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Abstract

In this research, a lesson was designed about the digital footprint. The importance of digital
footprint, which covers all kinds of activities carried out in the internet environment, is increasing
day by day. So, the digital footprint is added to the curriculum of the Information Technologies
and Software course. The aim of this research is to examine the effect of the digital footprint course
design on students’ academic achievement about digital citizenship. The research group consisted
of 49 students in the 5th and 6th grades of a college during the 2016-2017 academic years. The
implementation of the designed digital footprint course lasted for a total of 9 weeks, including the
first-week pre-test, 7-week implementation process, and last week post-test within the scope of
the Information Technologies and Software course. In order to test whether there is a difference
between before and after the implementation process, the data obtained from pre-test and post-
test scores of the students were tested by paired samples t-test. Cohen's d value was calculated to
examine the effect size of the analysis performed. It was observed that there is a meaningful
difference between pre-test and post-test scores in the result of the research, and post-test scores
showed a substantial effective increase compared to pre-test scores. According to these results, it
can be said that the design of the digital footprint course has a positive effect on the academic
achievement of digital citizenship, and this effect is meaningful. In light of the findings and results
obtained, some suggestions were made for research and further implementation.

Keywords: Digital footprint, digital footprint curse design, digital citizenship, academic
achievement.
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0z

Bu arastirmada 6nemi glinden giine artan, Bilisim Teknolojileri ve Yazilim dersi 6gretim
programlarina da eklenen ve internet ortaminda yapilan her tiirlii faaliyeti kapsayan sayisal ayak
izi kavramini 6gretmeyi amaclayan bir ders tasarlanmistir. Arastirmanin amaci sayisal ayak izi
konulu ders tasariminin 6grencilerin sayisal vatandaslik konusundaki akademik basarilarina
etkisini incelemektir. Calisma grubu 2016-2017 Egitim-Ogretim yilinda 6zel bir ortaokulun 5. ve
6. siniflarinda 6grenim goéren 49 6grenciden olusmaktadir. Tasarlanan sayisal ayak izi konulu
dersin uygulamasi Bilisim Teknolojileri ve Yazilim dersi kapsaminda ilk hafta 6n test, 7 hafta ders
anlatimi ve son hafta son test olmak tizere toplam 9 hafta stirmiistiir. Uygulama 6ncesinde ve
sonrasinda dgrencilerin akademik basarilarinda bir farklilik olup olmadigini test etmek amaciyla
Ogrencilerin on test ve son test puanlari iliskili 6rneklemler t testi ile sitnanmistir. Yapilan analizin
etki biiylikliigiinii incelemek icin ise Cohen's d degeri hesaplanmistir. Arastirma sonucunda
Ogrencilerin On test ve son test puanlari arasinda anlaml bir fark oldugu ve son test puanlarinin
On test puanlarina gore ¢ok genis etkili bir artis gosterdigi gortilmiistiir. Bu sonuglara gore, sayisal
ayak izi ders tasariminin 6grencilerin sayisal vatandaslik konusundaki akademik basarilarina
olumlu y6nde bir etkisinin oldugu sdylenebilir. Elde edilen bulgular ve sonuglar 1siginda
arastirmaya ve uygulamaya yonelik birtakim onerilerde bulunulmustur.

Anahtar Kkelimeler: Sayisal ayak izi, sayisal ayak izi ders tasarimi, sayisal vatandaslik, akademik
basari.
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1. Giris

Internete dayal iletisim ve bilgi paylasiminin (elektronik posta, mesajlasma, sohbet odalar,
sosyal medya araglar1 vb.) giderek artmasi, bireylerin birbirleriyle etkilesimlerini, 6grenme
stireclerini ve eglence bicimlerini giin gectikce degistirmektedir. Dolayisiyla internet, yasamin her
alaninda 6ne ¢ikmis, giindelik yasantilarin vazgecilmezleri arasina girmistir. Artik, insanlar
yasantilarini sanal ortama aktarmaya baslamislardir. Sayisal pazarlama ajans1 We Are Social’in,
bir sosyal medya yonetim araci olan Hootsuite is birligi ile hazirlanan ve 238 iilkeden toplanan
verilerle ortaya konan “Digital in 2017 Global Overview” raporu, diinya niifusunun yaridan
fazlasinin internet kullandigini ve 2017 yilindaki internet kullaniminin sayisal diinyada énemli bir
yer olusturdugunu goéstermektedir (We are Social, 2017). Bu rapora gore, kiiresel internet
kullanici sayist 3.77 milyar iken, Tiirkiye’de niifusun % 60’1n1n, yani 48 milyon kisinin internete
baglandig1 sdylenebilir. Artik diinya niifusunun 2.80 milyar1 aktif olarak sosyal medya
kullanmaktadir. Tiirkiye’de 2016 yii Ocak ayindan bu yana internet kullanimindaki biiyiime
incelendiginde, internet kullanici sayisinin 2 milyon civarinda arttigi (Turkiye niifusunun % 4’i)
goriilmektedir.

Tiirkiye Istatistik Kurumu’nun (TUIK, 2017) Hanehalki Bilisim Teknolojileri Kullanim Arastirmasi
sonuglari, We are Social'in Hootsuite is birligi ile hazirladig1 sonuclarla benzerlik gostermektedir.
TUIK (2017) sonuglarina gore internet kullanan bireylerin oran1 % 66,8’dir. 2017 yilinda 16-74
yas grubundaki bireylerde bilgisayar ve internet kullaniminin sirasiyla % 56,6 ve % 66,8 oldugu
gorilmiistir. Yine ayni arastirmanin 2017 yili Nisan ay1 sonuglarina gore hanelerin % 80,7’si
evden internete erisim saglayabilmektedir. 16-74 yas grubundaki bireylerin bilgisayar ve internet
kullanim durumlari ile internet erisimine sahip olma durumlar Sekil 1’de ortaya konmaktadir.
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Sekil 1. 16-74 Yas grubundaki bireylerin bilgisayar ve internet kullanim durumlari ile internet
erisimine sahip olma durumlan (TUIK, 2017)

Sekil 1 incelendiginde gerek internete sahip olan hane sayisindaki, gerek bilgisayar ve internet
kullanimindaki artis dikkati cekmektedir. Bu istatistikler insanlarin yasamlarinda internetin,
bilgisayarlarin, sosyal medyanin ve mobil araglarin ne kadar biiyiik bir yere sahip oldugunun bir
gostergesidir. TUIK (2017) Hanehalki Bilisim Teknolojileri Kullanim Arastirmasi sonuclarina gére
kisisel amagla kamu kurum ve kuruluslan ile iletisime gecmek ya da kamu hizmetlerinden
yararlanmak amaciyla 2016 yili Nisan ay1 ile 2017 yili Mart aylarini kapsayan 12 aylik donemde
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internet kullanan bireylerin oraninin % 42,4 oldugu ortaya konmustur. Bu oranin dnceki yilin ayni
doneminde (2015 Nisan-2016 Mart) % 36,7 olmasi ve kullanim amaglar1 arasinda kamu
kuruluslarina ait web sitelerinden bilgi edinmenin % 37,6 ile ilk siray1 almasi, son dénemde
sayisal vatandaslik uygulamalarina olan talebin arttiginin da bir gostergesidir.

1.1. internette Yer Alan Riskler

Cubuk¢u ve Bayzan (2013) internet giivenliginin 6neminin giin gectikce arttigini ifade
etmektedirler. Insanlarin yasantilarinda oldukga énemli bir yere sahip olan teknoloji ile internetin
getirdigi bircok kolaylik ve katki olmasina ragmen, internetin, dogru ve etkili kullanilmamasindan
veya bilingsiz kullanimindan kaynaklanan riskleri de bulunmaktadir. Bireylerin internette yer
alan bilgilere ne kadar giiveneceklerini, yani siber tuzaklardan nasil korunacaklarini bilmemeleri
internetin bilingsiz kullanimi olarak tanimlanabilir. internetin bilingsizce kullanimi séz konusu
oldugunda insanlarin yasantisi zorlagsmakta, kisisel bilgileri tehlikeye girebilmektedir.

Bilgi Teknolojileri ve Iletisim Kurumu (BTK, 2016) internette yer alan riskleri; yanlis ya da zararh
bilgiye erisim, siber zorbalik, sanal dolandiricilik, kisisel bilgilerin paylasimi ve kimlik hirsizhigi
(identity theft), zararl yazilimlar, oltalama, pornografi / ¢ocuk istismari ve fuhus, yasadis1 kumar,
internet bagimliligy, saglik sorunlari, yabancilarla ¢evrimigi ve cevrimdisi iletisim, siddet / nefret
/ irkeilik faaliyetleri, silah ve madde kullanimy, telif haklari ihlali olarak siralamistir. Bu risklerden
en ¢ok etkilenebilecek gruplar, internet okuryazarlig: ile bilgi okuryazarlhigini da iceren sayisal
okuryazarlik becerilerini heniiz edinmemis ¢cocuklar ve genclerdir.

Geleneksel olarak okuryazarliga sahip olmak, bir bireyin belirli bir kiiltiirde paylasilan dili okuyup
yazabilmesi iken, sayisal okuryazarlik sayisal teknolojileri kullanarak bilgiye ulasma, bilgiyi
diizenleme, analiz etme, yorumlama, degerlendirme, iletme ve bilgi iiretme siireciyle birlikte,
sayisal metinlerin okunup yazilmasini icermektedir (Akkoyunlu & Yilmaz Soylu, 2010). Sayisal
okuryazar bir birey, bilgi ve iletisim teknolojilerinin diinyay1 nasil etkiledigini bilir ve sayisal
teknolojileri bu amacla kullanabilir. Is diinyasi artik sayisal okuryazarlik becerilerine sahip
bireylere ihtiyag duymakta ve onlar1 tercih etmektedir. Sayisal okuryazarlik becerilerini
kazanmamis bireylerin karsilasabilecegi risklerin en aza indirilmesi ise bireylerin dogru ve etkili
internet kullanimi konusunda bilin¢lendirilmeleri ile miimkiin olabilir. Bu risklerin kontrol altina
alinabilmesi icin 6ncelikle bu riskler taninmali ve risklerin nedenleri belirlenmelidir. Alan yazinda
yer alan ¢alismalar incelendiginde en yaygin karsilasilan risklerin, siber zorbalik ve siber tuzaklar
oldugu gorilmistiir.

Siber zorbalik son yillarda toplumsal bir sorun haline gelmistir. Bu kavram, giinliik yasamda
karsilasilan zorbalik davranislarinin internet ortaminda boy gostermesi sonucu ortaya ¢ikmistir.
Ik olarak Belsey (2007) tarafindan tanimlanan siber zorbalik, bilgi ve iletisim teknolojilerini
kullanarak karsisindakine zarar vermeyi amagclayan, bir grup ya da kisi tarafindan kasith olarak
yapilmis, tekrar eden diismanca bir davranistir. Patchin ve Hinduja (2006) siber zorbalig,
elektronik metin araci vasitasiyla, kasitl ve tekrarlanan zarar verme olarak tanimlamistir.
Tanimlardan da goriilebilecegi gibi, kiifiirlii metinler ve e-postalar, kirici mesajlar, resimler ya da
videolar, cevrimiginde bagskalarin1 taklit etmek, dislamak, kiiciik diisiirmek, hos olmayan
dedikodu ve sohbet gibi davranislar siber zorbalig1 icermektedir (Milosevic, 2016). Kamerayla
siber zorbalik kurbaninin fotografini cekmek, genellikle haberi ve rizas1 olmadan goriintiilerini
sosyal medyada paylasmak, elektronik posta ya da mesaj yoluyla asagilayici, alay edici, tehdit,
cinsel taciz ya da siddet icerikli mesajlar gondermek, kurbana yonelik karalayici, asagilayict web
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sayfalar1 hazirlamak gibi davranislari da kapsamaktadir (Bastiirk Akca, Sayimer, Balaban Sali ve
Ergiin Basak, 2014).

Bilingsiz internet kullaniminda karsilasilan diger bir tehlike de siber tuzaklardir. Siber tuzak, siber
dolandiricihik ve siber hirsizlik olarak da isimlendirilebilir. Siber tuzak, insanlarin internet
tizerinden dolandirilmasidir. Kimlik bilgilerinin istenerek “tatil kazandiniz”, “telefon kazandiniz”
gibi mesajlarin gelmesi, agilir pencerelerle (pop up) yarismaya katilimin istenmesi siber tuzaklara

ornek olarak verilebilir (Kesf@ Bilingli internet Hareketi Projesi, 2017).

Gencler ve gocuklar kisisel mahremiyetlerini koruma konusunda dikkatsiz davranabilmekte,
interneti gilivenli bir sekilde kullanmaktan uzaklasabilmekte ve farkinda olmadan risk
alabilmektedirler. Odabasi ve arkadaslar1 (2015) tarafindan yapilan arastirmada genclerin % 9'u
hediye kazandigini belirten bir e-postadaki yonergeleri izlemekte bir sakinca gérmediklerini, %
16’sinin internetteki bir yarisma ilaninda gilivenilir bir sirketin adi geciyorsa, yarismaya
katilmakta bir sakinca gérmediklerini, % 18’inin ise glivendigi bir kisiden zincirleme bir e-posta
gelmis ise e-postanin giivenilir oldugunu dusiindtklerini ortaya koymuslardir. Siber tuzaklar
bireylerin o6niinde bir tehdit olusturmakta, interneti dogru ve etkili kullanmalarim
engellemektedir. Bu nedenle o6grencilerin bu konuda egitilmesi ve bilinglendirilmesi
gerekmektedir.

Bireylerin, ¢evrimici kullanici profilinin yani sayisal ayak izinin siber diinyada ve internetin etkili
ve verimli kullaniminda ¢ok 6nemli oldugunu bilmeleri de ele alinmasi gereken diger bir konudur.
Cinkii internetteki risklerin bireylerin gelecegi ve itibar1 acisindan ortaya ¢ikardigl bir diger
tehdit de, hem bu risklere sebep olan kisilerin, hem de bu risklerin magdurlarinin sayisal
kimliklerinde olumsuz ayak izleri biraktigidir.

1.2. Kuramsal Cerceve
1.2.1. Sayisal Ayak izi

Bireylerin internet ortaminda biraktiklari ize ya da ipucuna sayisal ayak izi ya da dijital ayak izi
denir. Birey tarafindan paylasilan e-posta mesajlari, yliklenen ya da indirilen dosyalar (metin,
video ve sayisal imajlar vb.) ve sosyal ag ortamlarinin kullanimlari, bireylerin ¢evrimici ortamda
biraktiklar izlerdir (Hewson, 2013). Bu nedenle, cevrimicgi ortamlarda yapilan her tiirlii aktivite
bir iz birakir ve bu iz sayisal ayak izini olusturur. Diislinmeden ve deneyimsiz yapilan fare ve
klavye tiklamalari gelecekteki is hayatinda ya da tliniversite kabuliinde genclerin 6niine bir engel
olarak cikabilmektedir (O'Keeffe, Clarke-Pearson, & Council on Communications and Media,
2011).

Degistirilmesi kolay olmayan sayisal ayak izi, bireylerin ekran ile etkilesimlerinin, sayisal
ortamdaki paylasimlarinin, internet arsivlerinin ve arama motoru sonuglarinin bir bileskesinden
olusmaktadir (Thompson, 2012). Thompson’a (2012) gore, bireylerin internet ortamindaki
bulunusluklari, internet ortaminda ifade ettikleri, yaptiklari ve paylastiklari zamanla sayisal ayak
izine dogru evrilmektedir.

Cevrimici sosyal medyadaki hizli bliylime nedeniyle kullanicilarin ¢evrimici sayisal ayak izlerinin
biiytikligii de artmaktadir (Malhotra, Totti, Meira, Kumaraguru, & Almeida, 2012). Sayisal ayak
izi bireylerin yasamlariyla ilgili onemli bilgiler icermekte, bazen de onlarin aleyhine
kullanilabilmektedir. Bireyin sayisal ayak izini dogru yonetebilmesi hem interneti dogru ve etkili
kullanmas1 hem de bilingli bir sayisal vatandas olmasi icin 6nemlidir. Baska bir deyisle, iyi bir
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sayisal vatandas olmanin yolu olumlu sayisal ayak izi birakmaktan gegcmektedir. Bireyler, internet
diinyasinda soyledikleri her seyi kaydedebilen ve dagitabilen, diinyaya genel bir seslendirme
sistemiyle baglanmis olan bir konferans salonu igindedirler. Biitiin diinyanin dinledigi bir
sistemin icinde sOylenilen ve yapilanlarin daha ilgi ¢cekici ve olumlu oldugundan emin olunarak
yapilmasi, olumlu bir kimlik olusturma bakimindan daha dogru olacaktir (Digital Citizenship
Adventures, 2017).

Kuehn (2012) sayisal ayak izi ve itibarin iki yolla olustugunu ileri stirmektedir. Bunlarin birincisi
aktiftir ve aktif sayisal ayak izi, bireyin bloglarda kendisinin yazmis oldugu yazilar, paylastig
fotograflar, videolar ve her tiirlii paylasimlaridir. Digeri ise pasiftir ve pasif sayisal ayak izi
baskalarinin kendi disinda bir kisi hakkinda olusturdugu paylasimlardir. internetin dogasindan
dolay1 bunlarin hepsi kalicidir (Kuehn, 2012). Bireylerin kendisiyle ilgili ne paylasildigini kontrol
etmesinin yani sira hakkinda sylenen ve paylasilanlari da diizenli olarak izlemesi gerekmektedir.
Buna ilk olarak hakkinda hangi igeriklerin bulundugu belirlenerek baslanmalidir. Daha sonra
Google aracilify ile kisinin kendiyle ilgili bir sey yayimlandiginda haber verilmesi i¢in uyari
olusturulabilir (Hengstler, 2017).

Madden, Fox, Smith ve Vitak (2007) yetiskinleri ¢evrimici ayak izlerini sinirlamak i¢in attiklar:
adimlara gore gruplara ayirmislardir. Bu gruplar ve 6zellikleri asagida ifade edilmektedir.

e Kendine Glivenen Yaraticilar: Cevrimicindeki yetiskinlerin %17’sini olusturmaktadirlar.
Cevrimici bilgilerinin ulasilabilirligi konusunda endiselenmediklerini ve aktif olarak icerik
yuklediklerini ama yine de kisisel bilgilerini simirlamak icin adimlar attiklarini
soylemektedirler.

e Endiseli ve Dikkatliler: Cevrimicindeki yetiskinlerin %21’i bu gruptadir. Cevrimigi bilgilerini
sinirlamak i¢in adimlar atmaktadirlar ve cevrimigindeki bilgileri konusunda endiseli ve
dikkatli davranmaktadirlar.

e Kenardan Endiselenenler: Kendileri hakkinda internette ne kadar bilgi oldugu konusunda
endise duysalar da, cevrimici bilgilerini aktif olarak sinirlamamaktadirlar. Cevrimici
yetiskinlerin %18’idirler.

e Korkusuz ve Aktif Olmayanlar: Cevrimici yetiskinlerin %43’iinii olusturan gruptur. Kisisel
bilgileriyle ilgili endise duymamakta ve ¢evrimicinde kendileriyle ilgili bulunabilecek bilgi
miktarini sinirlamak i¢cin adimlar atmamaktadirlar.

Interneti giivenli ve etkili bir sekilde kullanan, sayisal vatandashgin 6nemini bilen, sayisal
vatandaslik kurallarina ve ilkelerine uygun davranan, siber zorbalik, siber taciz ve siber tuzak gibi
risklerin farkinda olan ve bu tiir davranislarda bulunmayan, cevrimigindeki davranislarinda
empati kuran, kisisel hesaplarinda giiclii sifreler kullanan bireyler olumlu sayisal ayak izine ve
itibara sahip bireylerdir.

1.2.2. Sayisal Vatandashk

Cevrimici olarak zaman geciren, bir ya da birden fazla cihazla baglanti kuran, arkadaslary, ailesi ve
meslektaslariyla dijital yoldan irtibat kuran herkes birer sayisal vatandastir (eTwinning, 2016).
Mossberger, Tolbert ve McNeal (2007) sayisal vatandashigl teknoloji kullanimina iliskin davranis
normlar olarak, baska bir deyisle, teknolojiyi kullanirken etik ve uygun davranislarda bulunma
ve bu konuda bilgilenme olarak tanimlamaktadirlar. Sayisal vatandas, sayisal ortamda iletisim
kurabilen, bilgi tretebilen, bilgiyi kullanabilen ve kullanirken elestirebilen, sayisal ortamda
aligveris yapabilen, sayisal ortamdan egitim alabilen ve bu davranislar1 yaparken etik kurallara
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uyan, hak ve sorumluluklarinin bilincinde olan bireylerdir. Tamayo (2016) yayimladig1 raporda
sayisal vatandasligin tanimini teknolojinin uygun kullanim normlar olarak tanimlamistir ve
sayisal vatandashgi, etik (sayisal toplumda davranis kurallarina uyma), iletisim (elektronik bilgi
alisverisi yapma firsatina sahip olma), okuryazarlik (teknoloji ve teknoloji kullanim bilgisine sahip
olma), ticaret (e-ticaret ile ilgili risklerin ve problemlerin farkinda olma), hukuk (sayisal
diinyadaki eylemlerden sorumlu olma), erisim (sayisal toplumun bir pargasi olma), giivenlik
(sayisal ortamlarda giivenlik 6nlemlerini alma) ile haklar ve sorumluluklar (sayisal diinyada
herkesin sahip oldugu ozgiirliikler) olmak lizere 8 stratejik alana boélmistiir. Tanimlardan da
gortlebilecegi gibi sayisal vatandaslik, teknolojinin dogru ve etkili kullanimu ile ilgili standartlarin
belirlenmesidir.

Ribble ve Bailey (2004), sayisal vatandashigin okulda sadece bir ders ya da konu olarak
islenmesinin degil, okul kiiltiiriintin bir pargasi haline gelmesinin gerekliligini vurgulamaktadir.
Toplumun gereksinim duydugu insan profiline uygun bireyler yetistirme sorumlulugu olan egitim
kurumlarinda c¢ocuklarin sayisal vatandaslik becerilerini kazanmalari, yanlhs teknoloji
kullanimindan kaynaklanacak tehlikeleri ortadan kaldirabilecektir (Hollandsworth, Dowdy, &
Donovan, 2011).

Teknolojideki hizli gelisim, bireylerin yasadig1 diinyay: gercek ve sayisal diinya olmak iizere ikiye
bolmiistir. Bu nedenle de okullarda 6grencilere gercek diinyaya doniik vatandaslik becerilerinin
yani sira, sayisal vatandaslik becerilerinin de kazandirilmasi zorunlu hale gelmistir. Avrupa
Konseyi, Demokratik Vatandaslik ve insan Haklar1 Egitimi iizerine ve is birligi etkinliklerinin yam
sira Demokratik Kiiltiir Yetkinlikleri Projesi'nin basarilar1 lizerine Sayisal Vatandaslik Egitimi
Projesi’'ni insa etmistir. Bu proje Egitim Politikas1 ve Uygulamasi Yonlendirme Komitesi tarafindan
onaylanmis ve Mart 2016'da baslatilmistir (Council of Europe, 2018). San Francisco, Los Angeles,
New York ve Washington’da ofisleri bulunan Common Sense Media bircok tilkeye nitelikli bir
sayisal okuryazarlik ve vatandaslik egitimi sunmaktadir.

1.3. Problem Durumu

Milli Egitim Bakanlig1 Talim ve Terbiye Kurulu Baskanliginin 05.09.2012 tarih ve 150 sayili karari
ile uygulamaya konan Bilisim Teknolojileri ve Yazilim Dersi (5, 6, 7 ve 8. Smiflar) Ogretim
Programi incelendiginde, programin gelisen teknolojiler 1s18inda sorumluluklarini bilen birer
sayisal vatandas yetistirmek, 6gretim teknolojilerinin is birligi, 6grenme ve bilgi paylasimi
amaciyla kullanimini saglamak ve yayginlastirmak igin ulusal diizeyde bilgi ve iletisim
teknolojilerinin  kullanimi1  konusunda temel yeterlilikleri belirleyerek olusturuldugu
vurgulanmistir. Ogretim programinda yer alan {inite ve konular incelendiginde sayisal ayak izi,
siber zorbalik, siber tuzak, siber taciz, sayisal empati gibi konulara programinda yeterince yer
verilmedigi goriilmiistiir. Sayisal vatandaslik konusu ¢ok yiizeysel kalmis, sayisal vatandasligin
onemi, ilkeleri ve kurallarina deginilmemistir. Gligli sifrelerin nasil olmasi gerektigi konusunda
konu ve kazanim eklenmemistir. MEB Talim ve Terbiye Kurulu Baskanliginin 17.07.2017 tarih ve
78 sayih karar ile uygulamaya konan Bilisim Teknolojileri ve Yazilim Dersi Ogretim Programi
(Ortaokul 5. ve 6. Siniflar) incelendiginde, hedeflenen temel becerilerin icerisinde yer alan;
Tiirkceyi dogru ve etkili kullanma becerilerinin desteklenmesi, arastirma yapma, teknolojinin
verebilecegi zararlara karsi bilinglendirme, bilgi tiretme ve bilgi giivenligi saglama, teknolojiyi
yasamla iliskilendirme, teknolojiyi etkili ve verimli bir bicimde kullanma, internetteki
kaynaklardan eski ve yeni bilgiyi karsilagstirma, sanal ortamlarda etik kurallara uygun davranma
gibi temel beceriler arastirma kapsaminda dikkat cekmektedir. Bu baglamda, 2017-2018 Egitim-
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Ogretim yilinda 5.ve 6. siniflarin Bilisim Teknolojileri ve Yazilim dersi 6gretim programinda yer
alan iiniteler ve konular incelenmistir.

5.ve 6. Smiflarin 2017-2018 Egitim-Ogretim y1h Bilisim Teknolojileri ve Yazilim dersinin toplam
72 saatlik 6gretim programinda 5. siniflarda 11 saat, 6. siniflarda 9 saat olmak iizere 6grencileri
bilin¢lendirme ve iyi birer sayisal vatandas olmalar1 konularina deginilmistir. Bununla birlikte
O0gretim programinda, siber zorbalik, siber taciz, sayisal empati konularinin yer almadigi
goriilmektedir. Sayisal vatandaslik kurallarina, web kaynaklarinin degerlendirilmesine, gizlilik ve
giivenlik ayarlarina, giiclii sifreler olusturulmasina ve sayisal ayak iziyle ilgili konulara yeterince
yer verilmedigi goriilmistiir. 2012 yilinda yayimlanan 6gretim programi ile karsilastirildiginda
Sayisal Vatandaslik ile Gizlilik ve Giivenlik konularina verilen énemin arttigi degisen 6gretim
programindan da fark edilmektedir. Ancak eklenen kazanimlarin halen yetersiz kaldig
gorilmektedir. Bu konularda Sayisal Vatandaslik baslig1 altinda vatandaslik uygulamalarinin yani
sira sayisal ayak izinin de vurgulandigi goriilmektedir. Ancak bu noktada olumlu ve olumsuz
sayisal ayak izi, nasil olumlu sayisal ayak izi olusturulabilecegi, sayisal itibarin korunmasi icin
gizlilik ve giivenlik ayarlarinin kontroltiniin nasil saglanacag konularina yer verilmemistir. Bu
nedenle “Sayisal Ayak Izi” konulu kazanimlar hazirlanmis ve bu kazanimlarin Bilisim Teknolojileri
ve Yazilim dersi 6gretim programina biitiinlestirilerek ele alinmasinin 6grencilerin sayisal
teknolojileri dogru kullanmalari agisindan 6nemli oldugu 6ngérilmistir.

MEB Talim ve Terbiye Kurulu Baskanliginin 19.01.2018 tarih ve 10 sayili karar ile yeni bir
Ogretim programi yayinlanmis, ancak bu karar kisa stire icinde 24.01.2018 tarih ve 47 sayili karari
ile yenilenmistir. 2018-2019 Egitim-Ogretim yilindan itibaren tiim sinif diizeylerinde
uygulanacak olan en giincel Bilisim Teknolojileri ve Yazilim Dersi Ogretim Programi (Ortaokul 5.
ve 6. Siniflar) incelendiginde, bir 6nceki 6gretim programina gore calismayi etkileyecek herhangi
bir degisikligin olmadigi, 5. siniflarda Bilisim Teknolojileri iinitesinden 2 kazanimin eksiltildigi,
kazanimlardaki ifade hatalarinin diizeltildigi ancak arastirmada incelenmis olan {initelerdeki
kazanimlarda herhangi bir degisikligin olmadig1 goriilmektedir.

Buradan hareketle, hazirlanan kazanimlarin 5. ve 6. Siniflar i¢in hazirlanan mevcut 6gretim

programinda yer alan “Etik ve Giivenlik” ile “Iletisim, Arastirma ve Is Birligi” {initelerinin icinde
yer alabilecegi disiintiilmektedir. Belirlenen konu ve kazanimlar Tablo 1’de sunulmustur.
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Tablo 1. Sayisal ayak izi iinitesi kazanimlarinin 6gretim programina eklenmesi

Unite Konu Eklenen Kazanimlar
2.1.5.Dijital ayak izi, dijital vatandaslik, dijital zorbalik, internet, siber tuzak,
siber taciz, dijital empati, ekran yonetimi gibi kavramlari tanimlar.

ZD':: f:;:r 2.1.6. Dijital ayak izi, dijital vatandaslik, dijital zorbalik, internet, siber tuzak,
g siber taciz, siber giivenlik, dijital empati kavramlarinin benzer ve farkl
yonlerini agiklar.
2.2.4.Dijital vatandaslifin 6nemini agiklar.
2.2.5.Dijital vatandaslik ilke ve kurallarini agiklar.
2.2. Sayisal .. L
2.2.6.Dijital vatandaslik kurallarinin 6nemini agiklar.
Vatandashk

2.2.7 Dijital vatandaslik kurallarina uyulmadig1 takdirde karsilasilacak
yaptirimlari aciklar.

2.3.3.Guvenli internet kullaniminin kurallarini agiklar.

2.3.4.Web kaynaklarini degerlendirme olg¢iitiine gore degerlendirir.
2.3.5.Nasil giiclii sifreler olusturacagini aciklar.

2.4.1.Dijital zorbalik davranislarinin neler oldugunu agiklar.
2.4.2.Cevrimici ortamda uygun ve bilingli davranislarin neler oldugunu

2. Etik ve 2.3. Gizlilik ve
Gilivenlik Giivenlik

aciklar.

2.4.3.Dijital zorbaliga maruz kaldiginda neler yapmasi gerektigini aciklar.
2.4. Dijital 2.4.4 Siber taciz davranislarinin neler oldugunu aciklar.
Zorbalik 2.4.5.Siber tacizden korunma yollarini agiklar.

2.4.6.Siber tacize maruz kaldiginda kimlere basvuracagini agiklar.

2.4.7 Internette karsilasabilecegi siber tuzaklarin neler oldugunu agiklar.
2.4.8.Dijital empatinin neden gerekli oldugunu agiklar.

2.4.9.Dijital empati davranisini bilingli olarak sergiler.

2.5.1. Gizlilik ve veri koruma konusunda yapilmasi gerekenleri agiklar.
2.5.2. Gizlilik ve giivenlik ayarlarini bilingli bir sekilde uygular.

2.5.3. Cevrimigi bilginin olas getirilerini agiklar.

2.5.4. Olumlu dijital ayak izinin unsurlarini tanimlar.

2.5.5. Olumsuz dijital ayak izinin unsurlarini tanimlar.

2. Etik ve 2.5.Dijital Ayak
Giivenlik  izi

3. lletisim, 3.2.7.Internette etkili arama stratejilerini agiklar.
Arastirma 3.2. Arastirma ; s PR

s e 3.2.8.Internette etkili arama stratejilerini uygular.
ve Is Birligi

Tablo 1’de goriildiigii gibi Sayisal Ayak Izi ders kazanimlarinin bu bashklar altina eklenmesi
gerektigi disiiniilmiis ve arastirmanin uygulamasi bu kapsamda yapilmistir. Bu arastirmada
“Sayisal Ayak Izi” baslikl ders tasariminin égrencilerin sayisal vatandashk konusundaki akademik
basarilarina etkisi arastirilmaktadir.

1.4. Arastirmanin Amaci ve Onemi

Internet diinyasinda yapilan her sey sayisal ayak izini olusturmaktadir. Fotograflar, ses ve
goriintiiler, blog yazilari, begeniler, yapilan yorumlar sayisal ayak izinin yapi taslaridir. Bu bilgiler
internet ortaminda sayisal ayak izi olarak sonsuza kadar kalmakta, asla silinmemekte ve
bireylerin her an yeniden karsilarina ¢ikabilmektedir (Kesf@ Bilingli internet Hareketi Projesi,
2017). Sosyal medya hesaplarinda paylasilanlar bireylerin giivenligini zaman zaman tehlikeye
sokabilmektedir. Herkese acik olan internet kapilari, birakilan sayisal ayak izi yoluyla bireylerin
bilgilerinin takip edilebilmesini olanakli kilmaktadir (Akkoyunlu, 2016). Sayisal teknolojilerin
kullanimi konusunda evrensel bir kabul bulunmamasi, bu teknolojilerin kotiiye kullanimi icin agik
bir kapi olusturmaktadir. Bu nedenle bu konularda okullarda egitim verilmesi 6nemli hale
gelmektedir (Livingstone, Bober, & Helsper, 2005). Teknolojinin yayginlasmasinin getirdigi bir
sonug olarak; teknolojinin yanlis ve kotii amaglar icin kullanildigin1 vurgulayan Yang ve Chen
(2010) de, bu duruma o6nlem olarak okullarda erken yaslarda teknolojinin etkili ve dogru
kullanimi tizerine egitim verilmesi ve 6grencilere sayisal vatandaslik becerileri kazandirilmasi
gerektigini belirtmektedir. Ozellikle gengler cogunlukla sosyal medyay: bilingsiz bir sekilde
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kullanmakta, paylasimlarinin giinliik yasamda ya da ilerleyen zamanlarda nasil sorunlar
yaratabilecegini kestirememekte ve gizliliklerini korumanin énemini bilmemektedirler.

Alan yazinda sayisal ayak izi ile ilgili arastirmalarin yetersiz oldugu, okul miifredatlarinda ise bu
konuya yeterince 6nem verilmedigi ve sayisal vatandaslik konularinin ¢ok yiizeysel olarak ele
alindig1 goriilmektedir. Bu amagla bu calismada sayisal ayak izi ders tasarimi yapilmis ve bu ders
tasarimi Uzerinden oOgrencilerin sayisal vatandaslik konusundaki akademik basarilar
incelenmistir. Bu calismanin, sayisal ayak izi konusunda Ogrencileri bilgilendirerek sayisal
vatandaslik konusundaki akademik basarilarinin gelistirilmesine, 6grencilerin dogru ve bilingli
internet kullanimlarinin saglanmasina ve bilingli birer sayisal vatandas haline gelmelerine katki
saglanmasi beklenmektedir. Calismanin uygulamaya doniik bu olasi katkisinin yani sira,
arastirmaya doniik olarak da verilen sayisal ayak izi ders tasariminin sayisal vatandashk
konusundaki akademik basariya etkisi arastirilmistir.

1.5. Arastirma Problemi
Arastirma tek ana problem etrafinda toplanmaktadir:

Sayisal ayak izi ders tasariminin Ogrencilerin sayisal vatandashik konusundaki akademik
basarilarina etkisi nedir?

Alt problemler. Arastirmanin tek bir alt problemi bulunmaktadir:

“Sayisal Ayak izi” ders tasarimmn uygulanmasi sonunda 6grencilerin sayisal vatandashk
konusundaki akademik basarilarinda istatistiksel olarak anlamli bir farklilik meydana gelmekte
midir?

2. Yontem

Bu boéliimde arastirmanin yonteminden, ¢alisma grubundan, veri toplama araglarindan, veri
toplama strecinden, yapilan istatistiksel analizlerden, gelistirilen ortamin tasarimindan ve
uygulama siirecinden bahsedilmistir.

2.1. Arastirmanin Yontemi

Bu calisma tek gruplu 6n test son test dl¢ciimlii deneysel arastirma yontemi ile desenlenmistir. Bu
yontem, tekrarh 6l¢timlii tek faktorlii deneysel arastirma yontemi olarak da adlandirilmaktadir.
Bu yontemde tek bir grubun, deneysel islem oncesi ve deneysel islem sonrasi bagimh
degiskeninde meydana gelen degisiklikler ol¢iiliir ve karsilastirilir. S6z konusu karsilastirma
sonrasinda meydana gelebilecek olas1 farkliligin deneysel islemden kaynaklanabilecegi kismen
ileri siirtilebilir (Creswell, 2012). Yapilan uygulamanin sematik gdsterimi Tablo 2’de sunulmustur.

Tablo 2. Arastirma deseni

Grup On Test islem / Uygulama Son Test
Sayisal Vatandashga . Sayisal Vatandaslhiga
5.ve 6. simif 6grencileri Iliskin Akademik 7 Haftalik Sayisal Ayak lzi fliskin Akademik
. Ders Tasarimi .
Basar1 Testi Basar Testi

Tablo 2’'de goriilebilecegi gibi sayisal ayak izi ders tasariminin 6grencilerin sayisal vatandaslik
konusundaki akademik basarilarina olan etkisini incelemek icin, 6grencilere 6ncelikle 6n test
uygulanmis, 7 haftalik bir ders uygulamasi sonrasinda ise son test uygulanmistir. Uygulama
toplam 9 hafta siirmiistiir. Bu arastirmada secilen yontemin zayif deneysel desen olmasinin
sebebi, uygulama yapilan okulda 5. ve 6. sinif 6grencilerinin mevcudunun diisiik olmasi, farkli ve
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daha giiclii bir deneysel calismanin kontrol grubunu olusturacak kadar yeterli 6grencinin
olmamasidir.

2.2. Calisma Grubu

Arastirmanin calisma grubunu Hatay ilinde bir ézel okulda 2016-2017 Egitim-Ogretim yilinda
ogrenim goren 5. ve 6. siniflardan toplam 49 &égrenci olusturmustur. Ogrencilerin simf ve
cinsiyetlerine iliskin demografik bilgileri Tablo 3’te sunulmaktadir.

Tablo 3. Calisma grubunun cinsiyetlerine iliskin demografik bilgiler

Sinif Seviyesi Kiz Ogrenci Sayisi Erkek Ogrenci Sayis1  Toplam Ogrenci Sayisi
5. Siif 16 20 36
6. Sinif 9 4 13
Toplam 25 24 49

Tablo 3’te gorildiigii gibi, arastirmaya katilan 5. sinif 6grencilerinin 16’sinin kiz, 20’sinin erkek
olmak ilizere toplam 36 mevcuda sahip olduklari séylenebilir. 6. sinif 6grencilerinin ise 9'unun kiz,
4’liniin erkek olmak iizere toplam 13 mevcuda sahip olduklar: bilinmektedir.

2.3. Veri Toplama Araclari

Arastirmada problem durumunun sinanmasi i¢in sayisal vatandashik konusundaki akademik
basariy1 6l¢ebilecek bir basari testinin hazirlanmasi gerekmistir. Bu amagla 6gretim programinda
yer almadigi halde sayisal ayak izi ve sayisal vatandaslik konularina eklenen kazanimlara iliskin
48 madde yazilmistir. Sorularin hazirlanmasi asamasinda Ankara’nin Cankaya ilgesinde yer alan
bir 6zel okuldaki 2 Bilisim Teknolojileri Ogretmeninden uzman goriisii alimmistir. S6z konusu
O0gretmenler hazirlanan basar testi taslagini incelemisler ve uygun olmadigini diisiindiikleri 13
maddenin testten ¢ikarilmasi yoniinde goriis bildirmislerdir. Bilgisayar ve Ogretim Teknolojileri
Egitimi alaninda gorev yapan 4 Ogretim iliyesi ve 3 arastirma gorevlisinin de gortsleri
dogrultusunda testten ¢ikarilan maddelerden sonra, 35 maddelik 4 secenekli basari testi taslagina
son sekli verilmistir. Hazirlanan bu basar testi 6n test ve son test olarak kullanilmistir. Testin
konu dagilimi ve soru sayilar1 Tablo 4’te gosterilmistir.

Tablo 4. On test- son test konu-soru dagilimi

Konu Soru Sayis1
Temel Kavramlar 7
Giivenli Internet 7
Etkili internet 4
Sayisal Vatandashk 5
Siber Zorbalik 4
Siber Taciz 3
Sayisal Ayak izi 5
Toplam 35

Sayisal ayak izi ders tasariminin etkililigini 6lgmek amacgh hazirlanmis olan basar testi, testin
gelistirilme siirecinde Ankara’daki bir 6zel okulda 2016-2017 Egitim-Ogretim yilinda 5. ve 6. simif
Ogrencilerine pilot olarak uygulanmistir. Basari testi, toplam 141 6grenciye uygulanmis, ancak
basar1 testini tamamlamayan 21 6grencinin sonuglari degerlendirmeye alinmamistir. Pilot
uygulamada toplam 120 6grencinin verileri degerlendirmeye alinmistir.
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Ogrencilerin basari testine verdikleri yanitlarin puanlanmasinda yanls, bos ve bir soruda birden
fazla segenegin isaretlendigi yanitlara 0 puan verilmis, dogru yanitlara 1 puan verilmistir.
Ogrencilerin testten alabilecekleri en diisiik puan 0, en yiiksek puan ise 35'tir.

Yapilan basari testine iliskin betimsel istatistikler Tablo 5’te verilmistir.

Tablo 5. Basar1 testine iliskin betimsel istatistikler

N Ort SS Varyans Min. Max. Carpikhik Basiklik
120 14,45 6,580 43,308 2,00 33,00 1,072 ,821

Tablo 5’'te goriildiigii gibi testin ortalamasinin 14,45, ranjinin 31, standart sapmasinin ise 6,580
oldugu gorilmiistir.

Veri toplama araclarinin giivenilir olabilmesi icin testin Cronbach Alpha giivenirlik katsayisinin
0,70 degerinin iizerinde olmas: gerektigi belirlenmistir. (Biiyiikoztiirk, 2010; Ozdamar, 2004).
Testin Cronbach Alpha giivenirlik katsayisi 0,848 olarak hesaplanmistir. Bu sonug basari testinin
glivenilir 6lctimler yapabilecegi sonucunu ortaya koymaktadir.

Madde-toplam korelasyon katsayisinin +0.25’ten biiyiik olmasi ve eksi isaretli olmamasi istenir
(Alpar, 2014). Bu katsayi, her maddenin toplam puan ile baginti gosterip gostermedigini
belirlemekte kullanilir. Madde silindiginde Cronbach Alpha bdliimii maddenin odlgekten
¢ikarilmasi halinde olusacak Alpha degerini gosterir. Normalde bulunan Alpha degerinden
oldukca yliksek degerler bulunuyorsa, maddenin ¢ikarilmasi i¢ tutarhiligr arttirir (Akbulut, 2010).

Madde-toplam korelasyon katsayisindaki degerler kontrol edildiginde; madde 1, madde 12,
madde 16, madde 21, madde 22, madde 29, madde 30 ve madde 34'tin madde-toplam korelasyon
katsayisinin 0.25'ten kiiciik oldugu gorilmistir. Ancak bu maddelerin, madde silindiginde
Cronbach Alpha degerlerine bakildiginda olusacak Alpha degerinde biiyiik bir degisim olmadigi
gorildiigii ve olcegin kapsam gecerliginin de diismemesi istendigi icin maddeler 6lcekten
cikarilmamistir. Tim maddelerin madde silindiginde Cronbach Alpha degerinin, testin Cronbach
Alpha katsayisi ile c¢cok yakin oldugu goriilmustiir. Dolayisiyla herhangi bir maddenin
¢ikarilmamasina karar verilmigtir.

2.4. Uygulama Siireci

Oncelikle Hacettepe  Universitesinin  Etik  Komisyonundan 29.06.217 tarih ve
35853172 /433_2319 sayil belge ile etik uygunluk onayi alinmistir. Uygulamasi yapilacak olan
sayisal ayak izi ders tasariminin kazanimlari hazirlanmis, kazanimlarin uygunlugunu kontrol
etmek icin Bilgisayar ve Ogretim Teknolojileri Ana Bilim Dalindaki 7 6gretim elemanindan
gorusleri istenmigstir. Farkli goriisler degerlendirilmis ve kazanimlara son sekli verilmistir.
Kazanimlara uygun olarak ders planlan arastirmacilar tarafindan hazirlanmistir. Okul
yonetiminden gerekli izinler, velilerden veli onam formu ve 6grencilerden gontlli katilim onay1
alinarak Hatay’daki bir 6zel okulun 5. ve 6. sinif 6grencilerine 6n test ve son test olarak
uygulanmistir. Uygulama siireci, Bilisim Teknolojileri ve Yazilim dersi kapsaminda toplam 9 hafta
stirmistir (1 hafta on test, 7 hafta uygulama, 1 hafta son test). Uygulamanin tamami
arastirmacilar tarafindan gercgeklestirilmis ve Ogretmen bu siire¢te zaman zaman bilgiyi
aktarirken davranisgi yaklasimi temel alip aktif anlatici olsa da genel olarak bilissel yaklasimi
temel alarak 6grencilerin yeni bilgileri organize etmelerini ve mevcut bilgiyle iliskilendirmelerini
saglayarak, Ogrencilerin dikkatini, bilgiyi kodlamasini ve hatirlamasini saglayici etkinlikler
sunmustur. Haftalik etkinlikler bu ders planina uygun olarak sirasiyla yiirttiilmustiir.
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Uygulamanin ilk haftasinda 6grencilere calismanin amacindan bahsedilmis ve ¢ézmeleri i¢in 35
soruluk 6n test dagitilmistir. ikinci hafta sayisal ayak izi ile ilgili sunu yardimiyla temel kavramlar
tamtilmistir. Uglincii hafta sayisal vatandashk ders sunusu ve “Sayisal Yurttashk Kurallar”
videosu (Kesf@ Bilingli internet Hareketi, 2015) esliginde ders islenmistir. Dordiincii hafta
giivenli internet kurallar1 ders sunusu ve “Cevrimici diinyada giivenli bir sekilde gezmek” videosu
(epaydas, 2011) yardimiyla giivenli internet kullanimi giiclendirilmistir. Giicli sifreler ile ilgili
o6nceden hazirlanmis sunu 6grencilere verilerek giiclii sifre yazdirma etkinligi yapilmistir. Besinci
hafta internette etkili arama yapmayla ilgili sunu esliginde 6grencilere uygulamalar yaptirilmis,
ilgili afis simifa asilmistir. Ogrencilere web sayfasi degerlendirme formu dagitilarak belirli siteleri
incelemeleri ve odlciite gore degerlendirmeleri istenmistir. Altinci hafta siber zorbalik konusu
islenmis, 68rencilere bununla ilgili bir afis hazirlatilmis ve sinifa asilmistir. “Bir Sanal Zorbalik
Hikayesi” isimli video (Dilan, 2014) izletilerek 6grencilerden slogan bulup yazmalari istenmistir.
Siber taciz konusu sunu esliginde sunulmus ve siber tuzaklarin neler oldugunu anlatan afis sinifa
asilmistir. “Internette Siber Tuzaklar” videosu (Tutaysalgir, 2012) dgrencilere izletilmistir.
Yedinci ve sekizinci hafta gizlilik ve veri koruma konusu cesitli etkinlikler ve afis yardimiyla
islenmistir. Ogrenciler olumlu izler birakmaya tesvik edilmistir. Dokuzuncu hafta 6grencilere son
test uygulanarak uygulama son bulmustur.

2.5. Verilerin Analizi

Arastirma probleminin sinanmasinda 6grencilerin 6n test ve son test basar1 puanlar1 arasindaki
farklar, iliskili orneklemler t testi ile incelenmistir. iliskili 6rneklemler t testi &ncesinde
istatistiksel varsayimlar sitnanmistir.

Arastirmanin amacina uygun olarak 6grencilerin 6n test ve son test basar1 puanlar1 arasinda
anlaml bir farklilik olmasi beklenmektedir. Bunun i¢in 6grencilerin 6n test ve son testten aldiklari
puanlarin ortalamalar1 hesaplanmis ve ortalamalar arasindaki fark ele alinmistir. Arastirma
verilerinin ¢6ziimlenmesinde 0,05 anlamlilik diizeyi temel alinmistir. Yapilan analizin etki
biiyiikliigiinii incelemek i¢in ise Cohen's d degeri hesaplanmistir.

2.6. Arastirmanin I¢ Gegerligi

I¢ gecerlik, bagimli degisken iizerindeki degisimin gercekten bagimsiz degiskenden kaynakl olup
olmadigim gosteren gegerlilik tiiriidiir (Fraenkel, Wallen ve Hyun, 2012). i¢ gecerligi saglamak
amaciyla katilimcilar ayni siniftan ve gonilltlik esasina dayali olarak arastirmaya dahil edilmis,
dolayisiyla 6grencilerin yasantilar1 ve onbilgilerinin birbirine benzer olmasina galisiimistir.
Arastirmanin uygulamasi ders saatleri icerisinde yapilmis ve uygulamanin normal bir ders gibi
olacagi, sonuglarinin kendilerini 6lgme amacgh olarak etkilemeyecegi belirtilmis, bdylece
Ogrencilerin normalden fazla gayret gostermelerinin 6niline gecilmistir. Uygulama ortaminin i¢
gecerligi etkilememesi i¢in 6n test ve son test 6grencilere ayni sinif ortaminda uygulanmistir.
Nicel verilerin toplanmasinda kullanilan basari testi biitiin katilimcilara ayni sartlar altinda ve esit
siire verilerek uygulanmistir.

3. Bulgular

Bu boliimde sayisal ayak izi ders tasariminin 68rencilerin sayisal vatandaslik konusundaki
akademik basarilarina etkisini incelemek iizere yapilan 0n test ve son test verilerinin anlamh
farklilik gosterip gostermedigine iliskin bulgulara yer verilmistir.
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3.1. Arastirma Problemine Ait Bulgular
Calisma grubunun 6n test ve son test puanlarina iliskin betimsel istatistikler Tablo 6’da

verilmigtir:

Tablo 6. Calisma grubunun 6n test ve son test puanlarina iliskin ortalama ve standart sapma
degerleri

N Ort. Min. - Max. SS
On Test 49 20,24 7-31 6,74
Son Test 49 30,61 15-35 4,14

Tablo 6’da ¢alisma grubunun 6n test ve son test puanlarina ait ortalama ve standart sapma
degerleri goriilmektedir. On test puanlarinin ortalamasi 20,24 ve son test puanlarinin ortalamasi
30,61’dir. Ogrencilerin 6n test puanlari 7 ile 31 araliginda dagilmistir. Son test puanlar ise 15 ile
35 araliginda dagilmis, ancak 28 ile 35 araliginda yi181lma gostermistir.

Ogrencilerin sayisal vatandashk konusundaki akademik basarilarini élgen 6n test ve son test
puanlari arasindaki degisim anlamli midir? sorusunun yanitlanmasinda iliskili érneklemler t-testi
yapilmistir. Bu analiz 6ncesinde, iliskili 6rneklemler t-testinin varsayimlar sisnanmstir. On test ve
son test puanlar1 arasindaki fark istatistiginde herhangi bir aykir1 degerin olup olmadig
incelenmis, yapilan analizlerde bir aykir1 degerin olmadigl gorilmiistiir. Ayrica normallik
varsayimi da arastirilmistir. Normal dagilim varsayiminin saglanabilmesi icin ¢arpiklik
(skewness) ve basiklik (kurtosis) degerlerinin +1 ve -1 degerlerinin arasinda olmasi
gerekmektedir (McKillup, 2012; Tabachnick & Fidell, 2013). Ayrica, Kolmogorov-Smirnov ve
Shapiro-Wilk testlerinin istatistiksel olarak anlamli olmamas1 (p>.05) gerekmektedir (Field,
2005). Elde edilen bulgulara gore carpiklik degerinin mutlak degerinin .120 oldugu, basiklik
degerinin mutlak degerinin ise .351 oldugu goriilmiistiir. Ayrica normallik varsayimi i¢in yapilan
Kolmogorov-Smirnov ve Shapiro-Wilk testlerine iliskin sonuglar Tablo 7’de sunulmustur.

Tablo 7. Normallik testi sonuclari

Kolmogorov-Smirnov Shapiro-Wilk
Istatistik sd Sig. Istatistik sd Sig.
fark .097 49 .200 .986 49 .803

Tablo 7 incelendiginde hem Kolmogorov-Smirnov, hem de Shapiro-Wilk testlerinin istatistiksel
olarak anlamsiz oldugu ve veride normal dagilim sorunu olmadigi goriilmektedir. Normal dagilim
varsayimi saglandigindan iliskili 6rneklemler t-testinin yapilabilecegine karar verilmistir.

On test ve son test puanlar1 arasinda anlaml bir fark olup olmadigini tespit etmek iizere yapilan
iliskili 6rneklemler t-testi sonuglar1 Tablo 8’de sunulmustur.

Tablo 8. Calisma grubunun 6n test ve son test puanlarina iliskin iliskili 6rneklem t-testi sonu¢lar1

Grup ort. SS T sd P
On test - -10,36735 6,97822 -10,400 48 ,000
Son test

Tablo 8’de goriildiigli gibi t degeri -10,40, serbestlik derecesi (sd) 48, gozlenen alfa diizeyi ise
.05’in altinda bulunmustur. Yani t tablosunda belirtilen kritik alfa diizeyinin olduk¢a altindadir.
Bu baglamda 6grencilerin son test ortalamalarinin (30,61) 6n test ortalamalarindan (20,24)
oldukca yliksek oldugu ve aralarindaki farkin istatistiksel olarak anlamli oldugu [tus=-10,40,
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p<.05] bulunmustur. Bu anlamliligin etkisini inceleyebilmek icin, grup ortalama farkina gore
hesaplanan etki biiytkliigii degerlerinden Cohen’s d degerinden yararlanilmistir. S6z konusu
deger hesaplanirken asagida verilen iki formiil temel alinmistir.
_ __ ortal _t

d - Stan;a?”tag:l;ma d - \/_ﬁ
Her iki formiile gore de hesaplandiginda Cohen’s d degerinin 1.486 oldugu goriilmiistiir. Bu deger
Sawilowsky’e (2009) gore ¢ok genis bir etki biytikliigiine karsilik gelmektedir. Bu sonug sayisal
ayak izi ders tasariminin 6grencilerin sayisal vatandaslik konusundaki akademik basarilarina
etkisinin istatistiksel olarak anlamli oldugunu ve bu etkinin de ¢ok genis oldugu ortaya
koymaktadir.

4, Sonug, Tartisma ve Oneriler

Bu calismada, sayisal ayak izi ders tasariminin 6grencilerin sayisal vatandashik konusundaki
akademik basarilarina etkisi incelenmistir. Bu boliimde, arastirma bulgularina dayali olarak
ortaya konan sonuglara ve tartismaya, ayni zamanda bu c¢alismay1 ileri gotiirebilecek bazi
Onerilere yer verilmistir.

4.1. Sonug ve Tartisma

Diinyanin her yerinde yaygin olarak kullanilan internet teknolojileri hayatin bir parcasi haline
gelmistir. Bu teknoloji insanlarin hayatinda bir ihtiya¢ olmaktan oOteye gecerek yasamin
vazgecilmez unsurlar1 arasinda yer almaya baslamistir. Bir¢ok faydasinin yaninda bilingsiz
kullanimindan dogan riskleri ve geri doniisii olmayan hatalar1 da beraberinde getirmistir. S6z
edilen doniisii olmayan ve gelecegi etkileyen hatalar insanlarin sayisal ayak izlerinin bir parcasi
olup, onlarin sayisal vatandas olarak kimliklerinde yer almaktadir. Sayisal ayak izinin olusumu ise
bir fare tiklamasi ya da klavye tusu ile baslamaktadir. Sayisal kimligi olusturan bu izler bireylerin
gelecekteki yasantilarini olumlu ya da olumsuz yonde etkilemektedir. Gerek is gerek sosyal
yasantida bireylerin izleri takip edilebilmekte ve birtakim kararlar konusunda 6n ayak
olusturabilmektedir. Bu nedenle yapilan arastirma ile sayisal ayak izinin bilingli bir sekilde
yoOnetilmesinin 6nemli oldugu ayrintilariyla aciklanmis ve bu konuyla ilgili kazanimlarin Bilisim
Teknolojileri ve Yazilim dersinin kazanimlarina bttiinlestirilmesi onerilmistir. Bu arastirmada
ilkogretim 5. ve 6. sinif 6grencilerinin sayisal vatandaslik konusundaki akademik basarilarini
6lgmek amaciyla sayisal ayak izi ile ilgili bir ders tasarlanip uygulanmistir.

Arastirma problemiyle ilgili olarak 6n test ve son testten elde edilen veriler incelendiginde son
test puanlarinin 6n test puanlarina gore artis gosterdigi goriilmektedir. Ayrica, sayisal ayak izi
ders tasariminin 6grencilerin sayisal vatandaslik konusundaki akademik basarilari tizerinde
anlaml bir etkisi oldugu sonucuna ulasimistir. Bu sonuc¢tan hareketle 6grencilerin verilen
egitimden 6nce sayisal ayak izleri ve bunun gelecekteki yasantilarina etkileri konusunda yeterli
bilgiye sahip olmadiklarin1 goérilmiistiir. Yapilan ¢alisma sayisal ayak izi farkindaligina iliskin
yapilan ders tasariminin amacina ulastigini gostermis ve Ogrencilerin sayisal vatandashk
konusundaki akademik basarilarinin arttigini ortaya koymustur. Alan yazin incelendiginde, tiim
seviyelerde sayisal ayak izi farkindaligina iliskin olarak yeterince ¢alisma olmadig1 goriilmektedir.
Siirmelioglu ve Seferoglu'nun (2019) yiiksekdgretim 6grencileriyle yuriittiikleri ¢alismalarinda,
ogrencilerinin dijital ayak izi farkindaliklarinin oldukea yiiksek diizeyde oldugu, ancak “dijital
ayakizi” kavraminin ytliksekogretim 6grencileri tarafindan pek bilinen ve kullanilan bir kavram
olmadig1 sonucuna ulasilmistir. K-12 seviyesinde ise yeterince ¢alisma olmadigi soylenebilir.
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4.2. Oneriler

1. Bu arastirmada kullanilan son test, 2016-2017 Egitim - Ogretim yih 2. déneminin son
haftalarinda uygulanmistir. Dolayisiyla arastirmada akademik basarinin 6tesinde kaliciligin
saglanip saglanmadig1 sinanamamustir. {leride yapilacak calismalarda ayni basart testi iizerinden
kalicihk da olgiilebilir. Boylece kazanimlarin uzun siireli olarak &grencilerde yerlesip
yerlesmediginin de 6l¢iilmesi miimkiin olabilir.

2. Uygulamanin yapildig1 okuldaki sinif sayis1 ve 6grenci mevcudu yeterli olmadigindan dolay1
kontrol gruplu ve daha gii¢lii bir deneysel calisma yapilamamistir. Uygun sartlar saglanip daha
giiclii bir deneysel desen tasarlanabilir ve elde edilen bulgular kontrol grubu ile sinanabilir.
Boylece deney grubu ile kontrol grubu arasindaki farkliligin gercekten de deneyden kaynakli
oldugu daha giicli olarak ileri siiriilebilir. Mevcut deneysel desende arastirmacinin arastirma
stirecini dikkatlice takip etmis olmasi, manipiilasyon etkisini olabildigince en aza indirmigtir.

3. Bilisim Teknolojileri ve Yazilim derslerinde sayisal ayak izi ve sayisal vatandaslik konularina
agirlik verilmeli ve 6grencilerde bu kavramlara iliskin bilincin yerlesmesi saglanmalidir.
Ogrencilerin sayisal vatandashk konusundaki akademik bagarilar, sayisal ayak izi ders
tasarimindan etkilendigine gore, 6grencilere sayisal ayak izi ile ilgili kazanimlari kazandirabilecek
faaliyetler yaptirilmali ve konunun 6nemine dikkat c¢ekilmelidir. Bununla ilgili olarak bu
calismada eklenen kazanimlarin, Bilisim Teknolojileri ve Yazilim dersinin 6gretim programi ile
biitiinlestirilmesi gerektigi disiintilmektedir.

4. Ogrencilerin sayisal vatandaslik konusundaki akademik basarilar iizerinde demografik
degiskenlerin etkisi de sinanabilir.

5. Ogretmenlerin de sayisal ayak izine iliskin farkindaliklarinin arastirilmasi énerilebilir.

6. Bu arastirmada ortaya konan sonuclarin boylamsal bir ¢alisma ile belirli bir zaman sonra
yeniden teyit edilmesine gereksinim duyuldugu séylenebilir.
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Extended Summary
1. Introduction

Individuals need to know that the online user profile, named as a digital footprint, is very
important in the cyber world and the effective and efficient use of the internet. Because another
risk on the internet in terms of their future livings and reputation of individuals is that they leave
negative footprints on the numerical identities of both the people who cause these risks and the
victims of these risks. The track or clue that individuals leave on the internet is called a digital
footprint. E-mail messages shared by the individual, uploaded or downloaded files (text, video and
digital images, etc.), and the use of social networking sites are the marks left by individuals online
(Hewson, 2013). Therefore, any activity that is done in online environments leaves a mark, which
forms a digital footprint. In the literature, it is seen that the researches related to digital footprint
are insufficient, the school curricula are not given enough importance to this issue, and digital
citizenship issues are handled very superficially. For this purpose, in this study, digital footprint
course design has been made, and the academic achievement of students on digital citizenship has
been examined through this course design. It is thought that this study can contribute to the
development of academic achievement about digital citizenship by informing students about the
digital footprint, ensuring correct and conscious internet usage of students, and becoming
conscious digital citizens.

2. Method

This study is designed by the experimental research method with a single group pre-test post-
test. In order to examine the effect of digital footprint course design on students' academic
achievement in digital citizenship, a pre-test was applied to the students, and after a 7-week
course application, a post-test was applied. The course lasted a total of 9 weeks. The study group
of the research consisted of 49 students from fifth and 6th grades studying in the 2016-2017
academic year in a private school in Hatay. A total of 36 5th grade students (16 females and 20
males) were included in the study. The 6th-grade students were a total of 13 (9 females and four
males). Within the scope of the research, an achievement test that can measure academic
achievement about digital citizenship has been prepared.

3. Findings, Discussion, and Results

The emergence of the digital footprint begins with a mouse click or keyboard key. These traces
that make up digital identity affect the future lives of individuals in a positive or negative way.
Traces of individuals in both work and social life can be traced and can lead to some decisions. For
this reason, it has been explained that it is important to manage the digital footprint consciously,
and it is proposed to integrate the related gains into the acquisitions of the Information
Technologies and Software course. In this research, a course related to digital footprint is designed
and applied in order to measure the academic achievement of fifth and 6th-grade students about
digital citizenship. Then, itis aimed to determine whether there is a significant difference between
the academic achievement scores about digital citizenship before and after the course application.
When the data obtained from the pre-test and post-test related to the research problem is
examined, it is seen that the post-test scores increase compared to the pre-test scores. In addition,
it was concluded that digital footprint course design has a significant effect on students' academic
achievement about digital citizenship. These results showed that the students did not have enough
awareness about the digital footprint and its’ effects on their future lives before the course. The
study showed that the course design related to digital footprint awareness reached the aim and
showed that the academic achievement of students about digital citizenship increased.

4. Suggestions

1. The post-test used in this research is applied in the last weeks of the second semester of 2016-
2017 academic years. Therefore, it has not been tested whether academic persistence beyond
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success is achieved. Persistence can also be measured through the same achievement test in future
studies. Thus, it may be possible to measure whether the gains are settled in the students for a
long time.

2. As the number of classes and students in the school is not sufficient, a more powerful
experimental study with a control group could not be conducted. A stronger experimental design
can be designed by providing appropriate conditions, and the findings can be tested with the
control group. Thus, it can be argued that the difference between the experimental group and the
control group is really from the experiment. In the current experimental design, the researcher
carefully followed the research process, minimizing the effect of manipulation.

3.In Information Technology and Software courses, digital footprint and digital citizenship should
be emphasized, and students should be aware of these concepts. Since students' academic
achievement about digital citizenship is influenced by the design of digital footprint courses,
activities that will enable students to acquire digital footprint awareness should be done, and the
importance of the subject should be emphasized. Regarding this, it is considered that the gains
added in this study should be integrated with the curriculum of the Information Technologies and
Software course.

4. The impact of demographic variables on students' academic achievement about digital
citizenship can also be tested.

5. It may be suggested to investigate the awareness of teachers regarding the digital footprint.

6. It can be said that the results presented in this study need to be confirmed by a longitudinal
study after a specific time.

Etik Beyannamesi

Bu makalede “Yiiksekdgretim Kurumlar Bilimsel Arastirma ve Yayin Etigi Yonergesi”
kapsaminda belirtilen biitiin kurallara uydugumuzu, “Bilimsel Arastirma ve Yayin Etigine
Aykir1 Eylemler” basligi altinda belirtilen eylemlerden hicbirini gerceklestirmedigimizi, hicbir
¢ikar catismasinin olmadigini ve olusabilecek her tiirlii etik ihlalinde sorumlulugun makale
yazarlarina ait oldugunu beyan ederiz.
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