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Oz: Sis bilisim, bulut bilisimi aglarin kenarmna kadar genisleten bir paradigmadir. Sis bilisimin one ¢ikan 6zelligi daginik ve
son kullanicilara yakin hizmetler sunmasidir. Bu 6zellik, gizliligin ve verilerin giivenliginin korunmasi agisindan ¢ok
onemlidir. Ciinkdi, sis bilisimin dagitilmis mimarisi saldir1 vektorlerinin sayisini arttirarak ug cihazlarin sahip oldugu verileri
daha savunmasiz hale getirir ve kotii amacli yazilim sizmalarina ve giivenlik agiklarina neden olur. Makale sis bilisim
ortamindaki cesitli giivenlik unsurlarinin boyutlarini ve kapsamli teknik analizini igermektedir. Bu ¢alisma iki nedenden
dolay1 ele alinmustir. Birincisi, giivenlik, IoT sistemleri arasinda belki de en biiyiik teknik kaygidir, dolayisiyla 6zel bir
caligma olarak ele almmasi gerekmektedir. Ikincisi, calisma son derece teknik ayrintilar igerdiginden giivenlik uzmanlarinin
en ¢ok ilgi duydugu bilgilerin bir kaynakta toplanmasi1 amaglanmistir.

Anahtar kelimeler: Sis bilisim, giivenlik boyutlari, giivenlik analizi.
Fog Computing: Security Dimensions and Security Analysis

Abstract: Fog computing is a paradigm that extends cloud computing to the edge of the networks. The prominent feature of
fog computing is that it provides services that are messy and close to end users. This feature is very important to protect
privacy and data security. Because, the distributed architecture of fog computing increases the number of attack vectors,
making the data that end devices have more vulnerable and cause malware infiltration and vulnerabilities. The article
includes the dimensions and comprehensive technical analysis of various security elements in the fog computing
environment. This study is discussed for two reasons. First, security is perhaps the biggest technical concern among loT
systems, so it needs to be addressed as a special study. Secondly, since the study contains highly technical details, it is aimed
to gather information that security experts are most interested in a source.
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1. Giris

Sis bilisim, milyarlarca bagli cihaz i¢in yeni uygulamalar ve hizmetler sunabilen, dogrudan agin kenarinda
islem gerceklestirebilen bilgi islem platformudur. [1]. Sis bilisimin karakteristik 6zellikleri ,bant genisliginden
tasarruf, hareketlilik destegi, diisiik gecikme ve ger¢cek zamanli etkilesimler, heterojen, cografi dagilim ve
merkezi olmayan veri analitigi, veri gilivenligi ve gizlilik korumasi, diigiik enerji tiiketimi ve birlikte
calisabilirliktir.

Sis bilisim, IoT uygulama dagitim platformlari [2-9], saglik hizmetleri [10-13], akilli sehir uygulamalari
[14-17], izl tepki ve diisiik enerji harcama [18,19] alanlarinda gelismis hizmet kalitesi sunabilir. Ayrica, sis
bilisimde isbirliginin gergeklestigi bircok alan vardir. Bu gizlilik ve giivenlikle ilgili sorunlara yol agabilir.
Sorunlu alanlar kimlik dogrulama ve yetkilendirme, kimlik yonetimi, kaynak erisim kontrolii, giivenli bir sekilde
dagitilmig karar yiiriitme ve isbirligi, glivenlik ve hizmet kalitesi, bilgi paylagim politikasi alanlaridir [20-21].

Makale sis bilisim i¢in kritik ve sorunlu bir alan olan giivenlik konusunu islemektedir. Birlikte ¢aligabilirlik
ve korumay1 saglamak igin ortak bir giivenlik temelinin olmasi gerekmektedir. Ancak IoT platformu da dahil
olmak {iizere sis bilisim teknolojilerinde gereken tiim giivenlik mekanizmalarini belirlemek i¢in heniliz tamamen
biitiinsel bir giivenlik ¢oziimii gelistirilmemistir.

Ayrica, sis hesaplama yerine getirmesi gereken bolgesel ve devlet gerekliliklerinin bir kombinasyonudur.
Giivenlik analizi i¢in belirlenen yontemlerin en 6nemli avantaji sis mimarisinin giivenlik alaninda birlesik bir
uygulama olusturmasi ve g¢esitliligi barindirmasidir. Caligmada ileri siiriilen sis bilisim gilivenlik platformu,
verimlilik yonetimi, giivenlik noktasi, giivenilir yiiriitme modu gibi bir ¢ok donanim giivenlik islemcisi
uygulamalarini da icermektedir.
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Calismada belirlenen giivenlik yontemlerinin bir diger avantaji ug¢ aygitlar ve bulut bilgi islem veri
merkezleri arasinda dagitilan yaygin bir bilgi islem altyapist sunularak, yalnizca yiiksek kullanilabilir gergek
zamanli giivenilir bilgi islem hizmetleri sunma yetenegine sahip olmakla kalmamasi, ayn1 zamanda dinamik ¢ok
katmanli savunma uygulamalari igin de iyi bir konuma sahip olmasidir.

Sis bilisim verileri buluta tasiyan bircok basamaktan olusur. Bu katmanlar karmasikliklar1 ve wveri
doniistimlerini kapsar. Calismada mimari detaylarda yer alan performans, yonetilebilirlik, veri analizi ve benzer
ayrint1 seviyelerine sahip kontrol gibi yiiksek 6ncelikli perspektifleri tanimlayan bilgiler icermekle birlikte sis
bilisimin giivenlik boyutlar1 belirlenerek daha derin giivenlik analizi yapilmistir.

Makalenin akis1, ikinci bdliimde sis mimarisinin sifreleme islemleri boyutu, iiclincii boliimde sis
diigiimlerinin giivenlik boyutu, dordiincti boliimde sis mimarisinin ag giivenligi boyutu ve besinci boliimde veri
giivenligi boyutlart i¢in teknik giivenlik analizleri yapilmistir.

2. Sifreleme islemleri Boyutu

Son kullanicilara yakin olarak sis diigiimleri, haksiz saldirilara karsi savunmasiz hale gelebilir [22-23].
Ancak bu sorun, sifre ¢6zme ve sifreleme yaklasimlariyla etkin bir sekilde ¢6ziilebilir. Ayrica, sis diigiimleri
genellikle bulut bilisimdeki ug cihazlarla ve veri havuzlariyla etkilesime girmelidir. Tiim bu karmasik islemler,
verileri saldiriya agik ve savunmasiz hale getirir. Bu sorunu ¢6zmek i¢in maskeleme teknikleri veya sifreleme
algoritmalar1 kullanilmaktir [24].

Sis mimarisinde sifreleme islemleri gizlilik, bitlinliik, kimlik dogrulama ve reddedilmeme gibi giivenlik
hizmetlerini uygulamak icin mekanizmalar saglar. Sifreleme iglemleri, diger nesneleri koruyan sifreleme
anahtarlarin1 ve giivenlik ilkelerini korumak i¢in bir giivenlik islemcisinde uygulanmaktadir. Ayrica, giivenilir
yazilim i¢in giivenli bir yiiriitme ortanu saglamak, bellek, depolama ve reddedilmeme islemlerini korumak icin
de kullanilmaktadir.

Sis hesaplama uygulamalarinda; gizliligin korunmas: i¢in simetrik veya gizli anahtar sgifreleri, kimlik
dogrulama igin sifreleme karma iglemleri, gizli anahtar, giivenlik kimlik bilgileri ve reddedilmeme i¢in asimetrik
veya ortak anahtar sifreleri kullanilabilir.

2.1. Kriptografik hizlandirici

Kriptografik hizlandiricr , yogun kriptografik iglemleri CPU' dacok daha verimli bir sekilde
gerceklestirmek igin 6zel olarak tasarlanmig bir ortak islemcidir. Birgok sunucunun sistem yiikii ¢ogunlukla
sifreleme islemlerinden olustugu i¢in, bu islemci ile sunucu performansimi biiyilk Olgiide arttirmaktadir.
Kriptografik iglemlerin ve sifreleme hizmetlerinin énemli bir yavaslama belirtisi gdstermemesi, kriptografiyi
hem is hem de kisisel veri korumada siber gilivenlik sisteminin 6nemli bir pargast haline getirdi. Sis hesaplama
uygulamalarinda kriptografik hizlandirma yalnizca yazilim algoritmalariyla degil, saglanacak ek donanimlar ile
de gerceklestirlmektedir.

Sis bilisimde bu sistemlerin nasil entegre edilecegine bagli olarak bilgisayar donanimina kriptografik
hizlandirma getirmenin bir ka¢ faydasi vardir. Bunlardan en 6nemlisi donanimlarinin diger operasyonel yonlere
odaklanmasini saglamast ve bdylece donanim performanst ve operasyonel yetenekte Onemli bir artig
getirmesidir. Diger avantaji1 geligsmis giivenlik, sadece bu tiir bir ortamda ¢alismak iizere 6zel olarak tasarlanmis
degil, ayn1 zamanda imalat¢ilarin yetenekleri ile ilgili iddialarini test etmek icin iligiincii taraflarca titizlikle test
edilmis olan donanim veya yazilimi kullanarak, hesaplama kaynaklar1 saglamak i¢in giivenlik unsurlarindan
yararlanabilir.

Boylelikle kriptografik hizlandirma, ag cihazlarinda ve sunucularinda giderek yayginlasan bir 6zellik haline
gelebilir. Sifreleme ve sifre ¢dozme, yeterli diizeyde koruma ve giivenlik gerektiren isletmeler ve bireylerin
CPU'lar1 tizerindeki yiikii azaltmalarini saglayan araglar korumay1 saglamak i¢in muhtemelen bu gibi sorunlara
¢Ozilim Onerisi olarak sunulabilir.

2.2. Gergek rastgele say iireteci

Bir¢ok alanda rastgele sayilar gereklidir: kriptografi, Monte Carlo hesaplama ve simiilasyonu, endiistriyel
test ve etiketleme, tehlike oyunlari, kumar vb. Bilgisayarlar deterministik olarak calistiklarindan rastgele sayilar
iiretemezler. Bunun yerine rastgele sayilar iyi kontrol edilen ve 6zel olarak hazirlanmis bir fiziksel prosesi
Olgerek calisan gercek rastgele sayi iiretegleri (TRNG) kullanilarak elde edilir. Bir TRNG'nin rastgele olmasi
kesin, bilimsel olarak karakterize edilebilir ve 6l¢iilebilir.
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Sis hesaplamada TRNG, bir algoritma yerine fiziksel bir islemden rastgele sayilar iireten bir cihazdir. Bu tiir
cihazlar genellikle termal giiriiltii, bir 151n ayiriciy1 igeren fotoelektrik etki ve diger kuantum fenomenleri gibi
diisiik seviyeli, istatistiksel olarak rastgele "giiriilti" sinyalleri iireten mikroskobik fenomenlere dayanir.
Bu, bilgisayar programlarinda yaygin olarak uygulanan sézde rastgele say1 iiretme paradigmasinin tersidir .

Gergek rastgele sayi iretegleri tipik olarak, fiziksel olaylarin bazi yonlerini bir elektrik sinyaline
doniistiiren bir donistiiriiciden , rastgele dalgalanmalarin genligini Ol¢iilebilir bir seviyeye yiikseltmek
icin bir amplifikator ve  diger elektronik devrelerden ve bir tiir  analogdan ¢ikist  dijital  bir
saytya doniistiirmek icin dijital doniistiiriicli, genellikle basit bir ikili basamak 0 veya 1'dir. Rastgele degisen
sinyali tekrar tekrar drnekleyerek bir dizi rastgele sayi elde edilir.

Sis bilisim platformunda TRNG, ana uygulama icinde rastgele kriptografi olusturmak, giivenli veri iletimi
i¢in sifreleme anahtarlar1 ve aktarim katmani gilivenligi gibi internet sifreleme protokollerinde yaygin olarak
kullanilabilir.

2.3. Giivenli anahtar iiretimi, sifreleme ve depolama

Kriptolojide anahtar {iretimi zorlu bir gorevdir ¢linkii Kerckhoff prensibine gore saldirganin sifreleme
sistemi hakkinda anahtar haricinde her seye ulasabildigi varsayimi altinda sistemin ne kadar giivenli oldugu
degerlendirilmektedir [25].Tiim iglemciler platform giivenlik iglemcisi olarak bilinen kii¢iik bir yonga icerir. Bu
teknoloji sis bilisimde bellek sifrelemesinden ve platform gilivenliginden sorumlu bir giivenlik yongasi olmakla
birlikte uzaktan yonetim igin de kullanilabilir. Sertifikalar, anahtarlar ve sifreler igin giivenli bir kasa gorevi
gorebilir ve pahali jetonlara olan ihtiyact ortadan kaldirabilir.

3. Diigiim Giivenligi Boyutu

Bilgisayarlarin veri merkezleri altyapisi igin en ¢ok “hipervizor tabanli sanallastirma teknolojileri” ve bulut
bilisim diye bilinen “konteyner teknolojileri” kullanilmaktadir. Bu iki teknoloji; verimlilik, yonetim kolayligi,
giivenlik gibi bircok faydalar1 nedeniyle tercih sebebidir. Yapilan ¢alismada hipervizor tabanh sanallastirma
mimarisi kullanildig1 varsayilarak analiz yapilmistir. Sis bilisim ¢6ziimlerinde Sanallastirma sart olmadigi gibi,
kullanilmamasi halinde hipervizor katmanina da ihtiya¢ ortadan kalkacaktir.

VM VM VM VM VM VM

Uygulama 1 Uygulama 2 Uygulama 3

7

HIPERVIZOR

S

SISTEM DONANIM YAZILIMI

Platform
Yazilim Segenekl;Mlar NVRAM
DONANIM

Sekil 1. Diigiim giivenligi mimarisi.

Diigiim mimarisi Sekil 1'de dort yatay bolgeye ayrilmistir: Birincisi, en altta harici cihazlar dahil donanim
bileseni katmanidir. Burada bir dizi istege veya kullanim durumuna bagli donanim hizlandiricilar, sifreleme
cihazi ve jenerik hizlandiricilar bulunmaktadir.
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Ikincisi sistem donanim yazilimi, secenek ROM'lar1 ve Platform NVRAM bulunur. Bu bilesenlerin dogasi
ve varligi platforma baglidir. Kok giivenilirlik ve giiven zinciri uzantisini desteklemek igin, agildiktan sonra
platformda c¢aligtirilacak ilk kod olan giivenilir sistem ROM'unda yerlesik bir iiretici yazilimi uygulamasi
olmalidir.

Ustiinde Hipervizér katmani vardir. Sanal aygit drneklerini baslatir, yonetir, bunlar1 islemler, ydnetim ve
idare sistemi tarafindan yonlendirildigi gibi sanal makinelere atar. Bu sanal cihazlar, veri i¢in hipervizorii atlayan
veya yazilim tarafindan taklit edilen sanal 6rnekler olarak tamamen desteklenebilir.

Son katman, sanal makinelerin baslatildig:1 katmandir. Fiziksel kaynaklar burada hipervizoér tarafindan sanal
kaynaklar olarak eslestirilir. Sanal makinelerdeki isletim sistemi, ayr1 uygulama adres alanlar1 veya Linux
kapsayicilari olarak baslatilabilecek uygulama adres alanlarini yonetir.

Sis mimarisinde katmanlar1 baglayan ve giivenilir bilesenlerden olusan giivenli bir Giiven Zinciri
olusturmaya yardimeci olan sistem hizmetleri saglayan bir dizi islev vardir. Sis mimarisinde, giivenilir yiiriitme
ortamini baglatan ve hipervizére hizmet veren giivenlik motorudur. Yonetici hipervizor katmaninda gosterilen
sanal giivenlik motorunu, her giivenilir sanal makinede yerlesik bir aracla sanallastirir.

Bir diger islev, sanal makineyi i¢eren bir giiven zinciri olusturmak igin her bir firma yazilimi veya yazilim
yikiinii dogrulayan ve oOlgen giivenilir Onylikleme yazilimidir. Sis platformunda giivenilir Onyilikleme
mekanizmasi yazilimi birbirini izleyen her kod yiikiinlin giiven zincirinin genigletilmesine izin vermek ve
giivenilir olmasini saglamak i¢indir.

3.1. Calisma zamam biitiinliik denetimi

Sis mimarisinde bir saldirganin sistem c¢alisirken yazilimi degistirmeye calismasi da muhtemeldir. Bu
amagla dogrudan XIP NOR flasinda veya NAND flag uygulamalart i¢in harici RAM'de yazilim goriintiisiinii
onyiikleme sonrasi periyodik olarak dogrulayan c¢aligma zamani biitiinlik denetimi 6zelligine ihtiyag
vardir. Calisma zamani bitiinliik denetimi islemi, ¢aligma zamani degisikliklerini karsilamak igin kii¢iik
degisiklikler yaparak giivenli 6nylikleme islemine benzer.

Calisma zamani biitiinliikk denetimi islevi, kendi atanmis RAM'i olan bir giivenli yiiriitme ortaminda
calistirilmalidir; burada galigsma zamani biitiinliik denetimi islevine bir saldirgan tarafindan miidahale edilmedigi
garanti edilir. Bir saldirganin ¢alisma zamam biitiinliik denetim kodunu veya c¢alisma zamani biitiinlik
denetimini ilk olarak ¢agiran prosediirii degistirmeye ¢aligsabilecegi diisiiniildiigiinde, ¢alisma zamam biitiinlikk
denetiminin bir giivenli yiiriitme ortaminda ¢aligsmasi gerektigi agiktir. Giivenli yiiriitme ortamu ayrica, periyodik
olarak ¢aligma zamam biitiinliik denetimi islevini tetikleyen bir giivenli zamanlayiciya sahip olmalidir.

Sis uygulamalarinda yazilim biitiinliigliniin korunmasina yardimei olan istege bagli mekanizmalar, birden
fazla anahtar ciftinin desteklenmesi gerektigi durumlarda anahtar yonetimi igin bir yazilim mekanizmasini
igerir. Yazilim stiriimii iptal mekanizmasi, ireticinin sistemi yeni bir yazilim siiriimiine ilerletmek ve eski bir
stirime geri donmeyi 6nlemek isteyebilecegi uzun 6miirlii sistemler igin 6nemlidir.

Boyle bir durumda, giivenli onyiikleme imzasinin bir pargasi olarak bir yazilim siiriimii sayaci baglanir ve
bu mekanizma etkinlestirilir. Sis bilisimde ¢aligma zamani biitiinliik denetimi yazilim goriintiisiiniin biitiinliiglinii
stirekli olarak kontrol ederek ¢evrimici saldirilart gergek zamanli olarak belirleyebilir.

3.2. Hata ayiklama, performans izleme ve profil kontrolii

Tersine miihendislik korumasi, aygit ¢alisirken ve ¢ip belleginde kod bulundugunda giivenlik operasyon
merkezine (SoC) fiziksel erisimi dnleyerek yetkisiz hata ayiklamay1 JTAG araciligiyla dnleyen bir Giivenli Hata
Ayiklama 6zelligi de gerektirir.

Cihazin kopyalanmasini onlemek i¢in flag bellekte bulunan yazilim goriintiisii benzersiz bir anahtar
kullanilarak sifrelenir. Yalmizca belirli bir SoC, yazilim goriintiisiiniin sifresini ¢dzerek yazilimi belirli bir
yongaya etkili bir sekilde baglayabilir. Sis mimaride klonlanan herhangi bir cihaz, yazilim goriintiisiiniin
sifresini ¢ozemez ve bu da cihazi ise yaramaz hale getirir.

4. Ag Giivenligi Boyutu
Ug aygitlar ve bulut bilgi islem veri merkezleri arasinda dagitilan giivenli bir sis platformu, yalnizca yiiksek

kullanilabilirlik ve gercek zamanli bilgi islem hizmetleri sunma yetenegine sahip olmakla kalmayip ayni
zamanda dinamik ¢ok katmanli savunma igin de iyi bir konuma sahiptir.
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Giivenlik Saglama

* Hizmet Giivenligi
* Uygulama Giivenligi
+ {letisim Giivenligi

//

izleme &
Yonetim

Sekil 2. Operasyonel diizlemler ve iglevsel katmanlar.

Sekil 2'de Giivenlik Saglama ve Giivenlik Izleme iki operasyonel diizlemleriyle ugtan uca giivenlik
saglayan mimariyi gostermektedir. Giivenlik Saglama Yonetimi, Iletisim Giivenligi, Hizmet Giivenligi ve

Uygulama Giivenligi olmak iizere ii¢ islevsel katmandan olugur.

4.1. iletisim giivenligi katmam

Aygittan buluta iletisim genellikle TCP veya UDP kanallar {izerinden gergeklesir. TCP baglanti yonelimli
ve giivenilirdir, yani gonderilen her veri paketinin alindigin1 onaylamasi gerekir. Ancak biiyiik giivenilirlik ile
biiyiik yiik gelir ve bazen bir IoT uygulamasi icin TCP bashgi, yiikiin kendisinden daha biiyiik olabilir. Ote
yandan UDP, baglantisiz ve giivenilmezdir, yani hiz agisindan veri paketlerinin kaybina izin verir. TCP, verilerin
gecmesi gereken yerlerde kullanilirken, bazi veri kayiplarinin kabul edilebilir oldugu yerlerde UDP kullanilir. Bu
katman, Cihaz-Sis-Bulut Bilisim Hiyerarsisindeki tiim varliklar arasindaki tiim fiziksel veya sanal iletisim

kanallarinda Tablo 1'deki iletisim giivenligi hizmetlerini uygular.

Tablo 1. iletisim giivenligi.

Trafik Akis1 Gizliligi

Biitiinliik

i¢in Es Varlik Kimlik
Dogrulamasi

Gizlilik Biitiinlitk Kimlik Dogrulama Reddetmeme
- N . y Baglantisiz {letisim igin -
Baglanti ve Baglantisiz Kurtarma ile Baglantt . O Kaynagi
AP P Veri Kaynag1 Kimlik
Veri Gizliligi Biitiinligi Do Reddetmeme
ogrulamasi
Algilama ile Baglantisiz Baglantt Tabanl lletisim Hedefin

Reddedilmemesi

Tekrar oynatma korumast

Kimligi Dogrulanmis
Kanal Erigim Kontrolii

Sekil 3'de gosterildigi gibi Cihaz- Sis- Bulut Bilisim siirekliliginde gergeklesen iletisim, Diiglimden—
Buluta, Diiglimden — Diigiime ve Diigiimden—Aygita gibi ii¢ tlir giivenli iletisim yolu olarak kategorize

edilebilir.
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—— Diigim-Bulut
------ Diigiim-Diigiim
BulutVeriMetkezi/ i = === [ emm\ f emg \ e Diiztim. Ayt
Sunucular ii = Y
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{ =
Cekirdek AZ 3
Yénlendiriciler P2 6

Girig / Kenar diigtimleri

A Gegitleri / CPE

/\\. y

600000000660

Sekil 3. Giivenli iletisim yollart.

Mobil / IoT Cihazlan

Diigiimden Buluta Giivenli Iletisim Yollarinda, giiclii kimlik dogrulama ve reddetme hizmetleri, sis
diigiimiine kurulan donanim giiven kaynagindan tiiretilen giivenlik bilgileri kullanilarak uygulanacaktir. Tiim
sifreleme islemleri sis diigiimlerine gomiilii kripto hizlandiricilar1 tarafindan gergeklestirilirken, sifreleme
anahtarlar1 giivenlik izleme ve yonetim isleminin bir parcasi olarak yonetilecektir.

Diigiimden Diigiime Giivenli iletisim Yollarinda, dagitilmis bir sis bilgi islem platformu, birden fazla
internet alt agina veya yonetim alania yayilmis sis diigiimleri hiyerarsisinden olusabilir ve bu sis diigiimlerinin
belirli hedefleri gergeklestirmek icin birbirleriyle koordinasyon yapmalari beklenir. Sis bilisimde hem dogrudan
hem de zamaninda etkilesimi saglamak i¢in, isleme dayali istemci-sunucu bilgi islem modeline ve olaya dayali
yayinlama-abone olma mesajlasma modellerine dayali diiglimler arasi bilgi aligverisleri uygulanacaktir.

Diigiimden Cihaza Giivenli iletisim Yollarinda, genellikle bulut sunucularinin proxy'leri olarak islev
goren sis diigiimleri iletisiminin, 6n ug aygitlari tarafindan kullanilan iletisim protokollerini ve API'leri korumasi
beklenir. Cihaz iletisim protokollerinin segenekleri farkli uygulamalar ve iletisim ortamlart arasinda
cesitlendirilmistir.

Sis Mimarisinde internet protokollerine uyarlanan 6n u¢ aygitlari arasinda, 6n ug¢ aygitlarina verilen
giivenlik kimlik bilgileri kullanilarak giiclii kimlik dogrulama uygulanabilir. Sifreleme anahtarlari, giivenlik
izleme ve yonetim isleminin bir pargast olarak yonetilebilirken, tiim sifreleme islemleri 6n ug¢ aygitlarindaki
kripto 6zellikli yerlesik islemciler tarafindan gergeklestirilebilir.

4.2. Hizmetler giivenlik katmani

Yazilim tamimlhi ag uygulamalarinin artan kullanimi ile 6zel cihazlar, sanal makinelerde ve Linux
kapsayicilarinda yazilim ¢6ziimleri olarak giderek daha fazla uygulanmaktadir. Tablo 2'de listelenen cihazlarla
birlikte, bu giivenlik cihaz1 kategorisine genellikle ag fonksiyonu sanallagtirma veya bireysel olarak sanal ag

fonksiyonlar1 denir. Bu katman, geleneksel olarak Tablo 2'deki hizmetleri sunar.

Tablo 2.Hizmetler giivenlik katmani hizmetleri.

Ag giivenligi aygitlar1 tarafindan Giivenlik hizmetleriyle
saglanan bilgi giivenligi hizmetleri birlikte verilen ag hizmetleri
Derin Paket Denetimi (DPI) VRouters

Uygulama Katmani Proxy'si Ful Yasal Mesaj

Durdurma ‘WAN Hizlandiricilart

Saldir1 Tespit ve Koruma Sistemleri (IPS / IDS) Address Ag Adresi Cevirmenler (NAT)

Sistem / Ag Olay1 ve Durum izleme Icerik Dagitim Sunucular

Icerik Filtreleme ve Ebeveyn Kontrolii
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Sis mimaride hizmet i¢i iletisim igin kriptografik kimlik dogrulama ve yetkilendirme kullanilir. Bu,
yoneticiler i¢in soyutlama ve ayrinti diizeyinde gii¢lii erisim kontrolii saglar. Bununla birlikte IP sahtekarligini
onlemek i¢in agin ¢esitli noktalarinda giris ve ¢ikis filtreleri kullanilmalidir.

Bir hizmeti ayn1 makinede ¢aligsan diger hizmetlerden korumak i¢in kullanilacak teknikler Linux kullanict
ayrimy, dil ve gekirdek tabanli sanal alanlar ve donanim sanallastirmasidir. Ayrica riskli is yiikleri i¢in daha fazla
izolasyon katmani kullanilmalidir.

4.3. Uygulama giivenligi katmani

Uygulama katmani, kullanicilar i¢in bir kullanici arabirim gorevi goriir. Bu katmanin ana islevi, farkli
uygulamalarin yonetimini kolaylastirmaktir. Uygulama katmani sis hiyerarsisinin 6n ucudur ve bu nedenle
perspektifli uygulamalar olarak farkli gilivenlik standartlarina ihtiya¢ duyar. Farkli uygulamalarin farklh
gereksinimleri oldugundan, bu seviyeyi giivenli hale getirme gorevi ¢ok karmasik ve zordur. Giivenlik tehditleri,
mevcut ve agda kullanilan protokollere gore degisir. Sis platformu igin ilgili protokoller MQTT, AMQP, CoPA
ve XMPPdir.

5. Veri Giivenligi Boyutu

Verilerin sis sisteminde bulundugu ii¢ genel kategori vardir: Kullanimdaki veriler, beklemedeki veriler ve
hareket halindeki veriler.

5.1. Kullamimdaki veriler

Kullanilan veriler, bir sabit siiriicide veya harici depolama ortaminda pasif olarak saklanmayan, bir veya
daha fazla uygulama tarafindan islenen verilerdir. Ayrica, ¢esitli u¢ noktalardan erigen kullanicilar tarafindan
gorintillenen verileri de igerir. Sis mimarisinde veriler, sistemde nerede olduguna ve onu kimlerin
kullanabildigine bagli olarak farkli tehdit tiirlerine karst hassastir. Kullanimdaki veriler i¢in en savunmasiz
nokta, kullanicilarin bu verilere erisebilecegi ve onlarla etkilesime girebilecegi ug noktalardadir.

Sis platformundaki bir veri kiimesinin potansiyel olarak birden ¢ok u¢ noktadan ¢aligan birden fazla
kullanicist olabilir. Kisisel cihazlardan ana bilgisayar verilerine erisen ¢ok sayida sirket i¢i sistem, cihaz ve
calisan, bu verilerin giiclii kullanici kimlik dogrulamasi, kimlik yonetimi ve profil izinleriyle korunmasi
gerektigi anlamina gelir. Bu, yalnizca uygun izin ve bilgiye sahip kisilerin verilere erismesini ve bunlart
degistirmesini saglar.

Bellek sifreleme, sis sistemini g¢esitli saldirilara karst korumak igin ana bellek sifrelemesi kullanilabilir.
Veriler giiniimiizde diskte bozulmadan sifrelenmis olsa da, DRAM'da agik bir sekilde saklanir. Bu, verileri
yetkisiz yoneticiler, yazilimlar ve donanim korumasi ile gézetleme konusunda savunmasiz birakabilir. Sifreleme
olmadan, hassas veriler, sifreler veya gizli anahtarlar kolayca tehlikeye atilabilir.

Sis mimaride tam bellek ve kismi bellek olmak iizere iki farkli model ile bellek sifreleme yapilabilir. Tam
bellek sifrelemeyle, tim DRAM igerikleri, yapay onyiikleme, DRAM arabirimi gozetleme ve benzer tiirden
saldirllara karsi giicli koruma saglayan rastgele anahtar kullanilarak sifrelenir. Kismi bellek sifrelemesi,
yOneticiye ve igletim sistemine segici olarak sifreleme esnekligi saglar.

5.2. Beklemedeki veriler

Beklemedeki veriler, bir aygitta veya yedekleme ortaminda herhangi bir bi¢imde depolanan verilere kargilik
gelen bir terimdir. Sabit siirliciilerde, yedekleme bantlarinda, tesis dis1 bulut yedeklemesinde veya hatta mobil
cihazlarda depolanan veriler olabilir. Veriyi bekletmeye iten sey, su anda bir ag lizerinden iletilmeyen veya aktif
olarak okunmayan veya iglenmeyen etkin olmayan verilerdir.

Sis mimaride beklemedeki veriler bir hedefe ulagsmus verilerdir. Bu hedefe, sifreleme, ¢ok faktorlii kimlik
dogrulama ve hem dijital hem de fiziksel erisim kontrolleri gibi ek giivenlik katmanlari eklenebilir. Beklemedeki
veriler sis platformunun neresindeyse her zaman sifrelenmelidir.

Beklemede olan verilerin giivenligini saglamak ve sifrelemek igin genellikle ii¢ yontem vardir:

Tam Disk Sifrelemesi, donanim diizeyinde sifrelemedir. Sis platformunda, bir cihazdaki tiim kullanici
verilerini sifrelenmis bir anahtar kullanarak kodlama islemini gerceklestirir. Bir aygit sifrelendikten sonra,
kullanici tarafindan olusturulan tiim veriler diske yiikklenmeden dnce otomatik olarak sifrelenir ve tiim okumalar,
cagr1 siirecine geri ddonmeden Once verilerin sifresini otomatik olarak ¢ozer.
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Sis mimaride tam disk sifrelemenin avantaji, baglangigta cihazin kilidini agtiktan sonra son kullanicinin 6zel
bir dikkat gerektirmemesidir. Veri yazildik¢a, otomatik olarak sifrelenir. Okundugunda otomatik olarak sifresi
¢oziiliir. Ancak isletim sistemi de dahil olmak iizere sabit siiriiciideki her sey sifrelendiginden ,sifreleme ve sifre
¢ozme isleminin, 6zellikle sanal bellege yogun bir sekilde erisimde veri erisim siirelerini yavaslatabilir.

Dosya Sistemi Sifrelemesi, belirli dosyalar1 dosya, dizin ve klasor bazinda korumak i¢in ayr1 bir anahtar
tabanli erisim ve kimlik dogrulama mekanizmasi kullanarak gergeklestirir. Sis platformu simetrik sifreleme
algoritmasi kullanir, ¢linkii biiyiik miktarda veriyi sifrelemek ve sifresini ¢6zmek, asimetrik bir anahtar sifresinin
kullanilmasindan daha az zaman alir. Kullanilan simetrik sifreleme algoritmasi, isletim sisteminin siiriimiine ve
yapilandirmasina bagli olarak degisecektir.

Dosya Sistemi Erisim Kontrol Mekanizmalari, kullanic1 kimligi veya grup kimligi ile belirli dosyalara
veya dosya gruplarina erisimi kisitlamak i¢in kullanilabilir. Tiim modern dosya sistemleri dosya izinlerini bir
bi¢imde uygular. Tablo 3'de gosterildigi gibi temel dosya izinleri, izin tiirleri kullanilarak izin gruplarina
uygulanir.

Tablo 3. Dosya sistemi iglemleri i¢in izin gruplar ve tiirleri.

izin Gruplan izin Tiirleri
Kullanic1 izinleri: yalnizca dosyanin veya dizinin Okuma izni: kullanicinin dosyanin igerigini okuma
sahibi i¢in gegerlidir. yetkinligi. ifade eder.
Grup izinleri: yalnizca dosyaya veya dizine Yazma izni: kullanicinin bir dosyay1 veya dizini
atanmug grup icin gecerlidir. yazma veya degistirme yetkinligi.
Tiim Kullanicr izinleri: sistemdeki diger tim Yiiriitme izni: kullanicinin bir dosyayi yiiriitme
kullanicilar igin gegerlidir. veya bir dizinin igerigini goriintiileme yetkinligi.

Erisim Kontrol Listesi sis mimarisinde bir dosya, klasor veya baska bir nesne i¢in kullanici izinlerinin
belirlendigi listedir. Kullanicilarin  ve gruplarin hangi nesneye erigebileceklerini ve hangi islemleri
gergeklestirebileceklerini tanimlar. Bu islemler genellikle okuma, yazma ve yiiriitmeyi igerir.

5.3. Hareketli veri

Hareket halindeki veriler, bir sis platformunda su anda bir ag iizerinde seyahat eden veya okunmaya,
giincellenmeye veya islenmeye hazir bir bilgisayarin RAM'inde oturan verilerdir. Yerelden bulut depolamaya
veya merkezi bir ana bilgisayardan uzak bir terminale aglar iizerinden veri gecisi, verilerin kaynagi ve hedefi
arasindaki herhangi bir makine veya bilgisayar korsanmi tarafindan okunamayacak veya degistirilemeyecek
sekilde sifrelenmelidir. Hareket halindeki bu veriler, kablolar arasinda hareket eden verileri ve kablosuz iletimi
icerir.

Sifreli baglanti, gonderilecek bilgilerin sifreleme durumuna bakilmaksizin, ag baglantisi {izerinden
gonderilen her seyin otomatik olarak sifrelendigi baglantidir. Aktarim sirasinda verileri harekete gecirmenin
bagka bir yontemi de zaten sifrelenmis bir dosya kullanmaktir. Sifrelenmis bir dosya sifreli bigimde
bulundugundan, her zaman sifrelenir ve bu nedenle korunur.

6. Tartisma ve Oneriler

Sifreleme islemleri boyutu gizlilik, biitiinliik, kimlik dogrulama ve reddedilmeme gibi giivenlik hizmetlerini
uygulamak i¢cin mekanizmalar saglar. Daha 6nce yapilan ¢aligmalardan farkli olarak sis mimarisi, bilesenleri
arasinda birlikte caligabilirlik seviyesini garanti etmek i¢in yapilan c¢alismada FIPS 140-2 [ref-a], [ref-b]
sartnamesi referans alinarak ¢6ziim onerileri sunulmustur.

Mevcut uygulamalarda giivenlik islemcisi genellikle isletim sistemi ile bire bir iliski varsayar, bdylece
giivenlik islemcisi islevleri sanal bir ortamda yalnizca hipervizor tarafindan kullanilabilir. Bu, sanal bir makinede
yiiriitiilen bir igletim sisteminin, ¢iplak metal bir ortamda calisacagi icin giivenlik islemcisinin glivenli depolama
ve sifreleme islevlerini kullanabilmesine ragmen, bunu yapamayacagi anlamina gelir. Yapilan ¢aligmada ¢6ziim
Onerisi olarak, sanal makinelerin ¢ok sayida tasarimi yerine mevcut kaynaklarla sinirli, sanal platform giivenlik
islemcisi ile bire bir iliski siirdiirmesine izin veren bir sanal giivenlik islemcisinin uygulanmasi sunulmustur.
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Donanim rastgele sayi iireteglerinin ana kullanimi veri sifrelemedir, drnegin verileri sifrelemek igin rastgele
sifreleme anahtarlar1 olusturmaktadir. Bunlar, bilgisayarlarda yaygin olarak kullanilan rastgele sayilar tiretmek
i¢in kullamlan Sahte Say1 Uretecleri (PRNG) yazilimlarma daha giivenli bir alternatiftir. PRNG'ler sayisal diziler
iiretmek i¢in hesaplanabilir bir algoritma kullanir.

Literatiir ¢caligmalarinda benimsenen PRNG'ler tarafindan {iretilen say1 dizisi tahmin edilebilir oldugundan,
yalanci sayilariyla sifrelenen veriler kripto analize karsi potansiyel olarak savunmasizdir. Donanim TRNG'leri
tahmin edilemeyen say1 dizileri iiretir ve bu nedenle verileri sifrelemek icin kullanildiginda en yiiksek giivenligi
saglar. Yapilan ¢aligmada, PRNG ¢6ziimiiniin aksine bir TRNG ¢oziimii benimsenmistir. Bu islevsellik bir ISA
uzantist olarak veya ayri1 bir hizlandirici cihaz aracilifiyla uygulanabilir.

Mevcut caligmalarda diigiim gilivenliginde temel varsayim, hipervizoriin kendisine giivenilmesi esasina
dayanir. RTIC yalnizca sanal cihazlar1 kontrol etmek i¢in kullanilir. Sayfa mekanizmalari, yazilmamasi gereken
sayfalara yazmalar1 algilayacak sekilde degistirildiginden, kullanilan mekanizmalar gogunlukla pasiftir. Yetkisiz
bir degisiklik tespit etme eylemi politika tarafindan yonlendirilir ve genellikle sanal cihazlarda sonlandirilir.
Yapilan ¢alismada bu sorun igin sifrelenmis bir "kapsayic1" (Linux kapsayicilar ile karistirilmamalidir) kod ve
verileri dig saldirilardan koruyacak bellek sifrelemesi 6nerilmistir.

Ag giivenligi boyutu uygulamalarinda yapilan calismada Giivenlik Saglama, Giivenlik izleme ve Yonetimi
ve {i¢ islevsel katmani: Iletisim Giivenligi, Hizmet Giivenligi ve Uygulamalar1 Giivenligi diger ¢aligmalardan
farkli olarak ITU-X.805 Tavsiyesi [X.805] ve Ag¢ik Ag Kurulumu tarafindan onerilen Yazilim Tanimhi Ag
(SDN) Mimarisi [ONF / SDN] ile de uyumludur. Caligmada iletisim giivenligi noktasinda belirlenen
paradigmalar1 uygulamak i¢in belirlenen giivenlik protokolleri Tablo 4, 5 ve 6' da verilmistir.

Tablo 4. Digiimden buluta iletisim igin giivenlik protokolleri.

Uygulamalar islem Protokolleri Giivenlik Protokolleri
Kurumsal HTTP iizerinden SOAP WSS

Uygulamalar Servis Odakli Mimari

Mobil/Kisisel RESTful HTTP/ COAP

Uygulamalar Kisith Uygulama Protokolii TLS/DTLS

Tablo 5. Digiimden diigiime iletisim igin giivenlik protokolleri.

Paradigmalar islem Protokolleri Giivenlik Protokolleri
Miisteri Sunucusu SOAP, RESTful HTTP/ COAP WSS, TLS/DTLS
Yayinla- Abone MQTT, AMQP, RPTS TLS/DTLS

Tablo 6. Digiimden cihaza iletisim igin giivenlik protokolleri.

Katmanlar Protokoller
MAC katmani WLAN, WPAN, PLC:PRIME
Tasima Katmani UDP, TCP

Uygulama Katmani COAP, MQTT, AMQP, RTPS

Giivenli Cihaz Kimligi

Medya Erisim Kontrolii (MAC) Giivenligi

Giivenlik Port Tabanl (Kimlik Dogrulamali) Medya Erisim Kontrolii
Tiinel / Tagima Modlari

(Datagram) Tasima Katmani Giivenligi
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7. Sonug

Sis biligim ile ilgili birgok sorunun temeli, her yerde baglanti ve heterojen organizasyon nedeniyle ortaya
¢ikmaktadir. Bunun nedeni, sis ortamlarinda bulunan cihazlarin heterojen olmasidir. Sis biligim, bulut
hiyerarsisinin 6n ucudur ve bu nedenle belirli uygulamalara gore farkli giivenlik standartlarina ihtiya¢ duyar.
Farkli uygulamalarin farkli giivenlik gereksinimlerinin olmasi ¢oziim siirecini karmasik ve zor hale getirir.
Gtivenlik tehditleri, mevcut ve agda kullanilan protokollere gore degisir.

Makale, farkli cihaz ve farkli giivenlik protokollerinden olusan ve heniiz gelisim agamasinda olan sis bilisim
mimarisinin karsilasacagi giivenlik tehditleri ve zorluklar1 esas alinarak teknik ve kapsamli bir giivenlik analizini
ortaya koymustur. Ayrica her bir baslik altinda gelismekte olan sis platformu i¢in giivenlik analizine ilave olarak
yazilimsal veya donanimsal giivenlik Onerileri sunulmustur. Bu baglamda siirekli gelisen teknoloji ve cesitli
protokoller, giivenli sis sistemini ger¢eklestirmek ve IoT'nin gilivenligini saglamak i¢in standartlar gelistirilmeli
ve uygulanmalidir.
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