| Kamu Yonetimi ve Teknoloji Dergisi

oo
amEmk@ytek

Journal of Public Administration and Technology

DERLEME MAKALESI

Gelis Tarihi: 1 May1s 2020
Kabul Tarihi: 25 Haziran 2020

o

TURK KAMU SEKTORUNDE BIiLGI VE BIiLiSIM GUVENLIGI"

Tuba OZBILEN?
ALI CAGLAR?

Oz
Bu ¢alismanin ana amact, Tiirk kamu sektoriinde bilgi ve bilisim giivenliginin mevcut durum tespitini yaparak, buradan hareketle
birtakim analiz, degerlendirme ve onerilerde bulunmaktir. Belirtilen amaca varmak igin 6ncelikle siber giivenlik kavrami basta olmak tizere,
Tirkiye’de bilgi ve bilisim giivenligiyle ilintili kurum ve kuruluslara yer verilmistir. Ayn1 zamanda bu kurum ve kuruluslarin sorumluluklart
ve gorev alanlar1 degerlendirilmistir. Daha sonra iceriden ve disaridan, rekabete ve saldirilara karsi koyabilecek bir bilgi ve bilisim sektoriine
sahip olmamiz i¢in neler yapilmasi gerektigi agiklanmistir. Calismanin verileri, ikincil kaynaklara ve ilgili giincel literatiire dayanmaktadir.
Diger bir deyisle, ¢alisma i¢in gereksinim duyulan veriler, 6zellikle alanda faaliyet gosteren yetkili ve sorumlu kamu kurumlarindan -Ulastirma
ve Altyap1 Bakanligi (UAB), Bilisim Teknolojileri ve iletisim Kurumu (BTK), Siber Giivenlik Kurulu (SGK), Ulusal Siber Olaylara Miidahale
Merkezi (USOM), Ulusal Kamu Entegre Veri Merkezi (KEVM), Cumhurbagkanligi Dijital Doniisiim Ofisi (CB-DDO) vb.- web sayfalari,
yasal mevzuat, raporlar ile alanda yapilmis akademik yayinlardan derlenmis ve daha sonra galismanin amaglari dogrultusunda analiz edilerek

kullanilmugtir. Caligma, bu alanda tilkemizde 6nemli adimlar atilmis olmakla birlikte, 6zellikle ileri diizeyde karsi koymalara hazirlikli olunmast
gerektigini tespit etmis ve bu konuda hem ilgili profesyonellerde ve hem de toplumda bir farkindalik yaratmanin gerekliligi sonucuna varmustir.

Anahtar Kelimeler: Bilgi, Bilisim, Giivenlik, Bilgi ve Bilisim Giivenligi, Siber Giivenlik, Tiirkiye

Abstract

The aim of this paper is to determine the current situation of information and informatics security in the Turkish public sector. In
order to achieve the aim, firstly, starting with the concept of cyber security, the main institutions which are in charge of information and
informatics security are defined and explained. Later, it is discussed that how Turkey can challenge and confront the cyber competitions and
attacks come from both inside and outside. The data needed were gathered from the secondary data related to these intsitutions, mainly the
institutions which are in charge of the information and informatics security, i.e., Ministry of Transportation and Infra-structure (UAB), The
Institution of Informatics Technologies and Communication (BTK), Cyber Security Board (SGK), National Center for Counteracting to
Security Attacks (USOM), National Public Data Integrated Center (KEVM), Presidency Digital Transformation Office (CB-DDO) and their
web sites, and reports. The collected data are evaluated and analysed in order to achieve the aims of study. The study is concluded that although
there are important improvements, the informatics security in Turkey still does need further and counter works to be done, and also to create
an awareness for both institutional professionals and citizens in society.

Keywords: Information, Informatics, Security, Information and Informatics Security, Cyber Security, Turkey.

|. GIRIS

Giivenlik, tiim canlilar i¢in en temel gereksinim olmakla birlikte, kiiresel anlamda herkesin
iizerinde mutabik oldugu bir giivenlik kavrami tanimi1 yapmak pek olanakli degildir. Sosyal bilimlerdeki
hemen hemen her kavramin tanimlanmasinda goriilmekte olan bu farkliliklara ragmen, giivenlik
kavrami, anlam olarak genelde; “tehditlerden, korkulardan ve tehlikelerden uzak olmak anlamina
gelmektedir” (Akbulut, 2015: 7). Bu agidan bir bireyin ya da bir kurumun giivende olmasi durumu
temelde iki kosula baghdir: “Eldeki degerlere yonelik bir tehdidin olmamasi ve eger bdyle bir tehdit

* Bu makalenin yazimi asamasinda, ¢ok degerli goriis ve degerlendirmeleri ile katkida bulunmus olan “Bilgi
Teknolojileri ve Iletisim Kurumu” Internet Daire Baskani Sayin Bahadir Aziz Sakin ile “Bilgi Teknolojileri ve Iletisim
Kurumu” Siber Giivenlik Uzmani Saym Onur Aktas’a ¢ok tesekkiir ederiz.

1 Dr. Ogrencisi, Hacettepe Universitesi, SBE, Siyaset Bilimi ve Kamu Yénetimi ABD, ORCID: 0000-0003-2303-
9381

2 Prof. Dr. Ali Caglar, Hacettepe Universitesi {IBF Siyaset Bilimi ve Kamu Yénetimi Boliimii, e-posta:
acaglar@hacettepe.edu.tr, ORCID: 0000-0003-0101-655X
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(Miller, 2001: 16). Bilgi ve bilisim giivenligi konusuna gelindiginde ise giiniimiizde en degerli gii¢
unsurlarinin basinda geldigini sdylemek olanaklidir. Bilgi ve iletisim teknolojilerinin hizla geligsmesi ile
birlikte daha ¢ok bilginin depolanmasi, taginmasi ve iglenmesi olanakli hale gelmistir. “Bilgi ve teknoloji
onemli bir gii¢ carpani olarak insan, malzeme ve finanstan daha 6nemli bir kaynak olarak” (Bayazit,
2005:20) degerlendirilmektedir. Teknolojik iiriinler yardimiyla, her giin daha fazla bilgi ve belge veri
tabanlarma aktarilmakta, buralarda depolanmakta ve analiz edilerek kullamilmaktadir. Hatta
gerektiginde ¢cok kolaylikla bir yerden baska bir yere bu bilgi transfer edilmektedir. Buna bagh olarak,
iilkeler tarafindan vatandaglara sunulan bircok hizmet, gelisen bilgi teknolojileri biinyesinde internet
iizerinden saglanmaktadir.

S6z konusu sistemler, kamu kurumlarinin yani sira enerji ulasim, haberlesme gibi kritik altyapi
sektorlerinde yaygin bir sekilde kullanilmaktadir. Bu sistemler gerek sunulan hizmetlerin kalitesine
gerekse ilgili kurum/kurulusun daha verimli ¢aligmasina katkida bulunmaktadir. Kurum ve kuruluslarin
uhdesinde bulunan bilgi-verinin tam giivenligi saglanmis sekilde korunmasi gerekmekte olup s6z
konusu sistemlerin giivenliginin saglanmasi ulusal giivenlik agisindan biiyiik bir 6nem olusturmaktadir.
Giiniimiizde ozellikle zararli yazilimlar, oltalamalar, hedef odakh saldirilar, botnet’vb. gibi tehditlerle
siklikla kargilagilmaktadir. Dolayisiyla bahsi gegen sistemlerin giivenliginin saglanmamasi durumunda,
ulusal boyutta giivenlik risklerinin olusmasi, can kayiplarinin yasanmasi, kamu diizeninin bozulmasi,
sistemlerin hizmet dig1 kalmasi ve iilkeler agisindan itibar kaybi gibi durumlar ile karsilagilabilecektir.
Bu baglamda, ¢aligmada; Tiirkiye’de siber giivenlik organizasyonu, bilgi giivenligi ve siber giivenlik
alaninda gerceklestirilen calismalar, kritik altyapilarin gilivenligi ve siber giivenlik ekosistemi temel
konu olarak ele alinmustir.

Bu caligma, ikincil verilere dayali bir arastirmadir. Caligmanin gereksinim duydugu veriler,
konuyla ilgili mevzuat, yazili, gorsel dokiimanlarin yanisira akademik literatiir ve alanin ilgili, sorumlu
ve yetkili kurumlarmin - UAB, BTK, SGK, USOM, KEVM, CB-DDO vb. - web sayfalar ile
raporlarindan derlenmistir. Toplanmig olan veriler, ¢alismanin amaci dogrultusunda, birim — kurum
bazinda siniflandirilmis ve daha sonra analiz edilerek degerlendirilmistir.

Caligmada oncelikle, alanin temel kavrami olan “siber giivenlik” konusuna yer verilmistir. Her
ne kadar, literatiirde, zaman zaman “dijital giivenlik” veya “online giivenlik” vb. kavramlar kullaniliyor
olsa da “bilgi ve bilisim giivenligi” dendiginde, en kapsayici kavram olarak “siber giivenlik” kavramryla
karsilasildigini soylemek olanaklidir.

1. Siber Giivenlik

Kavramsal olarak bakildiginda; siber kelimesinin anlami, bilgisayar aglarina veya internete ait
olan anlamina gelmektedir. Dolayisiyla ‘siber giivenlik’ dendiginde, bilgi ve bilgisayar giivenliginden,
dijital ortamdaki veri ve operasyon giivenligine kadar ¢ok genisce bir alan akla gelir. Bu nedenle siber
giivenlik konusu; “’bilgi silahlar’ ve ‘bilgi savasi veya siber savas’ gibi yeni kavramlarin giivenlik
literatiiriine girmesine sebep olmustur” (Atici, 2005: 791 ve O’Brien, 2004: 132). “Siber giivenlik farklh
hedef kitleleri i¢in farkli anlamlara gelmekle birlikte bireyler agisindan, giivenli hissetmek, kisisel
verileri ve gizliligi korumak demektir” (Y1lmaz, 2017: 718). Ilgili kurumlar agisindan siber giivenligin
temel hedefi, ifa edilen gorevle ilgili cok 6zel dneme sahip bilgi ve verilerin kullanilabilir olmasi ile

3 Cok sayida bilgisayarin bir IP’ye saldirmasi — biiyiik bir zombi PC ag1.
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gizli verilerin korumasimi saglamakken, “hiikiimetler agisindan ise vatandaslarin, kurumlarin, kritik
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altyapmin ve devlete ait bilgisayar sistemlerinin ¢okertilmesi amach saldirilara ya da verilerin
calinmasina kars1 korunmasi anlamina” (Y1lmaz, 2017: 718) gelmektedir.

Bilisim diinyasinda internetin gelisimi insanlara bircok kolaylik saglamaktadir. Insanlar bir¢ok
hizmete, o hizmetin {iretildigi ya da sunuldugu yere gitmeden bilgisayar ya da mobil cihazlartyla
ulasabilmektedirler. Alisveris merkezine gitmeden internetten aligveris yapabilme, fatura 6deyebilme,
banka islemleri yapabilme gibi pek ¢ok hizmet internet iizerinden gergeklestirilebilmektedir. Enerji
dagitim alt yapilari, banka alt yapilari, telefon hatlari, hastane sistemleri, trafik lambalar1 gibi
hizmetlerin neredeyse tlimii internet alt yapisim kullanmaktadir (Akyildiz, 2017: 1). Siber giivenlik
konusu ile ilgili diizenlemelere bakildiginda; “Calismalarimin  Yiiriitiilmesi, Yoénetilmesi ve
Koordinasyonuna iliskin Bakanlar Kurulu Kararr” ve “5809 sayili Elektronik Haberlesme Kanunu
geregince siber glivenligin saglanmasina iliskin politika, strateji ve eylem planlarini hazirlamak ve
koordinasyonu saglamak gorevi Ulastirma, Denizcilik ve Haberlesme Bakanligi’na verilmistir” (Resmi
Gazete, 20 Ekim 2012).4

Bu gergevede, siber uzay giivenliginin amaglari su sekilde siralanmistir®:

1) Ulusal kritik altyapinin siber saldirilardan korunmasi,

2) Siber saldirilara karsi ulusal hassasiyeti arttirmak,

3) Siber saldir1 olustuktan sonra kurtulma zamanini ve zarari asgari diizeyde tutmak™

Bu kapsamda, s6z konusu karar geregince, “Siber Giivenlik Kurulu” olusturulmus ve siber

giivenlikle ilgili olarak UAB’na gérev, yetki ve sorumluluklar verilmistir. Ayrica, siber giivenlik ile
ilgili calisma gruplar1 ve gecici kurullarin olusturulabilecegi karara baglanmistir. Siber Giivenlik
Kuruly, “siber giivenlikle ilgili kamu kurum ve kuruluslar ile gercek ve tiizel kisiler tarafindan alinacak
onlemleri belirlemek, hazirlanan plan, program, rapor, usul, esas ve standartlar1 onaylamak, (politika,
strateji ve eylem planlarini onaylamak) ve bunlarin uygulanmasimi ve koordinasyonunu saglamak
amaciyla ‘Ulastirma, Denizcilik ve Haberlesme Bakani’ baskanliginda kurulmustur” (UDHB, 2019 ve
www.btk.gov.tr, 2019). Kurulun temel gorevleri, Resmi Gazete’de su sekilde verilmistir:

“1. Siber giivenlik ile ilgili politika, strateji ve eylem planlarin1 onaylamak ve iilke ¢apinda etkin
sekilde uygulanmasina yonelik gerekli kararlar1 almak.

2. Kritik altyapilarin belirlenmesine iligkin teklifleri karara baglamak.

3. Siber giivenlikle ilgili hiikiimlerin tamamindan veya bir kismindan istisna tutulacak kurum
ve kuruluslar1 belirlemek.

4. Kanunlarla verilen diger gorevleri yapmak”

4 Bkz. 28447 Sayili Bakanlar Kurulu Karar1 “Ulusal Siber Giivenlik Caligmalarmin Yiiriitiilmesi, Yonetilmesi ve
Koordinasyonuna Iligkin Karar” Resmi Gazete, 20.10.2012. Bakanhigin adi, Cumhurbaskanhgi Hiikiimet Sistemi ile birlikte

="

"Ulastirma ve Altyapt Bakanlig1" olarak degistirilmistir.

5Genis bilgi i¢in bkz.(The White House, 2003).

* Kurumsal SOME: “Temel gorevleri tebligde yer alan kurumunda bulunan siber giivenlik risklerini azaltan ve siber
olay meydana geldiginde gorev taniminda yer alan ¢aligmalart yapan Kurumsal Siber Olaylara Miidahale Ekibi” (UDHB,
2019).

“*Sektorel SOME: “Temel gorevleri tebligde yer alan ve diizenlemekle yiikiimlii oldugu sektérde bulunan kritik
altyap1 veya kamu sistemlerini siber olaylardan korumak i¢in gesitli ¢alismalar yapan Sektdrel Siber Olaylara Miidahale Ekibi”
(UDHB, 2019).
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SIBER ULASTIRMA VE ALTYAPI
GUVENLIK BAKANLIGI (UAB)

KURULU 9

Bilgi Teknolojileri ve
Iletisim Kurumu (BTK)

Ulusal Siber Olaylara
Miidahele Merkezi
( UISOM)

Kurumsal Sektorel
Someler= Someler=*

5809 sayilt Elektronik ve Haberlesme Kanunu’na eklenen Ek Madde 1 de “Siber Giivenlik
Kurulunda yer alacak bakanlik ve kamu kurum ve kuruluslar ile iiyelerinin temsil diizeyi Bakanlar
Kurulu tarafindan belirlenir” denilmektedir. S6z konusu Kanun ile isaret edilen 11/6/2012 tarihli ve
2012/3842 sayili Ulusal Siber Giivenlik Calismalarinin Yiriitiilmesi, Yonetilmesi ve Koordinasyonuna
Iliskin Bakanlar Kurulu kararma gore Siber Giivenlik Kurulu, Ulastirma ve Altyapt Bakani’nin
baskanlhiginda su iist diizey yoneticilerden olusturulmustur®:

o Disisleri Bakanlig1 Miistesari,

e Igisleri Bakanlig1 Miistesari,

e Milli Savunma Bakanlig1 Miistesart,

e UAB Miistesari,

e Kamu Diizeni ve Giivenligi Miistesari,

e Milli Istihbarat Teskilat1 Miistesari,

e Genelkurmay Bagkanligi Muhabere Elektronik ve Bilgi Sistemleri Bagkani,

e Bilgi Teknolojileri ve iletisim Kurumu Baskani,

e TUBITAK Bagkani,

o MASAK Bagkani ile UDH Bakani tarafindan belirlenecek diger Bakanlik ve kamu
kurumlarinin iist diizey yéneticileri” (BTK, 2019).”

6 Cumhurbagskanlig: Hiikiimet Sistemi’nin kurulmastiyla birlikte ‘Siber Giivenlik Kurulu’ ile ilgili diizenlemelerde bir
bosluk olustugu anlasilmaktadir. Kurul halihazirda kanunen yerini ve gérevlerini korumaktadir. Ancak kurulda olmasi gereken
bazi organlar bugiin lav edilmistir. Bunlardan biri Telekomiinikasyon Iletisim Bagkanligi’dir. Ayrica yeni hiikiimet sisteminde
Cumhurbagkanligina bagh ‘Dijital Doniisiim Ofisi’ kurulmustur. Bu durumda, esasinda, en son 2016 Subat ayinda toplanan ve
sonrasinda toplanmayan Kurul’un fiili olarak bosta durdugu; lav edilen ve ihdas edilen kamu organizasyonlariyla birlikte ise
rol ve gorev paylasiminda yeniden bir yapilandirmanin ihtiyac olarak ortaya ¢iktig1 anlagilmaktadir. Bugiin, Siber Giivenlik
Kurulu ile karara baglanmasi gereken hususlarin agirlikli olarak Ulastirma ve Altyapr Bakanligi ve Bilgi Teknolojileri ve
Iletisim Kurumu uhdesindeki kararlarla yiiriitiildiigii goriilmektedir. Detayli bilgi igin bkz. https://www.btk.gov.tr/siber-
guvenlik-kurulu - https://www.memurlar.net/haber/761188/tum-mustesar-kadrolari-kaldirildi-mustesarin-gorevini-bakan-
yardimcisi-yurutecek.html

7 Detay igin bkz. https://www.btk.gov.tr/tr-TR/Sayfalar/SG-SIBER-GUVENLIK KURULU/
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Bu organizasyonel yapinin yani sira siber giivenlige yonelik tehdit yontemleri siirekli
cesitlenmektedir ve kapsami degismekle beraber bu tehditler su sekilde 6zetlenebilir (Stolfo, 2008: 63-
72):

e “Viriis; izinsizce bilgisayara yiiklenen ve calisan, ufak ama etkili bir bilgisayar programi
veya koddur.

e Solucan (worm) viriis; e-posta lizerinden bir bilgisayardan digerine kendini kopyalayan,
daha sonra da bulastigi bilgisayarin olanaklarini kullanarak amaclarini gerceklestiren bir
viriistir.

e Truva at;; dogrudan “bir saldir1 veya bir viriis vasitasiyla hedeflenen sistemlere
yerlestirilen, kotii niyetli” (www.afyonluoglu.org, 2019) yazilimlardir.

e Hizmet dis1 birakma (denial of service) saldirilari; internet {izerinden miisterilere hizmet
saglayan bilgisayara yonelik yapilan saldirilardir.

e Aldatma (IP spoofing) saldirisinda saldirganlar; saldirganin kendisinden degil saldiriya
ugrayanin giivendigi bir bilgisayardan geliyormus gibi goriinen internet mesajlar yaratan
yazilim araglari kullanirlar.

e Gizlilik ihlali (sniffers); e-posta ve diger bilgiler, bir bilgisayardan digerine agin bir
boliimiine baglanan bir kimse tarafindan kolaylikla okunabilecek bir formda gonderilir.
Paket korsani.

e Phishing; “e-posta veya bunun gibi bilgi girilmesi gerektiren bir kurulusun web sayfasinin
bir kopyasini yapip kullanicinin hesap bilgilerini ¢almay1” (www.afyonluoglu.org, 2019)
amaglayan programlardir. Oltalama, e-dolandiricilik yapan programlar, spam.

e Spam; internet {izerinden ayni mesajin yiiksek sayidaki kopyasinin, talepte bulunmamais
kisileri, zorlayic1 sekilde gonderilmesidir. Istenmeyen e-posta”.

1.1.1. Tiirkiye’de Siber Giivenlik Calismalari

Siber Giivenlik Kurulu 21 Aralik 2012 tarihinde déonemin UDHB Bakan1 Bagkanliginda ilk
toplantisin1 gergeklestirilmistir. Kurul kararinda, “Siber Giivenlik Kurulunun Gérevieri, Calisma, Usul
ve Esaslart ile Yonergesi” ve “Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani™® kabul
edilmigtir. Kurul, ikinci toplantisin1 ise, 20 Haziran 2013 tarihinde gerceklestirmistir. Bu toplanti
sonucunda, “Ulusal Siber Olaylara Miidahale Merkezi (USOM)” kurulmus ve 15 Mayis 2013 tarihinde
de faaliyete gecmistir. Kurulun ii¢lincii toplantisi, 19 Aralik 2013, dérdiincii toplantisi ise 10 Haziran
2016 tarihinde gerceklestirilmistir. Ayrica, 2013 yilinda Tiirk Silahli Kuvvetleri biinyesinde de Siber
Savunma Komutanhgi kurulmustur®.

28447 Sayili Bakanlar Kurulu Karar1” geregince, ulusal diizeyde siber giivenligin eksiksiz bir
sekilde saglanmasi amaciyla gerekli politika, strateji ve eylem planlarinin hazirlanmasi ve SGK’nin
sekretarya hizmetlerinin yiriitiilmesi gérevleri UAB’na verilmistir. UAB’na siber giivenlik konularinda
ayrica; politika, strateji ve eylem planlariin hazirlanmasi, usul ve esaslarin belirlenmesi, kamu kurum
ve kuruluslarindaki teknik alt yapinin olusturulmasinin saglanmasi ve bu yapilarin dogrulugunun test
edilmesi, Siber Olaylara Miidahale Organizasyonu’nun olusturulmasi, farkindalik yaratma ve

8https://www.btk.gov.tr/tr-TR/Kurumdan-Haberler/Siber-Guvenlik-Kurulu-Toplandi/ (Bilgi Teknolojileri ve fletisim
Kurumu).
% Detayli bilgi igin bkz.(Sabah Gazetesi, 05.06.2016).
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bilinglendirme amaciyla egitim faaliyetlerinin yiiriitiilmesi gorevleri verilmistir’®. Bu kapsamda 2013
yilinda, donemin UDHB koordinasyonunda ilgili kuruluslar ile STK’larin katkilartyla “Ulusal Siber
Giivenlik Stratejisi ve 2013-2014 Eylem Plany” hazirlanmis ve bu plan SGK’nda kabul edilmistir. S6z
konusu Eylem Plani, Bakanlar Kurulu Karar1 ile 20 Haziran 2013 tarih ve 28683 sayili Resmi Gazete’de
yayimlamis ve yiiriirliige girmistir 1. “Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plam”, *“7
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ana baglik altinda, 29 ana eylem maddesi, 86 alt eylem maddesi ve 31 sorumlu/ilgili kurum, kurulus,
organizasyonu kapsamaktadir” (www.afyonluoglu.org 2019). Bunun yaninda, artan siber giivenlik
gereksinimi dogrultusunda 2016 yilinda, “2016-2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani”;
aralarinda “kamu kurumlari, kritik altyapi isletmecileri, bilisim sektdorii, iiniversiteler ve sivil toplum
kurumlarini temsilen toplam 73 kurum ve kurulustan uzmanlarin katkilari ile olusturulmustur” (UDHB,

2019)*2 Ulusal giivenligin olmazsa olmazi olarak kabul edilen siber giivenligin éneminin iilkedeki tiim
kisi ve kuruluslarda yerlesmesi, “ulusal siber uzayda bulunan sistem ve paydaslarin tamaminin
giivenligini saglamak iizere idari ve teknolojik onlemlerin alinmasini saglayacak yetkinligin eksiksiz bir
sekilde kazanilmas1” amaciyla hazirlanan eylem plani;

e “Siber Savunmanin Gii¢lendirilmesi ve Kritik Altyapilarin Korunmasi,

e Siber Suclarla Miicadele,

e Farkindalik ve Insan Kaynag1 Gelistirme,

e Siber Giivenlik Ekosisteminin Olusturulmasi,

e Siber Giivenligin Milli Giivenlige Entegrasyonu” (www.cybermagonline.com, 2019) olmak
tizere 5 ana maddeden olugmaktadir.

Ayrica, “Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani” kapsaminda “Ulusal Siber
Olaylara Miidahale Merkezi” (USOM) kurulmustur. Keza ayn1 “eylem plani ¢cer¢evesinde, kamu kurum
ve kuruluslar1 biinyesinde Siber Olaylara Miidahale Ekiplerinin (Kurumsal ve Sektérel SOME)
olusturulmasi 6ngoriilmiistiir” (UHDB, 2019).

Bununla birlikte 64 iincii Hiikiimet Eylem Plani’nin “Siber giivenlige iliskin yasal diizenlemeler
hayata gegirilecek” adli 35 inci eylem maddesi ile ulusal siber giivenligin saglanmasi amaciyla birincil
mevzuat hazirlama ¢aligmalar1 UAB Bakanlig1 tarafindan yiiriitiilmektedir. Bu kapsamda, ilgili bakanlik
tarafindan “siber giivenlik ve e-devlet faaliyetlerine ait tiim konu basliklarini igeren bir kanun taslag
caligmasinin tamamlandig belirterek™®, s6z konusu taslagin yasalasmasi beklenmektedir.

Diger taraftan TUBITAK da siber giivenlik konusunda bazi caligmalar siirdiirmektedir.
“TUBITAK-BILGEM Siber Giivenlik Enstitiisii (SGE) siber giivenlik alaminda arastirma ve gelistirme
faaliyetleri yiriitmekte; askeri kurumlara, kamu kurum ve kuruluslarina ve 6zel sektore ¢oziime yonelik
projeler gerceklestirmekte, rehberlik saglamaktadir™4.

Biitiin bu calismalarin yam sira, siber giivenlik farkindaliginin artirilmasi, kurumlarin siber
saldir1 aninda ve sonrasinda kurum i¢i ve kurum disi koordinasyonun saglanmasi, siber saldirilara karsi
koyma yeteneklerinin gelistirilmesi amaci ile siber tatbikatlar diizenlenmis (3 ulusal, 1 uluslararasi) olup
belirtilen “tatbikatlarda UDHB ile koordinasyon konularinda, TUBITAK, BTK ve ITU-IMPACT ile

10 Detayli bilgi i¢in bkz. https://www.hgm.ubak.gov.tr/sayfa/16/ (UDHB Haberlesme Genel Miidiirliigii)

UDetayli bilgi i¢in bkz. 28683 Sayili Bakanlar Kurulu Karari, (Resmi Gazete, 20.06.2013),
www.resmigazete.gov.tr/eskiler /2013/06/20130620-1.htm

12 Detayll bilgi i¢in bkz. “Ulusal Siber Giivenlik Stratejisi ve 2016-2019 Eylem Plan1”,
www.udhb.gov.tr/doc/siberg/2016-2019 guvenlik.pdf

Bhttps://www.aa.com.tr/tr/politika/siber-guvenlik-kanun-taslagi-calismasini-tamamladik/984785
https://www.dijitalakademi.gov.tr/wp-content/uploads/2016/12/TUBITAK-BILGEM-YTE-Turkiyede
EDevletGenelGorunumRaporu2017.pdf
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tarihinde gerceklestirilmistir. Ote yandan “Ulastirma ve Altyap: Bakanlig: ile Bilgi Teknolojileri ve
fletisim Kurumu (BTK) tarafindan Uluslararasi Telekomiinikasyon Birligi’nin (ITU) destegiyle
diizenlenen uluslararas1 siber giivenlik tatbikatinin, ‘Siber Kalkan 2019°7% 19-20 Aralik 2019
tarihlerinde Ankara'da yapilmasi planlanmaistir.
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gergeklestirilmistir. S6z konusu tatbikatlarin sonuncusu, 29 Kasim 2017

1.1.1. Kamu Sanal Ag1 (KamuNET) Projesi

Kamu giivenli agi, “kamu kurum ve kuruluslarn tarafindan igerik gilivenligi saglanan veri
iletisiminin, kurumlar arasi internete kapali olan daha giivenli sanal bir ag iizerinden gerceklestirilerek
risklerin en aza indirilmesi, ortak uygulamalar i¢in uygun altyapinin tesis edilmesi”, olusturulmasi “ve
planlanan ortak veri merkezlerinin dahil edilmesi amaciyla™®’ olusturulmustur. KamuNET agina dahil
olunmasi amaciyla “Kamu Kurum ve Kuruluslarimn KamuNET’e Dahil Edilmesi ile Ilgili 2016/28
Sayili Basbakanlik Genelgesi”, 03.12.2016 tarih ve 29907 sayili Resmi Gazete’de yayimlanarak
yiiriirliige girmistir'®. Bu ¢er¢evede, KamuNET ag1 kurulmasina yonelik dénemin “UDHB” ile “Tiirk
Telekomiinikasyon A.S.” arasinda “KamuNET Isbirligi Protokolii” imzalanmistir. Kamu kurumlarinda
siber giivenlik risklerinin en aza indirilebilmesi ve KamuNET agma dahil olunabilmesi amaciyla
donemin UDHB tarafindan belirli kriterler yayimlanmistir. KamuNET projesine halihazirda 53 kamu
kurumu dahil edilmistir.*°

1.1.2. Kamu Entegre Veri Merkezi

“Ulusal Kamu Entegre Veri Merkezi (KEVM)”, kamusal bilgi kaynak ve verilerinin kontrol
edilmesi ve organizasyonu, verilerin depolanmasi, iglenmesi ve tek merkezden sunulmasi amaciyla
olusturulmustur. KEVM projesi ile kurumlar biinyesinde kurulmasi planlanan veya kurulan veri
merkezleri i¢in ayri ayri harcama yapilmasinin Oniine ge¢ilmesi, yatirimlarda ve operasyonlarda
verimliligin saglanmas1 hedeflenmistir. S6z konusu projeye iliskin 2017 tarihinde yiiklenici firma ile
sOzlesme imzalanmis ve mevcut durum analizi gibi faaliyetleri igeren 1. Faz ¢alismalarina baglamis olup
s0z konusu projenin ikinci fazinda ise; veri merkezi tasarimi, arazi etiit caligmasi ve mimari projelerin
hazirlanmasi faaliyetleri yer almaktadir.?° “Son fazda ise Yaklasik Maliyet Belirleme ve Yapima Iligkin
Teknik Sartnameler”?! hazirlanacaktir.

1.1.3.Cumhurbaskanhg Dijital Déniisiim Ofisi (CB-DDO)

Ozellikle ‘Cumhurbaskanligi Hiikiimet Sistemi’ne gecisle birlikte, “gelisen teknolojiler,
toplumsal talepler ve kamu sektoriindeki reform egilimleri dogrultusunda, farkli kurumlar

Bhttps://www.btk.gov.tr/siber-guvenlik-tatbikatlari

1Bhttps://www.aa.com.tr/tr/bilim-teknoloji/siber-tatbikat-icin-turkiyeye-gelecekler/1660435

1 Detayl bilgi i¢in bkz. https://www.udhb.gov.tr/doc/siberg/KamuNetweb.pdf/

18«Kamu Kurum ve Kuruluslarmin KamuNET’e Dahil Edilmesi ile flgili 2016/28 Sayili Basbakanlik Genelgesi”,
https://www.tbb.gov.tr/www.tbb.gov.tr/basin-ve-yayin/mevzuat-duyurulari/20161205-kamu-kurum-ve-kuruluslarinin-
kamunete-dahil-edilmesi-ile-ilgili-201628-sayili-basbakanlik-genelgesi

19 Detayli bilgi igin bkz. https://www.udhb.gov.tr/doc/kamunetliste.pdf/

2http://hgm.udhb.gov.tr/en/sayfa/47
2 Detayl bilgi i¢in bkz. http://hgm.udhb.gov.tr/en/sayfa/47
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altinda ayr1 ayr siirdiiriilen dijital doniisiim (e-Devlet), siber giivenlik, milli teknolojiler, biiyiik
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veri ve yapay zeka ile ilgili calismalarin tek ¢ati altinda toplanmasi amaciyla, 10 Temmuz 2018
tarihli ve 30474 sayili Resmi Gazete’de yayimlanarak yiiriirliige giren 1 Sayili
Cumbhurbaskanligi Kararnamesi kapsaminda, T.C. Cumhurbaskanligi Dijital Doniistim Ofisi
kurulmustur”. 22 By kapsamda 6zellikle su alanlarda galismalar yapilmasi amaglanmisgtir:

“-Yerli ve milli yenilik¢i teknolojileri tiretmek kadar, bu teknolojilerin kullanimina imkan

taniyacak alt yapilarin olusturulmasi,

-Bu alt yap1 tizerinden iletilen verinin kendi sinirlarimiz i¢inde kalarak yorumlanmasi,

-Yapay zeka ile yorumlanan biiyiik veriden deger ekonomisine gegis i¢in ihtiya¢ duyulan

is siireglerinin planlanmasi,

-Siber hakimiyet alanimiz igerisinde glivenligimizin saglanmasina kadar bir¢cok alanda
faaliyetler yiiriitiilmesi”%,

Sanal ortamda kurulan her sistem, yeni ve ciddi giivenlik risklerine agiktir. Her ne kadar
gecmiste, daha basit, karmasik olmayan bicimlerde ve ¢ogunlukla siradan insanlar tarafindan
gerceklestirilse de siber saldirilar gliniimiizde daha kompleks, profesyonel kisi ve kurumlarca,
yapay zeka algoritmalart ve teknolojileriyle gergeklestirilmektedir. Dolayisiyla bu saldirilar,
basariya ulastiklarinda ¢ok 6nemli yikici sonuglara yol acabilmektedirler. Bu nedenle iilkelerin
tipki kendi sinir giivenliklerini koruma 6nlemleri gibi kritik hizmet ve alt yapilar ile onlara ait
verileri koruma zorunluluklar1 bulunmaktadir. Ozellikle haberlesme sistem ve alt yapilari, su,
elektrik, dogal gaz, akilli sebekeler, ulasim sistemleri, barajlar, e-posta, e-ticaret, e-devlet,
bankacilik hizmetleri vb. her zaman i¢in potansiyel saldir1 hedefleridirler. Bunlarin kismen veya
tamamen devre dis1 kalmasi demek, o iilkenin bir nevi felg edilmesi anlamina gelir. Bu nedenledir
ki “siber giivenlik kara, deniz, hava ve uzaydan sonra besinci harekat alani1 olarak iilkeler i¢in
ulusal giivenligin ayrilmaz ve en énemli bileseni durumundadir?,

Bu temel gerceklik ve gereksinimden hareketle, Cumhurbaskanligi’na bagh, “Dijital Doniisiim
Ofisi”, sanayi, dzel sektdr, tiniversite ve STK is birligiyle hayata gecirilmistir. Tiim bu paydaslarin ayni
amag cercevesinde birleserek, Tiirkiye’nin siber saldirilara karst korunmasini saglamaya c¢aligsmalar
biiylik 6nem arz etmektedir

1.1.4. Kisisel Verilerin Korunmasi Yasasi

“Ulusal Siber Giivenlik Stratejisi” kapsaminda, “kisisel verilerin islenmesinde kisilerin temel
hak ve 6zgiirliiklerinin korunmasi ve kisisel verileri isleyen tilizel kisilerin yiikiimliilikkleri ile usul ve
esaslarin diizenlenmesi amaciyla 6698 sayil1 Kisisel Verilerin Korunmasi Kanunu, 24/03/2016 tarihinde
kabul edilerek 07/04/2016 tarihinde yiiriirliige girmistir?®. S6z konusu yasada yer alan istisnalar
disinda, kisisel veriler, ilgili kisinin onay1 olmaksizin islenemez, ligiincii kisilere verilemez veya yurt
disina aktarilamaz. Bununla birlikte, siber saldirilar1 ve bilgi giivenligi ihlallerini azaltmak adina
caydirici etken olarak bazi diger kanun maddelerinden de bahsetmek olanaklidir. Ornegin, TCK 243,
244 ve 245.

2Detayl bilgi igin bkz. https://cbddo.gov.tr/dijital-donusum/

ZDetayli bilgi igin bkz. https://cbddo.gov.tr/dijital-donusum/

Zhttps://cbddo.gov.tr/siber-gvenlik/

546698 sayill Kigisel Verilerin Korunmasi Kanunu”, 24 Mart 2016, https://www.mevzuat.gov.tr

/MevzuatMetin/1.5.6698.pdf

——
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2. Tiirkiye’de Bilgi Giivenligi Calismalari

Bilgi, is stirekliliginin saglanmasi siirecinde, bir kurumun en 6nemli degerlerinden birisidir.
“Ogzellikle internet kullaniminin hayatin her alanma yayilmasiyla bilgi, kiiresellesen is diinyasmin en
ciddi rekabet silahi haline gelmistir. Bilgi giivenligi, is siirekliligi, felaket durumlarinda kaybin en aza
indirilmesi, firmalarin yap1 taglar sayilan kaynaklarin her kosulda gizliliginin, kullanilabilirliginin ve
biitiinliigliniin korunmasi amaglarini tasir” (lostar.com.tr, 2019). Bilgi giivenligi, ¢cok ciddi bir mesele
olup 6zel bir yap1 seklinde orgiitlenmeyi gerektirmistir. “Diinyada gelismis ve gelismekte olan iilkelerin
cogunda bu konularla ilgili faaliyet gosteren bilgi giivenligi teskilatlart kurulmus ve faaliyet
gostermektedirler” (Yilmaz ve Olay, 2008: 113).

Journal of Public Administration and Technology
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Tim kurum ve kuruluslarda bilgi ve veri gilivenliginin tam anlamiyla saglanmas1 amaciyla
kullanilan bilgi teknolojilerinin gilincel olmasi ve bu giincellemelerin giivenlik gereksinimlerini
karsilayacak bi¢imde yapilmasi gerekmekte olup su hususlarin bilgi giivenligi acisindan zaafiyet
olusturdugu g6z oniinde bulundurulmalidir:

“-Giincel olmayan altyap1 6gelerinin kullanilmast,

- Uygulama giivenligi 6nlemlerinin yetersiz olmast,

- Varsayilan kullanici hesaplarimin kullanilmasi,

- Parola ve giivenlik politikalarinin yetersiz olmasi,

- Giivensiz kabul edilen servislerin kullanilmasi,

- Sunucularda yapilandirma ve giivenlik sikilagtirmasinin yeterli seviyede yapilmamasi,
- Sifreleme anahtar ve algoritmalarinin yetersiz olmast,

- Ag yapilandirmasinin giivenlik seviyesinin yetersiz olmas1” (www.lostar.com.tr, 2019).

Bunlarin yani1 sira, OWASP (Open Web Application Security Project)’in en kritik 10 Web
uygulamasi giivenlik zayifliklarin1 da g6z ardi etmemek gerekir ki bunlar baslik olarak su sekilde
vermek olanaklidir:

“- Siteler arasi betik yazma (XSS),

- Enjeksiyon agiklart,

- Zararli dosya calistirma,

- Emniyetsiz dogrudan nesne referansi,

- Siteler 6tesi istek sahteciligi (CSRF),

- Bilgi sizintis1 ve uygunsuz hata isleme,

- Thlal edilmis kimlik dogrulama ve oturum yonetimi,
- Giivensiz kriptografik depolama,

- Gilivensiz iletigimler,

- URL erisimini kisitlamada bozukluk™?.

2.1 Bilgi Varhklarmin Siniflandirilmasi

Yapilan caligmada, bilgi varliklarinin, “bilginin niteligine, tutuldugu ortama, saklanmasina,
sunulmasina, islenmesine ya da aktarilmasina iligskin hususlar géz 6ntinde bulundurularak 6 baglik”
(Y1lmaz, 2005) altinda simiflandirilmaktadir. Bunlari su sekilde vermek olanaklidir:

a. “Fiziksel/Elektronik Bilgi Varliklari: Sunucu ve bilgisayarlar, Depolama ortamlar
(manyetik, optik, sabit disk, harici disk gibi), Haberlesme cihazlar (telsiz, telefon, faks,

Zhttp://csirt.ulakbim.gov.tr/dokumanlar/Ceviri_ OWASP_ilk10 2007.pdf ve
https://www.cloudflare.com/learning/security/threats/owasp-top-10/
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sayisal mesaj iletim cihazlar gibi), Girdi/gikt1 cihazlar (yazici, tarayici gibi), Basili veya
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elektronik dokiiman/belge (yazismalar, e-posta, sozlesmeler, ihale dosyalar: gibi), Sosyal
medya paylagimlari.
b. Yazilm Bilgi Varliklari: Veri tabanlari - veri dosyalari, iz ve islem kayitlari, Yazilimlar
(Sistem, uygulama gibi), Yazilim kaynak kodlar1 ve yazilim yan tiriinleri (Algoritma gibi).
Personel
Hizmete doniik varliklar (Bilgisayar ve iletisim hizmetleri gibi)
Soyut degerler (Itibar gibi)
Projeler - Kamu ve 6zel sektor projeleri” (Yilmaz, 2005).

h D oo

2.2. Kamu Kurumlarinin Uymasi Gereken Asgari Bilgi Giivenligi Kriterleri

“Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani”, “Kamu Bilgi Giivenligi Programi
maddesi” kapsaminda, “bilgi ve iletisim sistemlerinde bulunan giivenlik zaafiyetleri, sistemlerin hizmet
disi kalmasi ve kotiye kullanilmasinin engellenebilmesi amaciyla UDHB tarafindan ‘Kamu
Kurumlarimin Uymast Gereken Asgari Bilgi Giivenligi Kriterleri™?' dokiimani hazirlanmistir. Soz
konusu kriterler, iilkemizdeki tiim kamu kurumlarim1 kapsamakta olup su durumlar icermektedir:

o Yasal gereksinimlere uyum,

o Bilgi giivenligi politikas1 (Bir bilgi giivenligi politikast dokiimanin yayimlanmasi),

¢ Bilgi giivenligi sorumluluklarinin atanmasi (Egitim almis bir uzmanin atanmasi, USOM ve
SOME ile gerekli koordinasyonun saglanmast),

e Bilgi giivenligi egitimleri (Diizenli olarak egitimlerin verilmesi),

o “Fiziksel ve cevresel gilivenlik,

¢ Erisim kontroliiniin yonetilmesi,

e Yazilim uygulamalarinda giivenlik” (www.memurlar.net, 2019),

o Teknik aciklik yonetimi (“En az iki yilda bir agiklik ve sizma testleri ’nin yaptirilmasi, test

neticesinde verilen tavsiyelere uyulmasi,)

o s siirekliliginin yonetilmesi (“Kurumsal bilgi ve kayitlarin diizenli olarak yedeklenmesi”),

o Bilgi giivenligi olaylarmin yonetilmesi (“Olaylarin  bilgi giivenligi sorumlusuna
bildirilmesi”),

e Bilgi giivenligi siireci (“Bilgi giivenligi sorumlusunun yoneticiye diizenli olarak bildirimde
bulunmasi, tavsiyeler tiretmesi”).

Kamu kurumlan i¢in minimum bilgi giivenligi olgiitleri belirlenirken, ISO/EIC 27001 ve
ISO/EIC 27002 bilgi giivenligi standartlarindan yararlanilmistir. ISO/EIC 27001 standardi, bilgi
giivenligi yonetim siirecini tanimlarken, ISO/EIC 27002 ise ISO/EIC 27001°de yer alan 6nlemlerin
detayli agiklamalar1 ve uygulamalari yer almaktadir. Bilgi giivenligi ihtiyaclarii tanmimlayan ve
uluslararasi denetlenebilir bir standart olan “ISO/27001 Bilgi Giivenligi Yonetimi Sistemi (ISMS)” ise
bilgilerin daha etkin korunmasi, izinsiz ve yasa dis1 yollardan bilgiye erisilmesinin 6nlenmesi amaciyla
olusturulmustur.

S6z konusu standardin uygulanmasi; kamu, “finans, saglik ve bilgi teknolojileri sektorleri gibi
bilginin korunmasinin bilyiik 6neme sahip oldugu alanlarda” (www.diamondvision.com.tr, 2019)

27“Kamu Kurumlarmin Uymasi1 Gereken Asgari Bilgi Giivenligi Kriterleri” (UDHB, 2019).
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ozellikle gerekmektedir. “ISO/27001  Bilgi  Giivenligi  Yonetimi  Sistemi” (BGYS)’nin
kurum/kuruluslarca kurulmasinin kurumlara su konularda katki saglayacag diisiiniilmektedir:

1. Sahip olunan bilgi varliklarinin gerekli kontroller ile korunmasi,

2. Mevcut bilgi varliklarinin farkina varilmast,

3. Olasi bir felaket halinde is siirekliginin saglanmasi,

4. Kurum/kurulus genelinde, bilgi varliklarinin korunmasi konusunda farkindaligin
artmasi,

5. Giivenlik politikalart ¢ercevesinde, mevcut yapt ve kurumlarin — sistemlerin- kotii

amaglar i¢in kullaniminin veya suiistimal edilmesinin engellenmesi.

Standartlar kapsaminda “BGY'S’in kurulumu, isletilmesi, denetlenmesi-izlenmesi, gerektiginde
gbzden gegirilmesi ve hizmetin siirdiiriilmesi icin PUKO (Planla- Uygula- Kontrol et-Onlem al) modeli
kullanilmaktadir?®, PUKO modeli 6zetle asagidaki sekilde gosterildigi gibi bir calisma prensibine
sahiptir.?®

BGYS'nin gerceklestiriimesi

BGYS'nin kurulmasi S
ve isletilmesi

BGYS'nin stirekliliginin BGYS'nin izlenmesi ve
saglanmasi ve iyilestiriimesi gozden gegirilmesi

“BGYS’nin kontrol asamalarinin organizasyonel ve operasyonel boyutlari, asagidaki gibi
sematize edilebilir” (Marttin ve Pehlivan, 2010: 51):

ZDetayl bilgi igin bkz. www.btyon.com.tr (2019).
2 Detayli bilgi igin bkz. Hasan Yilmaz, “TS ISO/IEC 27001 Bilgi Giivenligi Y6netimi Standardi Kapsaminda Bilgi

Giivenligi Yoénetim Sisteminin Kurulmasi ve Bilgi Giivenligi Risk Analizi”, KIDDER i¢ Denetciler Dernegi, 2014-2015, s. 53.
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Organliasyonel

Glvenlik Politikass
E—

Organizasyonel Guvenlik

Varhik Siniflandirma Erisim Kontrold
ve Denetim

Uygunluk

Fiziksel ve Cevresel

Operasyonel Personel Gavenligi Givenlik

Sistemlerin Gelistirilmesi ' jletizim ve Operasyonel
ve Sareklilig: Yénetim

/ Olay Yonetim!

3. Fiziksel ve Cevresel Giivenlik
Iletisim sistemlerinin, giderek daha fazla ve daha ok kisi tarafindan kullanimmin artmasiyla

15 Sarckliligi Yonetimi

birlikte bu sistemlerin giivenliginin saglanmasi gereksinimi de, her gecen giin daha fazla oranda kendini
hissettirmistir. “Sadece teknik Onlemlerle (gilivenlik duvarlari, saldir1 tespit sistemleri, antiviriis
yazilimlari, sifreleme, vb.) kurumsal bilgi giivenliginin saglanmasi yeterli olmamakta, teknik 6nlemlerin
yani sira insanlari, sliregleri ve bilgi sistemlerini i¢ine alan ve iist yonetim tarafindan desteklenen bir
yonetim sisteminin gerekliligi de ortaya cikmistir” (www.tesladanismanlik.com, 2019). Diger bir
deyisle, bilgi giivenliginin saglanmasi amaciyla kart kontrollii giris-¢ikis, giiclii duvarlar, kameralarla
izleme, insanli giivenlik sistemi vb. gibi fiziksel sinir giivenliginin de olusturulmasi gerekmektedir.
“Fiziksel sinir giivenligi, icindeki bilgi varliklarinin giivenlik ihtiyaclar1 ve risk degerlendirme siirecinin
sonucuna gore olusturulmalidir. Kurum igerisinde belli yerlere sadece yetkili personelin girisine izin
verecek sekilde kontrol mekanizmalari olusturulmali ve ziyaretgilerin giris-¢ikis zamanlar1 ve ziyaret
sebepleri kaydedilmelidir. Yangin, sel, deprem, patlama ve diger tabii afetler veya toplumsal kargasa
sonucu olusabilecek hasara karsi fiziksel koruma tedbirleri alinmis olmali ve uygulanmalidir”
(wwwe.ab.org.tr, 2019). Ayrica bahsi gegen fiziksel giivenlik 6nlemlerine ilave olarak tespit edici
giivenlik kameralarinin kurulmasi, felaket kurtarma merkezlerinin farkli yerlerde olmasi, hat yedekligi,
1siklandirma ve alarm gibi caydiric1 ve tel orgii, kilit gibi geciktirici onlemler ile gerekli kontrollerin
yapilmasi da gerekmektedir.

4. Son Kullanic1 Giivenligi

Kuruluslar tarafindan ¢ogunlukla ag gecidi seviyesinde dnlemler alinmis olmakla birlikte, bu giivenlik
onlemlerinin yeterli oldugunu sdyleyebilmek pek olanakli degildir. Son kullanici bilgisayarlarmdaki
“antivirlis yazilimlarinin yani sira, host firewall, host IPS, Host DLP gibi ¢oziimlerin kullanimi da
gerekmektedir. Host fireall ve host IPS {iriinlerinin temel amact; giivenlik cihazlari {izerinden gegmeyen
ag cihazlan aracilifiyla yerel agdan gelebilecek tehditlere karsi savunma saglamaktir. Host DLP
¢Oziimiiniin amaci ise, kullanici cihazina bir arag¢ takilarak istenmeyen verilerin disar1 ¢ikmasini
engellemektir” (www.egisbilisim.com.tr, 2019). Bunlarin yani sira 6zellikle son zamanlarda daha ¢ok
kullanilan mobil, BYOD (Bring Your Own Device — kendi cihazini1 getir), el terminalleri, diziistii ve
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masaiistii sistemler, misafir bilgisayarlar1 vb. sistemleri 6nem arz etmektedir. Dolayisiyla riskleri en aza
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indirmek icin sistem(ler) diizenli izlenmeli ve gereken takipler igin ilgili ¢aligmalarin yapilmasi
gerekmektedir.

Son kullanici bilgisayarlarna iliskin yasanan en biiyiik zaafiyet, “kullanic1 bilgisayarlarinin
kaybolmast ya da ¢alinmasi durumundaki i¢inde barindirdiklar1 6nemli bilgilerin baskalar1 tarafindan
ele gecirilebilmesidir. Bu sebeple, 6zellikle kurum disina ¢ikan kurum bilgisayarlarinin disk sifreleme
coziimleriyle disklerinin sifreleniyor olmasi biiyiik dnem arz etmektedir” (www.egisbilisim.com.tr,
2019). Bu nedenle, bu tiir 6nlemlerin ulusal diizeyde ve entegre bir sistem olarak olusturulmasi biiyiik
onem arz etmektedir.

5. E-posta Giivenligi

Bilindigi iizere e-postalar; glinlimiiz iletisim ag1 icerisinde ¢ok dnemli bir yer tutmaktadir. Her
giin milyonlarca insan e-postalar {izerinde bilgi ve veri paylasimi yapmakta, gereksinimlerini yerine
getirebilmektedir. Ayn1 sekilde pek ¢ok kisisel veya resmi iletisimler {izerinden isler yiiriitiilmekte,
ofisler, kurumlar, kisiler, sirketler hatta {ilkeler arasinda pek ¢ok konu e-posta iizerinde tartigilmakta,
degerlendirilmekte ve fikirler - ¢oziimler paylasilmaktadir. Bu nedenle, e-posta iletisim sisteminin,
zararli yazilim ve viriislerden korunmasi ve giivenliklerinin saglanmasi gerekir. DDoS (Distributed
Denial of Service — dagitik hizmet engelleme) gibi saldirilar ile e-posta sunuculari ¢okertilmekte veya
kullanilamaz hale getirilebilmektedir. E-postalarin giivenligini saglayan teknolojiler 6zellikle sifreleme
— sertifikalar, kum havuzu sistemi® vb. gibi e-postalarin giivenligini saglamaya g¢alisan teknolojiler,
sayesinde; e-posta saldirilari, spamlar, oltalamalar ve sahte e-postalar gibi tehlikelere karsi veri
biitiinliigii ve giivenligi saglanabilmektedir.

6. Ag ve Bulut Teknolojileri Giivenligi

[letisim ve ag sistemlerin giderek daha fazla biiyiimesi, karmasik hale gelmesi, sistemi olusturan
bilesenlerin farkli ve degisik 6zelliklere sahip olmasi gibi durumlarda, her ayn bilesenin giivenliginin
saglanmasi kolay olmayacaktir. Ag icinde hizmet veren sistemlerin ve aglara erisimlerin kontrol altinda
olmasi gerekir. Ciinkii aglar, her an igin bir saldir1 ile karsi karsiya kalabilirler. Hele ¢ok 6nemli bilgiler
barindiran aglarin veri ve hizmetlerinin korunmasi daha da biiyiik bir 6nem arz etmektedir. “Onemli
verilerin sadece i¢ agdaki kullanicilar degil ayni zamanda disaridan girebilecek kisilere karsida
korunmus olmasi gerekir” (www. fazliyildirim.com, 2019).

“Bulut teknolojisi ise bilgisayarlar ve diger cihazlar icin istendigi zaman kullanilabilen ve
kullanicilar arasinda paylagilan kaynaklar1 saglayan, internet tabanli bilisim hizmetlerini”
(www.garanticomputer.com) ifade etmektedir. Bu teknolojilerin, son zamanlarda, daha ¢ok saklama ve
altyapr islemlerini iceren hizmetlere dogru kaydigimi sOylemek olanaklidir. “Bu gidisin ilk oncii
uygulamalari, internet saglayicilar1 tarafindan, ‘yedekleme’ amaciyla sunulan bulutlardir. Ornegin,
iilkemizde hizmet veren bir internet saglayicisi olan ‘TTNET’ ‘TTNET Bulutu’ adl1 hizmetle Tiirkiye
piyasasina girmistir. Google gibi uluslararasi bilisim sirketleri ise, ‘Google Drive’ gibi ¢evirim i¢i bilgi

30Detayl bilgi igin bkz. https://www.mertsarica.com/kum-havuzu-tespiti/“Kum havuzu sistemine yiiklenen bir
yazilim, dinamik analiz esnasinda hedef bir sistem (c&c) ile haberlesmeye gegtiginde kum havuzu sistemi tarafindan

izlenmekte ve kayit altina alinmakta kisaca bu sistemler iizerinde internetteki baglantisima izin verilmektedir”
(www.mertsarica.com, 2019).
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isleme 6zelligi sunan uygulamalar gelistirmistir” (www. cansusonmez61142920.wordpress.com, 2019).
Bununla birlikte, “Dropbox”, “Microsoft” gibi kuruluslar da bulut hizmeti vermektedir. Ancak bulut
bilisim, sunmus oldugu faydalarinin yani sira tehlike ve tehditlere karsi kismen savunmasizdir denebilir.
Giiniimiizde bulut sistemleri kullanim arttik¢a, séz konusu tehditlerin de artacag: aciktir. Ozellikle
baska bulut sistemlerinin kullanilmast veri ekonomisi acisindan kayiplar yaratma potansiyeli de

Journal of Public Administration and Technology
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tagimaktadir. Dolayisiyla ‘gizlilik’ iizerine daha fazla risk calismasi yapilmasi ve tehditlerin azaltilmasi
amaciyla, gerekli 6nlemlerin alinmasi biiylik 6nem arz etmektedir.

7. Bilgi Giivenligi Onlemleri

Uluslararas1 Telekomiinikasyon Birligi (International Telecommunication Union) tarafindan
2017 yilinda 164 tilkede; (i) Yasal Tedbirler, (ii) Teknik Tedbirler, (iii) Organizasyonel Tedbirler, (iv)
Kapasite Gelistirme ve (v) Isbirligi kategorileri baz almarak yapilan Kiiresel Giivenlik Endeks’inde
Tiirkiye 43. sirada yer almigtir®,

Tiirkiye’nin bu alanda daha giivenlikli ortam ve durumlara sahip olabilmesi i¢in bilgi ve biligim
giivenligine yonelik tehditlerin bertaraf edilebilmesi amaciyla gerekli tedbirlerin alinmasi 6nem teskil
etmekte olup kamu kurum ve kuruluglarinda su tedbirlerin uygulanmasinin ¢ok 6nemli olabilecegi
diisiintilmektedir:

a. Tiim kurum personeline belli periyotlarla su egitimlerin verilmesi:
¢ Bilgisayar agma ve giivenli sifre olusturma,
e Donanim ve yazilim degisiklikleri yapabilme,
¢ Dosyalarin erisim ve paylasim islemlerini yapabilme,
e Tasmabilir medya kullanimu,
e Zararh yazilim ve virlislerden korunma,
e E-posta sistemlerinin giivenligi,
e Yedekleme,
¢ Giivenlikli kod gelistirme,
e Givenlik testleri yapma,
e Diizenli izleme ve miidahale etme,
e Degisiklik yonetimi,
e Yerli iiriin gelistirme ve kullanma,
o Siber kalkan gelistirme ve olusturma,
e Sosyal miihendislik.

b. Kurumda risk analizi calismalarinin yapilmasu:

Bu cger¢evede ayrica kritik altyapilarin gilivenligi de biliylik 6nem arz etmektedir. Kritik
altyapilarin giivenligi, UAB tarafindan hazirlanan “Ulusal Siber Giivenlik Stratejisi ve 2016-2019 Eylem
Plani™nda; “isledigi bilginin gizliligi, biitiinliigii veya erigilebilirligi bozuldugunda can kaybina, bityiik
6lcekli ekonomik zarara, ulusal giivenlik agiklarma veya kamu diizeninin bozulmasina yol acabilecek
bilisim sistemlerini barindiran altyapilar” (www.bolubeyi.net, 2019) seklinde ifade edilmektedir.

e “Kurumun bilgi varliklari, bu varliklara gelebilecek tehditler ve bu tehditlerin
olusturabilecegi zararlarin tespit edilmesi,
o Kurumda veri siniflandirilmasi ¢aligmalari yapilmasi,

$1Detayl bilgi i¢in bkz. http://www.bilgitoplumu.gov.tr/wp-
content/uploads/2017/07/global_cybersecurity index 2017.pdf
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¢ Kurumda ¢alisan kimliginin tespiti siirecinin olusturulmasi

¢ Kurumlarda periyodik olarak bilgi giivenligi testlerinin yap11m351,

e Verilerin yedeklenmesi, bilgi varliklarinin korunmasi (son zamanlarda sikca rastlanan
fidye yazilimlar ile verilerin ve sistemlerin tahrip edilmesine yonelik),

e Antiviriis yazilimlarinin tiim bilgisayarlara kurulmasi ve giincel olmast,

e Kuruma ait 6nemli dokiimanlarin ¢ope atilmamasi, kirpicidan gecirilmesi,

o Bilgisayarlarda sifre koruma uygulamalariin kullanilmasi.

Esasinda sistemlerin ag durumunu asagidaki semada daha net gérmek olanaklidir. Zira tiim
sistemler artik birbirlerine bagli oldugu gibi, hepsini ayni merkezden kontrol etmek ve disaridan
gelebilecek olasi tehditlere karst korumak durumundayiz. Bu nedenle, entegre — biitiinlesik bir yonetim
ve bilisim giivenliginin saplanmas1 biiylik 6nem arz etmektedir.

Sekil: Sistemlerin Ag Durumu®
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Aslinda “modern kritik altyapilar, ¢esitli ag cihazlari, kisisel bilgisayarlar, gozetim kameralari,
RFID (Radio Frequency ldentification - Radyo Frekansli Tanimlama) gibi sistemleri kapsamaktadir.
Giig tesisleri, su temin sistemleri, elektrik gii¢ gridleri gibi modern kritik altyap1 varliklari; internet gibi
biiyiik bilgi ve iletisim teknoloji altyapilar: sistemlerinden farklidir” (Genge, Kiss and Haller, 2015: 3-
17). “Glinlimiizde ‘kritik altyapr’ dendiginde her ne kadar giic tesisleri, elektrik iletim/dagitim
sistemleri, boru hatlar1 gibi endiistriyel kontrol sistemleri aklimiza gelse de; finans, saglik,
telekomiinikasyon gibi bilisim sistemlerinin de birer kritik altyapt oldugu unutulmamalidir”
(www.bolubeyi.net, 2019).

Bir biitiin olarak bakildiginda “Endiistriyel Kontrol Sistemleri”nin, “SCADA sistemleri” olarak
adlandirildiklan goriilmektedir. Fakat “Dagitik Kontrol Sistemleri (DCS)”, “Enerji Yo6netim Sistemleri

32Detayl bilgi i¢in ayrica bkz. www.bilgimikoruyorum.org.tr
33 Bu semanin ¢izimi siirecinde katkida bulunan RNZ Medya’ya tesekkiir ederiz.
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(EMS)”, “Siire¢ Kontrol Sistemleri (PCS)” gibi “Denetim Kontrolii ve Veri Toplama Sistemleri
(SCADA)” de birer “Endiistriyel Kontrol Sistemleri” olarak kabul edilmektedir.3* “Ileri miihendislik
teknikleri ve teknolojik yenilikler ile sahip olunan ve modern diinyanin neredeyse biitiin kapilarim
aralayan; internet, elektrik, ulasim, saglik, egitim gibi tiim somut altyapilarda, soyut anlamdaki

Journal of Public Administration and Technology

tamamlayici altyapi, giivenliktir. Tiim bu altyapr hizmetlerinin kesintisiz, karsilanabilir fiyatlarla ve
cevreye duyarli olarak sunulmasi i¢in gerekli tedbirlerin alinmasi, ‘giivenligin saglanmasi’”
(www.tenva.org, 2019) olarak tanimlanabilmektedir.

Ozellikle énemli enerji altyapilarinda kullanilan “Endiistriyel Kontrol Sistemleri”nin (EKS)
bilisim siireclerinin stirekliligi ve izlenmesi ile siber tehditler acisindan giivenliginin saglanmasi
amaciyla 13.07.2017 tarihinde, “Enerji Piyasasi Diizenleme Kurumu (EPDK)” tarafindan “Enerji
Sektoriinde Kullanilan Endiistriyel Kontrol Sistemlerinde Bilisim Giivenligi Yonetmeligi” hazirlanmis
ve “30123 sayili Resmi Gazete”de yaymmlanarak yiiriirliige girmistir.®*® S6z konusu y&netmelikte yer
alan sorumlu kuruluslarin EKS’lere yonelik yaptiklari islemlerin ve bilgi glivenligine yonelik yaptiklar
calismalarin ve EKS’lerinde kullanilan biligim sistemleri genel yapisinin taninmasina, bu sistemlerin
giivenliginin saglanmasina iligkin risklerin degerlendirilerek azaltilmasina veya ortadan kaldirilmasina
yonelik EPDK tarafindan;

e EKS Envanter Bildirimi,
e EKS Tanima ve Risk Degerlendirme Bildirimi,
e Risk Azaltma Aktivite Takibi hazirlanmistir.%
Bunun yaninda Eyliil 2014 ayinda, “T.C. Bagbakanlik Afet ve Acil Durum Yo6netimi Baskanlig1
(AFAD)” tarafindan “2014-2023 Kritik Altyapilarin Korunmasi Yol Haritasi Belgesi” yayimlanmis olup
“Kritik Altyapilarin Korunmasi Yol Haritas1 Belgesi’nin amaglar1 arasinda sunlar yer almigtir:%’

a. “Afetin neden oldugu zararlarin en aza indirgenmesi amaciyla, dogal ve teknolojik afetlerde
biitiinlesik bir yaklasimla sivil korunmadan sorumlu olanlarin hazirligi ve afet durumunda
miidahale konusunda ulusal, bolgesel ve yerel seviyedeki caligsmalar1 desteklemek,

b. Teknolojik afet konusunda sivil korunmayla ilgili AB mevzuatina gére uygulamalar yapabilecek
sekilde hukuksal, kurumsal ve teknik ¢alismalar yapmay1 ve bu mevzuatin 6zellikle yetkili kurum
ve kuruluslar arasindaki is birligiyle ilgili olarak uygulanmasini koordine etmek,

c. Afetizleme ve bilgilendirmesi amaciyla, erken uyari sistemlerindeki rolleri belirlemek,

d. Ulkemizde bulunan ulusal kritik altyapilari belirleyecek kurum ve kuruluslarin koordinasyonunu
yapmak” (www.afyonluoglu.org, 2019).

S6z konusu belgede, sektorlere gore sorumlu olan kurum/kuruluslar asagidaki tabloda
sunulmustur:

34 Detayli bilgi igin bkz. https://ics-cert.us-cert.gov/ (ICS-CERT); Ayrica, (Cherdantseva Yulia. et all., 2015).

BDetayl bilgi igin bkz. “Enerji Sektdriinde Kullamlan Endiistriyel Kontrol Sistemlerinde Bilisim Giivenligi
Yonetmeligi”, Resmi Gazete, 13 Temmuz 2017, http://resmigazete.gov.tr/

3 http://epdk.org.tr/ (Enerji Piyasasi Diizenleme Kurumu)

87 Detayll bilgi igin bkz. “2014-2023 Kritik Altyapilarn  Korunmas: Yol Haritas1 Belgesi”
https://www.afad.gov.tr/upload/Node/3910/xfiles/kritikaltyapi-son.pdf/ (AFAD).
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Kaynak:“2014-2023 Kritik Altyapilarin Korunmasi Yol Haritas1 Belgesi”
https://pdfslide.net/documents/2014-2023-kritik-altyapilarin-korunmasi-yol-haritasi-belgesi.html

“Elektrik Dagitim Hizmetleri Dernegi (ELDER)” ve “Bilgi Giivenligi Dernegi (BGD)”
tarafindan 08.12.2015 tarihinde, “Kritik Enerji Altyapilarimin  Korunmast ve Siber Giivenlik
Sempozyumu” diizenlenmistir. S6z konusu sempozyumun sonug bildirgesi arasinda su agiklamalar yer
almistir®®

a. “Enerji sektoriinde bilgi giivenligi farkindaligimin arttirilmasi, egitim altyap1 ve
iceriginin olusturulmasi, sektore 0Ozgii siber giivenlik politika ve stratejilerinin
belirlenmesi ve ¢Oziim siiregleri gelistirilmesi gibi ana bagliklarda ortak g¢aligma
gruplariin olusturulmast,

b. Siber giivenligin saglanmasinda en kritik bilesenin insan oldugu” (www.kebak.org,
2019), bu nedenle enerji sektoriinde galisan personel i¢in temel bilgi giivenligi egitiminin
verilmesi, personelin siber giivenlik farkindaliginin dinamik tutulmasi,

C. “Enerji Sektorii Siber Giivenlik Koordinasyon Kurulu” olusturularak, siber giivenlik
¢aligmalarinin bu kurul tarafindan koordine ve takip edilmesi,

d. “Enerji sektoriine yonelik “’Kritik Enerji Altyapilarinin Korunmasina Yo6nelik
Politika ve Strateji Belgesi ve Eylem Plan1’ hazirlanmasi, bu ¢aligmanin kritik altyapi
olarak tespit edilen diger sektorler icin de yapilmasinin gerektigi ile

e. Dagitim sirketlerinin siber giivenlik durum tespitinin yapilmasi” (www.kebak.org,
2019),

38 “Kritik Enerji Altyapilarinin Korunmasi ve Siber Giivenlik Sempozyumu”, Bkz. http://www.bilgiguvenligi.
org.tr/kritik-enerji-altyapilarinin-korunmasi-ve-siber-guvenlik-sempozyumu-sonuc-bildirgesi
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f. Yazilim ve donamim alanlarinda, milli ¢dziimler {iretilmesi,
g. EKS kullanan kurumlar i¢in EKS-SOME kurulmasi,
h. USOM’un yillik faaliyet raporu yayimlamasi.

Journal of Public Administration and Technology
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8. Siber Giivenlik Ekosistemi

Ulkemizde siber giivenlik ekosistemi; kamu kurumlari, 6zel sirketler ve iiniversitelerden
olusmaktadir. Kamu kurum ve kuruluslarindan Savunma Sanayii Miistesarligi (SSM) ve TUBITAK
Siber Giivenlik Enstitiisii (SGE), akademik caligtaylar ve 6zel sektor calistaylar1 diizenleyerek siber
giivenlikte is birligi ve bilgi paylasimina katkida bulunmaktadir. Bunlarin yam sira ODTU, ITU ve
Bilkent gibi tiniversitelerin teknokentlerinde ise birgok siber giivenlik firmasi faaliyet gostermektedir.
Ayrica; Bilkent, ODTU, TOBB ETU gibi {iniversiteler siber giivenlik {izerine lisans ve yiiksek lisans
diizeyinde egitim vermektedir.

Savunma sanayii firmalarindan HAVELSAN tarafindan, siber gilivenlik alaninda yatirim
yapilmakta ve bahsi gegen tiniversitelerdeki akademisyenler ile ortak ¢alismalar gerceklestirilmektedir.
Ulkemizdeki siber giivenlik ekosistemini olusturan kurum ve kuruluslar asagidaki gibi siralanabilir:

a. Kamu kurum ve kuruluslar: SSM, BTK, TUBITAK.

b. Ozel sektor kuruluslari: HAVELSAN, ASELSAN, ODTU Teknokent, Bilkent
Cyberpark, iITU Ar1 Teknokent.

C. Universiteler: Bilkent ID Universitesi, ODTU, TOBB ETU, iTU.

Ayrica Tiirk Silahli Kuvvetleri biinyesinde, “giinlimiiziin muharebe ortaminin besinci boyutu
olarak da nitelendirilen bu yeni alanda tehditleri 6nleyerek, gelismis savunma ikaz ve tepki sistemlerine
sahip giiclii bir siber savunma yetenegi kazanmak amactyla 2012 yilinda TSK biinyesinde kurulan Siber
Savunma Merkezi Baskanh@, 30 Agustos 2013'te TSK Siber Savunma Komutanhgi’na
doniisturilmustir”  (www.webtekno.com,  2019).“’TSK  Siber Savunma  Komutanhigi’, aym
zamanda NATO ile de isbirligi i¢inde olup ulusal giivenlikte yeni bir ‘kuvvet ¢arpam’ anlayisiyla siber
istihbarat, gerektiginde aktif savunma yapabilme yeteneklerinin kazanilmasi ve siber caydiriciliga yonelik
milli teknoloji ile iiriin gelistirme amagh Ar-Ge cahgmalarim da siirdiirmektedir®

. Bu adimlarin
atilmasinin, 1ilgili kurumsal yapilarin olusturulmasinin iilkemiz agisindan g¢ok Onemli oldugu ve
stirdiiriilmesi gerektigini vurgulamakta fayda vardir.

SONUC

Bilgi, kamu kurum ve kuruluglarinin sahip oldugu en degerli kaynaklar arasinda olup en iyi
sekilde korunmasi gereken bir degerdir. Zira bilgi tek basma soyut bir nitelige sahip olma ya da
entelektiiel sermaye olmanin da Otesinde giiniimiizde kamusal agidan da hizmete doniismiis olma
noktasinda somut bir ¢ikti haline doniismiis durumdadir. Devletin vatandaslarina sundugu hizmet
baglamindaki islevi, bunun aksamasinda ya da art niyetli olusumlarin eline gegmesinde yasanacak
zararlar ve prestij kaybi, konuya verilen 6nemin arttirilmasini gerektirmistir.

Bilgi giivenligi, kurum/kurulustaki islerin siirekliliginin saglanmasi, meydana gelebilecek
aksakliklarin azaltilmasi amaciyla bilginin tehditlerden korunmasini saglamaktadir. Bilgi/bilisim
sistemlerine yonelik gerceklestirilen saldirilar ile sistemlerin tahrip edilmesi, silinmesi, biitiinliigiiniin
veya gizliligin zarar gormesi miimkiin olabilmektedir. “Tek bir giivenlik stratejisi, siber uzay agiklarini
ve bununla ilgili tehditleri yok etmeyecektir” (Yilmaz, 2017: 723). Ulkeler, olas1 risk durumlarin

39Detayl bilgi igin bkz. https://www.webtekno.com/internet/tsk-siber-savunma-komutanligi-h17616.html
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yonetmek icin gerekli tiim onlemleri almali ve olusabilecek zararlar1 yok etmek veya en aza indirebilmek
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i¢in tiim olanak ve kabiliyetlerini hazir ve islevsel halde bulundurmak zorundadirlar. Zira artik tilkeler
aras1 rekabet ve savaglar giderek sanal diinyaya kaymaya baslamis durumdadir. Bu baglamda, kamu
kurum ve kuruluslarinda bilgi giivenliginin saglanmasina yonelik; asgari kriterlerin uygulanmasi, yasal
mevzuat ¢alismalarinin  tamamlanmasi, uzman personel eksikliginin giderilmesi*® amaciyla
iiniversitelerde ilgili boliimlerde lisans ve lisansiistii egitimlerin verilmesi, siber giivenlik akademilerinin
kurulmas1 ve ekosisteminin gelistirilmesi, yonetici ve personel seviyesinde farkindalik ve hizmet i¢i
egitimlerinin diizenlenmesi, yerli ve milli siber giivenlik iirlinlerinin gelistirilmesinin énem arz ettigi
degerlendirilmektedir. Ulkemizde son yillarda, ‘Tiirkiye Siber Giivenlik Kiimelenmesi’ organizasyonu®
ile bu konuda ‘Siber Giivenlik Fikir Yarigmasi1® diizenlenmis olup ¢esitli alanlarda yerli ve milli tirtinler
iiretilmesi konusunda onemli adimlarin atilmakta oldugu goriilmektedir. Kisacasi iiretim, egitim,
bilin¢lendirme, denetim, kars1 koyma ve miicadele, sorumluluk ile firsatlar1 yakalama konularinin bilgi
ve bilisim giivenligi siirecinde biitiinciil bir yaklasim ile ele alinmasi gerekmektedir. Bu konularin temel
bir devlet politikas1 yaklasimi ile desteklenmesi hem tilkemizin giivenligi ve hem de uluslararasi siber
kaynakli saldir1 ve tehditlere kars1 korunabilmek agisindan biiyiik 6nem arz etmektedir.

Bir siire¢ tarihi olan insanlik tarihi belli donemlerden gegerek bilgi toplumu seviyesine
ulagsmistir. Bu gecis asamasinda ise fiziksel gii¢ ve paraya dayali sermaye yerini beyin giicii ve bilgiye
dayali sermayeye birakirken, hiyerarsiye dayali yonetim yapisi da yonetisim temelinde olugmaya
baglamistir (Kutlu ve Taban, 2007: 15-21). Gelinen nokta olan bilgi toplumu seviyesi ise bilginin en
o6nemli gii¢ unsuru haline geldigi bir toplum diizeni olarak karsimiza ¢ikmaktadir (Aktan ve Vural, 2016:
3). Bu noktada bilginin tiretilmesi, kullanilmasi, islenmesi gibi olgularin gegerlilik diizeyini korumasi
ve glinden giine gelisimini arttirmasi, bir {ilkenin kiiresel 6l¢ekteki rakipleriyle rekabet edebilir hale
gelmesine olanak saglamistir (Aktel, 2003: 239).

Ancak caligma igerisindeki ilgili literatiire dayanarak varilan sonug, Tiirkiye’nin bilgi toplumu
seviyesine heniiz erisemedigi yoniindedir. Tiirkiye’ de bilgisayar ve internet kullanimi oldukga fazla
olmasina ragmen Ar-Ge harcamalari i¢in ayrilan biitge cok diisiik bir diizeydedir (TUIK, 2020a). Sadece
bilgisayar ve internet kullaniminin bilgi toplumu kavrami ile es deger olmadig1r “Bilgi toplumunu
yvakalamis olmak tek basina bilgisayar kullaniminin belli bir diizeye gelmis olmasi ve ag teknolojilerinin
giinliik hayatta yaygin bir bigcimde yer almasiyla sinmirli degildir” (Saran, 2015) sozii ile gegerliligini
korumustur. Egitimin, nitelikli insan faktoriiniin olduk¢a 6nem kazandig: toplum diizeninde (Kocacik,
2003: 9), Tirkiye’ de bilim ve teknoloji alaninda nitelik kazanmig insan orani niifusa oranla diisiik bir
seyir izlemektedir (Eurostat, 2020). Bu diizeye erisebilmek adina yeni politikalar gelistirmeli (Bozkurt,
2000: 214), alanin temel tas1 niteliginde olan teknoloji alanina, Ar-Ge faaliyetlerine ve insan faktoriine
yatirnm yapmasi gerekmektedir (Aktas, 2007: 191).

Bilgi kavram1 ve beraberinde getirdigi toplum diizeni bu kadar énemli bir ¢izgide ilerlerken,
bilgi giivenligi de iizerinde hassasiyetle calisilmasi gereken bir konu haline doniismiistiir (Kogak ve
Memis, 2018: 1). Gelisen teknoloji ve yayginlagan internet kullanimi sonucunda karsimiza ¢ikan kavram
ise siber glivenlik olmustur (Choucri, 2012: 5; Aktaran: Tarhan, 2017: 5). “Yakin gelecekte ¢ikabilecek
biiyiik bir savasta ilk mermi internette atilacaktir” sozl ile bilgi giivenligi ve siber giivenlik
kavramlarinin 6nemi ve degeri goézler 6niine serilmistir (Nato Giivenlik Danismani- Rex Hughes).
Yasanan/yasanmas1t muhtemel siber saldirilarla bilgi calinabilir, kétiiye kullanilabilir, yetkisiz kisileri
eline gegebilir, degistirilebilir bir unsura doniigsmiistiir (Rittinghouse ve Hancock, 2003: 334). Bu

“OMesleki Yeterlilik Kurumu (MYT), ‘siber giivenlik elemani — seviye 5° personel tanimi yapmis olup bu sayede
kamuda istihdam kolaylagtirilmistir.
41 Detayl1 bilgi i¢in bkz. http://www hurriyet.com.tr/teknoloji/yeni-yerli-siber-guvenlik-urunleri-geliyor-41171131
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dogrultuda hiikiimetler ilgili tedbirlerin alinmasi yoniinde adimlar atmig ve faaliyetlerde bulunmuslardir
(Onen ve Kurnaz, 2017: 733).
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Tiirkiye kapsaminda bilgi giivenligi ve siber gilivenlik alani ile ilgili gerekli maddi, beseri ve
sosyal sermayeye sahip olunmadigi gériilmektedir (Yilmaz vd., 2015: 145). Her ne kadar eylem planlart
gelistirilse, 6nemli yapilanmalar olusturulsa da alanda uzman ve yeterli teknik donanima sahip insan
kaynaginimn olmadigi yapilan siber giivenlik tatbikatinda ortaya ¢ikmustir (Bigake¢i, 2013: 45-46). Bu
dogrultuda, yerli yazilimlarin ve bilisim sistemlerinin Uretilmesi ve kullanilmasi, yonetisim esash
uygulama ve kararlar olusturulmasi, ge¢mis saldirilardan ders alinarak daha giiclii sistemler
olusturulmasi, zararin sadece dis kaynaklardan degil i¢ kaynaklardan da gelebileceginin bilincinde
olarak kurum i¢i personele ilgili giivenlik egitimlerin verilmesi araciligi ile siber giivenlik olgusunun
gereklilikleri tam anlamiyla yerine getirilmelidir (Yalgimn, 2019: 96-97).
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