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Giiniimiizde, bilisim teknolojileri hayatin her alaninda oldugu gibi yiiksek
Ogretim faaliyetlerinde de yaygin olarak kullanilmaktadir. Bu durum son
kullanicilar agisindan birgok giivenlik sorunlarini da beraberinde getirmektedir.
Ozellikle, iiniversite cahsanlari tarafindan teknolojinin giivenli ve bilingli bir
sekilde kullanilmasi olduk¢a énemlidir. Bu arastirma, Karabiik Universitesinde
gorev yapan akademik ve idari personelin kisisel siber giivenlik algilarini 6l¢meyi
amaglamaktadir. Bu amagla tiniversite calisanlarini istatistiki acidan temsil eden
ornek kitleden online anket yodntemiyle toplanan veriler paket programi
kullanilarak; Cronbach Alpha, tek 6rneklem t testi, bagimsiz 6rneklem t testi ve
ANOVA testi ile analiz edilmistir. Sonuclar, ¢alisanlarin kisisel siber giivenlige dair
algilarinda, bireylerin yas, konum ve cinsiyetlerine gore farkliliklar oldugunu
gostermektedir. Buna gore, tiim ¢alisanlara, disaridan gelebilecek siber tehlike ve
sosyal mihendislik konularinda, temel diizeyde bilgisayar, parola ve internet
glvenligini bireysel olarak uygulayabilmede, yeterli bilgi donanimina sahip
olmalar1 gerekliligi ortaya ¢cikmistir. Kisilerin siber giivenlik algilarin1 daha iyi
anlayabilmek icin 6zellikle hizmet sektori ve bilgi teknolojileri alaninda siber
glvenligin daha on planda gorildigi kurum ve kuruluslarda yapilacak olan
calismalar literatiire katki saglayabilecektir.

Anahtar Kelimeler: Siber, Siber Giivenlik, Siber Giivenlik Algilari.

A SURVEY ON PERSONAL CYBER SECURITY: THE CASE OF KARABUK
UNIVERSITY*

Abstract

Information technologies are frequently used in today's world. Using the
information technology brings many security problems for the users. Especially, it
is important that university staff must use consciously the IT equipments. The
purpose of this research is to measure the personal cyber security perceptions of
academic and administrative staff who work in the University of Karabuk. The

* This study had been presented at the 2nd International Econder Congress and had been
only included in the abstract book, not in the full text book.

Arastirma Makalesi
DOI: 10.47147 /ksuiibf.816171
Makale Gelis - Kabul Tarihi: 25.10.2020- 30.12.2020

157


mailto:akarakaya@karabuk.edu.tr
mailto:m.ali.yetgin@karabuk.edu.tr

research was made by random survey method and data collected from 185 people
who work in the different departments both in administrative and academic
positions. The data of the research was tested by package program. Cronbach Alpha
(a) value was found to be reliable in the study. One sample t test, independent
samples t test and one way ANOVA test were applied in the research. As a result of
the research, it is found that there are some differencies in the responses according
to the gender, position and age among the employees. As a suggestion, employees
should be trained face-to-face on social engineering and information technologies
including computer and web security. This study is recommended to be done for
institutions using information technologies in a high level such as banks,
insuarance companies and IT sectors.

Key words: Cyber, cyber security, cyber security perceptions.

GIRIS

Son ¢eyrek asirdir, internete erisimin ¢ok hizh bir sekilde yayginlasmasi,
bilgisayarlarin Kkiigiiltillerek tasinabilir bir teknolojiye doniistiiriilmesi, cep
telefonlarinin benzer bir yazilim destegi ile kullanilmasi gibi gelismeler ile
bireylerin iletisim aligkanliklar: biiyiik bir déniisiim gecirmis, bireyler arasindaki
cografi mesafeler bu hizl iletisim ile kisalmis ancak tiim bu degisim ve yenilikler
beraberinde yeni problemleri de ortaya ¢ikarmistir. (Bigakci, 2014:102). internet
kullaniminin yayginlagsmasi ile, sosyal medya gibi bir¢ok platformlarda her tiirden
bilginin paylasiliyor olmasi igerigi suc teskil edecek sekilde bireylerin ve drgiitlerin
bilgilerinin gizlilik ve bitinligli acisindan bazi tehlikeleri de beraberinde
getirmistir, bu nedenle bilgi glivenliginin énemi artmis, bireylerin ve 6rgiitlerin
daha fazla gerekli 6nlemleri almalari gerektigi ortaya ¢ikmistir ve bu énlemlerin en
basinda son kullanici olan bireylerin, ¢alisanlarin siber giivenlige dair olarak
bilgilendirilmesi, bilin¢glendirilmesi ve siber glivenlik alaninda nitelikli personelin
orgiitte istihdami gibi konular basi ¢ekmistir (Onacan ve Atan, 2016:13). Bilgi
glvenligine dair risk ve tehditler, bilisim sistemine girme ve bilgiye yetkisiz erisim,
sistemi engelleme, bozma ve verileri yok etme veya degistirme, kimlik hirsizlig1 ve
verileri kotiiye kullanma olarak tanimlanmistir (Henkoglu ve Yilmaz, 2013:457).
Son kullanicilar bilgi giivenliginin bu belirtilen risk ve tehditlerine karsi bilingli
olmalidirlar. Siber giivenlik konusunda bilgi sahibi olan katilimcilarin yanitlars,
farkli siber saldin tiirlerini ayirt edebildiklerini, acemi katilmcilarin ise saldir
tiirlerine duyarli olmadigini gostermistir (Asher ve Gonzalez, 2015:51). Tiirkiye’de
5237 sayih Tiirk Ceza Kanunu'nda 243, 244, 245 ve 246. maddelere gore bilisim
suclarina yonelik diizenlemeler ile hukuki tedbirler alinmistir (Hatipoglu, 2017:
166). Bu calisma ile Karabiik Universitesinde calisan akademik ve idari personelin
calistiklar1 orgiitleri nezdinde kisisel siber gilivenlik algilar1 6l¢tlmiistiir.
Calisanlarin algilarinin analizi ile yapilan degerlendirmelerde, bireylerin siber
glivenlige dair gereksinim ve ihtiyaclari ortaya ¢ikarilmistir. Calismanin ilk bolimi
bilginin 6nemi ve giivenligi ile siber gilivenligin tanimlarina dair bir literatiir
arastirmasi iken, ikinci béliimde Karabiik Universitesinde calisan akademik ve
idari personelin orgiitsel acidan kisisel siber giivenlik algilarina yonelik gorgiil bir
arastirmadan olusmustur. Son bdliimde, elde edilen bulgular degerlendirilmistir.

Son yillarda, bir ¢ok kamu tiniversitesi farkli sehirlerde egitim ve 6gretim
faaliyetlerine baslamistir. Bdylelikle iilkenin dért bir yaninda kamu
tiniversitelerinde akademik ve idari personel istihdami da genislemistir.
Universiteler, idari isler ile egitim ve o6gretim faaliyetlerinde teknolojinin
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gelisimine ayak uydurabilen kuruluslardir. Bu nedenle, personelin siber giivenlik
farkindaliginin 6nemi kaginilmazdir. Bu ¢alisma da kamu tiniversitesinde akademik
ve idari personelin siber giivenlik algilarinin 6l¢iilmesi ile elde edilen bulgulardaki
¢ikarimlarin literatiire katki saglamasi amaglanmistir.

1.KURAMSAL CERCEVE
1.1. Bilgi, Onemi ve Giivenligi

Orgiitlerin varolus kaynag, siirekliligi, verimliligi sahip oldugu bilginin
tiretilmesi, elde edilmesi ile yiiriitiilmektedir. Bilgi, devletler, toplumlar, orgiitler
icin bir glictiir ve teknolojinin sagladigi imkanlar ile bilginin iiretimi, elde tutulmasi,
islenmesi ile kiiresel platformda bir gii¢c kazanimi saglanabilmektedir (Ozdemirci
ve Torunlar, 2018:78). Giinlimiizde, orgiitlerin sahasinda hakim olmasi; bilginin
tiretimi, kullamimi, yonetilmesi, hayatin merkezine yerlestirilmesi ile orantili bir
islev oldugu belirtilmistir (Ozdemirci ve Torunlar, 2018:78). Baz1 bilgiler érgiitler
icin hususidir ve orgiitler nezdinde kritik teknolojiyi ifade etmektedir. Bazi bilgiler
umumi olarak paylasimdadir ve bu paylasimin énemli araglarindan birisi olarakta
interneti gosterebilmekteyiz. iletisim ve haberlesmede cagimizin en giincel
platformlarindan biri olan internet ile diinya lizerindeki mesafeler, sinirlar ortadan
kalkmis, ayni diisiince, merak, ilgi ve idrake sahip bireylerin birbirleri ile bilgiyi
paylastig1 bir ortama déniismiistiir (Bigakci, 2014:102). internetin gelismesi ile
Cin'de yasayan birisinin, Giliney Afrika’da yasayan insanlarin durumundan,
ekonomik problemlerinden, devletlerinin ikili iliskilerinden haberdar oldugu
gorilmektedir (Bigakel, 2014:102).

Internet kullaniminin yayginlasmasi ile bilgi teknolojilerinde kisisel bilgi
gizliligini tehdit eden unsurlarda ortaya c¢ikmis, siber su¢ oranlarinda artis
gorilmiistiir, tehditlerin ¢ogalarak karmasik bir durum haline gelmesi ile yasal
sorumluluklarin belirlenmesi ve bireylerin bilisim diinyasinda bilingli hareket
etmeleri bir zorunluluk halini almistir (Henkoglu ve Yilmaz, 2013:452). Bilgi, bir
orgiitiin 6nemli bir varligidir ve bilginin zarar gormesi, kayb1 orgiitsel bir itibar
kaybina ve maddi kayba neden olabilmektedir (Henkoglu ve Yilmaz, 2013:452), bu
kayiplarin 6niine gecilebilmesi i¢in 6rgiit tarafindan bilgi giivenligi politikalarinin
olusturulmasi, bilgi teknolojilerini kullanan kullanicilarin bilgi giivenligi
konusunda bilin¢lendirilmesi zorunlu hale gelmistir (Henkoglu ve Yilmaz,
2013:453). Bilgi teknolojilerinin zarar gérmesi, saldiriya maruz kalmasi ya da
calismasinda meydana gelebilecek aksakliklardan dolay1 bilisim tabanh hizmet
akisinin duraklamasi ya da kesilmesi ¢ok ciddi sonuclar dogurabilecek riskleri
ortaya ¢ikarabilecektir, bu dogrultuda 6rgiit ¢calisanlarinin bilim ve teknolojideki
gelismelerden haberdar olabilmesi, ortaya cikan siber saldirilara ve tehditlere
karsin farkinda olabilmesi icin bilgi giivenligi konusuna egilmelerinin 6nemli
oldugu anlasilmistir (Yilmaz ve vd., 2015:142).

Bilgi giivenliginde temel amac¢ dogru bireyin dogru bilgiye erismesini
saglamaktir, farkli bir tanimi ile, bilen olan birey ile bilinen olan nesne arasinda
kurulan bagin giivenligin saglanmasi bilgi giivenligi olarak tammlanmistir
(Henkoglu ve Yilmaz, 2013:453). Bilgi teknolojilerinde, bilisim sistemlerinde, ilk
olarak gizlilik, bilgilerin gizliligi, ikinci olarak bilginin biitiinliigii ve gercekligi,
ticlincii olarak bilginin kullanmimi i¢in kullanilabilirligi giivence altina alinmalhidir
(Elmaghraby ve Losavio, 2014:493). Orgiitlerde, bilgiye erisimde kullanicilar
arasindaki yetkilendirmeler dogru bir sekilde uygulanmali, kolay olmayan dizinde
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parolalar kullanilmasi ve kimse ile paylasilmamasi gerektigi belirtilmeli, agik
anahtar altyapist kurarak evraklarin, belgelerin yetkisiz kisilerce erisimi,
degistirilmesi, kopyalanmasi engellenmelidir (Yilmaz ve vd., 2015:143).

Teknolojinin bir¢ok alanda hayatimizi kolaylastirmasi s6z konusuyken,
insanligin dogasinda var olan nefret, intikam, zorbalik gibi olumsuz davranislarin
yansimasi ile bilgi teknolojilerine karsin risk ve tehditler siiregelmistir (Dikmen ve
Tuncer, 2017:675). Diinya’da ve Tiirkiye’de bilgi gilivenligi ilizerine yapilmis
calismalarin genel itibariyle bilgi gilivenligi yonetim sistemleri, risk
degerlendirmesi, bilgi giivenligi farkindalik egitimleri ve bilgi giivenligi
sorunlariyla ilgili durum tespiti seklinde oldugu goriilmiistiir (Keser ve Giildiiren,
2015:1169). Bu ¢alismalarin daha ¢ok durum tespitine yonelik oldugu ancak bilgi
glivenliginde en zayif halka olan insan unsurunun bilgi giivenlik diizeyinin
farkindalik diizeylerine yonelik yeterli calisma yapilmadigi goériilmiistiir (Keser ve
Giildiiren, 2015:1169). Siber giivenlige dair insan boyutunu anlamak icin genel
olarak insan davramsini etkileyen faktorlerin ve siber gilivenlik davranisinin
anlasilmasi gerektigi 6nemle belirtilmistir (Unal ve Ergen, 2018:199). Ozellikle son
on yildir siber alanda siiregelen bilisim risk ve tehditleri g6z oOniinde
bulunduruldugunda bireylerin siber giivenlige dair bireysel algilarinin 6l¢iildiigi
¢alismalarin kapsaminin bilhassa ulusal nezdinde yetersiz oldugu gériilmektedir.

1.2. Siber Giivenlik

Siber gilivenlik kavrami Soguk Savas sonrasi giindeme gelen bir kavram
olarak karsimiza ¢ikmistir (Hansen ve Nissenbaum, 2009:1155). Siber giivenlik
terimi genellikle bilgi giivenligi terimi ile dontsiimli olarak kullanildig
gorilmiistiir, ancak bu iki kavram esasinda benzer degildir (Solms ve Niekerk,
2013:97). Siber giivenlik, geleneksel bilgi giivenliginin sinirlarinin 6tesine gecerek
yalnizca bilgi kaynaklarinin korunmasini degil, kendisi de dahil olmak iizere diger
varliklarin korunmasini da icermektedir ve bilgi giivenliginde, insan faktoriine atif
genellikle giivenlik siirecinde insanlarin roli ile ilgili iken siber giivenlikte bu
faktoriin ek bir boyutu vardir, yani insanlar siber saldirilarin potansiyel hedefleri
olarak veya hatta farkinda olmadan siber saldirilara katilmaktadirlar (Solms ve
Niekerk, 201397).

Orgiitlerdeki bilgisayarlar, tabletler, mobil telefonlar, diziistii bilgisayarlar
ve internet hatta gibi binlerce tiirden makineler siber giivenliginin etki alanim
olusturmaktadir (Ozdemirci ve Torunlar, 2018:82). Siber giivenlik, bilgi ve iletisim
teknolojilerinin kotli amach kullanimu ile ortaya ¢ikmis olan giivenlik sorunlarina
karsin gelistirilmis bir giivenlik yaklasimidir ve glivenlik alaninin genislemesine bir
ornek olusturmustur (Barbak, 2016:281). Bir baska ifade ile, “kiiresel olarak
birbirine bagh elektronik verilerin veya ekipmanlarin, kriminal amaglarla, yetkisiz
veya kazayla kullanimina kars1 korunmasi ve bu korumay1 saglamak icin gereken
teknoloji ve siirecler” olarak tanimlanmistir (Unal ve Ergen, 2018:194). Siber
givenligin amaci; kurumlarin ve kullanicilarin varliklarina ait giivenlik
ozelliklerinin siber ortamda bulunan giivenlik risklerine karsi koyabilecek sekilde
olusturulmasi seklinde aciklanmistir (Unver ve v.d., 2011:3).

Bilgi teknolojilerinin enerji, saglik, ulasim, finans gibi hemen her sektérde
kullaniminin yayginlasmasi, drgiitlerin ve bireylerin bilgi ve iletisim teknolojilerine
bagimliliginin giin gectikce artmasi ile bilgi teknolojileri devlet ve toplum
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diizeninin saglanmasinda kritik bir rol tistlenmis, bilgi ve iletisim teknolojilerinin
sagladigl bircok yararlarin yani sira siber tehditlerde karsimiza ¢ikmistir ve bu
tehditlerinden korunmanin o6nemli bir adimi bireylerin bilingliligi olarak
gosterilmistir (Karabacak, 2011:1). Siber tehditlerin baslica li¢ nedenden olustugu
belirtilmis, bunlar “Internet tasarimindaki zafiyetler (adresleme sistemi, yénetim
eksikligi, internetin ¢alismasini saglayan sistemlerin ¢ogunun acik ve sifresiz
olmasi, zararl yazilimlar dagitma kabiliyeti ve internetin merkezi olmayan biiyiik
bir ag olmasi), donanim ile yazilimlardaki hatalar, kritik sistemlere ¢evrim ici
erisim imkan1” olarak siralanmistir (Aslay, 2017:25).

Insanlarin giivenlige yonelik siber davranislar géstermesi gerektigine
yonelik bazi arastirmalar yapilmistir. Coventry, Briggs, Blythe ve Tran’in 2004
yilinda yaptig1 bir arastirmaya gore bireylerin siber davranislar géstermemesinin
temel bazi nedenleri ortaya konulmustur (Unal ve Ergen (aktaranlar), 2018:199-
200). Strekli internet baglantisina agik olmak, internette mesaj olarak karsiya
cikabilen bir metinde “katiliyorum” secenegini okumadan, incelemeden se¢mek,
glvenilirligini arastirmadan rast gele sitelerden video, ses, belge indirmek, anti
viriis gibi giivenlik yazilimlar1 kullanmamak, anlik kazang ve eglence amach cesitli
internet platformlarinda bazi bilgilerini paylasmak, kolay parolalar belirlemek gibi
bazi nedenler gosterilmistir (Unal ve Ergen, 2018:199-200). Siber tehditler;
internetten gelen casusluk ya da hirsizlik amacgh yetkisiz ve izinsiz erisim istekleri,
izinsiz indirmeler ile zararli kodlarin bilgi teknolojilerine bulasabilmesi, yetkisiz
kisilerce kod ¢alistirma ile zararli kodlarin enjeksiyonu, sisteme bulasmasi, siteler
arasi istek sahteciligine (Cross-site request forgery-CSRF) maruz kalmak, SQL
enjeksiyonu, Xpath Enjeksiyonu, SSI enjeksiyonu, isletim sistemi enjeksiyona
maruz kalmak, kimlik hirsizligi (Phishing) ve oturum ihlaline (Session Violation)
maruz kalmak, spamlara maruz kalmak, sosyal miihendislik ve hizmet
aksattirmaya (DoS- Denial of Service) maruz kalmak seklinde agciklanmistir (Yasar
ve Cakir: 2015:491-495). Bireysel saldirilarin yaninda gesitli bazi gruplarinda siber
saldirilar1 olabilmektedir, 6rnegin goniilli gruplarin katilimi ile biiytik katilimcilar:
organize eden Anonymous saldirilar1 bu kapsamda bilinmektedir (Bigakci, 2014:
125). Sizma testi yapacak kiside, kot niyetli saldirganda, sistemde bulunan
acikliklarin bulunmasi, kullanilmasi ve sisteme sizilmasinda da ayni adimlari
gerceklestirmektedir, buradaki fark koétii niyetli saldirganlarin sistemlere zarar
vermesi ya da bilgi ¢calmasi, uzmanlarin ise bu acikliklar1 kapatmasidir ve sizma
testleri yapilirken uygulanacak olan adimlarda bilgi toplanmali, kesif yapilmals,
zafiyetler bulunmali ve zafiyetleri istismar eden tehditler izole edilmelidir (Yigit ve
Akyildiz, 2014:15). Bilgisayar Miihendisligi ile Bilgisayar ve Ogretim Teknolojileri
Ogretmenligi boliimlerinden 170 6grenci iizerine yapilan bir arastirmada siber
glvenlige yonelik davranislarinin siber giivenligi saglayacak diizeyde oldugu
gorilmiistiir, bulgulara gore oOgrenciler kisisel gizliliklerini koruyabildigi,
glvenilmeyen uygulamalardan kagindig1 ve giivenlik icin dnlem alabildigi, kredi
kart1 veya banka karti gibi 6deme bilgilerini koruyabildigi goriilmistir ve erkek ve
kizlarin siber giivenlik davramislari arasinda anlamh bir farklihk olmadig
anlasilmistir (Unal ve Ergen, 2018:202).

Diinyada da tilkeler ve uluslararasi orgiitler siber giivenlik konusunda
cesitli calismalar yapmaktadirlar. Ekonomik isbirligi ve Kalkinma Teskilat1 (OECD)
orgiitii 2002 y1linda tiyelerinin bilgi teknolojileri ile ilgili altyapilarini korumalarina
yonelik “Bilgi Sistemleri ve Aglarinin Giivenligi: Bir Giivenlik Kiilttiriine Dogru”
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rehberi yaymlamistir, Sanghay Isbirligi Teskilati (SCO)min 2007 yilindaki
toplantilarinda “SCO iilkelerinin uluslararasi bilgi giivenligini koruma eylem plan1”
imzalamislardir  (Unver ve vd., 2011:65). Ingiliz Milletler Toplulugu
(Commonwealth) tiyeleri arasinda 2002 yilinda “Bilgisayar ve Bilisim Sugclari
Yasas1” tasarlanmistir, 2006 yilinda Giiney Dogu Devletleri Toplulugu (ASEAN)
tarafindan yapilan ASEAN Bolgesel Forumunda “siber saldirilar ve siber ortamin
terdrist amagh kotiiye kullanimi ile miicadelenin, yasal ve diger konularda hizl ve
iyi isleyen bir isbirligi ile miimkiin olacaginin bilincinde olarak, iiye devletler bir an
once siber suglar ve siber giivenlikle ilgili ulusal yasalarini ¢ikaracak ve bu yasalari
ilgili uluslararasi tavsiyelerden veya rehberlerden yararlanarak kendi ulusal
kosullarina uygun sekilde uygulayacaklardir” karari agiklanmistir, Arap Devletleri
Toplulugu siber suclarile yasalar ytrtirliige koymustur, Afrika Birliginde siber sug
yasalar1 ¢calismalarina baslamilmistir (Unver ve v.d., 2011:64). Amerikan Devletleri
Toplulugu (OAS) 2004, 2005 ve 2006 yillarinda diizenlenen toplantilarda Avrupa
Konseyi tarafindan ytriirliige konulan “Siber Su¢ S6zlesmesi” ne ait prensiplerin
benimsenecegini agiklamistir, Birlesmis Milletler, APEC, OECD, G8, Commonwealth,
Interpol orgiitleri de siber glivenlik ve siber suglar ile ilgili konularda bilgi alisverisi
yapilabilecek mekanizmalarin yiiriitiilecegine énem verdiklerini belirtmislerdir
(Unver ve vd., 2011:63). Tiirkiye'de Siber Giivenlik Enstitiisii'niin (CSI) faaliyetleri,
ulusal siber giivenlik kapasitesini gelistirmeyi amaglayan Ulusal Elektronik ve
Kriptoloji Arastirma Enstitiisii biinyesinde 1997 yilinda kurulmustur (TUBITAK,
2020). TUBITAK Bilgem, 2012 yilindan bu yana Tiirkiye'nin siber giivenligini
gelistirmek icin faaliyet gostermektedir (TUBITAK, 2020).

Siber giivenligin karsi dnemli oyuncular1 arasinda bulunan hacker ya da
diger tabiri ile bilisim korsanlari, devletlerin ilgi ve alakasini ¢ekmistir, bircok
devlet bu korsanlari casusluktan, istihbarata, giivenlikten siber suglara kadar farklh
alanlarda yonetimlerine destek vereceklerini diisiinmelerinden dolay1 bu kisiler ile
calismay istemislerdir (Bigakci, 2014:115).

2. Karabiik Universitesi Calisanlarina Yonelik Arastirma
2.1.Arastirmanin Tanitilmasi

Calisma, Karabiik Universitesi calisanlarina yénelik Kisisel siber giivenlik
aragtirmasidir. Arastirmada, Universite de gorev yapan idari ve akademik
personelin siber giivenlige dair algilan dl¢ilmiistiir.

Arastirmanin Amaci ve Katkisi

Giliniimiiziin bir teknoloji cagi oldugu bir gercekliktir. Insanlarin is
hayatinda teknoloji ile siirekli i¢ ice olmasi bir zorunluluk olarak karsimiza
cikmaktadir. Bireyler, calistiklar1 orgiitlerdeki bilgisayar ve diger bilisim
teknolojilerine dair yazilim ve donanimlarin giivenliginin saglamasinda dikkatli,
tedbirli ve bilgi sahibi olmahdir. Orgiitler icin bilgi, bilgi siirecinin giivenli transferi
onemlidir. Giinimiizde bilisim teknolojilerini kullanarak, siber saldirilar
gerceklestirerek bazi kotii niyetli kisiler orgiit ya da bireylere dair bilgileri
calabilmekte, bilginin biitiinliigiinii bozabilmekte ve maddi kayiplarin yanisira
paha bicilemez manevi kayiplara da sebebiyet verebilmektedirler. Bu kapsamda,
siber saldirilara karsi siber giivenligin farkindaliginin oérgiit ¢alisanlari nezdinde
anlasilmasi, uygulanmasi orgiitsel verimlilik ve etkinlik a¢isindan 6nem arz
etmektedir. Siber Guivenlik, siber ortamda kurum ve kullanicilarin varliklarim
korumak amaciyla kullanilan araclar, stratejiler, giivenlik kavramlari, risk yonetimi
vb., uygulamalar ve teknolojiler biitiinii olarak tanimlanmaktadir. Bu arastirmanin
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temel amaci, 2019 yilinda Diinya siralamasinda ilk bine girmis olan Karabiik
Universitesinin akademik ve idari personelinin kisisel siber giivenlik yéniindeki
algilarinin dl¢tilmesidir. Personelin siber saldirilara karsi farkindaliginin yanisira,
bilgi teknolojilerini siber giivenlik a¢isindan nasil kullandiklarinin da sonuglarin
gorebilmek ve bu sonuglara gore uygun nitelikte ¢coziimler gelistirebilmektir.

Kapsami ve Stmirhiliklari

Arastirmanin evreni, Karabiik Universitesi olarak belirlenmistir.
Arastirmanin 6rneklemi akademik ve idari ¢alisanlar olmak iizere 1307 kisiden
olusmaktadir. Aragtirmanin sinirhliklari, Karabiik Universitesine bagh merkez ve
ilcelerinde faaliyet gdsteren akademik ve idari tiim birimler ile sinirhidir. Anketteki
sorular arastirmanin bir diger sinirligini olusturmustur.

Arastirmanin Sorunsali, Hipotezleri ve Modeli

Arastirmada Erol ve arkadaslarinin (2015) uyarladiklan Kisisel Siber
Giivenligi Saglama Olgegi kullamlmistir. Aragtirma olgegi, likert olarak 25
maddeden olusmaktadir. 1 hi¢cbir zaman, 2 nadiren, 3 arasira, 4 sik sik ve 5 her
zaman olarak uyarlanmistir. Arastirmanin giiven diizeyi %95, gliven aralig1 7, ana
kitle 1307 olarak hesaplandiginda gerekli 6rneklem biiyiikliigiiniin 171 oldugu
gorilmiistiir. 1307 anketten, eksik ve yanlis olanlarinda ¢ikartilmasi ile neticede
185 anket olarak 6rneklem biiyiikligiinii karsiladigl goriilmiistiir.

Bu arastirma, calisanlarin kisisel siber giivenlik algilarin1 6lgmek icin
amaclanmistir. Arastirmada kisisel siber giivenlik 6l¢cegi tek boyutta 25 maddeden
olusmaktadir. Arastirmanin hipotezleri baglaminda, t testine gore 3 adet, bagimsiz
orneklem t testine gore 4, ANOVA testine gore 2 olmak iizere toplam 9 hipotez test
edilmistir. Hipotezler asagidaki gibi olusturulmustur.

Hi: Tamimadigim kisilerden gelen sosyal ag arkadaslk istegini kabul
etmem.

H2: Sahsi bilgisayarim disinda kullanilan bilgisayarlarda bilgilerimin
kalmamasina dikkat ederim.

Hs: Bilgisayarimda anti viriis yazilimi bulundururum.

Ha4: Cinsiyetin, sifrelerimi belirlerken basit dizilimler kullanmaktan
kacinirim tizerinde anlamli bir etkisi vardir.

Hs: Cinsiyetin, online aligveris islemlerini sahsi bilgisayarimdan yaparim
tizerinde anlaml bir etkisi vardir.

He: Konumun, giivenmedigim sitelerden dosya indirmem tizerinde anlaml
bir etkisi vardir.

H7: Konumun, tanimadigim Kkisilerden gelen e-posta eklerini agarim
tizerinde anlaml bir etkisi vardir.

Hs: Yasin, sosyal paylasim sitelerinde Kkisisel bilgilerime yer veririm
tizerinde anlaml bir etkisi vardir.

Ho: Yasin, internet sifrelerimin tlimiiniin ayni olmasina dikkat ederim
tizerinde anlaml bir etkisi vardir.

Bulgular
Tiim istatistiksel analizlerin, verilerin gecerli ve giivenilir sartina bagh
olmasi gerektiginden, istatistiksel olarak testlere baslamadan 6nce ilk olarak
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verilerin giivenilirligine iliskin kontrol yapilmasi gerekmektedir (Bursal,

2019:226).
Tablo 1. Giivenilirlik
Cronbach's Alpha Soru Madde
Degeri Sayisi
,757 25

Giivenirlilik analizi sonucunda, Cronbach Alfa giivenirlilik katsayis1 a =
,757 bulundugundan ve 70’ten biiyiikk oldugu icin olgegimizin giivenirlilik
katsayisinin yeterli diizeyde oldugu bdylelikle dlgek maddelerinden elde edilen
puanlarin giivenilir oldugu sonucuna ulasilmistir. Demografik bilgilerin frekanslari
asagidaki gibi ¢ikmistir.

Tablo 2. Demografik Ozelliklere iliskin Bilgiler

Say1 Yiizde
Onlisans veya alti 9 4,9
. Lisans 45 24,3
Egitimi
Yiiksek Lisans 42 22,7
Doktora 89 48,1
Kadin 63 34,1
Cinsiyet
Erkek 122 65,9
10 y1l ve az 98 53,0
Deneyim Yil
11-20 y1l aras1 87 47,0
20-30 yas 50 27,0
31-40 yas 50 27,0
Yas 41-50 yas 57 | 308
51 yas ve lizeri 28 15,1
Akademik 129 69,7
Konum idari 56 30,3
Toplam 185 100,0

Demografik bilgilere bakildiginda, %30 oraninda bir katilim saglayan idari
personelin arastirmaya ilgisinin daha az oldugu gorilmiistir. Arastirmaya
katilanlarin ilk 10 y1l is deneyimine sahip olan bireyler ile 10 y1l Gizerinde bir is
deneyimine sahip olan bireyler arasinda birbirine yakin bir frekans oranina sahip
olduklar gorilmiistiir. Arastirmaya katilim saglayanlarin %66 ‘u erkek, %34 kadin
cinsiyetinden olmustur. Arastirmaya katilan bireylerin %5’i 6n lisans veya alty,
%24’t lisans, %23’ii yiiksek lisans, %48’i doktora egitimi aldiklarim
belirtmislerdir. Arastirmanin tek yon t testi sonuglar1 Tablo 3’te gdsterilmistir.
Ifadeler “S” olarak kodlanmustir.
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Tablo 3. ifadelere Yonelik Hipotez Testleri

Maddeler

Ort. Fark

S1

“Web sayfalarinda giivenlik
baglantilarin (https://) ve
sertifikalarini kontrol ederim.”

-12,658

,000

-1,14054

S2

“Kullandigim yazilimlari
giincellerim.”

-6,073

,000

-,49730

S3

“Bilgisayarimda anti viriis
yazilimi bulundururum.”

-1,302

,194

-,12432

S4

“Sifrelerimi belirlerken basit
dizilimler kullanmaktan
kacinirim.”

-,439

,661

-,03243

S5

“Internet sifrelerimin tiimiiniin
ayni olmasina dikkat ederim.”

-12,136

,000

-1,10270

S6

“Web tarayicimin giivenlik
ayarlarini diizenlerim.”

-12,883

,000

-1,15676

S7

“E- posta ile gelen kimlik
dogrulama mesajlarin (kullanici
adj, sifre vb. istekler)
cevaplarim.”

-16,808

,000

-1,72973

S8

“Sahsi bilgisayarim disinda
kullanilan bilgisayarlarda
bilgilerimin kalmamasina dikkat
ederim.”

4,470

,000

,34595

S9

“Internet iizerinden yapilan para
ve kontor isteklerini dikkate
almam.”

-, 748

455

-,09189

S$10

“Tanimadigim kisilerden gelen
sosyal ag arkadaslhk istegini
kabul etmem.”

-2,106

,037

-,24865

S11

“Glivenmedigim sitelere tliye
olmam.”

-1,166

,245

-,14054

S12

“Tanimadigim Kisiler ile web
kamerasi kullanarak sesli ve
gorintiili iletisim kurarim.”

-26,276

,000

-2,42162

S$13

“Internet ortaminda gerektiginde
Kisisel bilgilerimi (T.C. No,
Dogum tarihi, GSM No vb.)
paylasirim.”

-19,941

,000

-1,83784

S14

“Web gecmisimi temizlerim.”

10,432

,000

-,87027

S15

“Internet bankacig1 islemlerini
sahsi bilgisayarimdan yaparim.”

1,536

,126

,12973

S16

“Online alisveris islemlerini sahsi
bilgisayarimdan yaparim.”

-423

,673

-,03784

S$17

“Tanimadigim kisilerden gelen e-
posta eklerini agarim.”

-29,690

,000

-2,11892
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S18

“Sosyal paylasim sitelerinde
kisisel bilgilerime yer veririm.”

-26,451

,000

-2,05946

S$19

“Internet iizerinden yer bildirimi
yaparim.”

-25,804

,000

-2,04865

S20

“Sosyal aglarda yer alan
reklamlar tizerinden alisveris
yaparim.”

-31,237

,000

-2,21622

S$21

“Sosyal ag - e-posta gibi
hesaplarda isim bittiginde
oturumu kapatirim.”

-2,256

,025

-,20541

S22

“Glivenmedigim sitelerden dosya
indirmem.”

-3,220

,002

-,32973

S$23

“Internette kullandigim (eposta,
sosyal ag vb.) sifreleri
degistiririm.”

-9,957

,000

-, 74595

S24

“Unutmamak i¢in akilda kalan
kolay bir sifre belirlerim.”

-13,944

,000

-1,27027

$25

“Banka, online alisveris sitesi gibi
sitelerden gelen e postalara (kart
numarasl, sifre vb. istekler) itibar
ederim ve yanitlarim.”

-33,277

,000

-2,45946

*P degeri 000 ise ileri diizeyde anlamhdir.

Tablo 3’e gore, S3, S4, S9, S11, S15, S16 maddeleri p < 0,05 olmadigindan
istatistiksel olarak anlaml bulunmamuistir. S1, S2, S5, S6, S7, S8, S10, S12, S13, S14,
S$17, S18, S19, S20, S21, S22, S23, S24, S25 maddeleri i¢in p < 0,05 oldugundan
istatistiksel olarak anlaml bulunmustur.

Bagimsiz drneklem t testinde, bagimsiz degiskenler cinsiyet, konum ve
bagimhi degisken maddeler arasindaki bulgular Tablo 4’te ki gibi olusmustur.
Konum i¢in S15, S16, S20, S23, S25 ve cinsiyet icin S1, S2, S6, S7 degerleri p < 0,05
oldugundan istatistiksel olarak anlaml diger tiim maddeler konum ve cinsiyet icin
p < 0,05 olmadigindan istatistiksel olarak anlamli bulunmamistir.

Tablo 4. Cevaplayicilarin Cinsiyet ve Konum ile ifadeler Arasindaki iliskiler

Maddeler p deg.
Konum Cinsiyet
“Web sayfalarinda giivenlik
baglantilarinm (https://) ve
1 sertifikalarini kontrol ederim”. 808 003
2 Iﬁullandlglr{,l yazilimlari 326 020
glincellerim”.
3 Bllglsayarlmda},antl viriis yazilimi 542 393
bulundururum.
“Sifrelerimi belirlerken basit
4 dizilimler kullanmaktan ka¢inirim.” 773 A2
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“Internet sifrelerimin tiimiiniin ayn

> olmasina dikkat ederim.” o84 289

6 Web targylflmln giivenlik ayarlarini 251 015
diizenlerim.
“E- posta ile gelen kimlik dogrulama

7 | mesajlarin (kullanici ady, sifre vb. , 176 ,014
istekler) cevaplarim.”
“Sahsi bilgisayarim disinda kullanilan

8 bilgisayarlarda bilgilerimin ,691 ,792
kalmamasina dikkat ederim.”
“Internet iizerinden yapilan para ve

9 kontor isteklerini dikkate almam.” 057 869
“Tanimadigim kisilerden gelen sosyal

10 ag arkadaslik istegini kabul etmem.” 837 222

11 | “Givenmedigim sitelere liye olmam.” ,913 ,306
“Tanimadigim Kisiler ile web

12 | kamerasi kullanarak sesli ve ,558 ,764
goriintili iletisim kurarim.”
“Internet ortaminda gerektiginde

13 | kisisel bilgilerimi (T.C. No, Dogum 451 ,403
tarihi, GSM No vb.) paylasirim.”

14 | “Web gegmisimi temizlerim.” ,072 ,072

15 I.ntfernet bankacigi 1§leml,<,er1n1 sahsi 1003 806
bilgisayarimdan yaparim.

16 (.)n!me alisveris 1$lemler1,r’11 sahsi 1009 287
bilgisayarimdan yaparim.

17 Tanlmadlglrr.l klsllerc},en gelen e- 112 382
posta eklerini acarim.

18 S.os.yal.paylaslm Sl.tt.EIEI:’lnde kisisel 514 742
bilgilerime yer veririm.

19 Internet”uzerlnden yer bildirimi 197 674
yaparim.

20 "Sosyal aglarda yer alan reklﬁmlar 1004 288
lizerinden alisveris yaparim.
“Sosyal ag - e-posta gibi hesaplarda

21 isim bittiginde oturumu kapatirim.” 106 ,907

22 .Gu.venmef'ilglm sitelerden dosya 278 190
indirmem.

23 Interne:cte kull.andlgl.m (Ve.po.st:a,. ) 020 448
sosyal ag vb.) sifreleri degistiririm.

24 [.Jnu.tmama.k i¢in a}fllda kalan kolay 619 615
bir sifre belirlerim.
“Banka, online alisveris sitesi gibi
sitelerden gelen e postalara (kart

25 numarasl, sifre vb. istekler) itibar 000 651
ederim ve yanitlarim.”
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ANOVA tablosu, hem gruplar arasinda, hem de gruplar icinde kareler
toplamini, serbestlik derecesini verir, esas temel nokta p degeridir ve Sig. degeri
.05’'ten kiicik ya da ona esit ise, bagimsiz degiskenler icin bagiml degisken
tizerinden elde edilmis olan ortalama puanlarda anlaml bir fark var oldugu
anlasilmaktadir (Pallant, 2017, s. 281). Tablo 5’te yer alan ANOVA testine gore, yas
icin S7, S9, S10, S11, S16, S17, S20, S22; p < 0,05 oldugundan istatistiksel olarak
anlaml diger tiim maddeler p < 0,05 olmadigindan istatistiksel olarak anlamh
bulunmamistir. ANOVA testinde elde edilen bu bulgulara gore hipotezlerin kabul
ya da ret durumlari sonug¢ kisminda agiklanmustir.

Tablo 5. Cevaplayicilarin Yas ve ifadeler Arasindaki iliski

Maddeler P deg.
Yas

“Web sayfalarinda giivenlik

1 baglantilarim (https://) ve 481
sertifikalarini kontrol ederim.” ’

2 | “Kullandigim yazilimlari giincellerim.” , 121
“Bilgisayarimda anti viriis yazilimi

3 N ,929
bulundururum.
“Sifrelerimi belirlerken basit dizilimler

4 ,, ,382
kullanmaktan kaginirim.

5 “Internet sifrelerimin tiimiiniin ayni
olmasina dikkat ederim.” /948
“Web tarayicimin giivenlik ayarlarini

6 B, L, ,186
diizenlerim.
“E- posta ile gelen kimlik dogrulama

7 mesajlarini (kullanici ady, sifre vb. ,003

istekler) cevaplarim.”

“Sahsi bilgisayarim disinda kullanilan
8 | bilgisayarlarda bilgilerimin ,738
kalmamasina dikkat ederim.”
“Internet lizerinden yapilan para ve

J kontor isteklerini dikkate almam.” 000

10 “Tanimadigim kisilerden gelen sosyal 000
ag arkadaslik istegini kabul etmem.” ’

11 | “Glivenmedigim sitelere liye olmam.” ,000
“Tanimadigim Kisiler ile web kamerasi

12 | kullanarak sesli ve goriintiili iletisim 437
kurarim.”
“Internet ortaminda gerektiginde

13 | kisisel bilgilerimi (T.C. No, Dogum 072
tarihi, GSM No vb.) paylasirim.”

14 | “Web gecmisimi temizlerim.” , 717
“Internet bankacig1 islemlerini sahsi

15| . N ,143
bilgisayarimdan yaparim.

16 “Online alisveris islemlerini sahsi 024

bilgisayarimdan yaparim.”
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17 Tam.m.adlglm kjgilerden gelen e-posta 029
eklerini acarim.

18 Slos.yal.paylaslm 51.t<.aler"1nde kisisel 072
bilgilerime yer veririm.

19 Internet"uzerlnden yer bildirimi 415
yaparim.
“Sosyal aglarda yer alan reklamlar

20| . . ” ,018
lizerinden alisveris yaparim.

21 “Sosyal ag - e-posta gibi hesaplarda isim
bittiginde oturumu kapatirim.” 389

22 Gulvenmef'ilglm sitelerden dosya 017
indirmem.
“Internette kullandigim (eposta, sosyal

23| . . R ,363
ag vb.) sifreleri degistiririm.

24 Unutme}mal.( 1(;}'n akilda kalan kolay bir 133
sifre belirlerim.
“Banka, online alisveris sitesi gibi

25 sitelerden gelen e postalara (kart 762
numarasl, sifre vb. istekler) itibar ’
ederim ve yanitlarim.”

SONUC VE ONERILER

Arastirmada ifadelere yonelik olusturulan hipotezlere gore; Hi:
“Tanimadigim kisilerden gelen sosyal ag arkadashk istegini kabul etmem”
hipotezinde p degeri icin 0,05 altinda oldugundan, katilimcilar ag¢isindan
istatistiksel olarak anlamh bulunmus ve katilimcilarin sosyal aglardan gelen
arkadaslik istegini kabul etmedigi gorilmiistiir. Hz: “Sahsi bilgisayarim disinda
kullanilan bilgisayarlarda bilgilerimin kalmamasina dikkat ederim” hipotezinde p
degeri icin 0,05 altinda bulundugundan katilmcilarin kendi bilgisayar1 disinda
baska bilgisayarda bilgi tutmadig1 goriilmustir. Buna gore Hi ve Hz hipotezleri
kabul edilmistir. Hs: “Bilgisayarimda anti virlis yazilimi bulundururum”
hipotezinde p degeri icin 0,05 lizerinde bulundugundan katilimcilarin antiviriis
kullanimina pek dikkat etmedikleri goriilmistiir. Buna goére Hs hipotezi
reddedilmistir.

Arastirmada, Hs: “Cinsiyetin, sifrelerimi belirlerken basit dizilimler
kullanmaktan kac¢inirim tizerinde anlaml bir etkisi vardir” hipotezine gore p degeri
0,05’in tizerinde oldugundan istatistiksel olarak anlaml degildir ve sifre
belirlemede basit dizilimler kullanmak kisinin cinsiyeti ile farklilasmamaktadir. Hs:
“Cinsiyetin, online alisveris islemlerini sahsi bilgisayarimdan yaparim tizerinde
anlamli bir etkisi vardir” hipotezinde p degeri 0,05’in tzerinde oldugundan
istatistiksel olarak anlamlh degildir ve online alisverisi sahsi bilgisayardan
yapmanin Kisinin cinsiyeti ile farklilasmamaktadir. Bu sonuclara gére Hs ve Hs
hipotezleri reddedilmistir. Arastirmanin bulgularindan elde edilen sonuglara goére
konuma gore He: “Konumun, giivenmedigim sitelerden dosya indirmem {izerinde
anlamli bir etkisi vardir” hipotezine gore p degeri 0,05’in lizerinde oldugundan
istatistiksel olarak anlamh degildir. Buna gore gilivenilmeyen sitelerden dosya
indirmek konuma gore farklilk gdstermemektedir. Diger sonuca gore Hz:
“Konumun, tanimadigim kisilerden gelen e-posta eklerini acarim iizerinde anlamh
bir etkisi vardir” hipotezinde p degeri 0,05’in izerindedir. Bu sonucta, konuma gore
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taninmayan kisilerden gelen e-postalari agmak istatistiksel olarak farklilik
gostermemektedir. Bu sonuglara gore Hs ve H- hipotezleri reddedilmistir.
Arastirmada, Hs: “Yasin, sosyal paylasim sitelerinde kisisel bilgilerime yer veririm
tizerinde anlaml bir etkisi vardir” hipotezinde p degeri 0,05’in tizerindedir. Buna
gore, yas ile sosyal paylasim sitelerinde kisisel bilgilere yer vermek arasinda
istatistiksel olarak bir anlamlilik bulunmamaktadir. Bir diger ¢ikan sonugta Ho:
“Yasin, internet sifrelerimin tiimiiniin ayni olmasina dikkat ederim iizerinde
anlamli bir etkisi vardir” hipotezinde p degeri 0,05 lizerinde bulundugundan yas ile
internet sifrelerinin hepsini ayni yapmak arasinda istatistiksel olarak bir anlamlilik
gorilmemistir. Bu sonuglara gore Hs ve Ho hipotezleri reddedilmistir.

Bu arastirmanin sonuglari, ¢alisanlarin  dis  tehditlere  karsi
farkindaliklarinin oldugunu gostermektedir. Calisanlarin bilgi giivenligine yonelik
egilimlerinde konum, cinsiyet ya da yas farkliliklarinin ¢alisanlarin algilarinda
ayirict bir 6zellik tegkil etmedigi anlasilmistir. Bu noktada ¢alisanlarin
desteklenmesi yonti ile saglanabilecek bilgi giivenligi egitimlerinin, calisanlar1 ayni
yonde gelistirecegi diisiiniilmektedir. Bireylerin anti-viriis kullanimi konusundaki
eksikligi, bilgi giivenligi egitim desteginin saglanmasini kaginilmaz kilmaktadir.

Bireylerin tanimadig kisilere karsi yas, konum ve cinsiyet olarak tedbir
yonleri her ne kadar olumlu bir yonde goéziikiiyor olsa da oltalama (phishing),
sosyal miihendislik olarak yapilan her tiirli harici saldirilar giin gectikce daha
profesyonelce calisanlarin karsisina cikabilmekte, bu nedenle giincel konu ve
orneklemleri ile tim calisanlara konu ile ilgili egitimin de verilmesinin yararh
olacagi 6ngoriilmektedir.

Kisisel siber gilivenlik algilarina yonelik farkli yontemler ile yapilacak her
tiirli calismanin literatiire katki saglayacag diistiniilmektedir. Finans, sigorta,
bilgi teknolojileri basta olmak ilizere hizmet sektoriiniin bircok alaninda faaliyet
gosteren ve siber giivenligin daha 6n planda tutuldugu kurum ve kuruluslarda
calisanlarin siber giivenlik algilarina yonelik ¢alismalarin yapilmasi yararl
olacaktir.
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