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OzET

Kullanicilar bilgi giivenligi zincirinde en zayif halka olarak goriilmektedir. Kurumlarda bilgi giivenligini
saglamaya yonelik pek c¢ok sistem kurulsa da bunlar tam bir giivenlik saglayamamakta, bazi saldirilarin
kullanicilara ulagmasini engelleyememektedir. Bu nedenle son kullanici seviyesine inmeden kurumsal bir bilgi
giivenliginden bahsedilemez. Kullanicilara yonelik saldirilarin basindaoltalama saldirilart gelmektedir. Bu
calismanin amaci, kullanicilarin bilgi giivenligi farkindalik diizeylerini tespit etmeye yonelik bir oltalama
tatbikatinin gelistirilmesi ve dogru sonuglar elde etmek i¢in oltalama tatbikatlarinda dikkat edilmesi gereken
hususlarin belirlenmesidir.

Anahtar Kelimeler: Bilgi giivenligi, Kullanici farkindaligi, Sosyal miihendislik, Oltalama

Phishing Attacks Awareness Exercise Example

ABSTRACT
Users are seen as the weakest link in the information security chain. While many systems are installed to provide
information security in institutions, they cannotprovide full security and cannot prevent some attacks from
reaching users. For this reason, enterprise information security can not be mentioned without going down to the
end-user level. The most common attack type against end-users is phishing attacks. The purpose of this study is
to develop an phishing experiment to determine the users’ awareness level of information security and to
determine the points that should be considered in case of phishing experiments to obtain accurate results.
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|. GIRIS

Sosyal miihendislik, bir hedefin belirli bilgilerini agiga ¢ikarmak i¢in veya gayri mesru sebeplerle bir
eylemde bulunmaya yonelik kullanilan tim teknikleri ifade eder. Oltalama saldirilar1 sosyal
miithendisligin bir tiirii olup potansiyel magdurlarin kimlik bilgileri, banka ve kredi kart1 bilgileri gibi
hassas bilgileri aciga ¢ikarmaya ikna etmek icin yapilir [1]. Ayrica, belirli bir kimlige biiriinerek bir
hedeften bilgi elde etmek amaciyla kullanilan Sl¢eklenebilir aldatma eylemi olarak da tanimlanabilir
[2]. Oltalama saldirilarinda balikeilikta oldugu gibi hedefleri yakalamak i¢in yem kullanilir. Saldirt
genellikle bir banka veya sosyal aglar gibi giivenilir mesru bir kaynak gibi goriinen, aslinda
saldirganlarin hedeflerine ulagsmak i¢in kullandig1 giivenilir olmayan kaynaklardan gelen sahte e-
postalar ile baslar ve kisinin zararli yazilim indirecegi ya da istenen bilgileri girebilecegi sahte bir web
sitesine yonlendirilmesi bigiminde devam eder [2]. "Oltalama” kelimesi ilk olarak 2 Ocak 1996'da bir
haber sitesinde, bir grup bilgisayar korsani tarafindan kullanicilarin kimlik bilgilerinin ¢alinmasini ve
o zamandan beri oltalama 6l¢egini ve karmasikligini agiklamak i¢in kullanilmustir [3].

L. De Kimpe ve arkadaslari, kullanicilarin oltalama hedefi olmalar1 konusunda asagida belirtilen 4
tane hipotez ortaya atmiglar ve yaptiklari ¢alismada hipotezlerini ispatlamaya ¢alismiglardir. Birinci
hipotez dijital dosyalar1 siklikla kullanan, kopyalayan veya paylasan kisilerin saldirt hedefi olma
olasihig1 yiiksektir. Ikinci hipotez internette ve sosyal medyada, kendine ve yasantisina dair cokca
paylasim yapanlarin saldir1 hedefi olma olasilig1 yiiksektir. Ugiincii hipotez Sosyal ag sitelerini daha
sik kullanan kisilerin, hedef alinma olasilig1 yiiksektir. Dordiincii hipotez daha sik internetten aligveris
yapan kullanicilarinin, saldir1 hedefi olma olasilig1 yiiksektir [2].

Molinaro ve Bolton yaptiklari aragtirmada Microsoft’un 2014 yilinda yayimladigi bir raporu referans
gostererek oltalama saldirilarinin diinya iizerinde yillik etkisinin yaklagik 2,4 milyar dolar oldugunu
ifade etmislerdir [4]. Bir diger 6rnek ise 2014 yilinda Target sirketine yapilan ve 110 milyon
tiiketicinin kredi kartlarinin ve kisisel bilgilerinin ifsa edilmesine yol acan oltalama saldiris1 verilebilir
[5]. Oltalama saldirilarim1 6nleme ¢alisma grubu tarafindan 2016'da 1,2 milyondan fazlaoltalama
saldiris1 tespit ederek 2015'e gore %65 artisla oltalama probleminin biiylimeye devam ettigi
anlagilmigtir. Koray ve Arkadaslar1 yaptiklar1 ¢aligmada oltalama saldirilarinin 6zellikle gelismekte
olan iilkeleri hedef aldigini, Cin’deki bilgisayarlarin %47,09, Cin’in ardindan sirasiyla %42,88 ve
%38,98 oraninda Tiirkiye ve Tayvandaki bilgisayarlarin oltalama saldirilarina maruz kaldigim
vurgulamiglardir [6]. Ek olarak, Verizon 2017 raporunda, oltalama saldirilarinin %95'inin sonunda bir
zararli yazilim kurulumunun oldugu ve e-posta eklerinin bahsedilen bu k&tii amaghi yazilimlar i¢in en
¢ok kullanilan teslimat araci oldugunu belirtmistir[4]. Tespit edilen oltalama saldirilarin %901 e-posta
kullanilarak gergeklestirilmistir [7]. Ancak en sik hedeflenen ortam e-posta olsa da literatiirde anlik
mesajlagsma uygulamalari, mobil uygulamalar, sosyal ve sesli medya gibi baska hedefler de
bulunmaktadir[8].

Oltalama saldir1 tehdidine yanit olarak, oltalama onleme sistemleri gelistirilmistir. Oltalama 6nleme
sistemleri yeni bir arastirma alani olmayip uzun yillardir iizerinde ¢alisilan bir konudur. Genel olarak
liste tabanli ve makine O6grenimi tabanli olarak ikiye ayrilabilirler [9].Ancak saldirganlar mevcut
savunma sistemlerini alt etmek igin siirekli yeni ve degisik saldir1 tipleri gelistirmektedirler. Ozellikle
sifirinc1 giin ataklari konusunda bir¢ok oltalama onleme sistemi ¢aresiz kalmaktadir[3]. Oltalama
saldirilart igin saldirganlar bazi teknikler uygular. Mesela, Internet’teki popiiler ve yasal sitelerin
tamamen benzer tasarimina sahip sahte web siteleri olusturarak hedefledikleri kullanicilar i¢in bu web
sitelerini g¢ekici hale getirirler [6]. Neredeyse gergeginden ayrilamayacak kadar yakin benzetimlerle
ortaya konulan oltalama saldirilarin1 yalmzca icerik olarak degil aymi zamanda teknik olarak da
gerceginden ayirmak zordur. Phishlabs'in son raporlarina gére 2018'in {igiincii ¢eyreginde oltalama
saldir1 web sitelerinin% 49'unun SSL (Secure Sockets Layer- Giivenli Yuva Katmani) sertifikalar
kullandigin1 gostermektedir [9]. Oltalama saldirilarini tespit etmede giiclik yasanmasimin baglica
nedeni, standart siber giivenlik sistemlerini agsmak yerine bu saldirmin 6zellikle insanlarin giivenlik
farkindalig: eksiklerinden yararlanan bir saldir1 tipi olmasidir [8].
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Genellikle sosyal miihendislik, insan unsuruna odaklanan saldirganlar tarafindan en yaygin olarak
kullanilan tekniktir. Ayrica sosyal miihendislik saldirganlarin hedeflerine ulagmalarina yardimci
olmak, onlardan bilgi almak veya saldirgana bir sekilde fayda saglayacak bir eylemi gergeklestirmek
i¢in insanlar1 aldatma veya kandirma sanati olarak tanimlanmaktadir [5].

Bununla birlikte, Makine Ogrenimi ve veri madenciligi tekniklerini kullanan birkag oltalama énleme
sisteminin umut verici dogruluk oranlarina ulastig: literatiirde goriilmiistiir [3]. Wei ve arkadaslari,
makine 6grenmesi kullanarak oltalama URL (Uniform Resource Loader - Tek Diizen Kaynak Bulucu)
lerini tespit eden bir sistem gelistirmistir [9]. Mao ve arkadaslari, 2018 de sahte web sayfalarin
gerceginden ayirmak i¢in CSS ¢ercevelerini karsilastiran bir teknik gelistirmislerdir [1].

Oltalama saldirilarinin ¢ok biiyiik finansal kayiplara sebep olmasinin yani sira, bu saldiriya ugrayan
firma ya da kurumlarin itibarlar1 da zedelenebilir. itibarin zedelenmesi riski bu gibi durumda finansal
kayiplardan ¢ok daha Onemlidir [5]. Kullamicilar, internet ve {iglinci uygulama kullanimlari
araciligryla kurumsal aglarda acik bir arka kapi olustururlar. Bu giivenlik agig1, kullanicilarin ev ve
diger ticari aglara katilan mobil sistemleriyle beraber daha da artmaktadir [10].

Sosyal etkinin oltalama saldirilarindaki énemini g6z oniinde bulundurmak gerekir. Sosyal etki, gercek
veya hayali olan dis baskinin neden oldugu tutum veya davranis degisikligini ifade eder. En yaygin
olarak kabul edilen ve kullanilan sosyal etki ¢ergevesi otorite, tutarlilik, egilim, karsiliklilik, kitlik ve
sosyal kanit olmak {izere alt1 ilkeden olusur. Bu alt1 prensip i¢in oltalama e-posta drnekleri Tablo 1°de
gosterilmistir. Bu prensiplere ek olarak, oltalama hedefinin yasi, cinsiyeti ve bilgisayar kullanim
sikligida ciddi oranda oltalama duyarliligini etkilemektedir [11].

Tablo 1. Sosyal etki ¢ercevesi

PRENSIPLER E-POSTA KONUSU ORNEK YAZI
Otorite Yasal Konu “Thlal Bildirimi aldiniz”
“Daha onceki bagiglariniz igin

Tutarlilik Hayirseverlik Bagist tesekkiir ederiz”

s : . “Selam, Katilmak ig¢in davet
Egilim Anket Istekleri edildiginizi size bildirmek isteriz.”
Karsiliklilik Baglilik Ceki Tebrlkler,” S0 TL hediye ceki

kazandiniz
Kithik Rekabet “Kazanma sansin var”
. 113 0 9 .
Sosyal Kanit lyilestirilmis Hizmet yIa(l;f[lll?mcﬂarln 770’1 glincelleme
“[Kullanict  adi]  hesabinizin
- Sifre Sifirlama sifresini sifirlamak i¢in asagidaki
baglantiya tiklayin.”

Parsons ve arkadaslar1 sosyal etki ¢ercevesi kullanilarak oltalama e-postalarinin diger e-postalardan
neden daha etkili oldugunu degerlendirmek i¢in bir ¢alisma yapmislardir. Calismada, bazi insanlarin
saldirilara daha duyarli oldugu bireysel farkliliklar analiz edilerek degerlendirilmistir. Cergevede
belirtilen bazi tekniklerin oltalama e-postalarinda daha az yaygin oldugundan, insanlarin bu e-
postalara bagisiklik gelistirecek kadar maruz kalmamis olabileceklerini ifade etmislerdir [11]. Buradan
da saldirganlarin her zaman yeni ikna yontemleri gelistirdikleri ve kullanici farkindaligini yeni
tehditlere gore siirekli glincellemek gerektigi ortaya ¢ikmaktadir.

Silic ve Back 2016 yilinda yapmis olduklar g¢alismada efektif egitim ve deneylerin ¢alisanlarin
farkindaligim artirdigin1 ve bu farkindaligin bilgi giivenligini saglamada en temel konulardan biri
oldugunu Fortune 500 listesindeki 11 farkli sirketin genel miidiirleri ile yapmig olduklarn
goriismelerden ¢ikarmiglardir [5].
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Dodge ve Ferguson, 2006 yilinda yapmis olduklar1 ¢alismada oltalama testlerinin, her ne kadar
miktarimi 6lgmek gii¢ olsa da farkindaligi artirmada 6nemli bir ara¢ oldugunu belirtmislerdir[10].

Mohebzada ve arkadaglari 2012 yilinda 10.000 tniversite ¢aligam1 ve Ogrencisi {izerinde oltalama
deneyi yapmuslar ve sonuglarini yaptiklari ¢alismada ortaya koymuslardir [12].

Il. METODOLOJI

Yapilan caligmada organizasyonlara giivenlik zincirinin en zayif halkasi olan “insan” faktorii ile
oltalama saldirilar1 kullanilarak gelebilecek olan riskler ve organizasyonlarin buna ne kadar hazir
oldugunun goriilmesi hedeflenmistir.

Saldirganlar giivenlik sistemlerini hedef olarak se¢mek yerine en zayif halka olan insan faktorii
iizerine yogunlagsmakta ve bir sisteme sizmak icin siradan bir kullanicinin bilgilerini ele gecirdikten
sonra hak yiikselterek ilerlemektedirler. Oltalama saldirilar ile direkt kisilerin kendilerinden bilgilerini
almaya g¢aligmakta ya da web uygulama aciklari {izerinden sistemlere ve kurumsal bilgilere erigim
saglamaya calismaktadirlar. Genellikle kullanici glivenligi adina kurum ve kuruluslarca ilk etapta yetki
kisitlamalart uygulanmaya ve anti viriis yazilimlart saglanmaya calisilmaktadir. Ancak son kullanici
seviyesine inmeden kurumsal bir bilgi giivenliginden bahsedilemez. Kurumsal bilgi giivenligi
politikasinin etkili olabilmesi i¢in politikanin son kullanicilar tarafindan tam olarak anlasilmis olmasi
onemlidir. Tatbikatlar hem kullanici farkindaligini dogru olarak olgmekte hem de farkindalig
arttirmakta oldukga etkili bir yontem olarak kabul edilmektedir.

Yapilan ¢alismada 33.000 ¢alisani ve 400 tasra birimi bulunan biiyiik bir Kamu Kurumu ile tatbikatlar
gerceklestirilmistir. Tatbikatlar yapilirken sahte web sayfalari hazirlanmig, farkli senaryolarda sahte e-
postalar kurum ¢alisanlarina génderilmistir. Bununla beraber 20 ayr1 yere USB (Universal SerialBus —
Evrensel Seri Veriyolu) bellekler birakilarak ¢alisanlarin bulduklart USB belleklere karsi tutumlari
degerlendirilmistir. Tatbikat sonucu istatistikler detayli olarak karsilagtirilmistir. 2 ayr1 fazda 7 farkh
senaryo tablo 2’de gosterilmis, ti¢ farkli personel statiisiine ayr1 ayr1 oltalama testi gergeklestirilmigtir.

Tablo 2. Senaryo tablosu

Faz Senaryo 1 Senaryo 2 Senaryo 3 Senaryo 4

Faz1l Toplam 548 teknik Toplam 5000 Toplam 70 yonetici -
personele “VPN personele “Avantaj personele “Gonderi
erisim duyurusu” e- Paketi Duyurusu” takip + EKIli dosyada
postast e-postasi Makro c¢alistirma” e-
gonderilmigtir gonderilmigtir postast  gonderilmistir
(Sahte Web Sitesi (Sahte Web Sitesi (Sahte Dosya
ve E-posta ve E-posta indirilmesi ve E-posta
Senaryosu) Senaryosu) Senaryosu)

Faz2 Toplam 500 teknik Toplam 5000 Toplam 70 yonetici Toplam 20
personele “Bilgi personele “Bilgi personele “Sipariginiz adet USB
glincelleme giincelleme Onayland1”  e-postasi bellek
duyurusu” e- Duyurusu” e- gonderilmistir (Sahte rastgele
postasi postast Web Sitesi ve E-posta birakilmistir
gonderilmistir gonderilmistir Senaryosu) (USB Bellek
(Sahte Web Sitesi (Sahte Web Sitesi Senaryosu)
ve E-posta ve E-posta
Senaryosu) Senaryosu)
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A. GERCEKLESTIRILEN SENARYOLAR
A. 1. Sahte Web Sitesi ve E-Posta Senaryosu

Sahte web sitesinin adresi gercek hayatta goriilen saldirilar gibi kurum adina ¢ok benzer secilmistir.
Tatbikat i¢in kullanilan alan adi iizerinden e-posta gonderilerek kullanicilarin siteye erisebilmesi
saglanmistir. Sahte web sitesi, kurum uzaktan erisim servisinin arayiiziine benzer olarak tasarlanmistir.
Sitenin giivenli olmadigi tarayicida goriilebilmektedir. Agilis sayfasinda kullanici bilgilerinin
girilebilecegi kullanict adi ve parola alani bulunmaktadir. Parola giren kisilerin dogru girip girmedigi
kontrol edilmis ancak parolalar kayit altina alinmamistir. Hatali parola girilse bile tekrar parola
istenmemis ve igerideki sayfaya yonlendirme yapilmistir. Yapilan geri doniislerden bilingli yanlis
parola denemesi yapan kullanicilar oldugu goriilmiistir. Bu asamada kullanilan parolalarin
karmasiklik seviyesi de analiz edilmeye calisilmis ancak kurumda uygulanan mevcut giivenlik
politikalart nedeniyle parola olugturmanin belirli standartlar1 oldugundan bu konuda anlamli bir sonug
elde edilememistir.

Yapilan bu ¢alismada senaryolar hazirlanirken teknik detaylar, gorsel sunum, mesajin dili ve igerigi
gibi ii¢ oltalama ipucu kategorisi géz oniinde bulundurulmus ve personelden bu ipuglarini yakalamasi
beklenmistir. Teknik kategoride; goriinen adlar kolayca taklit edilebilir olmasi, gdnderenin gergek e-
posta adresini gizleyebilir olmasi, metnin arkasindaki ger¢ek URL'yi gizleyerek metin ayrica baska bir
baglant1 gibi goriinebilir olmasi, dosya eklerinin ve 6zellikle de yiiriitiilebilir dosyanin varliginin
olmasi gibi ipuglar1 kullanilmistir. Gorsel sunum kategorisinde; ¢ok az marka ve ayirmac kullanilmas,
genel olarak zayif bicimlendirme ve tasarim kullanilmasi gibi ipuglart verilmistir. Mesajin dili ve
icerigi kategorisinde; birden ¢ok yazim veya dil bilgisi hatasi iceren e-postalar kullanilarak ipuglar
verilmistir. Kullanicilarin istege hizli bir sekilde uymasini saglamaya ¢alismak i¢in genellikle zaman
baskist veya kurumsal otorite emirleri kullanilmistir. Gergek tekliflerde olamayacak kadar iyi teklifler
sunulmus (%60 indirim gibi) ve igerikte kisisel bilgi talep edilerek ipuglari verilmistir. Kullanicin bu
ipuglarin1  yakalamasi, oltalama saldirisin1 tanimlamasi ve siber giivenlik birimine iletmesi
beklenmistir.

A. 2. Sahte Dosya Indirilmesi ve E-Posta Senaryosu

A Kurumu i¢in sahte web sitesinin adresi gercek hayat saldirilarina benzer olarak gergekei bir adres
secilmistir. Sahte alan adi iizerinden tatbikat icin e-posta gdonderilmis ve kullanicilarin e-posta
ierisindeki baglantiya tiklayarak ekteki dosyayr indirmeleri tesvik edilmistir. Iletilen e-postanin
baglantisinda zararli makro kodu igeren excel dosyasi vardir. Kullanicilardan bu dosyayi indirerek
zararli makroyu etkinlestirmeleri beklenmistir.

Zararli makro kodu powershellyiikii (payload) kullanilarak Empire araci ile olusturulmustur [13].
Empire, PowerShell ve Python kullanan oldukga pratik ve gelismis ozellikleri olan bir aragtir.

A. 3. USB Bellek Senaryosu

A kurumu i¢in hazirlanan bu senaryoda oltalama amac¢li USB bellekler hazirlanmistir. Hazirlanan
USB bellekler kurum igerisinde belirlenen 4 ayr1 yerleskeye birakilarak kullanicilarin tanimadiklart bir
bellegin igindeki dosyalar1 a¢ip agmadiklar tespit edilmeye ¢alisilmistir. USB belleklerin igine liste.
xlsx goriiniir adli ¢alistirtlabilir bir dosya (dosyanin gergek adi liste. xIsx.exe‘dir) konulmusgtur. Dosya
calistirildiginda arka planda calisan Windows komutlar1 hedefteki bilgisayarda tanimli IP adresleri,
MAC adresi, kullanici dizini, kullanilan DNS adresi ve bilgisayar kullanici adi bilgisini merkezi bir
veri tabani sunucusu lizerine kopyalamistir. Bu sayede kimlerin USB bellekleri alarak dosyay:
calistirmis oldugu bilgisine erisilmistir. Zararli uygulama 20 adet USB cihazina kopyalanmistir.
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B. TATBIKATIN iSTATISTIiKSEL DEGERLENDIRILMESI

Bu makalede belirtilen calismaya benzer sekilde Orunsolu ve arkadaslari da yaptiklart ¢aligmada
cinsiyet, akademik yeterlilik ve bilgisayar bilgisi kullanicilarin oltalama saldirilarin1 fark etmelerinde
bir etken oldugunu belirtmislerdir [14]. Flores ve arkadaslarinin, 2013 yilinda 92 katilimciya yaptiklari
genel genel oltalama ataginda %8.7 oraninda katilimcilarin oltalamaya takildig1 goriilmiislerdir[15].

Gergeklestirilen sosyal miihendislik tatbikatinda alt1 farkli senaryo iizerinden sahte elektronik postalar
sahte site adreslerinden gonderilmistir. Sitelere erisen kullanicilar daire bagkanlari, bilisim merkez
personeli ve tasra personeline ait bilgilere gore sonuglar girilen kullanici adi ve parolalarin
dogruluklarina gore degerlendirilmistir. Ayrica indirilen makro igeren dosyalarin kimler tarafindan
calistirildigina gore de degerlendirilmistir.

Kag¢ kullanicinin e-postayr gordiigii tespiti i¢in e-posta govdesi icine bir adet gif uzantili dosya
eklenmis ve bu dosyanin yiiklenip yiiklenmedigi yazilim ile kontrol edilerek kimlerin e-postayi
gordiigli ve yine yazilim ile kimlerin e-postadaki baglantiyr tikladigi tespit edilebilmektedir. A
Kurumu tarafindan e-posta hesaplarmin diizenli kullanildigi bilindiginden sonuglar kurum 6zelinde
detayli degerlendirilmistir.

B. 1. Bilisim Merkez Personeli (Faz 1 - Senaryo 1)

Tablo 3’de gosterilen tatbikat sonucunda, Faz 1 igerisinde gergeklestirilen 1. senaryo ile A kurumunun
Bilisim Merkez personeline 548 e-posta gonderilmistir. Gonderilen e-posta 87 kisi tarafindan agilmus,
81 kisiise e-postadaki baglantiya tiklamistir. Toplamda kullanict adi ve parola kismina 106 kez veri
girilmis ve bunlarin 6 tanesinin dogru oldugu tespit edilmistir.

Tablo3.Faz 1- senaryo 1 tatbikat sonucu

Faz 1 - Senaryo 1
Oltalama E-postas1 Gonderilen Personel Sayisi 548
E-postay1 A¢an Personel Sayisi 87

E-postadaki Baglantiya Tiklayan Personel Sayisi 81
Toplam Doldurulan Form Sayisi 106
Dogru Girilen Form Sayisi (Oltalama Bagarisi %) 6, %1.1

B. 2. Tasra Personeli (Faz 1 - Senaryo 2)

Tatbikatin 1. Faz 2. senaryosu kapsaminda A Kurumunun tasra personeline tatbikat i¢in kullanilan
alan ad1 iizerinden sahte e-posta gonderilmis ve kullanicilarin siteye erisebilmesi saglanmustir.

Tablo 4’de bulunan tatbikat sonuglarina bakildiginda tasra personeline toplamda 5000 adet e-posta
gonderilmistir. Bu e-postalarin 1007 tanesi goriintiilenmis ve 953 kisi e-posta i¢indeki baglantiya
tiklamigtir. Kullanict ad1 ve parola kismina 1484 adet veri girilmis ve bunlarin 310 tanesinin dogru
oldugu tespit edilmistir.

Tablo 4.Faz 1- senaryo 2 tatbikat sonucu

Faz 1 - Senaryo 2
Oltalama E-postas1 Gonderilen Personel Sayisi 5000

E-postay1 Acan Personel Sayisi 1007
E-postadaki Baglantiya Tiklayan Personel Sayis1 953
Toplam DoldurulanForm Sayisi 1484

Dogru Girilen Form Sayisi (Oltalama Basaris1 %) 310, %6.2
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B. 3. Ozel Yetkili Kullanicilar ve Yoneticiler (Faz 1 - Senaryo 3)

Tatbikatta 1. Faz 3. senaryo ile A Kurumunda yonetici kademesindeki Daire Baskanlarina ve {ist
seviye yoOneticileree-posta gonderilmistir.

Tablo 5°de gosterilen tatbikat sonuglarina bakildiginda yoneticilerin de farkindalik diizeyinin zayif
oldugu goriilmiistir. Toplam 70 yoneticiden 53’1 e-postay1 gormiis ve48’i ilgili baglantidan dosyay1

indirmis ve 21 kisi ise zararlt makroyu aktif etmistir.

Tablo 5.Faz 1- senaryo 3 tatbikat sonucu

Faz 1 - Senaryo 3

Oltalama E-postas1 Gonderilen Personel Sayisi 70
E-postay1 Acan Personel Sayisi 53
E-postadaki Dosyay1 indiren Personel Sayisi 48

Zararli Makroyu Aktiflestiren Personel Sayisi (Oltalama Bagaris1 %) 21, %29.6

B. 4. Bilisim Merkez personeli (Faz 2 - Senaryo 1)

Tablo 6’da gosterilen tatbikat sonucunda 2. Faz 1. senaryo ile gerceklestirilen oltalama calismasina
gore A kurumunun Bilisim Merkez personeline 500 e-posta génderilmistir. Gonderilen e-postalardan
270 tanesi gorlintiilenmis, 145 kisi baglantiya tiklamistir. Toplamda kullanici adi ve parola kismina 72
veri girilmig ve bunlarin 60 tanesinin dogru oldugu tespit edilmistir.

Tablo 6.Faz 2- senaryo 1 tatbikat sonucu

Faz 2 - Senaryo 1

Oltalama E-postas1 Gonderilen Personel Sayisi 500
E-postay1 Agan Personel Sayisi 270
E-postadaki Baglantiya Tiklayan Personel Sayisi 145
Toplam DoldurulanForm Sayist 72
Dogru Girilen Form Sayisi (Oltalama Basaris1 %) 60, %12

B. 5. Tasra Personeli (Faz 2 - Senaryo 2)

2. Faz 2. senaryo kapsaminda A Kurumunun tasra personeline tatbikat i¢in kullanilan alan adi
iizerinden sahte e-posta gonderilmis ve kullanicilarin siteye erigebilmesi saglanmustir.

Tablo 7’de gosterilen tatbikat sonuglarina bakildiginda tasra personeline toplamda 5000 adet e-posta
gonderilmistir. Bu e-postalarin 3242 tanesi goriintiilenmis ve 1911 kisi e-posta i¢indeki baglantiya
tiklamistir. Kullanic bilgilerini giren sayis1 1071 olmus ve bunlari 865 tanesinin dogru oldugu tespit
edilmistir.

Tablo 7.Faz 2- senaryo 2 tatbikat sonucu

Faz 2 - Senaryo 2

Oltalama E-postas1 Gonderilen Personel Sayisi 5000
E-postay1 A¢an Personel Sayisi 3242
E-postadaki Baglantiya Tiklayan Personel Sayisi 1911
Toplam DoldurulanForm Sayisi 1071
Dogru Girilen Form Sayisi (Oltalama Bagaris1 %) 865, %17.3
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B. 6. Ozel Yetkili Kullanicilar ve Yoneticiler (Faz 2 - Senaryo 3)

Tatbikatta 2. Faz 3. senaryo ile A Kurumunda yonetici kademesindeki Daire Bagkanlarina ve tistseviye
yoneticilere e-posta gonderilmistir.

Tablo 8’de bulunan tatbikat sonuclarina bakildiginda yoneticilerin de farkindalik diizeyinin birinci
faza gore gelistigi goriilmiistiir. Toplam 70 yoneticiden 42’si e-postay1 goérmiis, 25 tanesi baglantiya

girig yapmis ve higbirisi kullanici ismi/parola bilgilerini girmemistir.

Tablo 8.Faz 2- senaryo 3 tatbikat sonucu

Faz 2 - Senaryo 3

Oltalama E-postas1 Gonderilen Personel Sayisi 70
E-postay1 Ac¢an Personel Sayisi 42
E-postadaki Baglantiya Tiklayan Personel Sayisi 25
Toplam Doldurulan Form Sayisi 0
Dogru Girilen Form Sayisi (Oltalama Basaris1 %) 0, %0

B. 7. USB Bellek Senaryosu Tatbikat Sonucu (Faz 2 - Senaryo 4)

A Kurumunun 4 ayr1 yerleskesine rastgelen birakilan 20 adet USB bellekle alakali “Kag kiginin USB
bellekleri alarak bilgisayarina taktig1” konusunda kesin bir rakama ulagilamamistir. Bunun yani sira
toplamda 3 kisi USB bellegini bilgisayarina takarak liste. XxIsx. exe dosyasimi toplamda 6 kere
caligtirmiglardir. Bu da yiizdesel olarak yaklasik %15°lik bir oranda oltalama c¢alismasinin basariya
ulastigini géstermektedir. Tatbikat sonucu tablo 9°da gosterilmistir.

Tablo 9.Faz 2 — senaryo 4 tatbikat sonucu

Faz 2 - Senaryo 4

A Kurumuna Rastgele Birakilan USB Sayisi 20
USB Bellegi Bilgisayara Takan Personel Sayisi 3
USB deki Dosyanin Caligtirilma Sayist 6
Oltalama Calismasinin Basar1 Yiizdesi %15

III. TARTISMA VE SONUC

Bu makaleye konu olan caligmada Kurumun birimler ve rol bazinda calisanlarinin oltalama
saldirilarma karsi farkindaligi oOl¢iilmiis ve literatiirde yapilmis olan caligmalarla kiyaslanmugtir.
Bununla beraber oltalama tatbikati yapilirken dikkat edilmesi gereken konular ortaya konularak bu
makaleyi okuyarak oltalama saldirilart ile ilgili sosyal miithendislik deneyi yapmak isteyenlere fikir
verilmeye calisilmistir. Buna gore; Giivenlik sistemleri e-posta adres aldatmacalarini tespit
edebildiginden gonderilen e-postanin ve yonlendirilen baglanti1 adresinin kurumsal bir adres olmamasi
daha dogru olacaktir. Saldirganin elinde sadece e-posta adreslerinden olusan bir liste oldugu varsayim
ile hareket edilmelidir.Kisisellestirilmis e-posta saldirilarinin ¢ok daha etkili oldugu bir gergek olsa da
oltalama saldirilar1 ¢ogunlukla genele hitap edecek sekilde olmaktadir.Gonderilecek e-postanin
konusunun ilgi ¢ekici ve ayn1 zamanda giindemde olmasi, ayrica tiim hedef kitleyi ilgilendirmesine
dikkat edilmelidir.Sonuglarin dogru degerlendirilebilmesi igin gonderilen tiim e-postalarda
baglantilarin kisiye 6zel olmasi saglanmalidir. Yapilan tatbikatta kullanici bilgisi talep edilecek ise
kullanicilarin dogru bilgi girip girmedigi kontrol edilmelidir. Ancak kullanici yanlis bilgi girdiginde
saldirganin bunu bilemeyecegi géz o6niinde bulundurularak senaryo hazirlanmalidir. Yapilan tatbikatta
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zararli bir dosya indirilmesi isteniyorsa tiim hedef kitlenin bu dosyayi indirmek ve bilgisayarinda
calistirmak igin yetkili olmasi saglanmalidir. Merkez ve tasrada bilgi sistemleri ile ilgili yetkili
personele tatbikat ile ilgili bilgi verilmesi ve bu kisiler tarafindan genel duyuru yapilmasinin dniine
gecilmesi gerekir. E-postaya cevap verebilecekler igin cevap adresi gercek bir adres verilebilir.
Degerlendirmede kullanilabilecek yas, cinsiyet, gérev, birim gibi kullanicilara ait bilgiler alinmalidir.
Elektronik postay1, okuyan ve e-postaya tiklayan kisi sayisinin belirlenebilmesi faydali olacaktir.

Oltalama saldirilari, kullanicilarin gilivenlik agiklarindan yararlanir, bu nedenle sistemlerin ve
kullanicilarin korunmasi i¢in bazi ek destek sistemlerine ihtiya¢ vardir. Koruma mekanizmalar iki ana
gruba ayrilir. Bunlardan ilki kullanicilarin farkindaligini artirmak ve ikincisi Sekil 1'de gosterildigi
gibi bazi ek programlar kullanmaktir. Tiim bunlara ek olarak, oltalama saldirillarinda siirekli yeni
yontemler/ tiirler iiretildigi i¢in aglarin oltalama tespitini yapan giivenlik yoneticisi tarafindan tek bir
yaklasim yerine hibrit modellerin kullanilmasi gerekliligi ¢cok 6nemlidir [6].

Oltalama Tespiti

Kullanici Bilinci L Yazilim Tespiti

Kara Liste/Beyaz

Liste - Sezgiler

Gorsel Benzerlik Szdevimli

icerik

Degerlendirmesi LTS

Karma Yaklasimlar G

Sekil 1.0ltalama tespiti[6]

Bu zayifliklarin 1s18inda, oltalama saldirilariyla miicadele etmek igin basit liste tabanli yontemlerden
makine 6grenimi yaklasimina kadar birgok uygulama gelistirilmistir [3].

Tatbikat sonuclarindan goriildiigii iizere kurumlarda kullanicilarin bilgi giivenligi farkindaligi oldukca
diistiktlir. Sadece kisilerin e-posta adreslerine sahip bir saldirganin kisilerin bilgilerini ele
gecirebilecegi gorilmistir. Dikkat edilmesi gereken bir diger nokta da kisilerin bunun bir saldiri
oldugunu fark edemediginden ¢alinan bilgilerin uzun siire somiiriilebilecegi gercegidir.

Bunun haricinde Kurumda sosyal miihendislik saldirilar1 ile basari elde edilmis olup, tasra
personelinin daha az siiphe duyup kullanici adi, parola bilgilerini sahte web sayfalarina girme oraninin
daha fazla oldugu goriilmiistiir. Fakat yonetici pozisyonunda bulunan kisiler tagra personeline gore
biraz daha dikkatli olsa da sonug¢ yine basarili olmus ve yoneticilerin kullanict adi, parola bilgisinin
elde edilmesi haricinde zararli dosya etkinlestirdigi gdzlemlenmistir.

Bilgi giivenligi farkindalik ¢alismalari en {ist yoneticiden baglayarak tiim ¢alisanlar1 ve kuruma hizmet
veren {iglincii taraflar1 kapsayacak sekilde yapilmali ve bir ¢alisanin ise baglamasindan ya da bir firma
ile sdzlesme imzalanmasindan itibaren baslayacak sekilde kisiler siirecin igine dahil edilmelidir. Sahip
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olduklan bilgiler ve yetkiler nedeniyle saldirganlarin hedefindeki kisiler olan yoneticilere yonelik dzel
farkindalik ¢alismalar1 yapilmalidir. Dogru tasarlanan, iyi uygulanan ve siirekliligi saglanan
farkindalik faaliyetleri etkili bir giivenlik 6nlemi olacaktir.
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