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Kentsel Giivenlik Sorununun Coziimiinde Yeni Bir
Yontem: Insansiz Hava Arac1 (IHA)
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Oz

Su¢ ve onu olusturan nedenler biitiin olarak makro bir model oldugundan teknoloji,
giiniimiizde giivenlik alaninda yapilan miicadeleleri tamamlayici nitelikte olup THA lar,
hem giivenlik birimlerinin hem de politika yapicilarin ve yoneticilerin kentsel/cevresel
sorunlarla miicadelede ve yasam kalitesini artirmada kentsel giivenlige dair alternatif
yontemler olusturmasina yardimci olacaktir. Keza, ¢alismada siddet eylemleri ile
miicadelede THA kullanma potansiyeline, bu araglarin nasil uygulanacagma ve kentsel
giivenligi etkileyen alanlarda nasil kullanildiklarma deginilerek “Kentsel giivenligin
saglanmasinda insansiz hava araglarmi kullanmaktan nasil yararlanilir?” arastirma
sorusuna yogunlasilmis olup ¢alismada “Siirdiiriilebilir Kalkinma Hedefleri” kapsaminda
[HA’larin, “Baris, Adalet ve Giicli Kurumlar” hedefine ulasmada etkin birer arac
olduklar1 sonucuna varilmistir. Yine, THA’larm terér ve diger suglar ile miicadelede
kapsaminda diinyada kullanim 6rnekleri de gosterilerek sonug pekistirilmistir.
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A New Method in Solving the Urban Security Problem: Unmanned Aerial
Vehicle (UAV)

Abstract

Crime and its causes are a macro model in the big picture. And technology is
complementary in ensuring security. UAVs will help security units, policy makers,
administrators to create alternative ways of dealing with urban/environmental problems,
improving the quality of life. Likewise, in the study, “How can we benefit from using
unmanned aerial vehicles in ensuring urban security?” focused on the research question.
And within the scope of “Sustainable Development Goals”, it has been concluded that
UAVs are effective tools in achieving the goal of “Peace, Justice and Strong Institutions”.
Likewise, this result has been reinforced by showing the usage examples of UAVs in the
world in the fight against terrorism and other crimes.
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GIRIS

Biiyiik kentler su¢ ve suclular i¢in bazi avantajlar1 da barindirmaktadir. Keza, sug
ile baglantis1 olan bir kisi kentsel niifus i¢inde kirsala gore ¢ok daha kolay kamufle
olabilmekte ve gdzden kaybolabilmektedir. Ancak unutulmamalidir ki yerlesimler;
su¢ korkusu ve su¢ faaliyetleri giderilmeden, sakinlerinin can ve mal giivenligi
saglanmadan tam manasiyla bir yasam alani/bir yerlesim yeri olarak
degerlendirilemez (Kaya, 2008’den aktaran Kaypak, 2016: 45). Teroér ve sug
faaliyetlerinin artmasi ile beraber kent giivenligi, glinlimiizde kentsel mekanlar i¢in
cok daha Onemli bir konu haline gelmistir (Frevel, 2006). Su¢ oranlarmin ve
yontemlerinin giiniimiiz sartlaria bagl olarak artmasi ve degismesi ile beraber bu
sucla veya terorle miicadelede kullanilan yontem ve taktikler de degisim
yasamaktadir (Kaypak, 2016: 46). Keza, kolluk kuvvetleri ve diger giivenlik giicleri
(Ordu vb.) teknolojideki giincel gelismelere ayak uyduramaz veya onlara uzak kalir
ise sucla veya terorle miicadelede etkinlik saglayamazlar. Bunun en biiyiik sebebi
ise gilinimiizde suglularm ya da terér eylemini gerceklestirenlerin giincel
teknolojiyi kullanmadaki ve bu teknolojileri modifikasyona ugratmadaki
kabiliyetlere sahip olmalaridir. Dolayisiyla da kolluk kuvvetlerinin ve diger
giivenlik giiclerinin (Ordu vb.), suclularin/teréristlerin bu kabiliyet kapasitelerine
ve yontem degisikliklerine ayak uydurmasi gerekmektedir. Bunun
gergeklestirilememesi durumunda ise miicadelede almacak onlemlerin etkinligi ve
basarisi biiyiik zarar gorecektir (Akin, 2020).

Bu c¢alismada, kentsel giivenlik kapsamimda insansiz hava araci (IHA)
teknolojisi tanitilarak giiniimiiz sartlarina uyumlu ve miicadeleyi iyilestirici roli
olan bir arag gdstermek amaglanmis olup “Kentsel alanlarda su¢ ve teror
orgiitlerinin hareket kabiliyetini azaltmada insansiz hava araglarindan nasil
yararlanilir?” arastirma sorusuna yogunlasilmaktadir.

Bu baglamda ¢alismada ilk olarak IHA’lar tanimlanacak ve akabinde de bu
araclarm kullanim alanlar1 hakkinda genel bir bilgi verilecektir. Ilerleyen
basliklarda da kentsel giivenlik kavramia deginilecek olup, insansiz hava
araclarinin kentsel giivenlik kapsaminda sug ve terorle miicadelede kullanilmasina
dair diinyada yapilmis ¢alismalardan ornekler verilecektir. Sonu¢ kisminda ise
insansiz hava ara¢larinin kentsel giivenlik konusunda genel kullanim alanlar1 kisaca
toparlanarak insanli hava araglar1 ya da uydular karsisinda avantajli oldugu ve
teknolojinin olumsuz yanlarinin yani sira faydalarmin da olduguna deginilerek
bahsi gegen araclarin “kentsel giivenlik alaninda kullanilip kullanilamayacagi”
gosterilmis olacaktir.

YONTEM

Calismada, nitel yontemler benimsenmekte olup dokiiman arastirmasi ve Ornek
olay kapsaminda gerceklestirilmis ¢aligma ve operasyonlardan elde edilen sonuglar
1s181nda literatiir de goz Onilinde bulundurularak giivenlik gibi kentsel sorunlara
kars1 IHA teknolojilerinin giiniimiiz sartlarma uyumlu ve miicadeleyi iyilestirici bir
rol iistlenebilip iistlenemedigi tartisilmistir. Ele alinan arastirmalar ve uygulama
ornekleri incelendiginde ITHA’larin kentsel giivenligin saglanmasindaki rollerinin
“Altyap1 tesislerinin gozetimi; Trafik denetimi; Siur ve kiyr glivenligi; Yasa disi
gb¢ denetimi; Kesif/gozetleme; Kagakcilik; Takip; Suc denetimi” gibi bagliklarla
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smiflandirilabilecegi goriilmiis olup son olarak da bu araglarin kentsel sorunlar ile
miicadele kapsaminda alternatif bir ara¢ oldugu belirtilmistir.

INSANSIZ HAVA ARACLARI VE KULLANIM ALANLARI

Gelisen teknolojiyle birlikte, IHA’larm askeri amaglar disinda sivil kullanimlarinm
da artmasi hem teknolojiye erisimi kolaylastirmis hem de bu araglarin her kesimden
insanin eline gegmesine neden olmustur. Dolayisiyla da bu durum, Ozkan (2016:
342)’1n da belirttigi iizere IHA larin tanimlanmasi gerekliligini ortaya ¢ikarmustir.
Giiniimiize kadar bircok devlet IHA lar i¢in hukuksal bir tanimlama ve diizenleme
ugrasmna girmistir (NCSL, t.y."). Bu kapsamda, hiikiimetler [HA larin entegrasyonu
icin mevzuat diizenlemeleri yaymlamislardir (Turza, 2014: 320).

1944 tarihli Chicago Sozlesmesi olarak da bilinen Sivil Havacilik
Soézlesmesinin THA’lar ile ilgili kismi 8. maddede yer almaktadir. Bahsi gegen
sozlesmeye gore “icerisinde pilot olmadan wucabilme kabiliyetine sahip hava
araglar’” THA olarak kabul edilmektedir (Dikmen, 2015: 155; ICAQO, 2006: 5).

Askeri sozliikte ise IHA, “pilot olarak bir insan barindirmayan, aerodinamik
kuvvetleri kullanarak havada kalan, otonom veya kumanda vasitasiyla uzaktan
ucurulabilen, araca gore tek kullanimlik ya da stirekli kullanilabilen, oliimciil veya
oliimciil olmayan faydali yiik tasiyabilme kapasitesine sahip olan motorlu ara¢”
olarak ifade edilmistir (Dictionary of Military and Associated Terms, t.y.).

HA
KULLANIM
ALANLARI
I
T 1
KOLLUK -
VE ASKERT SIVITE
KULLANIM
T L T 1 [
ic Yurt Guvenligi Kesif, Hedef Tespit Bilimsel Arastirma;
Gozetl Mavig Ortad Dogal Afet, Kaza ve
(Altyapi tesislerinin JIrE (HE, Tt e ve Urtadan gal Alet, ke
gozetimi; Trafik Istihbarat Kaldirma Yangin ile Miicadele;
denetimi; Simir ve layi Cevresel Denetim;
guvenligi; Yasa digi gog Ziraat ve Ormancilik
denetimi; vb.

Kesif/gbzetleme;
Kacgakailik; Takip; Sug
denetimi vb.}

Sekil 1. Insansiz Hava Araclar1 Kullanim Alanlari
Kaynak: Bastiirk, 2015: 80-86.

Temelde insansiz hava araglari sivil ve askeri amagli kullanimlar olmak iizere
iki agidan ele alinabilmektedir. Yukarida goriildiigii tizere sivil kullanim alaninda
“Bilimsel Arastirma, Dogal Afet, Kaza ve Yangin ile Miicadele; Cevresel Denetim;
Ziraat ve Ormancilik” gibi faaliyetlerde IHA’larin kullanildig1 gériilmekte olup bu
caligma kentsel giivenlik/kent giivenligi yahut giivenli kent olgusunda alternatif bir
arag olarak IHAlar1 mercek altina aldigindan askeri ve kolluk kullanim alanlarina

T ty. = APA Sisteminde “n.d.” olarak kisaltilan ve “No Date/Tarih Yok” anlamma gelen ifadenin
Tiirkgelestirilmis kisaltmasidir.
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odaklanmak yerinde olacaktir. Sekil 1°den de goriilecegi iizere IHA larm kullanim
alanlari sivil ve askeri kullanim alanlar1 olarak ikiye ayrilmakta olup -her ne kadar-
Bastiirk (2015: 82)’iin ¢alismasinda kolluk kullanimi sivil kullanim alanlarina dahil
edilmis olsa da farkli olarak bu ¢aligmada giivenlik birimlerinin kullanim alanlari
da kolluk kullanimi ad1 altinda askeri kullanim alanlar1 ile birlikte gosterilmistir.
Bunun sebebi ise iilkelerde kentsel giivenlik kapsaminda hem polis kuvvetlerinin
yetki alanina giren gorevlerinin olmast hem de terér gibi ortak konularda polis
kuvvetlerinin yani sira askeri kuvvetlerin de yurt smirlarinda faaliyetlerde
bulunmas1 olarak gosterilebilir. Askeri amagli IHA’larin kullanim alanlar:
icerisinde kesif, gozetleme, elektronik savas, maym temizleme, hedef tespit ve
ortadan kaldirma, istihbarat vb. konular bulunmakta olup kolluk kuvvetleri ise daha
cok kritik tesislerin ve altyapi tesislerinin gozetimi, trafik denetimi, smir ve kiy1
giivenligi, yasa dis1 go¢ denetimi, kesif ve gozetleme, kacakeilik, su¢ ve suglu
takibi, su¢ denetimi gibi daha ¢ok kentsel diizenin saglanmasi ve kamu giivenliginin
saglanmas1 boyutunda IHAlardan yararlanmaktadirlar.

Keza, THA’larin giivenlige dair kullanimina diinyada ¢ok sayida 6rnek
vermek de miimkiindiir. Bunlar arasinda Bastiirk (2015: 86)’{in de belirttigi yasadis1
goclerin Onlenmesi, yasa dis1 uyusturucu faaliyetlerinin izlenmesi ve dnlenmesi,
kalabaliklarin dagitilmasi, siddet olaylarinin bastirilmasi, terér ve diger sug
orgiitleri ile miicadele, kacak avciligin 6nlenmesi, trafik kazalarinin incelenmesi,
istihbarat toplama, siddet ve su¢ faaliyetleri ya da miidahale gerektiren mahaller
hakkinda bilgi toplanmasinda kullanilmasi, IHA’larm Sekil 1°deki askeri ve kolluk
kullanim alanlar1 kapsaminda verilebilecek 6rneklerden bazilaridir.

KENTSEL GUVENLIK KAPSAMINDA SUC, SIDDET VE TEROR
EYLEMLERI

Kentsel alanlar daha biiylik hale geldikge ve kotii planlanmig kentlesme
egilimleriyle daha yogun niifusa ev sahipligi yaptikca, kentlerde silahl1 ¢atismalar
gibi su¢ ve siddet eylemleri ile giderek daha fazla miicadele edilmektedir. Bu
beraberinde sadece yerinden olma, yaralanma ve 6liimiin dogrudan etkilerini degil,
ayni zamanda temel hizmetler {izerindeki kiimiilatif ve uzun vadeli etkileri de
beraberinde getirmektedir. Oysa giivenli kent; kent sakinlerinin herhangi bir kent
mekaninda giin boyunca kendilerini giivende hissettikleri ve varliklarini giivenli bir
sekilde stirdiirdiikleri kenttir (Giindiizoz, 2016: 344).

Habitat III siireci boyunca da kentsel giivenlik kavrami lizerinde daha fazla
detay Onerilmis ve daha sonra Yeni Kentsel Giindem yoluyla “daha giivenli kentler
ve insan yerlesimleri” kavrami, su¢ Onleme kavramini tamamlayan ve bunlara
dayanan kentsel giivenlik ve giivenlige yonelik entegre, yenilik¢i ve kapsayici
yaklasimlar1 kapsayacak sekilde genisletilmistir (EU Urban Agenda, 2019: 10,11).

Gerek BM Siirdiiriilebilir Kalkinma Hedefleri gerekse kentsel giivenlik, hem
gelismis hem de gelismekte olan tilkelerdeki kentler i¢in 6nemli bir konudur. Keza,
Birlesmis Milletlerin Siirdiiriilebilir Kalkinma Amaclar1 yoksulluk ve ¢evrenin
korunmasini igerdigi gibi insanligin huzur ve baris i¢inde yasamini siirdiirmek i¢in
de kiiresel bir ¢agri niteligindedir. Diger bir ifade ile 17 hedef belirleyen bu
stirdiiriilebilir kalkinma amagclar1 sosyal, ekonomik, ¢evresel ve catigma gibi
diinyanin karsilastigi sorunlar1 ¢oziimlemede ortak ve kapsayict bir plan
sunmaktadir (UNDP, t.y.). Siirdiiriilebilir kalkinma hedefleri ile kent giivenligi
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arasinda bir iliski kurmak gerekirse amag 16 bize dayanak olusturmaktadir. Sonugta
catigma ve gilivensizlikler gerek kentlerin gerek de iilkelerin siirdiiriilebilirligini
sekteye ugratarak kalkinmalarinda olumsuz etkilere neden olabilmekte ve bu durum
da hem sosyal hem de ekonomik agidan haksizliklara ve adaletsizliklere neden
olabilmektedir. Bu sebeple de 16. amag¢ dogrultusunda siirdiiriilebilir kalkinma
hedefleri her tiirden siddeti bertaraf etmeyi ya da minimize etmeyi, giivensizlik ve
siddet ve sug eylemlerini i¢eren ¢atisma hallerini ¢6ziime ulastirabilmek i¢in giiclii
kurumlar olusturmayi ele almaktadir. Bu agidan bakildiginda sadece boliinmiis bir
diinyada degil boliinmiis mekanlarda da yasiyoruz. Bir yerde huzur ve giiven
hakimken hemen birkag kilometre ileride terdr, siddet ve sug¢ eylemlerini gérmeye
basliyoruz (UNDP, ty.). Keza, 11 Eyliil 2001°de New York’a ydnelik terorist
saldirilar, kentlerin suca, siddet eylemlerine ve terdrizme karsi savunmasizligini
canli bir sekilde 6n plana ¢ikarmistir. Kentler cesitli nedenlerden dolay1 siddet
eylemleri ve terorist saldirilar i¢in cazip hedefler olmaktadir. Kentler, yiiksek
yogunluklara sahip yigilmalardir ve bu niifus yogunlugu nedeniyle de bir
patlamanin etkisi veya bir su¢ ya da siddet eyleminin etkisi en iist diizeyde
hissedilir. Bu da kentlerin terorist saldirilar ya da sug ve siddet eylemleri i¢in ideal
hedefler haline gelmesine sebep olmaktadir. Ayrica, kentlerde meydana gelen
saldirilar ve su¢ ve siddet faaliyetleri yliksek derecede goriiniirliik de saglar.
Kentlerde, daha biiyiik bir etki yaratma olasilig1 olan toplu tasima ve iletisim
sistemleri gibi altyapt ve hizmetler ile ticari alanlar ve aligveris merkezleri,
restoranlar, stadyumlar, oteller, tiyatrolar ve ¢ok sayida insanin bir araya geldigi
diger yerler, su¢ ve siddet eylemlerinin odagi olabilmekte ve hatta terorist
saldirilarin temel hedeflerini olusturabilmektedirler (UN Habitat, 2007: 65).

Bu kapsamda kent giivenligini ve kamu diizenini bozan “sug, siddet ve ter6r”
kavramlarmi tanimlamak da faydali olacaktir.

Bu dogrultuda sug, kamu diizenine ya da kamu giivenligine zarar veren ya da
tehlike olusturabilecek -yasa koyucu tarafindan da belirtilen- faaliyetler veya
eylemlerdir (Donmezer, 1981°den aktaran Uslu, 2011: 18). Siddet ise fiziksel zarar1
da i¢ine alan felsefi, siyasi ve sosyolojik boyutlar1 olan kanunlara aykir1 olarak zor
kullanmay1 igeren eylemlerdir (Coady 1986: 4). Giindiiz (2005)’ten aktardigi
bigimiyle Oz (2007: 4)’iin de ifade ettigi sekilde siddet insanlik tarihi boyunca
fizyolojik siddet, psikolojik siddet, disa doniik siddet, self-siddet (kisinin kendisine
uyguladig: siddet bi¢imi), otoriteye karsi siddet ve aile i¢i siddet olarak pek ¢ok
cesitte karsimiza ¢ikmaktadir.

Ote yandan Kiigiiky1lmaz (2018: 3)’mn da ifade ettigi iizere bu sug ve siddet
kavramlari, kentlesme hareketlerinin artmasi ile birlikte yeni bir olguyu da ortaya
cikarmis olup “kentsel su¢” kavrami kullanima girmistir. Tanim olarak ise kentsel
suglar, cok basit bir ifade ile kentlesme olgusu ile paralel olarak azalan kontrol
mekanizmalar1 ve zayiflayan iligkiler sonucunda kentsel mekanlarda kendisine
zemin bulan suglardir (Karabag, 2004: 38). Tanimin odaginda kentsel mekénlarin
olmasmin nedeni ise kentlerin nitelik itibar1 ile heterojen bir yap1 arz etmeleridir.
Sonugta Kiicilikyilmaz (2018: 3)’1n da ifade ettigi lizere heterojenlik sonucu olusan
kiilttirel, dinsel, ekonomik ya da sosyal farkliliklar kentsel alanlarda sugu doguran
en kritik faktorlerden biridir.

Terorizm ise, genellikle politik ya da ideolojik amaglarin pesinde devlet
yapisina ve sivillere yonelik siddet eylemlerine atifta bulunur. Yasal olarak,
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uluslararasi toplumun iizerinde ortak olarak benimsedikleri kapsamli bir terdrizm
tanim1 olmamasina ragmen, onun belirli yonleri ile ilgili mevcut beyanlar, kararlar
ve evrensel anlagmalar olusturularak terdriin belirli “sektorel” eylemleri ve temel
unsurlar1 tanimlanmaya ¢alisilmistir (OHCHR, 2008: 5). Cesitli Birlesmis Milletler
organlarmin kararlar1 da ortaya kapsamli bir tanim koymamistir. Bunun yerine,
sozlesmeler dogasi geregi “sektorel” bazli kalarak hava giivenligi, deniz seyriisefer
ve platformlari, kisilerin korunmasi, terdr faaliyetleri, terdr suclar1 veya terorist
eylemlerin gerceklestirilebilecegi veya desteklenebilecegi araglarin bastirilmasi
gibi belirli konulara yonelmistir (OHCHR, 2008: 40). Diger bir ifade ile terorle
miicadeleye iliskin mevcut uluslararasi yasal ¢gerceve, terimin kapsamli bir tanimin1
yapmadan, terorizmle ilgili yiikiimliliikleri ortaya koymaktadir. Uluslararasi
toplumun terimi tanimlamaksizin terdrle miicadele ¢agrilari, bunun ne anlama
geldigini tanimlamak i¢in onu tek tek Devletlere birakmak olarak da anlagilabilir
(OHCHR, 2008: 39).

Bu dogrultuda ulusal mevzuatimizdaki ter6ér tanimi ise 1991 tarihli 3713
sayili Terorle Miicadele Kanunu’nun 1.Maddesinde tanimlanmaktadir. Buna gore
“siddet veya zor yoluyla, tehdit etme, sindirme ve yildirma faaliyetleri, korkutma
veya baski yontemlerinden herhangi biriyle, Cumhuriyetin Anayasada gosterilen
ozelliklerini, Tiirkive Cumhuriyetinin ve Devletinin varligimi tehdit eden, laik,
sosyal, ekonomik hukuki, siyasi diizeni degistirmek amaciyla yapilan, Devletin
milleti ve tilkesi ile boliinmez bir biitiin olusturdugu yapiya zarara veren, Devlet
otoritesini ele gecirmek ya da zaafa ugratmak ya da yikmak amact giiden, temel
insan hak ve ozgiirliiklerini yok etmek, Devletin ulusal giivenligini ve dis
gilivenligini, genel saghgi ya da kamu diizenini bozmak amacuyla bir orgiite tiye
olan sahis ya da sahislarca gergeklestivilecek ve sug¢ olusturan biitiin faaliyetlerin
tiimii” terdr olarak okunabilmektedir.

Toparlayacak olursak teror kisaca hedef olarak belirlenen topluma ait olan
siyasi/politik yap1iy1 veya otoriteyi degistirmek ya da zarara ugratmak icin bir araya
gelmis bir grup ya da orgiit tarafindan sistematik bir yontemle uygulanan ve
toplumu korkuya ve panige siirilkleyen siddet olay ve eylemleri olarak
tanimlanabilmektedir (Laqueur, 2002: 95).

Giiniimiizde artan teknoloji ile beraber silah sistemlerinde ve iletisim yontem
ve araclarinda meydana gelen teknolojik yenilikler de gerek terdr Orgiitlerini
gerekse suc ve siddet eylemlerini tahmin edilemez bir boyuta tagmmustir (Oktem,
2004: 134). Meydana gelen bu degisiklikler ise basta terorle miicadele olmak {izere
su¢ ve siddet eylemleri ile miicadelede kir-kent ayrimi yapmadan biitiin alanlarda,
diinya genelinde pek ¢ok devleti insansiz hava araclar1 (IHA) gibi cesitli arac ve
teknolojilere yoneltmistir (Aswad, 2018: 1). Diger bir ifade ile su¢ ve siddet
oranlarmin ve yontemlerinin gliniimiiz sartlarma bagli olarak artmasi ve degismesi
ile beraber bu sucla, siddet eylemleriyle veya terdrle miicadelede kullanilan yontem
ve taktikler de degisim yasamaktadir (Kaypak, 2016: 46). Keza, polis, ordu gibi
biitlin giivenlik birimleri teknolojideki giincel gelismelere ayak uyduramaz veya
onlara uzak kalir ise sucla, siddet eylemleriyle veya terdrle miicadelede etkinlik
saglayamazlar. Bunun en biiylik sebebi ise giiniimiizde suglularin ya da terdr ve
siddet eylemini gergeklestirenlerin giincel teknolojiyi kullanmadaki ve bu
teknolojileri modifikasyona ugratarak kopyalamadaki ve degistirmedeki
kabiliyetlere sahip olmalaridir. Dolayisiyla da bahsi gecen giivenlik giiglerinin,
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suglularm/terdristlerin bu kabiliyet kapasitelerine ve yontem degisikliklerine ayak
uydurmasi gerekmektedir (Akin, 2020).

GUVENLIK KAPSAMINDA SIDDET VE SUC EYLEMLERI ILE
MUCADELEDE iHA’LARIN KULLANIM ALANLARI VE ORNEKLERI

Bu baslik kapsaminda oncelikle terér gibi su¢ ve siddet eylemlerinde oOrgiit
mensuplarmca ya da suglularca IHA’larin potansiyel kullanim alanlaridan soz
etmek asil konumuz olan kentsel giivenlik kapsaminda siddet ve sug¢ eylemlerinde
[HA larm giivenlik birimlerince kullanilmasimin énemini anlamamiz ve basta teror
olmak tizere sug ve siddet eylemlerine kars1 kentsel giivenligin saglanmasida genel
bir ¢erceve olusturabilmemiz agisindan yerinde olacaktir.

Bu dogrultuda bakildiginda, 2001 yilinda gergeklesen 9/11 saldirisi ile
beraber ortaya cikan siire¢ terore karsi kiiresel diizeyde terdrle miicadele altinda
ciddi operasyonlara zemin hazirlamis ve bu durum da terér orgilitlerinin mevcut
geleneksel yontemlerini devam ettiremeyeceklerini diisiinmelerine sebep olarak
amagclarina ulasmak igin kentsel mekanlarda ve teknolojik alanlarda kapasitelerini
artirmaya yoneltmistir (S6kmen, 2012: xviii). IHA’larin terdr, su¢ ve siddet
eylemlerinde kullanimini ise 1994 yilinda Aum Shinrikyo Orgiitiiniin Tokyo
metrosuna diizenledigi saldiriya kadar gotiirebilmek miimkiindiir. Su¢ ve terdr
orgiitlerinin sahip oldugu IHA’lar askeri sinif IHA’larin aksine daha ¢ok diisiik
biitceli ticari/sivil modeller olma egilimindedir. Yine de, IHA sistemlerinin artan
kabiliyetleri ile paralel olarak suglular, siddet yanlilari, terorist ve isyanci gruplar
tarafindan kullanimlar1 da artmaktadir. Bu zaman zarfinda, El Kaide, Kolombiya
Devrimci Silahli Kuvvetleri/Halk Ordusu, El Fetih, Hizbullah, Lashkar-e-Taiba
(Lesker-i Tayyibe) ve Hamas gibi terdr drgiitlerinin hemen hepsi IHA kullanimina
dair girisimlerde bulunmustur. Bu sistemler daha c¢ok “Kesif ve gozetim;
Mesajlasma/propaganda; El yapimi patlayic1 (IED) dagitimi; Kitle imha silahlar1
dagitimi; ve Silah platformu” olarak teror, su¢ ve siddet eylemlerine hizmet
vermektedir (Bunker, 2015: xii, xiii). Diger bir ifade ile suglulara, terdristlere ve
isyancilara, IHA teknolojisi eylemlerinde bu yeni yetenekleri kazandirmustir.

Tablo 1. Terdr Faaliyetlerinde IHA Kullanimimna Dair Ornekler

Tarih Orgiitiin/ Faaliyet Hazirhik Seviyesi Ustlenen
Teroristin Orgiit
Ismi
1995 Aum Tokyo Sarin gazi Japon
Shinrikyo, metrosuna puskiirtmek igin Terorist
Japon saldir1 uzaktan Grubu
Terorist kumandali
Grubu helikopterler
kullanilmasi
planlandi

25
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2001 Usame Bin Cenova, Patlayicilarla El Kaide
Ladin Italya’daki paketlenmig
G-8 uzaktan
Zirvesi’nde kumandali
George W. [HA’larin
Bush’u ve kullanilmasi
diger devlet hedeflendi
bagkanlarini
oldiirmek
planlandi
Haziran, El Kaide Yolcu Model ugaklar El Kaide
2002 ucaklarina kullanilmasi
saldir1 plani planland
Agustos, Devrimci Tam hedef Dokuz adet -
2002 Kolombiya bilinmiyor uzaktan
Silahli kumandali
Kuvvetleri insansiz hava
veya FARC araci ile yapilmasi
planlandi
Aralik, Filistin Israil yapil/ Patlayic yiikleri -
2002 Terorist yerlesim olan minyatiir
Grubu bolgesine hava
saldir1 bombardiman
ucaklarina
doniistirilmiis
model ucaklar ile
Kasim, - Avam THA vasitasiyla El Kaide
2003 Kamarasina Sarbon
Saldirt pliskiirtmek
planland1
Mart, Filistinli Gazze’de Patlayici yukli Filistinli
2004 Asirilik¢l Yahudi bir IHA kullanimi Asirilik¢i
Bir Grup yerlesimine Grup
saldirt

Kaynak: Lele & Mishra, 2009: 62.

Tablo 1’in yani sira son donemlerde Tiirkiye’de de terdr orgiitii PKK’nin
[HA’lara dair hareket ve faaliyet kabiliyeti gelistirdigi goriilmiistiir. Terdr
Tehdidinde Yeni Boyut: Drone Saldirilar1 ve Tiirkiye’nin Milli Giivenligine iliskin
Gelismeler adli 2019 tarihli bir rapor yayimlayan Ekonomi ve Dis Politika
Arastirmalar Merkezi (EDAM)’a gore, 6zellikle Suriye’deki i¢ savas ile birlikte son
yillarda terdr orgiitlerinin faaliyetlerinde IHA kullanim merak ve kabiliyetlerinde
bir artis gézlemlendigi belirtilmistir (Alaca, 2019).
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Parmil gehmmelx
gin Mmotor
el bormbas:

tasima dazemnegi

Sekil 2. Hakkari’de Askeri Birlige 2016 Yilinda Hazirlanan Saldirida
Diisiiriilen ITHA

Kaynak: Kasapoglu & Kirdemir, 2019: 3.

Terdr orgiitii faaliyetlerinin raporda IHA kullanimma dair sistematik bir
arayista oldugu ifade edilmektedir. Keza raporda verilen orneklerde de IHA
vasitasiyla gerceklestirilen eylemlerin daha ¢ok o©Onemli giinlerde yapildigi
goriilmektedir. Ornegin, 10 Kasim-Sirnak saldirilari ve bertaraf edilen 2019 yilbasi
oncesi yapilan Sirnak saldiris1 (Kasapoglu & Kirdemir, 2019: 4).

Terdr amacli IHA kullanimma dair bu genel bilgilerden sonra operasyonel
anlamda giivenlik birimlerince IHA’larm kullanimina dair &rnekler vermek de
onemlidir. Keza sug, terdr ve siddet eylemleri ile miicadelede verilecek O6rnekler
hem IHA’larin giivenlie dair roliinii hem de bu sug, terdr ve siddet faaliyetleri
iizerinde ne gibi etkiler yarattigini ve sonuglarini bize daha iyi gosterecek ve bu
kabiliyetlerine dair alt basliklar halinde 6rnekler vermek ¢aligmanin temeli de olan
giivenli mekanlar olusturmada IHA’larm  kullanilip  kullanilamayacagin1
anlamamiza yardimci olacaktir.

Teror Faaliyetlerine Karsi iIHA’larin Kullammmi- El Kaide

Birgok terdr faaliyetine karsi1 IHA operasyonu gerceklesmis olsa da basta El- Kaide
ile miicadele olmak {izere verilecek diger drnekler hem IHA larin roliinii hem de
orgiit i1 ve terdr faaliyetleri lizerinde ne gibi etkiler yarattigini ve sonuglarini bize
daha iyi gosterecektir:

2011 yilinda Pakistan Abbottabad’daki Usame bin Ladin’in yerlesimine
yapilan baskinda, RQ-170 IHA’s1, hedefin ve konumunun bulunmasma yardimc1
olmus ve operasyonun ilerlemesinde kontrol ve komutay1 saglamistir. Bu sekilde
[HA, Usame bin Ladin’in kimlik tespitini ve yakalanmasmi da igeren istihbarat
cabalarna etkili bir sekilde katkida bulunmustur (Farrow, 2016: 7, 8).

Bir bagka 6rnek ise terorist yonetim kadrosunda olan Awlaki (Evlaki)’ye
diizenlenen operasyondur. Eyliil 2011°de, iki Predator IHA’s1 Awlaki’yi aracinda
tespit etmistir. Bunun {izerine CIA tarafindan [HA’ya tasidig1 Hellfire fiizelerini
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atesleme komutu verilmis ve orgiit iist diizey iiyesi IHA vasitasiyla ortadan
kaldirilmistir. Yine, Waziristan’da 2005 yilindan bu yana gerilla terdrist planlarini
diizenleyen ve lider kadroya girmeye aday gosterilen Beytullah Mehsud (Baitullah
Mehsud), Agustos 2009’da CIA’ nin bir Predator saldirisinda ortadan kaldirilmastir.
Predator IHA’lar1 bir siiredir Taliban hiicresinin lider kadrosunu hedeflediginden
Beytullah Mehsud’un 6liimii dzellikle drgiit {izerinde etkili olmustur. Oliimiinden
sonra halefleri olan Hakimullah Mehsud ve Wali-ur- Rehman ise 2013 yilinda iki
ayr1 Predator IHA operasyonu ile ortadan kaldirilarak el Kaide’nin ydnetim zinciri
ciddi sekilde zarara ugratilmistir. IHAlarin liderligi agresif bir sekilde ve siirekli
olarak sekteye ugratmasi, terdrist atesi i¢in retorik yakiti ortadan kaldirmakla
kalmamis ayn1 zamanda stratejik odak ve operasyonlarin1 da bozmustur. IHA’nin
istihbarat toplama ve diisman unsurlar1 vurma yetenegi El Kaide saflarinda korku
ve siipheye de sebep olmustur. Amerikan Hava Kuvvetleri Ikinci Tegmeni Farrow
(2016: 9)’un verdigi bilgiler dogrultusunda 2011 yilinda diizenlenen baskin
sirasinda Usame bin Ladin’in Pakistan’daki Abbottabad kentinde yer alan 48
sayfalik bir muhtirasinda, havadan IHA suikast korkusu nedeniyle Usame bin
Ladin’in, takipgilerine bulutlu giinler disinda Warizistan’in etrafinda seyahat
etmemelerini tavsiye ettigi de bilinmektedir. Uluslararasi bir teror Orgiitii i¢in
[HA larin yarattig1 bu etkiler operasyonel kapasiteyi ciddi sekilde sakatlamistr.

El Kaide gibi teror orgiitlerinin, stirekli saldirilar1 gergeklestirebilmek i¢in ii¢
temel kaynagi vardir. Bunlar “1) Hiyerarsik bir komuta ve kontrol yapisi; 2)
Nitelikli insan kaynaklar1 ve 3) Maddi kaynaklar (Para, egitim kamplar1 ve
silahlar)”dir. THA operasyonlarmin belirtilen bu ii¢ kaynak iizerindeki etkileri
asagida El Kaide iizerinden kisaca 6zetlenmistir (Jordan, 2014: 10).

El Kaide liderlerinin IHAlar yardimiyla siirekli hedeflenmesi, onlar1 rgiitii
koordine etmek yerine daha ¢ok kendilerini korumaya ydneltmistir. IHA’larin
varligi ve kesif korkusu oOzellikle komuta ve kontrol yapismin ana pargasini
olusturanlar arasinda, Orgiitiin farkli kollar1 ile iletisim sorunlarini artrmigtir
(Collins, 2012: 1-4). Hiyerarsinin ¢ekirdegindeki diigiimler arasinda azalan temas;
merkez ile yurt disindaki diigiimler arasinda koordinasyon gerektiren karmasik
saldirilarm ylriitiilmesi olasiligini da azaltmistir (Jordan, 2014: 10). Koordinasyon
sorunlar1 orgiitiin i¢ biitiinliigiinii zayiflatmis ve i¢ ¢cekigsmenin siddetlenmesine de
katkida bulunmustur (Eilstrup-Sangiovanni & Jones, 2008: 29).

Ocak 2012 tarihli bir Newsweek raporunda, yukarida bahsedilenleri dogrular
nitelikte bir E1 Kaide militanin goriisiine yer verilmistir: “El Kaide bir zamanlar
biiyiik cihatlarla doluydu, ancak artik kimse aktif degil ve kalanlar ise sadece
hayatta kalmaya calisiyorlar.” demistir (Yousafzai, 2012).

Terdr orgiitlerini tamamen engellemese de IHA’larm varligi kamplarm
faaliyetlerini de tehlikeye atmaktadir. Diger bir ifade ile bu kamplar IHA saldirilar
ile kolayca hedeflenebilmekte ve bdylece yeni {iyelerin egitim almalari
engellenebilmektedir. Aralik 2008’de Belgika’da tutuklanan bir hiicrenin iiyeleri
tarafindan verilen bilgiler, El Kaide ile iletisim kurmak ve terorist egitim altyapisma
erigim icin karsilastiklar1 giicliikler: sik sik yer degisikligi yapmak, kiiciik gruplara
ayrilmak, giliniin ¢ogunda kiiciik kuliibelerde saklanmak, elektronik iletigimi
onlemek icin insan kuryelerin kullanilmasi vb. IHA’larin varligmin getirdigi
kisitlamalar1 yansitmistir (Cruickshank, 2009: 1,3).
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Pakistan istihbarat yetkililerine gore IHA’larin neden oldugu baski, transfer
yollarmi kapattigi veya tehlikeye attigi icin El Kaide’ye para akigini da etkilemis ve
boylece orgiitiin finansal sorunlarini da kotiilestirmistir (Georgy & Mehsud, 2012).

Ote yandan, IHA operasyonlar1 El Kaide’nin Kuzey Waziristan’da sahip
oldugu korunakli/sigmak alanlardan mahrum etmektedir. Bin Ladin ele gegirilen
mektubunda da bu hususa deginilmektedir (SOCOM, 2012: 1-2; Jordan, 2014: 15):

“Genel olarak Waziristan’daki kardeslerle ilgili olarak, fark edilmeden
kalabilen ve gerekli Onlemleri alabilenler bolgede kalmali fakat bunu
yapamayanlar ilk segenek olarak Kunar, Gazni veya Zabil’den Nuristan’a
gitmelidir...  Arabalar1  kullanmayabiliriz ~ ¢linkii  simdi  arabalar:
hedefliyorlar....”

Son olarak, egitim kamplar1 ve silahlar ile ilgili olarak yasanan egitim
zorluklari terdr orgiitii tiyelerinin el yapimi bomba yapma kapasitelerini de olumsuz
etkilemektedir. Yukarida da belirtildigi gibi, siirekli IHA varh@mnm egitim
kurslarinin siiresini ve egitim seviyesini azalttig1 goriilmektedir. Ornegin; El Kaide,
patlayict egitimine en az bir aylik siire aymrmakta iken Mayis 2010°da Times
Meydani’nda (New Y ork) bir bomba yiiklii araci patlatmaya ¢alisan Faisal Shahzad,
egitim aldiginda sadece bes giin sliren yogunlastirilmis bir kurs verildigini
belirtmistir (Zelin, 2012).

Goriildigi tizere Johnston ve Sarbahi (2013: 10)’nin de ifade ettigi iizere
IHA larin olusturdugu “her an ates altina alinabilme” tehdidi, drgiit-iiye iletisimini
sekteye ugratarak tecriibesiz ve gorece egitimsiz terdr Uyelerinin terdr
faaliyetlerinde gorev almasina sebep olmakta ve sonucunda da orgiit ¢apinda
operasyonel kabiliyetin zarar gormesine veya eksik kalmasina neden olmaktadir.

Hirsizlara Karsi1 IHA Kullanim - ABD

Bir stipheli ¢atiya ya da yerden yiiksek bir yere ¢iktiginda, yerdeki polis birimlerinin
stipheli sahsin nerede oldugunu bilmesi zor olabilmektedir. Gokyliziinde bir goze
sahip olmak kritik istihbarat saglar ve yer birimlerini en uygun konumlara
yonlendirir. Belirsizligi azaltmak, personelin stres seviyelerini azaltmaya da
yardime1 olur. Siipheliler, ¢ok kii¢iik olduklar1 ve bir helikopterden ¢ok daha sessiz
olduklari igin ¢ogu zaman bir IHA ile izlendiklerinin farkinda bile olmadiklarmi
belirtmislerdir. IHA’lar ayrica siiphelilerin ve hangi silahlar1 tasidiklarinin
belirlenmesine de yardimci olabilmektedir. Ornegin Daytona’da bir hirsizlik zanlist
bir eve tirmandiktan sonra kagmak i¢in ¢atidan c¢atiya atlamaya baslamistir (Rice,
2019). Ancak, Daytona Beach polisi IHA sayesinde zanlmin hangi ¢atida oldugunu
ve olasi rotalarimni belirleyerek polis ekiplerinin etrafi sarmasimi saglamis ve zanliy1
yakalayabilmistir. Hatta olaya dair goriintiileri de YouTube {izerinden
https://www.youtube.com/watch?v=4VIctjZm5ZM&t=260s linkinden izlemek
miimkiindiir.

Trafik Giivenligi ve Denetiminde IHA Kullanimi — ABD ve Tiirkiye

Kentsel giivenlik kapsamina giren bir konu da trafik giivenligi olup kazalar hem
kent giivenligini hem de kent sistemlerini sekteye ugratan istenmeyen durumlar
olarak ortaya ¢ikabilmektedir.
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Trafik kazalarinin incelenmesinde kullanilan geleneksel yontemlerde, kaza
mahallindeki polis miifettisleri, ne oldugunu degerlendirmelerine yardimci olmak
icin Ol¢iimleri ve lastik izlerini kaydetmek i¢in tebesir isaretleri, serit dlciiler gibi
sistemler kullanmaktadir. Daha yakin zamanlarda ise ¢ogu sahneyi haritalamak i¢in
lazer tarama cihazlar1 kullanilmaya baslanmistir. Ancak genellikle bu 6lgimler
saatler siirebilmekte ve bu sirada yoldaki seritlerin trafige kapatilmasi veya yolun
tamamen trafige kapatilmasi gerekebilmektedir. Simdi ise basta ABD’de olmak
iizere daha fazla polis teskilat1 kaza incelemeleri i¢in IHA’lara yonelmektedir.
[HAlar ile elde edilen yiiksek ¢Oziiniirliiklii goriintiiler bir araya getirilerek 3
boyutlu modeller yaratilmaktadir. Ornegin, polis memurlar1 2018’de Morton,
[llinois’de yash bir kadinin 6liimiine neden olan ¢ok aracl bir trafik kazasina neyin
sebep oldugunu anlamak icin olay yeri inceleme c¢ahsmalarinda IHA
kullanmiglardir. Tazewell’deki serif ofisi, miifettislerin kazay1 yeniden simiile
etmelerine yardimci olmak i¢in olay yerinin yiiksekten fotograflarmi hizla ¢cekmek
amaciyla bir IHA’ya basvurmuslardir. Bas Yardimci Jeff Lower, “IHA ile yapilan
Olciimler, insanlarla yapabilecegimizden yaklasik yiiz kat daha ayrintilidir.”
demistir. Yash kadmin hayati kaybettigi kazada memur Lower, IHA sayesinde
geleneksel yontemle {i¢ saat alan bilgi toplama isleminin 45 dakikaya kadar
diisiiriilebildigini de belirtmistir. [HA ile elde edilen bilgiler sayesinde kaza ¢ok
daha hizl bir sekilde aydinlatilabilmis ve kadinin arabasinin bir romorkun arkasima
ve ardindan yakindaki baska bir aracin yan tarafina carptigi ve olay yerinde
yasamini yitirdigi ortaya ¢ikmistir (Bergal, 2018).

Benzer bicimde 2017 yilinda da Kuzey Carolina’nin ulasim departmani ve
otoyol devriyesi, araba kazasmi simiile etmede hem lazer tarayici sistem hem de
IHA kullanmis ve bu ¢alisma sonucunda ekibin lazer tarayici ile verileri toplamasi
1 saat 51 dakika siirerken IHA ile veriler 25 dakikada toplanabilmistir. Veri
toplamadaki hizinin yani sira Maine Eyalet Polisinin yaptig1 analize gore
envanterlerinde bulunan ii¢ IHA ile 30’u askin vaka incelenmis ve sonucunda da
trafik giivenligi birimi sefi Tegmen Bruce Scott’un belirttigi iizere fazla mesaiden
iki kat tasarruf edildigi ortaya ¢ikmustir (Bergal, 2018).

Son olarak Tirkiye’de de karayollar1 giivenlik ve emniyetinin
giiclendirilmesi maksadiyla Emniyet Genel Miudirliigiince (EGM) tedbirler
almmakta ve karayollarindaki can ve mal kayiplarini minimize etmek igin
[HA’lardan da faydalanilmaktadir. Keza, trafigi tehlikeye sokacak hareketlerde
bulunmak (1g1k ihlali, hatali sollamak, makas atmak vb.), bekleme ve park etme
yasaginin oldugu yerlerde park etmek/bekleme veya duraklama yapmak gibi bircok
kural ihlali gerceklestiren Antalya’da 14 siiriicliye; Giresun’da 101 siiriiciiye;
Nevsehir’de 18 siiriiciiye IHA’lardan elde edilen goriintiiler sayesinde cezai islem
gerceklestirilmistir (Antalya Emniyet Mudirliigii, 2019; Giresun Emniyet
Midiirliigii, 2019; Nevsehir Emniyet Mudirligt, 2019). Yine, 151k ihlali yapan
siiriiciileri tespit etmek i¢in Gaziantep’te Aralik ay1 boyunca IHA’lar ile denetim
yapan emniyet gii¢leri trafik kurallarni ihlal eden toplam 201 arag siiriiciisiine cezai
islem uygulamistir (Hiirriyet, 2021). AA’nmn 2018 tarihli haberine gore ise
bayramin bitmesi ile birlikte vatandaslarin tatil doniisii esnasinda olas1 kural
ihlallerini ve trafigi tehlikeye atacak durumlar1 denetlemek ve trafik yogunlugunu
izleyebilmek icin EGM 43 ilin gecis noktasindaki Kirikkale’de ilinde “Cagatay”
[HA’sm1 kullanmustir (Karadavut, 2018).
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Bu kapsamda Tiirkiye’de Antalya Emniyet Midiirligi (2019)’niin, Giresun
Emniyet Miidiirligii (2019)’niin ve Nevsehir Emniyet Mudiirliigii (2019)’niin de
belirttigi lizere ara¢ siiriiciilerinde “havadan izleyen go6z” algis1 yaratilarak
“Algilanan Yakalanma Riski Duygusu” olusturulmaya ve bu duygunun
stirekliliginin saglanmaya calisildig1 goriilmektedir.

Siipheli Sahislara Karsi THA Kullanim- Virginia, ABD

Diinyada kolluk kuvvetleri gozetleme, su¢ sorusturmasi, arama ve kurtarma
operasyonlari, calman mallarin yerini tespit etmek ve arazi ve altyapiy1 incelemek
icin THAlar1 kullanmaktadir. Ornegin Virginia polisi, 2017 tarihli bir vakada,
ormanda saklanan silipheliyi bulmak i¢in termal goriintiileme sistemi ile donatilmis
bir IHA kullanmistir (EFF, 2017).

26 Eyliil 2017°de yasanan bu operasyonda, Stafford Serif Biirosundan polis
memurlari, iki ayr1 saldir1 ve darp sugundan ve bir mahkeme 6ncesi denetim emrine
uymadig1 i¢in aranan bir siiphelinin Stafford’un kuzey kesiminde olduguna dair bir
ithbar aldiktan sonra belirtilen adrese intikal etmislerdir. Siipheli sahis Velasquez’in
tutuklanma emri vardi ve daha 6nce de polis memurlarindan kagmisti. Bolgeye
intikal eden polis memurlar1 Velasquez’in, onlar gelmeden hemen 6nce ormana
kagtigini 6grendi. Serif Biirosu, konuslandirdiklari IHAy1 Pinnacle Drive ve Mine
Road arasindaki ormanlik alanda ugurdular. IHA vasitasiyla, Velasquez olduguna
inanilan bir kisinin termal goriintiisii elde edildi ve bu lokasyona polis memurlar1
gonderildi. Lokasyona giden polis memurlar1 Velasquez’i bir agacin altinda
saklanirken buldular ve sahs1 gz altina aldilar (Quinn, 2017).

Uyusturucu Madde Ticaretine Karsi IHA Kullanim — Tiirkiye

Ormanlik alanlarda ya da tarim arazilerinde yetistirilen yasa dis1 uyusturucu
maddeler (kenevir, esrar, hashas vb.) sensor ve (kizilotesi, termal vb.) kameralar ile
donatilmis THAlar vasitasiyla tespit edilebilmektedir. Giivenlik giicleri, IHAlara
monte edilmis yliksek hassasiyetli sensorler ve 6zel kameralar sayesinde, belirlenen
alanda yetistirilen triinleri belirleyebilmekte ve tarimmsal {iriinlerin arasina ya da
ormanlik alanlara serpilmis yabanci bitki ve maddeleri tespit edebilmektedir (IHA,
2018).

Ornegin, Izmir’in Kiraz ilgesinde kolluk kuvvetlerince belirlenmis bir
mevkiye [HA’lar yardimi ile yapilan operasyonda yaklagik 9,5 kilogram uyusturucu
madde ele gegirilmistir (Izgazete, 2017).

Samsun’da da Jandarma ekipleri uyusturucu maddelerin arag ile tagindigina
dair aldig1 bir ihbar iizerine tespit edilen arac1 IHA ile takibe almislardir. Varis
yerinin THA ile tespitinden sonra durdurulan aracta 2100 gram uyusturucu madde
ele gecirilmistir (HaberTiirk, 2020).

Yine, Sanlurfa Emniyet Miidiirliigiince IHA ile yapilan baskinda uyusturucu
saticilar1 ara sokaklarda uyusturucu satisini gergeklestirirken IHAlarm elde ettigi
anlik gortintiiler sayesinde sugiistii yakalanmustir. Gece baskininda ilk olarak
[HA’lar ugurularak uyusturucu saticilarinin satis faaliyetini gergeklestirdigi
bolgeler tespit edilmistir. Akabinde baslatilan operasyonda IHA’lar, giivenlik
giiclerine elde ettigi anlik goriintiiler sayesinde hem kolaylik saglamis hem de
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uyusturucu saticilarmmn yerinin tespit edilmesinde yardimc1 olmuslardir. IHAlar
kullanilarak yapilan baskinda 24 kisi yakalanmis ve ¢ok miktarda da uyusturucu
madde ele gegirilmistir (Milliyet, 2019).

SONUC

Insanlik tarihi boyunca teknolojik gelismelerle paralel olarak yeni yontemler ve
taktik, stratejik teknoloji ve araglar savas ve miicadele yontemlerinin seklini
etkilemis ve degistirmistir (Dogan, 2019: xi). Biitiin bu siire¢ igerisinde ise teknoloji
degisimin temel kaynagi olmustur. IHA’lar da bu teknolojik degisimin bir
irtiniidiir. Keza teknoloji devletlere ve glivenlik giiglerine fayda getirdigi gibi aym
oranda da sug ve terdr orgiitlerine de firsatlar sunmustur. Teknolojinin bu ikili etkisi
dolayisiyla da basta kentsel alanlarda olmak iizere gelecekte IHAlarin ve kullanim
alanlarmin cesitlenecegi 6n goriilmektedir. Dolayisiyla da yasam kalitesinin birer
parcasi olan kentsel alanlar siddet eylemlerinden etkilenmekte ve siddet eylemlerini
de etkilemektedir. Bu konunun IHA 1s131da yeniden ele alinmas1 giiniimiizde bir
gereklilik halini almistir. IHA larin kentsel giivenlige dair ana rolii, su¢ ve siddet
eylemlerinde meydana gelen degisiklikler hakkindaki bilgi ve anlayisimiza katki
saglayacak arastirma ve izleme ¢abalarimi koordine etmek, istihbarat ve miidahale
faaliyetlerini uyumlastirmak ve veri saglamaktir.

Keza Tiirkiye agisindan, kentsel giivenlik kapsaminda IHAlarin rol alacag:
genel konular1 ise 2559 sayili Polis Vazife ve Salahiyet Kanunu (PVSK)’nun ek
madde 7 1s18inda diisiinecek olursak “Suglarin olusmasinda o6nleyici tedbirler
almak; Tehlikeli durumlar ile su¢ olaylarinda koruyucu tedbirler almak; Diizeni ve
Giivenligi saglamak; Emniyeti ve asayisi saglamak; Istihbarat; Teknik arag
(dinleme, kayit, izleme amagli); Su¢ ya da miidahale gerektiren olaylar hakkinda
bilgi toplamak ve degerlendirmek” olarak yorumlamak miimkiindiir. Yine, Tirkiye
acisindan bakildiginda PVSK [HA’larm Tiirkiye’de giivenlik gii¢lerince
kullanilmasinin zeminini de olusturmustur. Diger bir ifade ile polis, PVSK madde
16 kapsaminda direnmeyi savusturmak ve failleri etkisiz hale getirmek igin,
kullanacagi arag-gereci ya da kuvvet derecesini (zor kullanma) kendisi
degerlendirip belirleyebilmektedir. Sonugta, polis kontroliinde olan bir IHA {izerine
gaz bombasi, megafon yahut boya kapsiilii veya plastik mermi atesleyen ya da
elektrik veren 6ldlirme giicii bulunmayan silahlar da techiz edilebilir. Bu tiir
[HA lar ile polis kuvvetleri, siipheli bir kalabalig1 ya da kentsel giivenligi tehlikeye
diisiiren bir direnisi megafonlu bir IHA ya da goz yasartict bomba atesleme
mekanizmasina sahip bir IHA ile dagitabilecektir. Sayet bu siipheli gruplar silahli
iseler ya da teror Orgiitli mensubuysa da giivenlik gorevlisinin yagamimi tehlikeye
atmamak i¢in plastik ya da gercek mermi atesleme kabiliyeti kazandirilmig
[HA’larla bu sahislara karsiik verilebilecek ya da durumun geregine gore
orantihlik kapsamida IHA lara entegre edilebilecek elektrik silahi ile de karsilik
verilebilecektir. IHA’lara silah entegre etme konusu diinyada tartigmali bir
konudur. Keza, ABD’nin IHAlara dair 2018 FAA Yeniden Yetkilendirme Yasas1
Sec. 363(a)Maddesindeki diizenlemesinde yetki olmadan IHA lara silah takilmas1
yasaklanmustir (115th Congress, 2018: 123). Ote yandan, Hindistan’da halihazirda
polis giicleri gaz bombalarmi IHA’lar ile atesleyerek kalabaliklar
dagitabilmektedir.
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Yukaridaki basliklarda da vurgulandigi lizere teknolojiye bagl olarak siddet
ve suc faaliyetlerinde kullanilan metotlarin degismesi bu suglarla ya da kentsel
sorunlarla miicadelede giivenlik gli¢lerince uygulanan metot ve taktikleri de
degistirecektir. Dolayisiyla da PVSK’nin 16.maddesi, giivenlik gliglerinin
teknolojideki ve su¢ ve siddet eylemlerindeki giincel yeniliklere uyum saglamasina
zemin olusturabilecektir.

Ote yandan, hem PVSK ek madde 7 geregi hem de Anayasa ve Kisisel
Verilerin Korunmasi Kanunu kapsaminda giivenlik birimlerince elde edilen kisisel
verilerin saklanmasi, muhafazasi ve tedbir sonucunda gerekli olmamasi halinde
silinmesi konularinda gizlilik ilkesine saygi gosterilecektir. Sonucta giivenlik
yalnizca kent ortamlarinda meydana gelen su¢ olaylariyla smirli kalmamaktadir.
Ayni zamanda giivenlik giiclerinin yetki alanlarina giren gorevlerini yerine
getirirken kisi mahremiyetine 6zen goOstermesini de kapsamaktadir. Sonucta
IHA lar, uguslar1 sirasinda iizerlerine entegre edilmis kamera vb. gibi donanimlar
sayesinde ucgus bdlgelerinde bulunan kisiler ve miilkler ile ilgili veri de
toplayabilmektedirler. Kahveci ve Can (2017: 530, 531)’m da ifade ettigi iizere
IHA lar, kisisel verilerin riza alimmadan {igiincii taraflarin eline gegmesine zemin
olusturabilmektedirler. Dolayisiyla da bu faaliyetler kamusal alanlarda yapilacak
IHA uguslarinda belli kurallarm (bilgi verilmesi, bildiri yaymlanmasi, [HA
plakalarinin ara¢ govdesinin goriiniir yerinde olmasi, insan ve miilklerden belli
yiiksekliklerde ugulmasina miisaade edilmesi, yazilimsal sansiirleme vb.) gerek
ulusal gerek de uluslararasi mevzuatlarda dogrudan belirtilmesini ve bunun
denetlenmesini de gerektirmektedir.

Mahremiyet konusu Birlesmis Milletler Insan Haklar1 Evrensel
Beyannamesi’nin 5, 12, 19 ve 29. Maddeleri; Avrupa insan Haklar1 Sézlesmesi
(AIHS) madde 8 ve Avrupa Temel Haklar Sart1 (CFREU) madde 7 kapsaminda
[HA’lara dair dogrudan olmasa da dolayli bir kisitlama getirebilecektir demek
yanlis olmayacaktir. Keza Tirkiye ac¢isindan da Anayasa’nin 17, 20, 21 22 ve
26.maddelerinin yami sira 6698 Sayili Kisisel Verilerin Korunmasi Kanunu
(KVKK)’nun 4. ve 5.maddeleri birlikte ele alindiginda kisisel bir veri kanunda
acikca belirtilmedigi siirece islenememekte olup bir anlamda kisisel verilerin hangi
arag ile olursa olsun islenmesi kanuni glivenceye alinmistir.

Her ne kadar, teknolojinin artmasiyla esitsizliklerin ve yasa dis1 faaliyetlerin
artt1ig1 diislincesine odaklansak da gozden kagirilmamasi gereken asil nokta sugun
tek basina teknolojik gelismelerde olmadigi gercegidir. Keza, teknolojiyi bir
madalyon gibi gormek ¢ok daha dogru olacaktir. Madalyonun bir yiiziinde
teknolojinin giivenlige getirdigi olumsuzluklar bulunurken diger yiiziinde ise
olumsuzluklarla miicadelede yine ayni teknolojinin kilit rolii bulunmaktadir. Ve
hepsinden 6nemlisi ise bu madalyonun zincirinin “insanoglunun” elinde olmasidir.
Diger bir ifade ile kentsel giivenligin sekteye ugramasma sebep olan etmen salt
teknolojik gelismeler degil bu teknolojiyi kullanan insanlardir. Iste bu anlamda
devreye giren IHAlar kanimca kétii niyetli insanlarin gerek kent ve gevreye gerek
de kisi haklarmna zarar veren yoniinii azaltmaya odaklanarak belki de bu yerlesim
mekanlarindaki kotiiye gidisat1 yavaslatacak bir arag olarak kargimiza ¢ikacaktir.

Sonug olarak teknolojideki ilerlemeler ile beraber daha uygun fiyath ve
erisebilirligi artan [HA’larin giiniimiizde popiilerlikleri artmaktadir. Bu gelismeler
sayesinde IHA’lar, giivenlik gii¢lerinin (polis, ordu vb.) verileri dogruluk,
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hassasiyet ve kolaylikla yakalamasina izin veren ve yeri geldiginde de miidahalede
kullanilabilen birer platforma doniiserek kentsel mekanlarin giivenligini nasil daha
efektif olarak saglayabilecegimizi anlamak i¢in degerli birer ara¢ haline gelmistir.
Ancak tipk1 giivenlik gii¢lerinin IHA’lara talebinin artmas: gibi giiniimiizde sug
orgiitlerinin, terér mensuplarinin ya da kot niyetli kisilerin de bu araglara olan
ilgisi ve talebi de artmustir. Kentsel mekanlardaki giivenlik modellerini ilerletmek
ve gerekli stratejik bilgileri olusturmak i¢in yiiksek riskli ve personel agisindan zor
konumlardan veriler gerekmektedir. Keza, giinimiizde devletler, insanl ugaklar
tarafindan kolayca veya giivenli bir sekilde erisilemeyen yerlerde sik veya uzun
siireli gézlemler gerektiren olaylar1 incelemek i¢in IHA’lar1 kullanmaya ydnelim
gostermektedir.

Ayrica, “Kentsel giivenligin saglanmasi ve her tiirlii su¢ ve siddet eyleminin
degerlendirilmesinde gerekli olan verilerin ve istihbaratin toplanmasinda insanl
hava araglar1 ya da uydular kullanilamaz m1?” sorusu akla gelmektedir. Bu sorunun
cevab1 ¢ok basit bir sekilde “Evet, kullanilabilir’dir. Fakat, uydularin istenilen
lokasyonda olmadig1 durumlarda gerekli lokasyona gelmesi birkag giin alabilmekte
olup “zaman” kavrami miidahalelerde hayati bir dnem tasimaktadir. insanli hava
araclarinda ise durum daha farklidir. insanli hava araglarinm ucusa hazir olmalar1
icin gereken zamanin gérece uzun olmasi, operasyonlara hizli yanit verememeleri,
personel agisindan mevcut riski, yiiksek giiriiltiileri nedeniyle diisman unsurlarca
fark edilme ihtimallerinin yliksek olmasi ve operasyonel gizlilik seviyelerinin
diisik olmasi dolayisiyla ve giiniimiizde degistirilebilen faydali yiik (lens ve
sensorler, techizat, mithimmat vb.) teknolojileri sayesinde istenildigi her tiirden
platform (silah platformu, teknik dinleme/takip cihazi vb.) olarak kullanilmasi
sayesinde IHA’larin ¢ok daha kiigiik ve gorece sessiz olmalar1 yani operasyonel
gizliliklerinin gorece yiiksek olmasi da dikkate almdiginda THA’larin tercih
edilmesi ¢ok daha avantajli géziikmektedir.

Kentsel giivenligin saglanmas1 i¢in gerekli olan faaliyetler, birden fazla
etmeni dikkate alarak diizenli ya da kesintisiz veri toplanmasini1 gerektirmektedir.
Bu gozlemler gdrevin gerektirdiklerine gore kii¢iik IHA’lar eliyle ya da taktik
IHA’lar ile en iyi sekilde yapilabilecektir. En kisa bigimde kentsel giivenligin
saglanmasi ve her tiirden su¢ ve siddet eylemleri ile miicadelede IHA teknolojileri,
risklerin belirsizligi ve personel agisindan tehlikeli olan kosullar g6z Oniine
alindiginda giivenlik gii¢lerine miicadele plan1 gelistirmek i¢in taktik ve stratejik
bir firsat sunmakta olup asimetrik bir {stlinliik saglamakta; karar vericiler ve
politika yapicilar i¢in de kentsel yasam kalitesini artirmada yadsinamaz avantajlar
saglayabilecek kabiliyetlere sahiptir. Keza, bu ¢alisma kapsaminda verilen bilgiler
ve Ornekler genel anlamda degerlendirildiginde Birlesmis Milletlerin
“Siirdiirtilebilir Kalkinma Hedefleri” kapsaminda her tiirden su¢ ve siddeti ve
catigma nedeniyle olusan gilivensizlik duygusunu minimize etmeyi amaglayan
“Bar1g, Adalet ve Gii¢li Kurumlar” bashkli 16.amact gerceklestirmede
[HA’larin etkin birer arag olarak ortaya ¢iktigini da sdylemek miimkiindiir.

Ote yandan, bu tiir [HA teknolojilerinin kentsel giivenligin saglanmasinda ve
giivenligi sekteye ugratici eylemlerle miicadelede stratejik etkileri géz Oniine
alindiginda, IHAlara dair arastirma ve yazmanin analiz ve politika formiilasyonu
diizeyinde saglanmasi gerekmektedir. Bu mevcut ¢abalardan ve daha dncekilerden
elde edilen operasyonel ciktilarm yani sira, tartigmalart ve parametreleri
vurgulamak i¢in akademik denemelere de ihtiyag vardir. Ote yandan kentsel sug
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amacli THA kullaniminm dogasi, yalnizca sug ve terdr drgiitlerindeki gelismelere
bakarak tam olarak anlasilabilecek bir konu degildir. Gergekten de kotii amagl
(terdr, suc vb.) THA kullanimmi degerlendirmek, 6zel sektor, akademi, giivenlik ve
askeri alanlarda ortaya ¢ikan konuya dair yenilik¢i gelismeleri oldugu kadar, siddet
eylemlerinde bulunan aktorleri ve onlarin faaliyetlerini izlemek ve dikkate almakla
anlagilabilecektir. Rassler’in de belirttigi gibi (2016: 64, 65) “Giincel kalmak ve
stratejik siirpriz riskini smirlamak i¢in, konuyu takip eden ilgili personelin bir dizi
alanda yenilikleri izlemesi ve kismen terér uzmani, kismen teknoloji uzmani ve
kismen endiistri uzmani olmas1” gerekmektedir.
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