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Abstract

Objective: The aim of the study is to develop a valid and reliable scale in which adolescents privacy protection
skills can be evaluated.

Method: The research was conducted with a total of 790 secondary and high school students (F: 435, M: 355)
between the ages of 11-18. In order to form the item pool, individual interviews were conducted with 10 students
(F: 5, M: 5) between the ages of 15-18. In the collection of data, Social Media Privacy Protection Skills Scale for
Adolescents, Online Privacy Scale-Online Security Scale developed as sub-dimensions of Student Cyber Health
Scale were used.

Results: As a result of the factor analysis, it was observed that the total variance explained by the scale with 27
items was 46.33%, it displayed a three-factor structure, and the fit indices of the first and second level
confirmatory factor analysis indicated good fit. The correlation values obtained as a result of the criterion-based
validity studies conducted with the online privacy scale and the online security scale support the validity of the
scale. The Cronbach Alpha coefficient is .90 and test-retest reliability coefficient is .78 for the whole scale.
Conclusion: Social Media Privacy Protection Skills Scale for Adolescents is thought to be a valid and reliable
measurement tool and can be used to measure social media privacy protection skills variable.
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Amag: Calismanin amaci, ergenlerin sosyal medyada mahremiyeti koruma becerilerinin dederlendirilebilecegi
gecerli ve givenilir bir dlcek gelistirmektir.

Yontem: Arastirma, yaslar 11-18 arasinda olan toplam 790 ortaokul ve lise Ogrencisi (K:435, E:355) ile
ylrdtdimUstdr. Madde havuzunu olusturmak amaciyla 15-18 yas arasi 10 ogrenciyle (K:5, E:5) bireysel gorlisme
yapilmistir. Verilerin toplanmasinda, Ergenler igin Sosyal Medya Mahremiyetini Koruma Becerileri Olgegi, Ogrenm
Siber Saglik Olcegi'nin alt boyutlar olarak geligtirilen Gevrimici Mahremiyet Olcegi-Cevrimici Givenlik Olcegi
kullaniimigtir.

Bulgular: Faktdr analizi sonucunda 27 maddeli 6lgegin acikladig toplam varyansin % 46.33 oldugu, (¢ faktorli bir
yap! sergiledigi, birinci ve ikinci diizey dogrulayic faktdr analizinin uyum indekslerinin iyi uyuma isaret ettigi
gozlenmistir. Gevrimici mahremiyet Olgedi ve cevrimici guvenlik Glgedi ile yapilan Olgiit dayanakli gegerlilik
caligmalari sonucunda elde edilen korelasyon degerleri dlgedin gegerliligini desteklemektedir. Olgegin Cronbach
Alpha giivenirlik katsayisi .90 ve test- tekrar test glivenirlik katsayisi .78'dir.

Sonug: Ergenler igin Sosyal Medya Mahremiyetini Koruma Becerileri Olcegi'nin gegerli ve giivenilir bir élgme araci
oldugu ve sosyal medya mahremiyetini koruma becerisi degiskeninin  dlctiimesinde  Kkullanilabilecegi
disintiimektedir.

Anahtar kelimeler: Sosyal medya, mahremiyet, mahremiyeti koruma becerileri, ergenler, dlgek geligtirme
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Giris

Sosyal medya; kullanicilarin bilgi, fikir ve ilgi alanlarini internet araciligi ile paylastiklari, kitleleri bir araya
getirerek aralarindaki etkilesimi artiran sosyal platformlardir (1,2). Bireyler; sosyal paylasim sitelerinde;
adlan (gercek veya takma), cinsiyetleri, dogum tarihi, fotograflari, memleketi, etnik kokeni, dini egilimi ve
kigisel ilgi alanlari dahil olmak Uzere kigisel bilgileriyle ¢evrimici profiller olusturmakta ve bunlarin hepsini
cogu kez herkese acik olarak paylasmaktadirlar (3,4). insanlarin, bu sanal gerceklik icinde yeni bir diinya
kurduklari, gtin gectikce bu ortamlarda daha fazla vakit harcayarak gercek yasam ihtiyaclarini karsilamaya
caligtiklar distndlimektedir (1).

Sosyal paylasim aglari, yeni sosyallesme ortamlari olarak toplumlarin mahremiyet algilarini etkilemektedir.
Gintmizde sosyal medya kullanicilari, 6zel yasamlarina ait her tlrlt bilgiyi sosyal medya hesaplarindan
paylasma egilimi gostermektedirler. Ancak sosyal paylasim aglarinda yapilan paylasimlar, bireysel
6zgurlign sinirlarni daraltmaktadir (5). iginde bulundugumuz cagin, gecmise gére sosyallesmeyi daha
fazla 6n planda tutmasi nedeniyle bireylerin mahremiyetlerini korumalari her gegen giin zorlasmakta ve
bireyler hem mahremiyetini koruma hem de sosyallesmeye calisma ikilemini yasamaktadir. Ayni zamanda
teknolojiye daha yatkin yeni nesil igin, mahremiyet kavraminin eskisi kadar 6nemli olmadigi, geng kusak
tarafindan bu ortamlardaki gizlilige yonelik ayarlarin ve ilgili politikalarin blyik 6lgiide anlagiimadigi ya da
g0z ardi edildigi gorulmektedir (6,7). Genglerin, sosyal medya kullanimi ile ilgili cesitli endiseler yasadiklari,
buna ragmen en dzel alanlarina iliskin paylagsim yapmaktan ¢ekinmedikleri ve bunu sosyallesmek ve kabul
edilmek icin bir zorunluluk olarak gordikleri soylenebilir (8).

Sosyal medya konusunda yapilan calismalar, gizliliklerinin ihlal edilmesinden endise duyan sosyal medya
kullanicilarinin daha az bilgi aciklama egiliminde olduklarini, bu durumun da Kisileri gizliligi koruma
davranisina yonlendirdigini ve cevrimici ortamlarda daha az gtivenli olmayan davranislarda bulunuldugunu
ortaya koymaktadir (9,10,11,12). Sosyal aglarda gizliligi koruma 6z yeterligi ile gizliligi koruma davranigi
arasinda pozitif yonde bir iliski bulunmaktadir. Kisiler cevrimici yeterliklerine daha cok glvendiklerinde,
onlar kullanma olasiliklar daha yiiksek olacagi distinilmektedir (9). Bu anlamda gelistirilen 6lgek ile olgut
olarak belirlenen diger olgekler arasinda poxzitif iliski ongdrilmektedir.

Yapilan caligmalar, mahremiyeti korumaya yonelik tedbirlerin yeterli diizeyde alinmadiginda siber zorbalija
ve cinsel istismara daha fazla maruz kalindigini; kontrolstiz gevrimici paylagimlarin; cinsel igerikli mesajlara
maruz kalma, siber zorbalik ve bunun getirdigi ruhsal saglik sorunlarina yol actigini ve kullanicilarin; bilgi
paylasiminda bulunduklar sitelere duyduklar glivenin, kullanicilart bilgilerini paylasmaya daha istekli hale
getirdigini ortaya koymustur (3,13,14). Yapilan bir diger calismada ise, genclerin sosyal paylasim
sitelerinde gizliligi korumak icin birtakim stratejiler kullandiklarini ancak bu stratejilerin yeterli olmadigini ve
mahremiyetin yeniden kavramsallastinimasinin dnemini vurgulanmistir (15). Geleneksel medyada bireyin
mahremiyetine herhangi bir saldin soz konusu degilken, glinimizde sosyal medyanin c¢ok hizli
yayginlasmasi ve bircok bireyin bu platformlarda yer almasiyla birlikte, bireylerin mahremiyetleri ciddi
anlamda tehlike altina girdigi gorilmektedir (16).

Ergenlerin en dnemli gelisim gorevi kimlik kazanimidir. Kimlik kazaniminin en kritik donemi ise, 11-18 yas
arasini kapsamaktadir (17). Ergenler ve geng yetiskinler, gelisimsel olarak bagimsiziik ve kimlik duygusu
kazanmaya caligtiklar bir ddnemde ayni zamanda akranlarina "uyum" saglamay ve onlar tarafindan kabul
edilmeyi amaclamaktadirlar (18). Son vyillarda giderek biylyen sosyal medya platformlar, ginimuz
genclerine edlence ve iletisim icin bir portal sunmaktadir (14). Digital In 2020 raporlarina gore, tim
diinyada 13-24 yas araligindaki genclerin yaklasik %94’0 cesitli sosyal ag sitelerini kullanmaktadir. Yine
ayni raporda Facebook, Twitter, Instagram ve Snapchat sosyal medya platformlarinin reklam Kkitlesinin
%40,2’sini 13-17 yas arasi bireylerin olusturdugu gértilmektedir (19). Ulkemizde ise TUIK 2020 verilerine
gore 13-34 yas arasi bireylerin %60’ sosyal medyay! aktif olarak kullanmaktadir (20). Bu durum
sosyallesme ve popiler olma, gundelik islerini kolaylastirma gibi avantajlar saglamakla birlikte zaman
zaman guvenlik ve mahremiyeti tehlikeye atmaktadir (6).
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Alan yazin incelendiginde sosyal medya mahremiyetinin Olcimuyle ilgili bircok calismaya rastlamak
mimkiinddr. Universite dgrencilerine yonelik yapilan calismalarda; Sosyal Paylasim Sitelerinde Gizlilik
Endigesi ve Gizliligi Koruma Faktorleri Olcegi (Factors of Concerning Privacy-Protection Social Networking
Sites), sosyal paylagim sitelerinde bilgi gizliligi endisesi ve koruma davraniginin faktérlerini tanimlamaya ve
sosyal paylasim sitelerini kullanmada etken olan faktorlerin belirlenmesine yonelik bir anlayis kazandirmaya
caligmaktadir (21). Bunun disinda, Ogrencilere, mahremiyet konusundaki farkindaliklar, mahremiyet
endiseleri ayrica haber medyasi kullanimi konusunda sorular sorulmustur ve sosyal medya kullaniminda
gizlilik endigeleri ile ilgili acik uclu sorulara da yer verilmistir (22,23).

Ortaokul o6drencilerine yonelik —gelistirilen, Geng Ergenlerin - Gizliligi Koruma Davraniglart  Anketi
(Determinants of Online Privacy Concern and Its Influence on Privacy Protection Behaviors Among Young
Adolescents), internet kullaniminda gizlilik endisesinin seviyesini ve gizliligi koruma stratejilerini ortaya
koymaktadir (24). Bir diger dlcme araci olan Gonilli Bilgilendirme Motivasyonu ve Algilanan Sonuglari
Olcegi (Motivations and Perceived Consequences of Voluntary Disclosure Scale), Facebook'taki akif
kullanicilarin, bilgi ifsasindaki motivasyonlarini ve bilgi ifsasinin sonuglarinin nasil algilandigini 6lgmeyi
amaclamaktadir (25). Bireysel Gizlilik Algilarr ve Kullanici Tarafindan Yonetilen Gizlilik Stratejileri Anketi
(Individual Privacy Perceptions and User-Directed Privacy Strategies Survey)’nin amaci ise kullanicilarin
gizliligi koruma yeterliklerinin, durum giincellemeleri ve sohbetleri ne kadar etkiledigini ortaya koymaktir
(26). Sosyal Ag Sitelerinde Bilgiyi Aciklama ve internet Gizlilik Kaygisi Anketi (Information Revelation and
Internet Privacy Concerns on Social Network Sites)'nin amaci Facebook'ta kisisel bilgileri ifsa etmeye etk
eden faktorleri ve Ggrencilerin gizlilik tehditlerine karsi kendilerini korumak icin gelistirdikleri stratejileri
arastirmaktir (13). Bir diger calismada istanbul’da yasayan kullanicilara iliskin Facebook’ta gtivenlik
davranigi ve mahremiyet kaygisi tizerine gevrimici anket uygulanmistir (27).

Konu ile ilgili yapilan alan yazin taramasinda Tiirkiye'de sosyal medyada mahremiyeti koruma yeterligine
yonelik bir dlcek calismasina rastianmamigtir. Sosyal medyada mahremiyeti koruma yeterligine yonelik
yurtdisinda yapilan dlgek gelistirme calismalari incelenmis, ergenler icin yapilan calismalarin sinirli oldugu,
var olan olceklerin sosyal medyada mahremiyeti koruma yeterliklerinin disinda farkli boyutlar da kapsadigi
gortimastdr. Mevcut 6icme yontemlerinin en dnemli sinirliidi; daha cok Gniversite égrencileri ve yetiskin
orneklemi icin gelistirilmesi, tamaminin bagka bir dil ve kiltire gelistirilmis olmasi, 6zellikle Facebook
lizerine ve anket yontemine yogunlasiimis olmasidir. Bu nedenle 11-18 yas grubu ergenlere yonelik; riski
davraniglarda bulunmaya egilimli - 6grencilerin - belirlenmesi, sosyal medyada mahremiyet algisinin
yaratimasi ve gizliligi koruma becerilerinin gelistirilmesi; bu dogrultuda da gerekli onleyici rehberlik
caligmalarina 1sik tutmasi agisindan ergenler igin sosyal medya mahremiyetini koruma becerileri élgeginin
geligtirilmesine ihtiyag duyulmustur. Bu arastirma kapsaminda ergenlerin sosyal medya kullaniminda
mahremiyeti koruma becerilerinin degerlendirilebilecedi gegerli ve givenilir bir dlcek gelistirilmesi
amaclanmigtir.

Yontem

Gerceklestirilen calisma bir GOlgek gelistirme calismasi oldugu icin stireg DeVellis'in dnerdigi sekilde
ilerlemigtir (28). Buna gore Olgek gelistirme streci Olgulmek istenen yapinin detayli bir bicimde incelenmesi
ve yapinin agik bir bicimde belirlenmesiyle baslamigtir. Daha sonra madde havuzu olusturularak Olgekte yer
alabilecek maddeler yazilarak diizenlenmistir. Madde yazim sirecinden sonra élgme bigimi ve yanitlama
bicimi  belirlenmistir. Hazirlanan maddeler ve yanitlama segenekleri uzmanlar tarafindan gozden
gecirilmigtir. Gozden gecirilen maddeler olgegin gelistirilecegi hedef kitleye uygulanmigtir. Son olarak
uygulamanin ardindan gegerlik ve givenirlik galismalari gerceklestirilerek maddeler degerlendirilmistir.

Orneklem

Ergenler icin sosyal medya mahremiyetini koruma becerileri Olgedi gelistirme sirecinde, iki ayr calisma
grubu olusturulmustur. Calisma grubu, Orta Karadeniz bolgesindeki bir ilgede egitim goren ortaokul ve lise
0grencilerinden olusmaktadir. Birinci calisma grubunda 640 kisi (343 kiz, 297 erkek), ikinci calisma
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grubunda 150 Kisi (92 kiz, 58 erkek) bulunmaktadir. Birinci calisma grubunu olusturan bireylerle ilgili
demografik bilgileri Tablo 1'de gdsterilmistir.

Tablo 1. Birinci caligma grubu katilimer profile
Katihmci Profili Kategoriler n %

AFA 377
Cinsiyet Kiz 210 55.70
Erkek 167 44.30
Sinif 6 58 15.40
7 60 15.90
8 54 14.30
9 53 14.10
10 54 14.30
11 55 14.60
12 43 11.40
DFA 263
Cinsiyet Kiz 133 50.57
Erkek 130 49.43
Sinif 6 38 14.40
7 32 12.20
8 41 15.60
9 35 13.30
10 32 12.20
1 36 13.70
12 49 18.60

Acimlayici faktor analizi (AFA) ve dogrulayici faktor analizi (DFA) birinci calisma grubu (n=640) Uzerinde
yapilmigtir. Veri toplama stireci goz ontine alinarak AFA ve DFA icin iki farkli zamanda veri toplamak yerine
veriler tek seferde toplanmigtir. Analizler icin minimum Grneklem yeterligi dikkate alinarak AFA icin calisma
grubunun % 60’1 (377 katiimer), DFA igin calisma grubunun % 40" (263 katilimel) rastgele secilerek veri
seti ikiye aynimistir. Veri setinin ilk boltimayle AFA, ikinci bolimiyle ise, DFA yapilmigtir. Boylelikle iki farkl
veri seti olusturularak farkli veri setleriyle AFA ve DFA yapilmasi saglanmistir. ikinci arastirma grubu (n =
150) verileriyle ise, 0lgtt gecerligi, i¢ tutarlik ve test-tekrar test givenirlik analizleri gerceklestirilmistir.

Ikinci calisma grubunu olusturan bireylerin demografik bilgileri Tablo 2’de gdsterilmistir.

Tablo 2. ikinci calisma grubu katilimer profili
Katihmci Profili Kategoriler n %

Cinsiyet Kiz 92 61.30
Erkek 58 38.70
Sinif 6 20 13.30
7 20 13.30
8 22 14.70
9 22 14.70
10 22 14.70
11 22 14.70
12 22 11.70
islem

Arastirma verileri 2018-2019 egitim-6gretim yilinda toplanmistir. Arastirmanin uygulanabilmesi icin Ordu I
Milli Egitim Mddurligia’'nden 07.12.2018 tarih ve 18802389-44-E.23594595 sayili izin alinmistir.
Ailelerinin bilgisi dahilinde gondlli olarak calismaya katilacak dgrencilerin ebeveynlerinden aydinlatiimig
onamlari alinmigtir. Ayrica, arastirma icin Tokat Gaziosmanpasa Universitesi Sosyal ve Beseri Bilimler
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Arastirmalar Etik Kurulu’ndan 10.12.2020-E.55354 tarihli 33490967-044/ sayili Etik Kurul izni alinmigtir.
Birinci uygulamada AFA ve DFA icin kisisel bilgi formu ve dlgegin 64 maddelik deneme formu, Glcegi
yanitlamayr kabul eden 640 gondlli katilimciya (birinci calisma grubuna), arastirmaci tarafindan sinif
ortaminda uygulanmistir. Oncelikle katlimcilara calismanin amaci anlatilarak, kisa bir bilgilendirme
yapiimistir. Uygulama yaklasik 20 dakika strmistir. Katilimcilara istedikleri takdirde calismayi yarim
birakabilecekleri belirtilmigtir.

AFA ve DFA sonuglarina gére 37 madde deneme formundan cikanimistir. ikinci uygulamada 6lgit
dayanakli gecerlilik ve glvenirlik icin 27 maddelik nihai Glgek formu, gevrimici mahremiyet olgedi ve
cevrimici givenlik Olgedi yanitlamay kabul eden 150 katilimciya (ikinci calisma grubuna), arastirmacl
tarafindan sinif ortaminda uygulanmustir. Uygulama yaklasik 15 dakika sirmustir. Test tekrar test icin ayni
katiimeilara iki hafta sonra tekrar ulagiimigtir.

Veri Toplama Araclari
Ogrenci Siber Saglik Olgegi

Mihgt ve Kilig-Gakmak tarafindan gelistirilen Ogrenci Siber Saglik Olgegi (OSSO)'nin alt boyutlar olarak
gelistirilen Cevrimici Mahremiyet Olgedi ve Cevrimici Givenlik Olgegi, 6-7-8. sinif 6grencilerinin interneti
giivenli ve sorumlu kullanma diizeylerini saptayabilmek icin gelistirilmistir (29). 0SSO, 6-7-8. sinif
dgrencileri 6rnekleminde, 11-15 yags arasi 528 6grenciye uygulanmistir. Cevrimici Mahremiyet Olgegi,
ogrencilerin ¢evrimici mahremiyetle ilgili davraniglarina yonelik tek boyutlu 4 maddeden olugsmakta ve 4°li
Likert tipinde derecelendirilmektedir. Olgegin Cronbach Alpha i¢ tutarlilik katsayisi .60 olarak bulunmustur.
Olcegin bu calismadaki i tutarlilik katsayisi .42 olarak bulunmustur. Cevrimici Givenlik Olgegi, dgrencilerin
cevrimici glivenlige yonelik davraniglarini ayirt etmeyi iceren 2 boyut ve 11 maddeden olusmakta ve 4’lii
Likert tipinde derecelendirilmektedir. Olcegin cevrimici giivenli olmayan davraniglar faktorintin Cronbach
Alpha i¢ tutarliik katsayisi .82, cevrimigi glvenli davraniglar faktorinin Cronbach Alpha i¢ tutarlilik
katsayisi .66 bulunmustur. Olgegin bu calismadaki cevrimici giivenli davraniglar faktériniin Cronbach
Alpha i¢ tutarlilik katsayisi .50, cevrimici givenli olmayan davraniglar faktorintin Cronbach Alpha ic
tutarlilik katsayisi .63 olarak bulunmustur.

Ergenler igin Sosyal Medya Mahremiyetini Koruma Becerileri Olgedi Deneme Formu

Olcek gelistirme sirecinde, 6ncelikle sosyal medya mahremiyetini koruma yeterlikleri ve bu yeterliklerin
olcilmesine yonelik yurt ici ve yurt disinda yapilan calismalar ve daha once gelistirilmis Glgme araclar
incelenmis (9,13,21,23,24,25,26,27) ve dlgedin amacini olusturan maddeler degerlendirilmistir. Bununla
birlikte, 15-18 yas arasi 10 6grenciyle yari yapilandirnimis gértisme yapilmigtir. Gorismede katilimeilara;
sosyal medyay! kullanma aliskanliklar ve sosyal medyada mahremiyeti koruma yeterliklerine yonelik yari
yapilandinimis 11 soru sorulmustur. Goértsmeden alinan cevaplar “icerik analizi” yontemiyle analiz
edilmistir. Alan yazin incelemesi, 6lcme araclarinin degerlendirilmesi ve yapilan gortismeler sonrasinda 58
maddelik bir madde havuzu olugturulmugtur. Daha sonra madde havuzundaki tim maddeler sosyal medya
mahremiyetini koruma yeterlikleri kuramsal cercevesi baglaminda degerlendirilerek her bir maddenin
odaklandigr nokta kuramsal agidan gézden gecirilmigtir. Son olarak madde havuzundaki maddelerin
kapsam gegerligi icin taslak maddeler; Rehberlik ve Psikolojik Danismanlik alanindan 2 uzman, Olgme ve
Degerlendirme alanindan 1 uzman ve Bilgisayar ve Ogretim Teknolojileri Egitimi alanindan 3 uzmanin
gordstine sunulmustur. Alan uzmanlarindan uygulamaya ¢ikilacak madde grubunun belirlenmesi amaciyla
madde havuzundaki tim maddelerin ‘1: Hi¢c uygun degil, 5: Tamamen uygun’ seklinde degerlendirmeleri
ve diizeltme oOnerileri istenmigtir. Ayrica taslak forma ait gorinis gegerligi ile ilgili gortsleri de sorulmustur.
Madde havuzunu olusturan 58 maddede iki ya da daha fazla uzmanin hi¢ uygun degil seklinde puanladig
maddeler madde havuzunun digina gikarimistir. Uzmanlardan, bazi maddelerde birden fazla ifade oldugu,
bunlarin ayr maddeler seklinde yaziimasi gerektigi seklinde oneriler de gelmistir. Uzmanlarin diizeltme
onerileri de dikkate alinarak arastirmacilar tarafindan madde havuzu yeniden degerlendirilmis madde sayis
64’e cikanlmistir. Bunun yaninda, dil gecerliligi acisindan, Tirkge dil uzmani tarafindan birebir 6lgek
maddeleri incelenmistir.  Olcek ergenlerin - sosyal medya mahremiyetini  koruma  becerilerini
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degerlendirebilecekleri bir 6lgme araci olarak tasarlandigindan, maddelerin 1 (Kesinlikle katilimiyorum) - 5
(Kesinlikle katiliyorum) araliginda, besli Likert tipinde puanlanmasina karar verilmistir.

Veri Analizi

Verilerin analizinde AFA igin IBM SPSS 25, DFA icin LISREL 8.5 programlari kullanilmistir. Verilerin analizi
Bneesi veri girisinde yanlislik yapilip yapiimadigi kontrol edilmis ve ug degerler incelenmistir. Orneklem
blylkligini denemek icin Kaiser-Meyer-Olkin (KMQ) ve verinin faktérlere ayriimasinin uygunlugunu
denemek igin de Bartlett Kiresellik testi kullaniimistir. Acimlayici faktor analizinde dzdegeri bir ve birden
blylk olan faktorlerin dnemli olmasi kriteri (30) ile yamag birikinti grafigi kullanilmigtir. Analizlerde veri
setindeki gostergeler arasindaki iligkilerin yeniden diizenlenmesi ve faktor ¢ozimlemelerinin daha iyi
yapilabilmesi icin (31) en ¢ok olabilirlik yontemi (Maximum Likelihood) kullaniimistir.  Yamag birikinti grafigi
ve alan yazindaki kuramsal cerceve dikkate alinarak analizlerin t¢ faktorli yapi tizerinden yapiimasina karar
verilmigtir.  Bu faktorler gizliligi koruma egilimi, Ozyeterlilik ve gizliligi koruma davranisi olarak
adlandinimistir. Analiz sonucunda ulagilan uyum iyiligi indeksleri GFI >.85, AGFI >.80, IFl ve CFI >.90,
NFI >.90, NNFI >.90, RMSEA <.10 kriterlerine gore degerlendirilmistir (32-33-34-35-36).

lkinci uygulamada 27 maddeden olusan nihai dlgek formu 150 katilimeiya uygulanmigtir. Bu asamada
katiimeilara nihai Olcek formuyla birlikte Gevrimici Mahremiyet Olcedi ve Cevrimici Givenlik Olgegi de
uygulanmistir.  Olgiit dayanakli gecerliligi ortaya koymak icin 6lcedin faktor puanlan ile Cevrimici
Mahremiyet Olcegi faktor puanlar ve Cevrimici Givenlik Olcedi faktdr puanlan arasindaki Pearson
korelasyon katsayisi incelenmistir. Olcegin ic tutarliik anlamindaki giivenirligi igin Cronbach Alpha ig
tutarlilik katsayisi hesaplanmistir. Olgegin test — tekrar test givenirligi icin ise dlgedin nihai formu iki hafta
sonra ikinci ¢alisma grubuna tekrar uygulanmistir.

Bulgular

Gegerlilik

Ergenler igin sosyal medya mahremiyetini koruma becerileri Olgedi gegerlilik calismalari dogrultusunda,
Olcegin kapsam gecerligi, yapi gecerliligi ve Olcit dayanakli gecerliligi incelenmistir. Olgek gelistirme
calismalarinda, gelistirilmesi amaclanan olgek ile dlgtiimek istenilen ozellik arasindaki baglantinin tutarli
olmasi beklenmektedir. Bu nedenle; Olcek maddelerinin yliksek diizeyde psikometrik Ozellikler tagimasi
gerektigi diisiinilmektedir. Oncelikle alan yazindaki var olan dlcekler incelenmis ve incelenen degiskenin
yapisi calismalarla kontrol edilmistir (9,13,21,23-27). Olcek maddelerinin kapsam gecerliligini belirlemenin
yollarindan biri uzman gortslerine bagvurmaktir (37). Bu amagla yapilan ¢alismada, toplam 58 maddeden
olusan madde havuzu, 6 uzmanin goristine sunulmus ve alinan tiim geri bildirimler degerlendirilerek
deneme formu 64 maddeye cikarimistir. Biyikoztirk'e gore, yapi gegerliligine iligkin, faktor analizi
“testten elde edilen puanlarin, testin olctiigind varsaydigi seyi olgliyor mu?" sorusuna cevap aramaktadir
(38). Bu nedenle, faktor analizi, 6icek puanlarinin yapi gecerliliginin degerlendiriimesine 6nemli dlctide katki
saflamaktadir. Bu calismada yapi gecerligini saptamak amact ile AFA ve DFA yapilmigstir.

Agimlayici faktor analizi

Birbirleriyle iligkili cok sayida degiskeni bir araya getirerek, daha az sayida yeni ve anlamli degiskenler elde
etmek amaciyla temel bilesen analizi yontemiyle AFA yapilmistir. Orneklem biyikligiini incelemek icin
Kaiser- Meyer-Olkin (KMO) degerleri incelenmigtir. Verilerin faktor analizine uygunlugunu belirlemek
amaciyla da Bartlett Kiresellik testi kullanimistir. Olgek maddelerine ait KMO degeri .91 olarak tespit
edilmis ve bu degerle 6rneklem biyiklaginin faktor analizi icin “mikemmel” oldugu sonucuna ulagilmigtir
(39). Tabachnick ve Fidell, her bir degiskenin yik degerlerinin .32 ve (izerinde olmasi gerektigini
belirtmektedir (31). Bu ¢alismada madde faktor yiki degeri alt sinin .32 olarak alinmistir. Faktor analizi
kapsaminda faktorlestirme teknigi secilirken, dondiirme teknikleri kullaniimadan analizin yorumlanabilecek
sonuglar vermeyebilecegi ifade edilmektedir. Dondiirme islemiyle maddelerin bir faktérdeki yikleri artarken
diger faktorlerdeki yiklerinin azaldigi, bunun sonucunda da faktérlerin kendileri ile ytksek iliskili olan
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maddelerle gruplandiklarr ve bu sayede faktor yikleri tablosunun daha kolay yorumlanabilecegi
distniimektedir (39). Arastirmada faktorlerin yapisini incelemek icin varimaks dondirme yontemi
kullaniimigtir. Sik kullanilan dondlrme tekniklerinden birisi varimaks dondirme yontemidir. Varimaks
dondirme yonteminde faktor matrisi situnundaki bazi degerler 1'e yaklastirilirken, geriye kalan cok sayida
deger 0'a yaklastinimaktadir. Bu durum daha iyi yorum yapilmasi igin faktér varyanslarinin maksimum
olmasini saglar (39). Varimaks dondirme ile yapilan faktor analizi kapsaminda, .32 sinirnin altinda kalan
maddeler, birden fazla faktGrde yer alan binisik maddeler, kuramsal cergeveye gore uygun olmayan
faktorde yer alan maddeler veri setinden cikariimistir. Toplamda 37 madde Olcekten cgikariimis ve 27
maddeli, 3 faktorli bir yapi elde edilmigtir. Tablo 3'te faktor 0z degerleri, varyans ve yigiimli varyans
degerleri gosterilmistir.

Tablo 3. Faktor 6z dederleri, varyans ve yigilimh varyans degerleri

Bilesen Ozdeger Yigihmli Varyans
1 8.31 30.78 30.78
2 2.24 8.33 39.11
3 1.95 7.22 46.33

Tablo 3'te aciklanan toplam varyans tablosuna gore birinci faktor toplam varyansin % 30.78'ini, iki faktor
birlikte varyansin % 39.11’ini, (¢ faktor birlikte % 46.33’lnl agiklamigtir. Ayrica faktor 6zdegerlerinin
1'den buyik oldugu gozlenmistir. Tavsancil’a gore sosyal bilimlerde yapilan analizlerde %40 ile % 60
arasinda degisen toplam varyans oranlarinin yeterli oldugu kabul edilmektedir (40). Sekil 1’de varimaks
dondirme sonrasi yamag birikinti grafigi gosterilmistir.

10—

Ozdeger

o
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Sekil 1. Varimaks dondiirme sonrasi yamag birikinti grafigi

Sencan’a gore, her faktoriin altinda en az 3 madde olmasi gerekmektedir (41). Varimax dondirme
sonucunda ortaya ¢ikan faktor dzdegerleri, varyans ve yigilimli varyans degerleri ve yamag-birikinti grafigi
birlikte incelendiginde 6zdegeri 1'den biy(k (¢ faktdr bulunmakta, yamag-birikinti grafigi tic faktorli yapiyi
gostermekte, bu faktorler altinda en az tic madde bulunmakta ve faktorler altinda toplanan maddelerin ayni
kavramsal anlama sahip oldugu ortaya glkmaktadlr Ortaya 9|kan bu U¢ faktorin toplam varyansin %
46.33'nil acikladigi gortimektedir. Tablo ™~ Bl S ' dondirme sonucunda maddelerin
faktorlere dagiimlari, madde faktor yikleri, llegen oayisi «dde toplam korelasyon degerlerine
iliskin t degerleri gosterilmistir. Her bir maddede, madde toplam puan arasindaki korelasyonlar .31 ile .70
arasindadir. Biyikoztirk'e goére, madde toplam korelasyonu igin alinabilecek sinir degerin 0.30 olmasi
gerekmektedir (42).
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Ergenler icin sosyal medya mahremiyetini koruma becerileri Glgedinin birinci faktord, 23., 24., 26., 28.,
30., 31, 32, 33, 34. ve 35. madde ile birlikte, toplam 10 maddeden olusan gizliligi koruma egilimi
faktoriddr. Birinci faktor toplam varyansin % 8.33’Un0 aciklamaktadir. Bu faktGrde bulunan maddelerin
faktor yUkleri 56 ile .74 arasinda degismektedir.

Ergenler icin sosyal medya mahremiyetini koruma becerileri 6lgedinin ikinci faktéri 5., 6., 7., 9., 10., 12,,
17., 18. ve 22. maddelerle toplam dokuz maddeden olusan Gzyeterlilik faktortidir. Maddeler toplam
varyansin % 30.78'ini aciklamaktadir. Ikinci faktérdeki maddelerin faktér yikleri .52 ile .76 arasindadir.
Olcegin tiglincii faktord, 39., 40., 41., 44., 47., 48., 50. ve 57. madde ile birlikte toplam sekiz maddeden
olusan gizliligi koruma davranigi faktoriidiir. Bu faktér toplam varyansin % 7.22’sini agiklamaktadir. Ugiinci
faktorde bulunan maddelerin faktor yikleri .42 ile .67 arasinda degismektedir.

Dogrulayici faktdr analizi

Ergenler icin sosyal medya mahremiyetini koruma becerileri dlgeginin agimlayici faktor analizi ile ortaya
konan yapisi ayrica dogrulayici faktor analizi ile test edilmistir. Dogrulayici faktor analizi sonuglarinin
degerlendiriimesinde uyum iyiligi istatistiklerinden yararlaniimistir. Dogrulayici faktor analizi siirecinde, ilk
olarak birinci diizey dogrulayici faktor analizi gerceklestirilmistir. Analiz sonucunda ki-kare degeri 583.29
ve serbestlik derecesinin 321 oldugu gérilmUstir. Ki-kare degerinin serbestlik derecesine orani x2(321) =
583.29 (p < .001), x2/sd= 1.82’dir. Diger uyum indeksleri; NFI = .93, NNFI = .97, CFl = .97, IFl = .97,
RMSEA = .056 olarak bulunmustur. Aragtirma kapsaminda ikinci dlizey dogrulayici faktor analizi yapilarak
alt boyutlarin bir dst faktorde birlesip birlesmedigi test edilmistir. Ki-kare degerinin serbestlik derecesine
orani x2(321) = 583.29 (p < .001), x2/sd= 1.82'dir. Diger uyum indeksleri ise NFI = .93, NNFI = .97, CFI
= .97, IFl = .97, RMSEA = .056'dIr. Yapilan analizler sonucunda gizliligi koruma egilimi, 6zyeterlilik ve
gizliligi koruma davranigi alt boyutlarinin bir st yapida birlestigini dogrulamistir. Birinci ve ikinci diizey
dogrulayici faktor analizi diyagramlart Sekil 2 ve Sekil 3'te gosterilmistir.

Her bir boyutu temsil eden maddelere ait faktér yikleri 6zyeterlilik boyutu igin .57-.72 arasinda; gizliligi
koruma egilimi boyutu icin .53-.77 arasinda; gizliligi koruma davranigi boyutu icin .34-.61 arasinda;
faktorlerin hata varyanslari .40 ile .89 arasindadir. Boyutlar arasi korelasyona bakildiginda; 6zyeterlilik ve
gizlilik egilimi boyutlar arasi korelasyon .77, dzyeterlilik ve gizliligi koruma davranigi arasi korelasyon .43 ve
gizlilik egilimi ve gizliligi koruma davranigi arasi korelasyon .60'tir

lkinci diizey DFA ‘da (¢ faktor, mahremiyet gizil degiskenine baglanmistir. Mahremiyet ist diizey (ikinci
diizey) degiskeni ile Ozyeterlilik faktorii arasindaki korelasyon —Kkatsayisi .74, gizlilik egilimi faktori
arasindaki korelasyon katsayisi 1.04 ve gizliligi koruma davranigi faktorti arasindaki korelasyon katsayis
.58'dir.

Olciit dayanakli gegerlilik

Ergenler igin sosyal medya mahremiyetini koruma becerileri dlgeginin uyum gegerliligini ortaya koymak icin
olgegin faktér puanlari ile Gevrimici Mahremiyet Olgegi faktor puanlari ve Gevrimici Glvenlik Olgegi faktor
puanlar arasindaki korelasyonlar incelenmis ve bulgular Tablo 5'te gsterilmigtir.

Tablo 4. Ergenler Icin Sosyal Medya Mahremiyetini Koruma Becerileri Olgedine iligkin yapi gecerligi
degerleri
Maddeler 1.Faktor Yik 2. Faktdr Yilk 3. Faktor Yiik Ortak Faktdr Madde Toplam
Degeri Degeri Degeri Varyansi Korelasyonu
23. Sosyal paylagim
sitelerinde kisisel
bilgilerimi gizli tutmak
benim igin 6nemlidir.
30. Sosyal medyada .716 .58 .68
glivende olmak igin
gizlili§i korumaya yonelik
bilgi ve becerilere sahip
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olmak gerektigine

inanirim.

26. Sosyal paylagim 713
sitelerinde bagkalarinin

mahremiyetine saygi

duymak gerektigini

savunurum.

24. Sosyal paylagim .696
sitelerinde kigisel

mahremiyete yonelik

tehditleri dikkate alirm.

28. Sosyal medyada her .674
seyi paylagmayi dogru

bulmuyorum.

31. Sosyal paylagim .667

sitelerine fazla bilgi

vermenin gizliligi tehlikeye

digiirdiigiine inaninm.

35. Sosyal paylagim .665
sitelerinde yaptigim

paylagimlarda (fotograf,

video, yorum vb.) kisisel

bilgilerimin

aclda ¢lkmamasina dikkat

ederim.

33. Bagkalariyla ilgili .635
yaptigim paylagimlarda

onlarin gizliliine 6nem

veririm.

32. Gelecekte kariyerimin .616
olumsuz etkilenmemesi

igin sosyal paylagim

sitelerinde gizliligime 6zen

gosteririm.

34. Sosyal paylagim .568
sitelerinde yaptigim

paylagimlarda izin

almadan bagkalarinin
fotograflarini/videolarimi

kullanmamaya 6zen

gbsteririm.

10. Kullandi§im sosyal

paylagim siteleri,

gizliligimi inlal ettiginde

gerekli yerlere

bagvurabilirim.

9. Sosyal paylagim

sitelerinde kigisel verilerin

gizliligi ile ilgili inlallerde

hukuki yollan

kullanabilirim.

7. Sosyal paylagim

sitelerinde kigisel verilerin

korunmasi ile ilgili hukuki

diizenlemeleri bilirim.

5. Sosyal medyada .325
gizliligimi tehdit eden

durumlarla baga

cikabilirim.

12. Sosyal paylagim

sitelerinde bagkalarinin

gizliligini korumalarina

yardimei olabilirim.

6. Sosyal paylagim 422
sitelerinde gizliligimi

koruma konusunda

yeterliyim.
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22. Sosyal paylagim
sitelerinde gizliligim igin
risk olusturabilecek
durumlardan uzak
durabilirim.

17. Sosyal paylagim
sitelerinde yayinladigim
kigise! bilgilerime
erigebilecek kigileri
sinirlandirabilirim.

18. Sosyal paylagim
sitelerinin kisisel verilerimi
(ad-soyad, telefon
numarasl, e-posta vb.)
kullanmalarini

istedi§im zaman
engelleyebilirim.

47. Profilimde paylagtigim
fotograflarda ve/veya
videolarda bagkalarini
etiketlemem.

44. Bagkalarinin
gormesine engel olmak
icin profilimde yapilan
paylagimlan okuduktan
sonra silerim.

41. Bir arkadagimin
profiline/paylagimina
yorum yazmak yerine ona
6zelden mesaj gbnderirim.
40. Gilivende olmak igin
sosyal medya sitelerini
ebeveynlerimin onayladigi
gibi kullanirim.

48. Profilimde paylagtigim
fotograflarda ve/veya
videolarda bagkalarini
etiketlemeden énce
onlardan izin alinm.

57. Sosyal paylagim
sitelerinde gizliligimin
tehlikeye diismemesi igin
arkadag/takipgi sayimin az
olmasina dikkat ederim.
39. Sosyal paylagim
sitelerinde bilmedigim
kiilerin benim hakkimda
bilgi edinmesini
engellemek igin yanlig
bilgi veririm.

50. Kigisel bilgilerimi
kaydetmeden 6nce sosyal
paylagim sitelerinin gizlilik
politikalarini okurum.
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Chi-Square=583.29, df=321, P-value=0.00000, RMSEA=0.0%56

Sekil 2. Birinci diizey DFA diyagrami
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Sekil 3. ikinci diizey DFA diyagrami

Ergenler igin sosyal medya mahremiyetini koruma becerileri 6lgedi faktor puanlari ve ¢evrimici mahremiyet
Olceqi faktor puanlar arasindaki korelasyon katsayisi incelendiginde ozyeterlilik faktor puanlari ile gevrimigi
mahremiyet faktor puanlar arasindaki korelasyon katsayisi .07 oldugu tespit edilmis ve degiskenler
arasinda anlamli bir iliski olmadigi gorilmustir. Cevrimici mahremiyet faktor puanlari ile gizliligi koruma
egilimi faktor puanlarn arasindaki korelasyon katsayisi .31 ve gizliligi koruma davranisi faktor puanlari
arasindaki korelasyon katsayisi .62 bulunmus ve bu degiskenler arasinda anlamli bir iliski oldugu
gortimastdr (p<.01). Ergenler icin sosyal medya mahremiyetini koruma becerileri Olgedi faktor puanlari ve
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cevrimici givenlik olgegi faktor puanlari arasindaki korelasyon katsayisina bakildiginda, 0zyeterlilik faktor
puanlarr ile gevrimici gtivenli davraniglar faktor puanlari arasindaki korelasyon katsayisi .30, gizliligi koruma
edilimi faktor puanlar ile gevrimici gtivenli davranislar faktor puanlarr arasindaki korelasyon katsayisi .23 ve
gizliligi koruma davranigi faktor puanlari ile cevrimici glvenli davraniglar faktor puanlar arasindaki
korelasyon katsayisi .24 bulunmus ve bu degiskenler arasinda anlamli bir iligki oldugu tespit edilmistir (p <
.01). Ozyeterlilik faktér puanlar ile cevrimici givenli olmayan davraniglar faktor puanlar arasindaki
korelasyon Kkatsayisi .04 olarak bulunmus ve bu degiskenler arasinda anlamli bir iligki olmadig
gortimastdr. Gevrimici gtivenli olmayan davraniglar faktor ile gizliligi koruma egilimi (r = -.27**) ve gizliligi
koruma davranigi (r = -.39**) korelasyon katsayisi arasinda ters yonde anlamli bir iligki oldugu tespit
edilmigtir (p<.01).

Tablo 5. Ergenler igin Sosyal Medya Mahremiyetini Koruma Becerileri Olgegi ile diger degiskenler
arasindaki korelasyon katsayilari

Gizliligi Ozyeterlilik  Gizliligi Gevrimigi Gevrimigi Gevrimigi
Koruma Koruma Mahremiyet Giivenli Giivenli
Egilimi DEVIEUTR Davraniglar ~ Olmayan
Davraniglar
Gizliligi Koruma 1 34 N 861 23" =27
Egilimi
Ozyeterlilik 1 .07 .07 30** .04
Gizliligi Koruma 1 62 24 -.39*
Davranig
Cevrimigi 1 .26 -.36**
Mahremiyet
Cevrimigi Givenli 1 -19*
Davraniglar
Gevrimigi Givenli 1
Olmayan
Davraniglar
n= 150, *p<.01, *p<.05
Glvenirlik

Ergenler igin sosyal medya mahremiyetini koruma becerileri 6lcedinin gtivenirliginin tespit edilmesinde
Cronbach Alpha i¢ tutarliik katsayisi ve test-tekrar test glvenirlik katsayisi hesaplanmistir. Birinci
uygulamanin (n=377) ve ikinci uygulamanin (n=150) katilimer grubu verileriyle ayri ayri Cronbach Alpha i¢
tutarlilik katsayisi degerlendirilmis ve Tablo 6'da verilmistir.

Tablo 6. Ergenler igin Sosyal Medya Mahremiyetini Koruma Becerileri Olgegi faktorlerine iligkin

Cronbach alpha i¢ tutarlilik katsayilari
Fakidrler Cronbach Alpha

Uygulama Uygulama Test Tekrar
Gizliligi Koruma Egilimi 90 .85 .55
Ozyeterlilik .85 .85 78
Gizliligi Koruma 73 .65 54
Davranigi
Tiim Olgek 85 90 78

lIk uygulamada gizliligi koruma egilimi faktori icin .90, dzyeterlilik faktorii icin .85, gizliligi koruma davranisi
faktdrii icin .73 oldugu gozlenmektedir. ikinci uygulamada ise gizliligi koruma egilimi faktorii icin .85,
oOzyeterlilik faktord icin .85, gizliligi koruma davranisi faktori icin .65 oldugu gérilmektedir. Test tekrar test
icin yapilan ilk uygulamanin Cronbach Alpha i¢ tutarlik katsayisi .85, ikinci uygulamanin ise .90 olarak
belirlenmistir. Olgegin test — tekrar test giivenirligini belirlemek amaciyla ikinci ¢alisma grubuna (n=150) iki
hafta arayla uygulama yapilmistir. Uygulamalar arasi korelasyon, gizliligi koruma egilimi faktord igin .55,
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Ozyeterlilik faktorl icin .78 ve gizliligi koruma davranigi faktori icin .54 olarak tespit edilmistir. Tim olgek
icin her iki uygulama arasi korelasyon katsayisi .78 oldugu gortimstr.

Tartisma

Bu calismanin amaci ergenlerin sosyal medyada mahremiyeti koruma becerilerini 6lgen gecerli ve giivenilir
bir 6lcme araci gelistirmektir. Olcegin yapi gecerliligi; madde toplam korelasyonu, agimlayici ve dogrulayici
faktdr analizi ile incelenmistir. Olgiit dayanakii gecerliligi ise, 6lcek puanlari ile cevrimici mahremiyet élgegi
ve gevrimici givenlik 6lcedi puanlar arasindaki iliskilerin ortaya konulmasi yoluyla incelenmistir. Givenirlik
analizleri kapsaminda i¢ tutarlik katsayisi (Cronbach Alpha) ve test-tekrar test glvenirlik katsayisi
hesaplanmistir. Faktor analizi sonucunda 27 maddeli 6lgegdin acikladigi toplam varyansin % 46.33 oldugu,
tc faktorlt bir yapi sergiledigi, birinci ve ikinci diizey dogrulayici faktor analizinin uyum indekslerinin iyi
uyuma isaret ettigi gozlenmistir. Ergenler icin sosyal medya mahremiyetini koruma becerileri dlgegdi faktor
puanlar ve Cevrimici Mahremiyet Olgegi faktdr puanlan arasindaki korelasyon incelendiginde cevrimigi
mahremiyet faktor puanlari ile gizliligi koruma egilimi ve gizliligi koruma davranigi arasinda anlamii bir iligki
oldugu tespit edilmigtir. Gozlemlenen yiiksek korelasyona gore gizliligi koruma egiliminin tek basina sosyal
medya mahremiyetini koruma becerisi icin oldukca Onemli oldugu ve bireyde mahremiyeti koruma
becerisinin olusumunda gizliligi korumaya iliskin icten yonelmenin oncelikli oldugu sdylenebilir. Ergenler
icin sosyal medya mahremiyetini koruma becerileri élcegi faktdr puanlar ile Cevrimici Giivenlik Olgedi'nin
cevrimici glvenli davraniglar faktér puanlar arasinda anlamli bir iliski oldugu tespit edilmistir. Cevrimigi
givenli olmayan davraniglar faktort ile gizliligi koruma egilimi ve gizliligi koruma davranigi arasinda ters
yonde anlamli bir iliski oldugu tespit edilmistir. Elde edilen bulgular dogrultusunda ergenler icgin sosyal
medya mahremiyetini koruma becerileri Olcedinin benzer Olgiit dayanakli gecerlilige sahip oldugu
soylenebilir. Cronbach Alpha katsayisi tim olgek icin .90 ve test- tekrar test givenirlik katsayisi .78’dir.
Elde edilen bulgulara gore Olgedin glvenilirlik katsayisinin yeterli oldugu ve dogrulayici faktor analizindeki
uyum indekslerinin iyi uyuma isaret ettigi gézlenmistir.

Ergenler icin sosyal medya mahremiyetini koruma becerileri élgegindeki alt boyutlardan ilki gizliligi koruma
edilimi olarak isimlendirilmistir. Gizliligi koruma egilimi, bireyin gizlilik konusundaki temel inanclarini ifade
eder. Bir kisinin mahremiyet degerleri ve mahremiyete yonelik psikolojik ihtiyaclar hakkinda genel tutumu
olarak tanimlanir. Genellikle bir kisilik 0zelligi olarak ele alinir ve cogunlukla gevrimici gizlilik kaygisi gibi
gizlilik inanclari icin belirleyicidir (9). Sosyal aglarda gizliligin ihlal edilmesinden endise duyulmasinin, bilgiyi
aciklama egilimini azaltigi ve bireyleri gizliligi koruma davraniglarina yonlendirdigi gérilmektedir (12).
Ergenler icin sosyal medya mahremiyetini koruma becerileri 6lgedindeki alt boyutlardan ikincisi dzyeterlilik
olarak isimlendirilmistir. Ozyeterlilik; bireyin, kendini risklerden koruyabilme yetenegi olduguna dair inanci
olarak tanimlanabilir (21). Ozyeterlilik, bireyin bir davranisi gerceklestirmeden énce konu ile ilgili kendini ne
kadar yeterli gordiigi ile ilgilidir (43). Sosyal medya 0z yeterligi, bir kisinin ¢evrimici gizlilik konusunda
gorevini yerine getirme becerisinin algilanmasi anlamina gelir (44). Arastirma kapsaminda, alan yazinda
incelenen Sosyal Paylasim Sitelerinde Gizlilik Endisesi ve Gizliligi Koruma Faktorleri Olgegi ve Geng
Ergenlerin Gizliligi Koruma Davraniglari Anketi'nde 0zyeterlilik boyutunun yer aldigi gériimektedir (24-21).
Ergenler icin sosyal medya mahremiyetini koruma becerileri dlcegindeki son alt boyut ise gizliligi koruma
davranigl olarak isimlendirilmistir. Gizliligi koruma davranigi; bireylerin, cevrimici ortamlarda, kendi kisisel
bilgilerini/paylagimlarini korumak icin yaptiklar davraniglar ifade eder (9,10). Gizliligi koruma davranigi;
kisinin kendisiyle ilgili bilgileri bagkalarina ne zaman, nasil ve ne 0dlctde iletildigini kontrol etmesi, kisisel
bilgilerin toplanmasi ve yayilmasi tzerinde bireysel kontroldr (45). Gizliligi koruma davranigi faktériinn,
sosyal medyada mahremiyetin olgima ile ilgili gelistirilen ve arastirma kapsaminda incelenen Sosyal
Paylasim Sitelerinde Gizlilik Endisesi ve Gizliligi Koruma Faktdrleri Olgegi, Geng Ergenlerin Gizliligi Koruma
Davraniglari Anketi ve Sosyal A§ Sitelerinde Bilgiyi Acklama ve internet Gizlilik Kaygist Anketi'nde yer aldigi
gorilmektedir (13,21,24).

Aragtirma kapsaminda incelenen bazi Olgme araclarinda sosyal medyada mahremiyet standartlarindan
farkll alt boyutlarin da var oldugu gortimstdr. Ornegin; Othman ve digerleri tarafindan gelistirilmis olan
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Sosyal Paylagim Sitelerinde Gizlilik Endisesi ve Gizliligi Koruma Faktorleri Olegi incelendiginde, 6zyeterlilik
ve gizliligi koruma davranigi alt boyutlarindan farkli olarak bilgi gizliligi endisesi, algilanan ciddiyet, algilanan
givenlik acigl, ¢oziim etkinligi, oddl, kendilik gizliligi algisi, baskalarina yonelik gizlilik algisi, algilanan
mUdahalecilik faktorlerinin var oldugu gézlenmektedir (21). Young ve Quan-Haase tarafindan gelistiriimis
olan Sosyal Ag Sitelerinde Bilgiyi Aciklama ve internet Gizlilik Kaygisi Anketi'nde, gizliligi koruma davranis|
alt 6iceginden farkli olarak bilgi paylasimi, kisisel ag boyutu, gizlilik endigesi, istenmeyen kullanicilarla ilgili
endige ve profil gortinGrligu seklinde alt Glgekler bulunmaktadir (13). Youn tarafindan gelistirilen Geng
Ergenlerin Gizliligi Koruma Davraniglari Anketi'nde 6zyeterlilik ve gizliligi koruma stratejileri alt dlgeklerinden
farkli olarak gizlilik risklerine karsi savunmasizlik, bilginin agiklanmasindan kaynaklanan yararlar, ¢evrimigi
gizlilik kaygisi seviyesi ve icsel kaynaklar alt Olceklerinden olusmaktadir (24). Waters ve Ackerman
tarafindan gelistirilen Gondillii Bilgilendirme Motivasyonu ve Algilanan Sonuglart Olgedi’nde; 6z sunum, iligki
yonetimi, bilgi depolama ve eglence, egilimleri koruma, bilgi paylasimi ve gosteris seklinde alt boyutlar
bulunmaktadir (25). Gelistirilen Ergenler icin Sosyal Medya Mahremiyetini Koruma Becerileri Olcegi'nin alan
yazinda incelenen 6lgme araglariyla ortak alt boyutlari 6zyeterlilik, gizliligi koruma egilimi ve gizliligi koruma
davranigidir. incelenen 6lgme araclarindaki; bilgi gizliligi endisesi, algilanan ciddiyet, algilanan giivenlik
acI§l, ¢cozum etkinligi, cevrimici gizlilik kaygisi seviyesi, odl, kendilik gizliligi algisi, bagkalarina yonelik
gizlilik algisi, algilanan miidahalecilik ve profil gorintirligi faktdrlerinin, gelistirilen Ergenler icin Sosyal
Medya Mahremiyetini Koruma Becerileri Olgegi'nin gizliligi koruma egilimi faktorine; 6z sunum ve icsel
kaynaklar faktorlerinin Ozyeterlilik faktorine; gizlilik risklerine karsi savunmasizlik, iligki yonetimi, bilgi
depolama ve eglence, bilginin aciklanmasindan kaynaklanan vyararlar, bilgi paylasimi ve gosteris
faktorlerinin ise gizliligi koruma davranigi faktortine karsilik geldigi distndlmektedir. Bu nedenle geligtirilen
Olgegin alan yazinda var olan diger Glgeklerle tutarliik gosterdigi sdylenehilir.

Gevrimici gizlilik ve cevrimigi glivenlik kavramlari; internete bilgi toplamak, goris bildirmek ve eglence gibi
amaclarla baglanan kigilerin internet tizerinde tiim ortamlarda bilingli veya bilingsiz yapilan paylasimlarin ve
kisisel bilgilerin mahremiyeti ve glivenligini ifade etmektedir (46,47). Dijital ortamlarda iletisim ¢ok biyiik
oranda internet teknolojisiyle, ¢zellikle sosyal aglar kullanilarak saglanmaktadir (48). We Are Social ve
Hootsuite'in birlikte yayinladigi "Digital in 2020" raporuna gore, tim dinyada 4.54 milyar internet
kullanicisi igerisinden 3.80 milyari (%84) sosyal medyay! aktif olarak kullanmaktadir (19). Bu cercevede,
sosyal medyada mahremiyeti koruma becerisine sahip olmanin; genel anlamda tim sanal ortamlarda
mahremiyeti koruma becerisine sahip olma ve tiim cevrimici ortamlari glvenli ve sorumlu kullanmayla
iliskili oldugu soylenebilir.

Sonug olarak Ergenler icin Sosyal Medyada Mahremiyeti Koruma Becerileri Olgedi’nin gecerli ve giivenilir
bir dlcme araci oldugu dustnilmektedir. Galismanin kisithliklari; Orta Karadeniz bélgesindeki bir ilcede
0grenimine devam eden 11-18 yas arasi 790 katilimci ile sinirli olmasi, agimlayici ve dogrulayici faktor
analizleri de ayni veri setinin ikiye bolinmesiyle ortaya cikan iki farkli veri seti Gizerinden gerceklestirilmesi,
madde analizleri slrecinde bazi maddelerin yeterli faktor yiki almadiklarindan ya da uygun olmayan
faktorde yer aldigindan Olcedin disinda tutulmasidir. Galismanin kisithiliklar goz 6nine alinarak ileride
yapilacak calismalarda daha biiytik 6rneklem gruplarindan veri toplanarak dogrulayici faktor analizi yeniden
yapilarak yapinin dogrulugu test edilebilir; akademik basari, ekonomik durum, anne-baba birliktelik durumu
gibi degiskenlerle sosyal medyada mahremiyeti koruma becerisi arasindaki iliskiler incelenebilir.
Gerceklestirilecek yeni bir calisma ile madde havuzundaki mevcut tiim maddeler farkl calisma gruplar
tzerinde yeniden denenebilir ve bu sayede ergenlerin sosyal medyada mahremiyeti koruma becerilerini
dlcebilecek daha genis kapsamli bir dlgme araci gelistirilebilir. Olgek verilerinin tek bir ili kapsamasi
nedeniyle Turkiye'de farkli sosyoekonomik Gzellikler sergileyen illerden veri toplanarak 6lgegin yapisi tekrar
incelenebilir. Bu calisma sonucunda gelistirilen dlgegin; sosyal medyada mahremiyet konusunda riskli
davraniglarda bulunmaya egilimli 6grencilerin belirlenmesi, 6grencilerde sosyal medyada mahremiyet
algisinin yaratimasi ve gizliligi koruma davranig stratejilerinin gelistiriimesi ile ilgili onleyici rehberlik
anlaminda okul psikolojik danismanlarina/rehberlik dgretmenlerine yol gosterici olacagi distntimektedir.
Ayrica Olcek ile elde edilecek veriler sosyal medya mahremiyeti konusunda sorun yasayan danisanlarla
yapilan gortismelerde degisimi dederlendirmek amaciyla da kullanilabilir. Okullarda psikolojik danigmanlar
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tarafindan konu ile ilgili psiko-egitim programlar hazirlanip, sosyal medyada mahremiyet ile ilgili riskli
davraniglarda bulunmaya egilimli - 0grencilerin  bu calisma araciigiyla belirlenerek, psiko-egitim
programlarina alinabilecekleri digtintlmektedir. Bu ¢aligmanin ortaokullarda biligim teknolojileri ve yazilim,
liselerde bilgisayar bilimi derslerinde Ogretmenler tarafindan sosyal medyada mahremiyetiyle ilgili
farkindalik yaratma ve sosyal medyada mahremiyet konusunda risk grubundaki dgrencilerin belirlenmesi
amaclyla da kullanilabilecegdi distnilmektedir.
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Ek. Ergenler Icin Sosyal Medya Mahremiyetini Koruma
Becerileri Olcegi
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1 Sosyal medyada gizliligimi tehdit eden durumlarla baga
cikabilirim.

2 Sosyal paylagim sitelerinde gizliligimi koruma konusunda
yeterliyim.

3 Sosyal paylasim sitelerinde kisisel verilerin korunmasi ile ilgili
hukuki diizenlemeleri bilirim.

4 Sosyal paylasim sitelerinde kisisel verilerin gizliligi ile ilgili
ihlallerde hukuki yollari kullanabilirim.

5 Kullandigim sosyal paylagim siteleri, gizliligimi ihlal ettiginde
gerekli yerlere bagvurabilirim.

6 Sosyal paylagim sitelerinde bagkalarinin gizliligini korumalarina
yardimel olabilirim.

7 Sosyal paylasim sitelerinde yayinladigim kisisel bilgilerime
erisebilecek kisileri sinirlandirabilirim.

8 Sosyal paylasim sitelerinin kisisel verilerimi (ad-soyad, telefon

numarasl, e-posta vb.) kullanmalarini istedigim zaman
engelleyebilirim.

9 Hesabim ele gegirildiginde kurtarma konusunda yeterli bilgiye
sahibim.

10 Sosyal paylasim sitelerinde kisisel bilgilerimi gizli tutmak benim
icin Gnemlidir.

11 Sosyal paylasim sitelerinde kisisel mahremiyete yénelik tehditleri
dikkate alirm.

12 Sosyal paylagim sitelerinde bagkalarinin mahremiyetine saygi
duymak gerektidini savunurum.

13 Sosyal medyada her seyi paylasmay! dogru bulmuyorum.

14 Sosyal medyada gilvende olmak icin gizliligi korumaya yonelik
bilgi ve becerilere sahip olmak gerektigine inanirm.

15 Sosyal paylasim sitelerine fazla bilgi vermenin gizliligi tehlikeye
diistrdiigtne inanirm.

16 Gelecekte kariyerimin olumsuz etkilenmemesi icin sosyal
paylasim sitelerinde gizliligime ézen gosteririm.

17 Baskalariyla ilgili yaptigim paylagimlarda onlarin gizliligine dnem
veririm.

18 Sosyal paylagim sitelerinde yaptigim paylasimlarda izin almadan
bagkalarinin fotograflarini/videolarini kullanmamaya 6zen
gosteririm.

19 Sosyal paylasim sitelerinde yaptigim paylasimlarda (fotograf,
video, yorum vb.) kisisel bilgilerimin acida ¢ikmamasina dikkat

ederim.

20 Sosyal paylasim sitelerinde bilmedigim kisilerin benim hakkimda
bilgi edinmesini engellemek icin yanlig bilgi veririm. (Ters
Madde)

21 Glivende olmak icin sosyal medya sitelerini ebeveynlerimin

onayladigi gibi kullanirim.
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22 Bir arkadasimin profiline/paylagimina yorum yazmak yerine ona
Ozelden mesaj gonderirim.

23 Bagkalarinin gérmesine engel olmak igin profilimde yapilan
paylasimlari okuduktan sonra silerim.

24 Profilimde paylagtigim fotograflarda ve/veya videolarda
baskalarini etiketlemem.

25 Profilimde paylastigim fotograflarda ve/veya videolarda
baskalarini etiketlemeden 6nce onlardan izin alirnm.

26 Kisisel bilgilerimi kaydetmeden 6nce sosyal paylasim sitelerinin
gizlilik politikalarini okurum.

27 Sosyal paylagim sitelerinde gizliligimin tehlikeye diismemesi igin
arkadas/takipgi sayimin az olmasina dikkat ederim.

Puanlama

Ergenlerin sosyal medya mahremiyetini koruma becerisi puani, bireyin olgekteki tim maddelere katima
diizeyine ait puanin toplanmasiyla elde edilmektedir. Olgekteki 20. madde ters maddedir. Bu nedenle
toplam puan elde edilmek icin bu maddeye verilen puan ters gevrilmelidir. Olgekten en disik 27 ve en
ylksek 135 puan alinabilmektedir. Olgekten alinan puan ylkseldikge bireyin sosyal medya mahremiyetini
koruma becerisine ait yeterliliginin yiksek oldugu, puan dustilkce sosyal medya mahremiyetini koruma
becerisine ait yeterliliginin diistik oldugu seklinde degerlendiriimektedir.
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