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Uzaktan egitim platformlari, Covid-19 salgininin Ulkemizde goriilmesiyle
beraber Universite egitiminde kullanilmaya baslanmistir. Bu platformlara, 6grenci ve
o0gretim elemanlarinin genel ve 6zel nitelikli kisisel verileri islenmektedir. Tim bu kisisel
verilerin 6698 sayili Kisisel Verilerin Korunmasi Kanunu’na uygun olarak islenmesi
gerekir. Ozellikle platformlar araciligiyla yiritilen dersler ve yapilan sinavlarin kayit
altina alinmasinda ve verilerin Uglnci kisilere aktariminda Kanuna uygun hareket
edilmelidir. Aksi halde islemi gergeklestirenlerin Kanun geregi cezai ve idari
sorumluluklari dogmaktadir. Calismamizda, Covid-19 salgininda (Universiteler
tarafindan kullanilan bu platformlarin, kisisel verilerin korunmasi kanunu gergevesinde
incelenmesi amaglanmaktadir.
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THE EVALUATION OF DISTANCE EDUCATION PLATFORMS USED IN UNIVERSITY
EDUCATION DURING COVID-19 PANDEMIC DISEASE UNDER THE PERSONAL DATA
PROTECTION LAW

ABSTRACT

Distance education platforms have started to be used in university education
with the outbreak of Covid-19 in our country. Personal data of students and academic
staff are processed on these platforms. All these personal data must be processed in
accordance with the Personal Data Protection Law No. 6698. In particular, it is
necessary to act in accordance with the Law in recording the courses and exams
conducted through the platforms and transferring the data to third parties. Otherwise,
criminal and administrative responsibilities arise in accordance with the Law. In our
study, it is aimed to examine these platforms used by universities in the Covid-19
outbreak within the framework of the law on protection of personal data.

Keywords: Covid-19 pandemic disease, university, distance education
platforms, Personal Data Protection Law, personal data.
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GIRIS

2019 yilinin baslarinda Cin’in Wuhan kentinde goriilmeye baslayan, zamanla
tim dinyay! etkileyen ve Diinya Saghk Orgiiti tarafindan pandemi (kiiresel salgin)
olarak tanimlanan Covid-19 salgini, sosyal ve ekonomik yoni basta olmak Uzere insan
yasaminin her alanini olumsuz bir sekilde etkilemistir. Hastaligin Tirkiye’de gérilmeye
baslamasiyla beraber, tim alanlarda oldugu gibi egitim ve Ogretim faaliyetlerinin
yuratilme seklinde de degisiklige gidilmesi zorunlu hale gelmistir. Bu kapsamda, llke
genelindeki tim egitim ve 6gretim kurumlarinin ylz ylze egitimlerine ara verilmis,
televizyon araciligiyla ya da elektronik ortamda egitimlere devam edilmesi kararlari
alinmistir. 18.03.2020 tarihinde Yiiksekdgrenim Kurulu tarafindan yapilan bir basin
aciklamasiyla, Covid 19 salgini ddneminde Universite egitiminin de uzaktan
gerceklesecegi kamuoyuna duyurulmus ve yazida, yurticinde faaliyet ylriten tim
Universitelerin bu konuda hizli adimlar atmasi istenmistirl. Yasanan bu gelismenin
ardindan Universiteler, ylz ylize egitime ara vererek, uzaktan egitim platformlar
araciligiyla elektronik ortamda gerceklesecek egitim modelini hayata gecirmistir.
Online egitimin baslamasiyla beraber Kisisel Verileri Koruma Kurumu, bu konuda bir
duyuru yayinlayarak; platformlara kisisel verilerin islenmesi sirasinda 6698 sayih Kisisel
Verilerin Korunmasi Kanunu (KVKK) cercevesinde hareket edilmesi geregini
vurgulamistir?.  Calismamizda, Covid-19 salgininda Universite egitiminde kullanilan
uzaktan egitim platformlarina, ilgili kisilerin ilk kaydindan baslayarak, derslerin ve
sinavlarin yapilmasi, kaydedilmesi ve bu kayitlarin Gglincl kisilere aktarilmasi gibi
islemler esnasinda, 6698 sayili Kisisel Verilerin Korunmasi Kanunu c¢ergevesinde
uyulmasi zorunlu olan usul ve esaslara yer verilmistir. Ayrica bu faaliyetler
gerceklestirilirken, 6698 sayili Kanun’a aykirilik halinde dogacak cezai ve idari
sorumluluga calismamizda deginilmistir. Calismayi sinirlandirmak maksadiyla, konu
yalnizca 6698 sayili Kanun g¢ergevesinde incelenmis; kisisel verilere iliskin uluslararasi
diizenlemeler kapsam digi birakilmistir.

I. KIiSISEL VERILERIN “ISLENMESi”: SISTEME iLK KAYIT, DERSLERIN VE
SINAVLARIN KAYDI, DEPOLANMASI, UCUNCU KiSILERE AKTARILMASI

“Veri isleme” kavrami, Kanun’un hukuka aykiri eylem ve islemlerden korumayi
amagladigl temel eylem bigimidir ve Kanun iginde siklikla bu kavrama yer verilir. 6698
Sayili Kanun’un 3. maddesinin (e) bendi, kisisel verilerin islenmesini tanimlar3. ilgili
bende gore, veri isleme faaliyeti cesitli sekillerde ortaya ¢ikabilir. Bu anlamda verinin
elde edilmesiyle baslayan, kaydedilmesi, depolanmasi, muhafazasi, degistirilmesi,
yveniden dizenlenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale
getirilmesi, siniflandiriimasi ya da kullanilmasinin engellenmesi seklinde pek ¢ok

Yiksekoégrenim Kurulu, (https://covid19.yok.gov.tr/Documents/alinan-kararlar/03-uzaktan-egitime-
iliskin-alinan-kaFrar.pdf), Erisim Tarihi 27.09.2020.

Kisisel Verileri Koruma Kurumu, (https://www.kvkk.gov.tr/Icerik/6723/Uzaktan-Egitim-Platformlari-
Hakkinda-Kamuoyu-Duyurusu), Erisim Tarihi 29.09.2020.

KVKK madde 3 (e) Kisisel verilerin islenmesi: “Kisisel verilerin tamamen veya kismen otomatik olan ya
da herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi,
kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi, agiklanmasi,
aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi ya da kullaniimasinin
engellenmesi gibi veriler izerinde gergeklestirilen her tlrli islemi” ifade eder.
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faaliyet Kanun nezdinde veri isleme olarak degerlendirilmektedir®. Veri isleme faaliyeti
yalnizca maddede siralanan bu tir eylemlerle de sinirli degildir ve veriler lzerinde
gerceklestirilecek her tirli islemin, Kanun tarafindan isleme faaliyeti olarak
degerlendirilebilmesi mimkiindiir®. ilgili diizenlemede, veri {izerindeki herhangi bir
eylemin “isleme” olarak kabul edilebilmesi icin “otomatik olan” veya “otomatik
olmayan” yollarla yapilmasi seklinde ikili bir ayrima gidilmistir. Buna gore, “otomatik
olan” eylemlerin tamami Kanun kapsaminda veri isleme olarak kabul edilmektedir.
“Otomatik olmayan” eylemlerinse Kanun kapsaminda veri isleme olarak kabul
edilebilmesi icin bir veri kayit sisteminin parcasi olmasi gerekir®.  “Otomatik”
kavraminin tanimi Kanun nezdinde yapilmamistir. Ancak Kurum tarafindan bu
kavramin, elektronik ortamda gerceklesen veri isleme faaliyeti; “otomatik olmayan”
kavraminin ise elektronik ortamda tutulmayan veri isleme faaliyeti anlamina geldigi
belirtilmistir’. Bu kapsamda, elektronik ortamda gerceklestirilen faaliyetler otomatik
olmasindan dolayi baska herhangi bir sart aranmaksizin; elle, manuel sekilde tutulan
verilerse ancak bir veri kayit sisteminin pargasi olmak sartiyla veri isleme faaliyeti
olarak Kanun kapsaminda degerlendirilir.

Covid-19 salgini sirecinde Universite egitiminde kullanilan uzaktan egitim
platformlarinda elektronik ortamda otomatik bir sekilde, 6grencilerin ve 06gretim
elemanlarinin adi, soyadi, kimlik numarasi, 6grenci numarasi gibi o6zlik bilgilerinin
kaydedilmesinin yani sira, kimi zaman vydritilen derslerin ve yapilan sinavlarin kayit
altina alinmasi, depolanmasi ve (glinci kisilere aktarilmasi seklinde faaliyetlerde
bulunulur. Sayillan bu eylemlerin hepsi 3. maddesinin (e) bendi kapsaminda kisisel
verilerin islenmesidir. Dolayisiyla tniversitelerin, 6grencilerin ve 6gretim elemanlarinin
bu platformlara ilk kayitlarinda; devaminda derslerin ve sinavlarin yuritilmesi, kayit
altina alinmasi, depolanmasi, aktarilmasi gibi her bir islemde Kanun’un belirledigi usul
ve esaslar cercevesinde kisisel verileri islemesi gerekir.

Il. iLGiLi KiSILER: OGRENCi VE OGRETIM ELEMANLARI

6698 Sayili Kanun’un 3. maddesinin (¢) bendi, ilgili kisiyi, “kisisel verisi islenen
gercek kisi” olarak tanimlamistir. Diizenlemeye gore, yalnizca gergek kisiler ilgili kisi
olarak Kanun’un korumasindan faydalanabilir. Kamu hukuku ve 06zel hukuk tizel
kisileri, ilgili kisi olarak degerlendirilemez®. Uzaktan egitim platformlari agisindan

Nilgiin Basalp, Kisisel Verilerin Korunmasi ve Saklanmasi, Yetkin Yayinlari, Ankara, 2004, s. 16; Cigdem
Ongiin Ayézger, Kisisel Verilerin Korunmasi Hukuku, 2. Baski, Beta Yayincilik, istanbul, 2019, s. 131;
Oguz Sefer, “Kisisel Verilerin Korunmasi Hukukunun Genel ilkeleri”, Bilgi Ekonomisi Ve Y®netimi
Dergisi, S.13-2, 2018, s.128.

Elif Kiizeci, Kisisel Verilerin Korunmasi, 4. Baski, On iki Levha Yayincilik, istanbul, 2020, s. 371.

Sevgi Eraslan Tiirkmen, Ozel Nitelikli Kisisel Verilerin islenmesinde Acik Rizanin Aranmadigi Haller,
Oniki Levha Yayinlari, istanbul, 2019, s. 87; Sinem Uyarer Gé¢men, Kisisel Verilerin Korunmasi, Seckin
Yayincilk, Ankara, 2019, s. 115.

Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasi Kanunu Hakkinda Sikga Sorulan Sorular,
KVKK Yayinlari, (https://www.kvkk.gov.tr/Icerik/4196/Kisisel-Verilerin-Korunmasi-Kanunu-Hakkinda-
Sikca-Sorulan-Sorular), Erisim Tarihi 28.10.2020, s. 29.

Esasen Ozel hukuk tlizel kisileri, bu konuda tamamen korumasiz degildir. Ticari sirlarin korunmasi
anlayisi, Ticaret Kanunu kapsaminda 6zel hukuk tlizel kisilerine iliskin gizli verilerin korunmasina
onemli derecede hizmet eder. Mehmet Emin Bilge, Ticari Sirlarin Korunmasi, Asil Yayin, 2. Baski,
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meseleye bakildiginda, 6grenciler, 6gretim elemanlari, idari personel gibi platformlara
verisi islenen tim gergek kisiler, Kanun kapsaminda ilgili kisi sayilmaktadir. Bu hususta
Kisisel Verileri Korumu Kurumu’nun 07.04.2020 tarihli duyurusunda, “Uzaktan egitim
platformlarinda, égrencilerin ad ve soyadlari ... ses ve gorinti gibi ... kisisel verilerinin
islendigi gortlmektedir.” demek suretiyle uzaktan egitim platformlarina kisisel verisi
islenen ilgili kisi olarak yalnizca 6grencilerin tespit edildigi gorilmektedir. Burada ilgili
duyuru, (lke genelindeki tim egitim kurumlarina yonelik oldugundan, Kurum’un
ogrenciler disinda diger ilgili kisileri tespite girismedigi gorilmektedir. Oysa
Ogrencilerin yani sira 6gretim elemanlarinin ve diger egitim kurumlarindaki egitim
Ogretim faaliyetini Ustlenen kisilerin de ilgili kisi olarak saptanmasi gerekir. Nitekim
Universiteler tarafindan kullanilan ilgili platformlarda 6grencilerin yani sira 0gretim
elemanlarinin da adi, soyadi, kimlik bilgileri, ses ve gorintileri gibi kisisel verilerinin
islenmesi s6z konusudur. Dolayisiyla Universiteler 6zelinde 0Ogrencilerle beraber
O0gretim elemanlari da Kanun kapsaminda kisisel verileri islenen ilgili kisidir ve bu
baglamda Kanundan dogan haklara sahiptir®.

lll. VERi SORUMLUSU: DEVLET VE VAKIF UNIVERSITELERI
A. Genel Olarak

6698 Sayili Kanun’a goére veri sorumlusu, kisisel verilerin isleme amaglarini ve
vasitalarini belirleyen, veri kayit sisteminin kurulmasindan ve yénetilmesinden sorumlu
olan gercek veya tuzel kisidir (m. 3/(1)). Bu kapsamda bir kisinin veri sorumlusu
olabilmesi icin kisisel verilerin isleme amaclarini ve vasitalarini belirlemesi, veri kayit
sistemini kurma ve yonetmeden sorumlu olmasi gerekir. Bu sartlari ayni anda yerine
getiren kisi artik veri sorumlusu olarak nitelendirilecektir. Kanundaki tanim kapsaminda
hem gercek kisiler hem de tlzel kisiler veri sorumlusu olabilmektedir. Diizenlemede
veri sorumlusu olarak agik¢a 6zel hukuk veya kamu hukuku tlzel kisilerinin isminin yer
almamasi, kamu kurumlarinin Kanun uygulamasindan muaf tutuldugu anlamina
gelmemektedir. Kanun hikimleri, 6zel hukuk tiizel kisilerini oldugu gibi kamu hukuku
tizel kisilerini de baglar ve veri sorumlusu olarak kabul eder®.

idari yapi icindeki hukuki statiilerine bakildiginda (niversiteler, hizmet
yoniinden yerinden yonetim kurulusu olarak anilan ve kamu hukuku tizel kisiligine
sahip olan kamu kurumlaridirtt. Nitekim Anayasa’nin 130. maddesinin 1. fikrasina gore,
“liniversiteler, ortaégretime dayali ¢cesitli diizeylerde egitim-6gretim, bilimsel arastirma,
yayin ve danismanlik yapmak Uizere ¢esitli birimlerden olusan kamu tiizel kisiligine ve
bilimsel &zerklige sahip, devlet tarafindan kanunla kurulan kuruluslar” olarak
tanimlanmistir. 2. fikrada, vakif (iniversitelerine iliskin olarak, kanunda gosterilen usul

Ankara, 2005, s. 41-42; Benzer goriis icin bkz. Asikoglu Sehriban ipek, Avrupa Birligi ve Tirk
Hukukunda Kisisel Verilerin Korunmasi ve Blyiik Veri, Oniki Levha Yayinlari, 2018, s. 17.

® Nitekim calismada detaylandirilacagi tizere, derslerin kayit altina alinmasi, depolanmasi ve bu
kayitlarin Gglinci kisilere aktariimasi islemlerinde, ilgili kisi olmalarindan dolayi agik rizalarinin hukuka
uygun bir sekilde alinmasi gerekir.

10 Kisisel Verileri Koruma Kurumu, Veri Sorumlusu ve Veri isleyen,
(https://www.kvkk.gov.tr/Icerik/4195/Veri-Sorumlusu-ve-Veri-Isleyen), Erisim Tarihi 15.12.2020, s. 1.

' Metin Giinday, idare Hukuku, 10. Baski, imaj Yayinevi, Ankara, 2011, s. 552; Kemal Gézler, Giirsel
Kaplan, idare Hukuku Dersleri, 15. Baski, Ekin Yayinevi, Bursa, 2014, s. 240.
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ve esaslara gore, kazan¢ amacina yonelik olmamak sarti ile vakiflar tarafindan, Devletin
gbzetim ve denetimine tabi yiksekdgretim kurumlarinin kurulabilecegi belirtilmistir2.
Bu Universitelerde, vakif tiizel kisiligi disinda ayri bir tiizel kisilige sahiptir ve bu tizel
kisilik, Anayasa’nin m. 130/1’e gére kamu tizel kisiligidir'3.

Agik Ogretim sistemi ile ylksekégrenim hizmeti sunan bir Universite, basta
Ogrenciler olmak tzere 6gretim elemanlari, idari personel, Gniversite hastanesi igindeki
hastalar, refakatgilar gibi Universite ile iligkili tim kisilerin isim, soyisim, kimlik
numarasi, dogum tarihi ve yeri, cinsiyeti, baba ve anne adlari, calistiklari kurum ve
banka hesap bilgileri, telefon numarasi, e-posta adresi gibi verilerini elektronik ya da
fiziki ortamlara islemektedir'®. Dolayisiyla Universiteler tarafindan bir veri kayit
sistemi®> olusturulmakta ve yénetilmektedir®®. Veri kayit sisteminin kurulmasindan ve
yonetilmesinden sorumlu olan, verilerin islenme amacini ve yéntemini belirleyen kamu
tuzel kisileriyse veri sorumlusu oldugundan, bu sartlari tasiyan hem devlet hem de
vakif Gniversiteleri, kisisel verilerin korunmasi kanununun hikimlerine tabidir.

B. 28. Madde Uyarinca Kanun’un Uygulamasindan Muaf Olmama Hali

6698 Sayili Kanun’a gore, veri sorumlusu her gercek veya tizel kisi Kanun
uygulamasina tabi degildir. Kanun hiikiimlerinin uygulanmayacagi haller, 28. maddenin
1.Y7 ve 2.28 fikralarinda tam ve kismi istisnalar olarak diizenlenmistir.

12 vakiflar tarafindan kurulan ve “6zel tiniversiteler” olarak anilan kurumlar, 130. maddenin son fikrasi

geregince, mali ve idari konular disindaki akademik galismalari, 6gretim elemanlarinin saglanmasi ve
giivenlik yoniinden Devlet eliyle kurulan yiksekdgretim kurumlar igin Anayasada belirtilen
hikumlerine tabidir. Vakif Gniversiteleri, Vakiflar Genel MudurlGglnin olumlu gorisu ile birlikte
Yiksekogretim Kurulu’nun karari izerine bir kanunla kurulur. Giinday, s. 559-560.
13 Anayasa Mahkemesi, E.1990/2, K.1990/10, 30.05.1990.
14 Cemal Basar, Tiirk idare Hukuku ve Avrupa Birligi Hukuku Isiginda Kisisel Verilerin Korunmasi, On iki
Levha Yayinlari, istanbul, 2020, s. 40.
Kanuna gore veri kayit sistemi, kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit
sistemidir (m.3/h). Bir dosyalama sistemi olarak nitelenebilecek veri kayit sistemi elektronik ya da
fiziki ortamda olusturulabilir. Buna goére, veri kayit sisteminde kisisel veriler, ad, soyad veya kimlik
numarasi Uzerinden siniflandirilabilecegi gibi, ornegin kredi borcunu 6demeyenlere iliskin
olusturulacak bir siniflandirma da bu kapsamda degerlendirilmektedir. Ornegin, herhangi bir kritere
bagh olmaksizin gelisiglizel bir sekilde sadece kisilerin ad ve soyadlarinin bir kagitta yer almasi hali,
Kanun kapsamina girmemekle birlikte, s6z konusu isimlerin belirli bir kritere goére bir kagida
kaydedilmesi halinde, bu veri kaydi Kanun kapsaminda degerlendirilmektedir. Kisisel Verileri Koruma
Kurumu, 100 Soruda Kisisel Verilerin Korunmasi Kanunu, KVKK Yayinlari, s. 25.
Ornegin, bir kimsenin telefon numarasinin herhangi bir kdgida yazilmasi, tek basina veri kayit
sistemini olusturmadigindan dolayi Kanun kapsaminda degerlendirilemez. Basalp, s. 33; Alaattin Bk,
Bilisim Alaninda Kisisel Verilerin Korunmasi, Seckin Yayincilik, Ankara, 2018, s. 42.
Tam istisnai durumlari diizenleyen Kanun’un 28. maddenin 1. fikrasi, su hallerde Kanun hikiimlerinin
uygulanmayacagi halleri diizenler: a) Kisisel verilerin, ligiincii kisilere verilmemek ve veri giivenligine
iliskin yiikiimliiliiklere uyulmak kaydiyla gercek kisiler tarafindan tamamen kendisiyle veya ayni
konutta yasayan aile fertleriyle ilgili faaliyetler kapsaminda islenmesi. b) Kisisel verilerin resmi
istatistik ile anonim hdle getirilmek suretiyle arastirma, planlama ve istatistik gibi amacglarla
islenmesi. c) Kisisel verilerin milli savunmayi, milli giivenligi, kamu giivenligini, kamu diizenini,
ekonomik giivenligi, 6zel hayatin gizliligini veya kisilik haklarini ihlal etmemek ya da sug¢ teskil
etmemek kaydiyla, sanat, tarih, edebiyat veya bilimsel amaglarla ya da ifade 6zgiirliigii kapsaminda
islenmesi. ¢) Kisisel verilerin milli savunmayi, milli gtivenligi, kamu giivenligini, kamu diizenini veya
ekonomik giivenligi saglamaya ydnelik olarak kanunla gérev ve yetki verilmis kamu kurum ve

15

16

17
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ilgili fikralar dikkatli bir sekilde incelendiginde, universitelerin Kanun
uygulamasindan muaf tutulmadigi gorilmektedir. Bu anlamda, egitim ve 06gretimin
saglanmasi amaciyla kamu hizmeti ylriten devlet ve vakif Universiteleri Kanun’dan
dogan yukimlulikleri yerine getirmekle mikelleftir. Burada 28. maddenin 1. fikrasinin
(c) bendinde yer alan, “Kisisel verilerin milli savunmayi, milli giivenligi, kamu
gtivenligini, kamu diizenini, ekonomik giivenligi, ézel hayatin gizliligini veya kisilik
haklarini ihlal etmemek ya da sug¢ teskil etmemek kaydiyla, ...bilimsel amaglarla...
islenmesi” seklindeki diizenleme, aksi goris olarak ileri sirilebilirsede, Universite
egitiminin bu istisna kapsaminda degerlendirilemeyecegi agiktir. S6z konusu istisnai
dizenleme, tez, makale, proje, anket calismasi gibi daha dar anlamda bilimsel
calismalar igin kisisel verilerin islenmesine izin vermektedir. TiUm Universite egitiminin
ilgili istisna kapsaminda degerlendirilmesi, istisnai dizenlemenin genis olarak
yorumlanmasi anlamina gelecektir ve bu durum istisnalarin dar yorumlanmasi
ilkesine®® acikca aykirilik teskil edecektir. Bu baglamda, Universitelerin, veri sorumlusu
olmalarindan 6tlrd en genel anlamda kisisel verilerin korunmasi politikalarini kendi
kurumlarinda hayata gecirmekle yiukimlu oldugu belirtilmelidir?®. Covid-19 salgini
doneminde kullanilan uzaktan egitim platformlari 6zelinde de veri sorumlusu olarak
ayni yukimlulikleri devam etmektedir. Bu dénemde kisisel verilere iliskin Kanun
tarafindan belirlenen usul ve esaslara uyulmadigi takdirde Universiteler, veri sorumlusu
sifatiyla sorumlu olacaklardir.

C. Veri isleyen: Bulut Yazilim Programlari ve Universite Personelinin Durumu

Veri isleyen, veri sorumlusundan farkl olarak KVKK’da tanimlanmis ayri bir
kisidir ve Kanun uyarinca veri isleyen, “veri sorumlusunun verdigi yetkiye dayanarak
onun adina kisisel verileri isleyen gercek veya tiizel kisiyi” ifade etmektedir (m. 3/g).

kuruluslari tarafindan yiiriitiilen énleyici, koruyucu ve istihbari faaliyetler kapsaminda islenmesi.
d)Kisisel verilerin sorusturma, kovusturma, yargilama veya infaz islemlerine iliskin olarak yargi
makamlari veya infaz mercileri tarafindan islenmesi.

18 Kismi istisna halleri diizenleyen 28. maddenin 2. fikrasi ise, Kanun’un amacina ve temel ilkelerine
uygun ve orantili olmak kaydiyla veri sorumlusunun aydinlatma yukimlalGginin, zararin
giderilmesini talep etme hakki harig, ilgili kisinin haklarini diizenleyen maddenin ve Veri Sorumlulari
Siciline kayit yikimlaluginidn su hallerde uygulanmayacagini diizenler: a) Kisisel veri islemenin sug
islenmesinin énlenmesi veya sug¢ sorusturmasi icin gerekli olmasi. b) ilgili kisinin kendisi tarafindan
alenilestirilmis kisisel verilerin islenmesi. c) Kisisel veri islemenin kanunun verdigi yetkiye dayanilarak
gorevli ve yetkili kamu kurum ve kuruluslari ile kamu kurumu niteligindeki meslek kuruluslarinca,
denetleme veya diizenleme gérevlerinin yiiriitiilmesi ile disiplin sorusturma veya kovusturmasi igin
gerekli olmasi. ¢) Kisisel veri islemenin biitce, vergi ve mali konulara iliskin olarak Devletin ekonomik
ve mali ¢ikarlarinin korunmasi icin gerekli olmasi.

¥ Kemal Gozler, “Yorum ilkeleri”, Kamu Hukukgulari Platformu Anayasa Hukukunda Yorum ve Norm
Somutlasmasi, Tiirkiye Barolar Birligi Yayinlari, 2012, s. 59.

20 Universiteler, veri sorumlusu olmalari dolayisiyla KVKK’dan dogan yiikimlaliikleri yerine getirmekle
mikellef olmalarina ragmen az sayida Universitenin bu yikimlaliklere uydugu gorilmektedir.
Ornegin, Veri Sorumlulari Sicili (VERBIS)'ne kayit yikiimliligl, calismamizin devam ettigi siirede,
yalnizca bes Universite tarafindan yerine getirildigi tarafimizca tespit edilmistir. KVKK VERBIS, Sicil
Sorulama, “Universite”,
(https://verbis.kvkk.gov.tr/Query/List?q=08C74%2FcD1FknP%2FsVoE3t0g%3D%3D#!), Erisim Tarihi
21.11.2020. Yine kisisel verilere iliskin aydinlatma ylUkimliliga ¢ercevesinde aydinlatma metinlerine,
az sayida Universitenin internet sitesinde yer verdigi goriilmektedir.
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Diizenlemeden de anlasilacag lizere veri isleyen, veri sorumlusunun verdigi yetkiye
dayanarak onun adina kisisel verileri isleyen kisidir. Bu anlamda veri igsleyenin varhgi,
veri sorumlusunun kararina baglhdir?!. Veri isleyenin, veri sorumlusunun ¢ikarina uygun
olarak ve onun yetkilendirmesi dahilinde hareket etmesi gerekir. Ornegin, veri
islemeye iliskin temel kriterleri belirlemek veri isleyenin yetkisi dahilinde degildir. Veri
islemenin “neden” ve “nasil” yapilacagi sorularini yanitlayan veri sorumlusudur??. Veri
isleyenin faaliyetleri, veri islemenin daha c¢ok teknik kisimlari ile sinirlidir. Verilerin
hangi yontemle islenecegi, alinacak veri guvenligi 6nlemlerinin detaylari gibi daha ¢ok
usulle ilgili bazi konularda karar verebilir?.

Veri igsleyen, veri sorumlusunun kendi kurumu disinda gergek veya tiizel bir kisi
olmak zorundadir. Bu hususta veri isleyene dair Kurum’un belirledigi kriter, “Bu kisiler,
kisisel verileri kendisine verilen talimatlar cercevesinde isleyen, veri sorumlusunun
kisisel veri isleme sézlesmesi** yapmak suretiyle yetkilendirdigi ayri bir gercek veya
tizel kisidir”?> seklindedir. Bu kapsamda, Kurum’a gore bir gercek veya tizel kisinin veri
isleyen olabilmesi icin, veri sorumlusunun kendi is organizasyonu disinda, yaptigi bir
kisisel veri isleme sozlesmesi?® ile disaridan hizmet almak suretiyle bu kisiye verileri
isletmesi gerekir. Dolayisiyla Kanun ve Kurum’un karari dogrultusunda, veri isleyenin
tayininde dikkat edilmesi gereken iki husus ortaya cikar. Birincisi, bu kisinin veri
sorumlusunun kendi is organizasyonu disinda kalmasi ve bir sozlesme ile
yetkilendirilmesi gerekir; ikincisi, veri isleyenin veri sorumlusunun talimatlarina gore
veri islemesi gerekir. iki sart ayni anda yerine getirilerek bir veri isleme etkinligi varsa
arttk bu hizmetleri saglayanlar veri isleyen sayillir?’. Bu anlamda &rnegin bir
universitenin, topladigi kisisel verilerin saklanmasi icin bir bulut hizmeti saglayicisiyla®®

21 Elif Kiizeci, Sebnem Kilig, “6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun is Sozlesmesi
Cergevesinde Degerlendirilmesi”, is Hukuku ve Sosyal Giivenlik Hukuku Dergisi, Cilt: 16, Say!: 63,
2019, s. 15.

22 Kisisel Verileri Koruma Kurumu, 6698 sayili Kanun’da Yer Alan Temel Kavramlar, Kisisel Verileri
Koruma Kurumu Rehberi, (https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/45af208d-3718-
49ed-b51a-9be9edde6ff2.pdf), Erisim Tarihi 10.11.2020, s. 22.

23 Kisisel Verileri Koruma Kurumu, Veri Sorumlusu ve Veri isleyen, Kisisel Verileri Koruma Kurumu
Rehberi, (https://kvkk.gov.tr/Icerik/2032/Veri-Sorumlusu-Kimdir), Erisim Tarihi 10.11.2020, s. 3.

24 KVKK'da acikca o6ngdriilmemesine ragmen Kurum, veri isleyenin tayininde kisisel veri isleme
sozlesmesini kriter olarak belirlemistir. Burada Kurum’un, 4 Mayis 2016’da AB Resmi Gazetesi'nde
yayinlanan ve 25 Mayis 2018 tarihinde yurlrlige giren Avrupa Genel Veri Koruma TuzUgl
(GDPR)’niin 28. maddesinin 3. fikrasinda, veri sorumlusu ile veri isleyen arasinda sézlesme ya da
diger hukuki islemler ile hak ve yukumliliklerin belirlenmesi geregini diizenleyen hikme benzer
sekilde yaklasiminin oldugu goriilmektedir.

%5 Veri Sorumlusu ve Veri isleyen, s. 1.

26 Doktrinde kisisel veri isleme sdzlesmesi, veri isleyenin veri sorumlusunun talimatlarina uygun olarak
kisisel verileri islemeyi taahht ettigi, veri sorumlusunun da karsiliginda bir Gcret 6deme borcu altina
girdigi bir sézlesme olarak tanimlanmistir. Gamze Turan Basara, “Kisisel Veri isleme Sozlesmesi”,
Uyusmazlik Mahkemesi Dergisi, Yil 8, Sayi 16, Aralik 2020, s. 65.

27 Kiizeci, Kilig, s. 16. Burada yazarlarin, veri isleyenin tayininde sdzlesme sartina vurgu yapmadan
yalnizca organizasyon disindan hizmet alinmasina degindikleri belirtilmelidir.

28 Bulut bilisim tizerinde uzlasi saglanmis agik bir tanim bulunmamakla birlikte; uygulamalarin internet
ortaminda bulunan bir uzak sunucu lizerinden ¢alistirilmasi ya da kullaniciya ait verilerin uzak sunucu
Gzerinde her an erisilebilir sekilde bulundurulmasini saglayan bir servis yapisi olarak tanimlanabilir.
Tirkay Henkoglu, Ozgiir Kilcii, “Bilgi Erisim Platformu Olarak Bulut Bilisim: Riskler ve Hukuksal
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sOzlesme yapmasi ve bulut saglayicisinin verileri belirli bir zamandan sonra silecegi
veya ilgili kisinin kisisel verilerine erisimlerini saglayacagl konusunda anlasmasi
durumda, bulut hizmeti saglayicisi ayri bir hukuk kisisi olarak veri isleyen statistindedir.
Zira taraflar arasindaki s6zlesme geregi bulut hizmeti saglayicisi, kisisel verileri kendi
amaclari icin kullanmamaktadir?®. Burada bulut hizmet saglayicisinin etkinlik alani
Universiteden gelen kisisel verileri yine onun talimatlarina uygun olarak saklamaktir3°,
Veri sorumlulari, kendi organizasyonlari digindaki kisilerden hizmet almalarinin yani sira
yaygin bir sekilde, kisisel verileri galisanlari araciligiyla kendi is organizasyonu iginde
islemektedir. Bu durumda, verileri islemekle gorevli personel KVKK anlaminda bir veri
isleyen sayilmaz. Nitekim bir veri isleyenden s6z edilebilmesi icin Kanun ve Kurum
tarafindan aranan, veri isleyenin veri sorumlusunun organizasyonu disinda kalarak bir
sozlesmeyle yetkilendirilmesi ve veri sorumlusunun talimatlarina gére veri islemesi
sartlari ayni anda gerceklesmez. Boyle bir durumda veri isleme faaliyetini
gerceklestiren personel, veri sorumlusu statlisindeki kurumuyla bagimli bir is iliskisi
icinde yer alan ve is organizasyonu icerisinde gorevlerini yerine getiren kimselerdir. Bu
kisiler, kural olarak veri isleyen ya da veri sorumlusu olmayip; yalnizca veri
sorumlusunun is organizasyonunun bir parcasi durumundadir3®.

Covid-19 salgini Turkiye’de gorildikten sonra, Yiksekogretim Kurulu’'nun
kararinin ardindan c¢ogu (Universite, uzaktan egitim modelini hizh bir sekilde
uygulayabilmek adina Classroom, Zoom, Skype gibi pek ¢ok bulut bilisim hizmeti
saglayicisindan destek almistir. Salgin doneminde (niversite egitim ve 6gretiminin,
kurumun kendi programlari disinda farkli bulut bilisim hizmeti saglayicilari tarafindan
saglandigl bu durumda, bahsi gecen hizmet saglayicilari KVKK kapsaminda veri isleyen
statlisiindedir ve Kanun’dan dogan yukimliliklere uymak zorundadirlar. Uzaktan
egitim platformlarina, Universite kurumunun kendi is organizasyonuna dahil kamu
gorevlileri tarafindan kisisel verilerin islenmesi halindeyse, bu kimseler veri isleyen

Kosullar Uzerine Bir inceleme”, Bilgi Diinyasi, 2013, 14 (1), 62-86, s. 64. Bulut bilisim internet
baglantisiyla erisim saglanabilen, uzak sunucu destegiyle beraber verilerin saklanmasini, islenmesini
ve verilere her an erisim saglanarak kullanilmasini saglayan bir servistir. Bulut bilisim, hizmet
saglayicilarinin sundugu altyapi destegi ile bircok kisi tarafindan paylasilarak kullaniimakta ve
sunucunun sanallastirma 6zelligi ile her kullanici kendine ait alani bagimsiz olarak kullanabilmektedir.
Cengiz Pasaoglu, Emel Cevheroglu, “Bulut Bilisim Sistemleri Kapsaminda Kisisel Verilerin Sifreleme
Yéntemleri ile Korunmasi”, Bilisim Teknolojileri Dergisi, Cilt:13, Sayi:2, Nisan 2020, 183-195, s. 185.
Kisisel Verilerin Korunmasina iliskin Terimler SézIigi’ne gdre, bulut bilisim, diisiik seviyede ydnetim
¢abasl ya da hizmet saglayici etkilesimi ile hizli bir sekilde saglanip serbest birakilabilen bilgisayar
aglar, sunucular, depolama, uygulamalar ve servisler gibi ayarlanabilir bilisim kaynaklarinin misterek
havuzuna her yerden elverisli bir sekilde istenildiginde aga erisim saglayan bir model olarak
tanimlanmistir. Madde ve Gerekgesi ile Kisisel Verilerin Korunmasi Kanunu (Bilgi Notu) ve Kisisel
Verilerin Korunmasina Iliskin Terimler Sézligl, Kisisel Verileri Koruma Kurumu Yayinlari, 2019,
Ankara, s. 105.

2 Bjr sirket ile bulut hizmeti saglayici arasinda yapilan sdzlesmeden dolayi, veri isleyen statiisiindeki
bulut hizmeti saglayicisi hakkinda benzer bir degerlendirme icin bkz. Furkan Giliven Tastan, Turk
Sozlesme Hukukunda Kisisel Verilerin Korunmasi, 2. Baski, Oniki Levha Yayinlari, istanbul, 2017, s. 72.

30 Veri Sorumlusu ve Veri isleyen, s. 10. Keza bilgi islem, insan kaynaklari, arsivieme, ¢cagri merkezi gibi
hizmetler ya da ESP, SAP gibi programlar kanaliyla baska tiizel kisilerden destek alinmasi ve ilgili
kisilerin kisisel verilerinin bunlar tarafindan islenmesi de mimkindir. Bu hizmetleri saglayan kisiler
veri isleme etkinliginin niteligine gore, veri isleyen olarak tanimlanabilecektir. Klizeci, Kilig, s. 16.

31 Kiizeci, Kilig, s. 16.
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statiisiinde degildir. Ornegin, kurumda calisan herhangi bir idari personel veya dgretim
elemani tarafindan derslerin ya da sinavlarin kayit altina alinmasi, depolanmasi, tglinci
kisilere aktarilmasi gibi kisisel verilerin islenmesi durumlarinda ortaya bir veri isleyen
clkmaz. Bu kimseler veri isleyen olarak kabul edilemeyecegi icin 12. madde
cercevesinde veri glvenligine iliskin alinacak tedbirlerden dolay! veri sorumlusuyla
beraber miustereken sorumlu sayilmayacaklardir. Ancak Kanun tarafindan bireysel
sorumluluga iliskin dizenlenen hukimlerin bu kisiler igin de gecerli oldugu
unutulmamalidir.

IV. COViD-19 SALGINI SURECINDE ONLINE EGIiTiM PLATFORMLARI
TARAFINDAN iSLENEN VERi TURLERi VE iSLENME SARTLARI

Covid-19 salgininda Universiteler tarafindan kullanilan uzaktan egitim
platformlari, 6grencilerin ve 6gretim elemanlarinin isim, soyisim, 6grenci numarasi,
egitim bilgileri gibi kisisel verileri ile biyometrik veri olarak degerlendirilen ve 6zel
nitelikli veri kategorisine dahil olan ses ve goérintilerini islemektedir. Kisisel Verileri
Koruma Kurumu, Covid-19 salgin hastaliginin baslamasiyla uzaktan egitime gecildigi
ginlerde vyaptigi kamuoyu duyurusunda da, “Uzaktan egitim platformlarinda,
ogrencilerin ad ve soyadlari gibi kisisel verileri ile ses ve gériintii gibi biyometrik veri
kapsaminda dederlendirilebilecek bazi ézel nitelikli kisisel verilerinin islendigi
goriilmektedir.” demek suretiyle, bu platformlara kisisel veriler ile 6zel nitelikli kisisel
verilerin islendigine dikkat c¢cekmistir. Bu iki veri tlrinln tabi oldugu kurallar ise
Kanun’un 5. ve 6. maddesinde ayri ayri diizenlenmistir.

A. isim, Soyisim, Kimlik ve Egitim Bilgileri, Ogrenci Numarasi Gibi Kisisel
Verilerin islenme Sartlari

6698 sayili Kisisel Verileri Koruma Kanunu’nun 3. maddesinin (d) bendi
cercevesinde kisisel veri, “kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii
bilgi” olarak tanimlanmistir. Diizenlemeye goére, kisisel veriden s6z edebilmesi igin,
verinin gergek kisiye iliskin olmasi ve bu kisinin de belirli ya da belirlenebilir nitelikte
olmasi gerekmektedir. Bu anlamda kisisel veri, sadece gergek kisiye iliskindir ve tlzel
kisilere iliskin tim veriler kisisel veri taniminin disindadir3?. Dolayisiyla, bir sirketin
ticaret unvani, adresi, vergi kimlik numaras;, MERSIS numarasi ve cirosu gibi tiizel
kisilige iliskin bilgiler, bir gercek kisiyle iliskilendirilebilecekleri durumlar haricinde33,
kisisel veri sayilamaz. Kisisel veri ayni zamanda gergek kisiyi belirli veya belirlenebilir
kilan her tirlG bilgiyi ifade eder. Burada veriye iliskin dnemli olan husus, verinin
herhangi bir gercek kisi ile iliskilendirilebiliyor olmasi ya da o gercek Kkisiyi
tanimlayabilmesidir®*. Bu anlamda, “her tirli bilgi” ifadesinin genis olarak

32 Doktrinde, Kanun’un temel amacinin temel hak ve hiirriyetlerin korunmasini saglamak tizere gercek

kisilere yonelik bir korumanin saglanmasi olmasindan dolayi, tiizel kisilerin Kanun kapsaminin disinda
birakilmasinin isabetli oldugunu dile getiren yazarlar bulunmaktadir. Ayozger, s. 10.

Hiseyin Can Aksoy, Kisisel Verilerin Korunmasi, Cakmak Yayinevi, Ankara, 2016, s. 19-20; Basalp, s.
35; Tastan, s. 29-30.

Bir verinin kisiyi belirlenebilir kilip kilmadigl, her bir somut olayin kendi sartlar iginde
degerlendirilmesi gerekir. Murat H. Develioglu, 6698 Sayili Kisisel Verilerin Korunmasi Kanunu ile
Karsilastirmal Olarak Avrupa Birligi Genel Veri Koruma Tilzlgl Uyarinca Kisisel Verilerin Korunmasi
Hukuku, Oniki Levha Yayinlari, istanbul, 2017, s. 30; Aydzger, s. 11-12.

33

34

SDUHFD CILT: 11, SAYT: 1, YIL: 2021



145| Fatmagiil KALE OZCELIK

yorumlanmasi gerekir®®. Kanun’da hangi bilgilerin kisisel veri olarak kabul edilecegine
iliskin  sinirll  sayim esasi  benimsenmediginden, kisisel verilerin kapsaminin
genisletilmesi mimkindir3®. Bu kapsamda sadece isim, soyisim, dogum tarihi ve
dogum yeri gibi bireyin kimligi ortaya koyan bilgiler degil; telefon numarasi, motorlu
tasit plakasi, sosyal glivenlik numarasi, pasaport numarasi, 6zge¢mis, resim, gorinti ve
ses kayitlari, parmak izleri, genetik bilgiler, IP adresi, e-posta adresi, hobiler, tercihler,
etkilesimde bulunulan kisiler, grup Uyelikleri, aile bilgileri gibi kisiyi dogrudan veya
dolayh olarak belirlenebilir kilan tim veriler kisisel veri olarak kabul edilmektedir.
Bilginin, kisisel veri sayilabilmesi icin kanitlanmis ya da glincel olmasi da gerekmez?’.

Kigisel verilerin islenme sartlari ise, ayri bir maddede dizenlenmistir. Calismada
daha once ele alindigi gibi, kisisel verilerin islenmesi, verinin elde edilmesi,
kaydedilmesi, depolanmasi, muhafazasi, degistirilmesi, yeniden dizenlenmesi,
aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandiriimasi
ya da kullanilmasinin engellenmesi gibi pek cok faaliyeti ifade etmektedir ve veriler
Uzerinde bu tir islemlerin gergeklesebilmesi icin 6698 Sayili Kanun’un 5. maddesinde
aranan kosullarin yerine getirilmesi gerekir. Maddenin 1. fikrasina gore, “kisisel veriler
ilgili kisinin acik rizasi olmaksizin islenemez”. Kisisel verilerin islenebilmesi icin 6ncelikle
ilgili kisinin agik rizasinin alinmasi gerekir. Ancak 5. maddenin 2. fikrasinda istisnai
haller diizenlenmis ve siralanan nedenlerden birinin varhigi halinde, ilgili kisinin agik
rizasi aranmaksizin kisisel verilerin islenmesine imkan taninmistir: (a)Kanunlarda agik¢a
6ngdriilmesi, (b) fiili imkdnsizlik nedeniyle rizasini agiklayamayacak durumda bulunan
veya rizasina hukuki gecerlilik taninmayan kisinin kendisinin ya da bir baskasinin hayati
veya beden biitiinliigliniin korunmasi igin zorunlu olmasi, (c)bir s6zlesmenin kurulmasi
veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, sézlesmenin taraflarina ait kisisel
verilerin islenmesinin gerekli olmasi, (¢) veri sorumlusunun hukuki yikimliligini
yerine getirebilmesi icin zorunlu olmasi, (d) ilgili kisinin kendisi tarafindan
alenilestirilmis olmasi, (e)bir hakkin tesisi, kullaniimasi veya korunmasi igin veri
islemenin zorunlu olmasi, (f) ilgili kisinin temel hak ve ézgiirliiklerine zarar vermemek
kaydiyla, veri sorumlusunun mesru menfaatleri icin veri islenmesinin zorunlu olmasi
hallerinden birinin dogmasi halinde kisisel veriler ilgili kisinin agik riza onayi olmaksizin
islenebilecektir.

Kanunun kisisel verilerin islenmesine iliskin 5. maddesi ekseninde ortaya
konulan bu genel ilkeler, Covid-19 salgininda Universitelerce kullanilan uzaktan egitim
platformlarina uygulandiginda énemli sonuglarin dogdugu gdzlenir. Oncelikle tespit

35 Anayasa Mahkemesi’'ne gére de kisisel veri kavrami, belirli veya kimligi belirlenebilir olmak sartiyla

bir kisiye iliskin bitin bilgileri ifade etmektedir Bkz. Anayasa Mahkemesi, Basvuru No:
2013/2013/2941, 11.05.2016; Anayasa Mahkemesi, 09.04.2014 tarih, E. 2013/122 ve K. 2014/74.
Yargitay’a gore ise kisisel veri, kisinin yetkisiz tGglinci kisilerin bilgisine sunmadigl, istediginde baska
kisilere agiklayarak ancak sinirli bir gevre ile paylastigi, kimligini belirleyen veya belirlenebilir kilan,
kisiyi toplumda yer alan diger bireylerden ayiran ve onun niteliklerini ortaya koymaya elverisli, gergek
kisiye ait her tarli veridir. ¥.12.CD., T. 05.09.2018, E. 2571, K. 7821; T. 13.04.2016, E. 9759, K. 10938.
Kisisel Verileri Koruma Kurumu, Orneklerle Kisisel Verilerin Korunmasi, KVKK Yayinlari No.29,
(https://kvkk.gov.tr/SharedFolderServer/CMSFiles/a23bfe08-9b3a-4c2f-8a97-a259dcc0e667.PDF),
Erisim Tarihi 23.09.2020, s. 1.

37 Tastan, s. 38; Aksoy, s. 14.

36
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edilmesi gereken, bu platformlara 6grencilerin ve 6gretim elemanlarinin isim, soyisim,
T.C. kimlik numarasi, 6grenci numarasi gibi kisisel verilerinin kaydedilmesi s6z
konusudur. Kayit islemi, m.3/1(e) bendi kapsaminda isleme faaliyeti sayllmasindan
dolayi, 6grencilerin ve 6gretim elemanlarinin bu tur kisisel verilerinin platforma kaydi
sirasinda agik rizalarinin alinmasi gerekir. Ancak burada 5. maddenin 2. fikrasinin (¢) ve
(e) bentlerinde dlzenlenen istisnai haller giindeme gelebilir. 2. fikranin (¢) bendi, veri
sorumlusunun hukuken yerine getirmekle oldugu bir yukimlilik altinda oldugu®® ve
ilgili dizenlemeye uyulmasinin mutlaka zorunlu oldugu hallerde riza aranmaksizin
kisisel verinin islenebilecegini belirtir. Anayasal ve yasal dizenlemeler geregince
yuksekogretimin Universiteler tarafindan gergeklestirilecegine iliskin dizenleme,
Universitelerin egitim ve 6grenimi saglama yukimlaliginin hukuki dayanagidir. Bu
hukuki ylikimlUligin yerine getirilmesi icin uzaktan egitim platformlarinin pandemi
doneminde kullanilmasi bir zorunluluk olarak dogmustur. Dolayisiyla (¢) bendinde
aranan kosullarin dogdugu soylenebilir. Yine 6grenciler bakimindan egitim hakkinin
kullanimi icin bu platformlarin varhgi zorunluluk olarak belirmistir ve bu durum, bir
hakkin tesisi, kullaniimasi icin veri islemenin zorunlu oldugu istisnai hali diizenleyen (e)
bendi kapsaminda degerlendirilebilir. Dolayisiyla tim dinyayi etkileyen ve hayatin
olagan akisini degistiren Covid-19 salgini doneminde, egitim hakkinin tesisi ve kullanimi
ve veri sorumlusu Universitelerin hukuki ytukamliliklerini yerine getirebilmesi igin
zorunlu olmasindan dolayi, 6grenci ve Ogretim elemanlarinin genel nitelikli kisisel
verilerinin uzaktan egitim platformlarina agik riza onaylari alinmaksizin islenebilecegi
belirtilmelidir.

B. Ses ve Goriintii Gibi Biyometrik Veri Olarak Adlandinlan Ozel Nitelikli
Kisisel Verilerin islenme Sartlari

1. Ses ve Goriintiniin Biyometrik Veri Olarak Degerlendirilip
Degerlendiriimemesi Meselesi

Kisisel verilerin korunmasi hukukunda kisiye ait birtakim veriler, diger verilere
kiyasla koruma dlizeyi daha agir sartlara tabi tutulmasi gereken veriler olarak
degerlendirilir. Dolayisiyla bu konudaki hukuki dizenlemelerde, birtakim veriler
“hassas” ya da “Ozel nitelikli” olarak tayin edilir ve bunlar hakkinda ayri bir koruma
rejimi 6ngorilir3. Kisiye ait ses ve gorintinin dahil edildigi biyometrik veriler bu
anlamda, 6zel korumaya tabi tutulan veriler arasinda yer alir ve islenme sartlari igin
farkli kriterler aranir®®. KKVK’nin 6. maddesinde de biyometrik veriler, dzel nitelikli
kisisel veri olarak tayin edilmis ve genel kisisel verilerden ayri bir maddede diizenlenen
bu verilere iliskin farkh bir koruma rejimi 6ngoérilmustir. Ancak Kanun, biyometrik

38 Veri sorumlusunun sézlesmesel yiikimliligini yerine getirmesi icin zorunlu olan haller bu istisna

kapsaminda yer almaz. Tastan, s. 165.

Ozel nitelikli kisisel verilere iliskin cesitli ilkelerin hukuki diizenlemelere yer veren bir ¢alisma igin
bkz. Cemil Kaya, “Avrupa Birligi Veri Koruma Direktifi Ekseninde Hassas (Kisisel) Veriler ve islenmesi”,
istanbul Universitesi Hukuk Fakiltesi Mecmuasi, C. LXIX, 2011, s. 319-321.

95/46/AT sayil Yonerge'de biyometrik veriler, 6zel nitelikli kisisel veri olarak tanimlanmamistir.
KVKK, bu konuda AB Tlzigli’'ne benzer sekilde biyometrik verileri 6zel nitelikli olarak tanimlamistir.
Nafiye Ylcedag, Medeni Hukuk Agisindan Kisisel Verilerin Korunmasi Kanunu’nun Uygulama Alani Ve
Genel Hukuka Uygunluk Sebepleri, istanbul Universitesi Hukuk Fakiiltesi Dergisi, C. LXXV, S. 2, 2017,
s. 768-769.
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verilerin ne oldugunu agikga belirlemedigi gibi bir tanimlama yoluna da gitmemistir.
Biyometrik verilere iliskin bir tanimlama, 4 Mayis 2016’da AB Resmi Gazetesi’'nde
yayinlanan ve 25 Mayis 2018 tarihinde yirirlige giren Avrupa Genel Veri Koruma
TizGgU (GDPR)'niin 14. maddesinde yapilmistir ve Kurul’un kararlarinda da bu tanima
atif yapilmaktadir®l. Buna gore, “yiiz gériintiileri veya daktiloskopik veriler gibi bir
gergek kisinin 6zgiin bir sekilde teshis edilmesini saglayan veya teyit eden fiziksel,
fizyolojik veya davranissal ézelliklerine iliskin spesifik teknik islemeden kaynaklanan
kisisel veriler” biyometrik veridir®2. Bu veri tirine iliskin 51. maddesinde yapilan
aciklamalarda, fotograflarin islenmesinin dogrudan biyometrik veri olarak kabul
edilemeyebilecegi, yalnizca gergek bir kisinin benzersiz bir sekilde tanimlanmasina veya
dogrulanmasina izin veren belirli bir teknik yontemle islendiginde ancak biyometrik
verilerin tanimi kapsaminda kabul edilecegi belirtilmistir.

Avrupa Genel Veri Koruma Tuzigl’'nde yapilan bu tanimdan hareketle,
doktrinde, gorintli ve ses gibi kisisel verilerin, biyometrik yontemler vasitasi ile
tanimlama veya dogrulama islemine tabi tutulmadig siirece 6zel nitelikli kisisel veri
olarak kabul edilmemesi gerektigi; bu nedenle uzaktan platformlarda gerceklestirilen
egitim veya is faaliyetleri esnasinda, bu tlr bir islem s6z konusu olmadigindan, her ne
kadar kisisel verileri isleme faaliyeti gerceklesse de, ses ve gorintinin kayit altina
alinmasi nedeniyle 6zel nitelikli kisisel veri isleme faaliyetinin gerceklesemeyecegi dile
getirilmistir®®. Ancak Kisisel Verileri Koruma Kurumu bu konuda aksi gorustedir.
07.04.2020 tarihinde yaptigl kamuoyu duyurusunda “Uzaktan egitim platformlarinda,
ogrencilerin ad ve soyadlari gibi kisisel verileri ile ses ve gortinti gibi biyometrik veri
kapsaminda dederlendirilebilecek bazi ézel nitelikli kisisel verilerinin islendigi
goriilmektedir.” demek suretiyle 6grencilerin ses ve gorintilerinin biyometrik veri,
yani Ozel nitelikli kisisel veri kapsaminda degerlendirilebilecegini belirtmistir. Diger bir
kararinda ise Kurul, Avrupa Veri Koruma TuzuUgi’'niin 51. maddesine atifla, herhangi bir
verinin biyometrik veri kapsaminda degerlendirilebilmesi igin o verinin sadece o kisiyi
tanimlayabilme ya da dogrulayabilme ozelligine sahip olmasi kriterinin aranmasi
geregine dikkat cekmistir®®. Dolayisiyla uzaktan egitim platformlarinda ses ve
gorintindn islenmesi, ilgili kisilerin tanimlanmasini ya da dogrulanmasini saglar
nitelikte olmasindan hareketle biyometrik veri olarak degerlendirilmelidir. Ayrica
yurutulen derslerde, bilimsel tartismalar esnasinda 6grenciler ve 6gretim elemanlari
tarafindan kimi zaman kendi dini, felsefi, siyasi gorisleri dile getirilebilmektedir. Yine
kamera goruntilerinde kisilerin kilik kiyafetleri ekrana yansimaktadir. Bu veriler, Kanun
tarafindan 6. maddede sayilan 6zel nitelikli kisisel veriler arasinda agik¢a yer almaktadir
ve ses ve gorinti ile beraber bu verilerin islenmesi halinde ilgili kisilerin korunmasi

41 Kisisel Verileri Koruma Kurulu, 25.03.2019, 2019/81 Sayili Karar; 31.05.2019, 2019/165 Sayili Karar
Ozetleri.

42 Avrupa Veri Koruma Tizigu, (https://eur-lex.europa.eu/eli/reg/2016/679/0j), Erisim Tarihi
23.09.2020.

4 Mucahit Unal, “Ses ve Goriintli Verilerinin Paylasilmasinin Kisisel Verilerin Korunmasi Kanunu
Acisindan Degerlendirilmesi”, (https://blog.lexpera.com.tr/ses-ve-goruntu-verilerinin-
paylasilmasinin-kisisel-verilerin-korunmasi-kanunu-acisindan-degerlendirilmesi/), Erisim Tarihi
23.09.2020; Genel olarak biyometrik verilere iliskin benzer bir géris icin bkz.Ylcedag, s. 769.

4 Kisisel Verileri Koruma Kurulu, 25.03.2019, 2019/81 Sayili Karar; 31.05.2019, 2019/165 Sayili Karar
Ozetleri, para. 1.
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elzem hale gelmektedir. Bu nedenle biyometrik yéntemlerle* islenme sartina
bakilmaksizin, platformdaki ses ve gorintinln 6zel nitelikli kisisel veri olarak kabuli
Kanun’un amaciyla ortiisir bir yaklasim olacaktir. Aksi durumda, ses ve goriintii normal
kisisel verilerin islenme kosullarina tabi tutulacak ve yukaridaki baslikta bahsedildigi
Uzere agik riza onayl alinmadan verilerin islenmesi s6z konusu olacaktir. Bu durum ise,
kisileri, 6zel nitelikli kisisel veriler icin dngorilen 6zel korumadan yoksun kilacak ve
Kanun’un 1. maddesi cergevesinde kabul edilen insan haklarini koruma amaciyla
ortismeyecektir.

2. Ses ve Goriintii Gibi Biyometrik Verilerin islenme Sartlan

KKVK’'nin 6. maddesinde, “Kisilerin irki, etnik kékeni, siyasi diisiincesi, felsefi
inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika
tyeligi, saghgi, cinsel hayati, ceza mahkimiyeti ve giivenlik tedbirleriyle ilgili verileri ile
biyometrik ve genetik verileri 6zel nitelikli kisisel veridir” seklinde dizenlemeyle 6zel
nitelikli kisisel veriler siralanmistir. Doktrinde yaygin ismiyle “hassas veri” olarak
adlandirilan 6zel nitelikli kisisel veriler, madde metninde sinirli sayida diizenlenmistir
ve genisletilmesi mimkin degildir?®.

6. maddenin 2. fikrasi, 6zel nitelikli kisisel verilerin islenme kosulunu diizenler.
Buna gore, “6zel nitelikli kisisel verilerin, ilgilinin agik rizasi olmaksizin islenmesi
yasaktir”. Her ne kadar 6zel nitelikli kisisel veriler igin ilgili kisilerin agik rizasinin
aranmasl temel bir prensip olarak diizenlense de, agik riza aranmaksizin bu tir verilerin
islenebilecegine iliskin istisnai hallere de yer verilmistir. 3. fikraya gore, “saglik ve cinsel
hayat disindaki 6zel nitelikli veriler; ancak kanunlarda 6ngériilen hallerde kisinin agik
rizasi olmaksizin islenebilecektir. Saglik ve cinsel hayata iliskin kisisel veriler ise ancak
kamu saghginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim
hizmetlerinin yiiriitiilmesi, saghk hizmetleri ile finansmaninin planlanmasi ve yénetimi
amaciyla, sir saklama yiikimliltigi altinda bulunan kisiler veya yetkili kurum ve
kuruluslar tarafindan ilgilinin agik rizasi aranmaksizin islenebilir.” Ayrica 6zel nitelikli
kisisel verilerin islenmesinde, Kurul tarafindan belirlenen yeterli 6nlemlerin alinmasi
gerekir (m. 6/4). Gorulecegi uzere, genel nitelikte kisisel verilere iliskin 5. maddede
ongorilen istisnai haller, 6. maddede diizenlenen 6zel nitelikli kisisel veriler igin gegerli
degildir ve 6zel nitelikli kisisel verilerin islenmesi diger kisisel verilerin islenmesine gore
daha siki sartlara tabi tutulmustur. Bu kapsamda saglk ve cinsel hayat disindaki 6zel
nitelikli kisisel veriler, ancak kanunlarda agik¢a diizenlenen hallerde kisinin agik rizasi
olmadan islenebilecektir. Dolayisiyla bu kategorideki kisisel verilerde agik rizanin
aranmayacagi haller icin kanuni diizenleme sarttir.

Universitelerde pandemi déneminde kullanilan uzaktan egitim platformlarinda
ses ve gorlntl gibi biyometrik verilerin islendigi yukaridaki baglikta tespit edilmistir.

4 Danistay’a goére biyometrik yéntemler, 6lcilebilir fizyolojik ve bireysel 6&zellikleri araciligiyla

gerceklestirilen ve otomatik sekilde dogrulanabilen kimlik denetleme tekniklerini ifade etmektedir.
Bu yontemler arasinda parmak izi tanima, avug ici tarama, el geometrisi tanima, iris tanima, yliz
tanima, retina tanima, DNA tanima gibi yontemler bulunmaktadir. Tiim bu ydéntemler kullanilarak
bireyin kimligi tespit edilebilmekte, kendine has ozellikleri, kisisel verileri kayit altina
alinabilmektedir.” Danistay 15. Dairesi, 11.09.2014 tarih ve E. 2014/4562 Sayih Karari.

46 Kaya, s. 319.
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Biyometrik verilerse 6. madde kapsaminda o6zel nitelikli kisisel verilerdir ve bu tir
verilerin islenmesinde agik riza sarttir. Saglik ve cinsel hayata iliskin kisisel veriler
disinda kalan ve biyometrik verileri de kapsayan diger 6zel nitelikli kisisel verilerinse
aclk riza aranmaksizin islenebilmesi igin bir kanunun varhg gerekir. Covid-19
doneminde Universitelerin uzaktan egitim vererek, 6zel nitelikli kisisel verileri hukuka
uygun sekilde isleyebilecegine dair acik bir kanuni diizenleme ise yoktur. Bu hususta,
YOK tarafindan 18.03.2020 tarihinde yapilan basin agiklamasinda®’, uzaktan egitime
iliskin  “Yiksekdgretim Kurumlarinda Uzaktan Ogretime iliskin Usul Esaslar”da
degisiklige gidildigi belirtilmissede, ilgili dizenleme, Kanun’un 6. maddesi tarafindan
aranan sartlari karsilamamaktadir. Bunun birinci nedeni, ilgili dizenleme hukuki niteligi
itibariyle, TBMM tarafindan diizenlenen sekli anlamda bir kanun vasfina sahip
degildir*®. Sayet maddi anlamda kanuni bir dizenleme olarak kabul edilse dahi,
diizenlemenin YOK tarafindan degisikliklere gidilen hali incelendiginde, 6grenci ve
o0gretim elemanlarinin 6zel nitelikli kisisel verilerinin islenmesine dair kurallari ortaya
koymadigi gorilir. Dolayisiyla, kanuni dizenlemenin eksikliginden dolayi, biyometrik
veri olarak kabul edilen ses ve goriuntilerin Universitelerce islenebilmesi igin, ilgili
kisiler olan 6grenci ve 6gretim elemanlarinin agik rizalarinin alinmasi 6. madde
kapsaminda sarttir.

3. Ses ve Goriintiiniin Sisteme islenip islenmediginin Tespit Edilmesinin
Gerekliligi

Yukarida tespit edildigi tGzere, kanuni bir dizenlemenin olmamasindan dolayi
biyometrik verilerin uzaktan egitim kapsaminda sisteme islenebilmesi icin agik rizanin
alinmasi bir zorunluluktur. ilgili diizenlemeye gére, acik riza yiukimluligi ancak
biyometrik verilerin “islenmesi” halinde dogmaktadir. Eger bir veri isleme faaliyeti
yoksa agik rizanin alinmasi da gerekmez. Bu anlamda 6ncelikle biyometrik verilerin
platformlara islenip islenmediginin tespit edilmesi gerekir. Bu tespit yapilirken,
derslerin ve sinavlarin kaydedildigi ve kaydedilmedigi durumlar birbirinden
ayrilmalidir®. Nitekim goériintii ve sesin o an izlenmesi ve duyulmasi ile kayit edilerek
arsivlenmesi hukuken farkl sonuglari dogurmaktadir.

Derslerin kayit altina alinmamasi halinde, ilgililerden agik rizanin alinmasi
hukuken sart degildir. Nitekim kayit altina alinmayan derslerde 6grenci ve 6gretim

47 Yiksekégrenim Kurulu, (https://covid19.yok.gov.tr/Documents/alinan-kararlar/03-uzaktan-egitime-
iliskin-alinan-kaFrar.pdf), Erisim Tarihi 27.11.2020.

4 Genis anlamda kanun, parlamento karari disinda kalan ve anayasanin yetki verdigi yasama organi
tarafindan, anayasada 6ngorilen kanun yapma usullerine uyularak yapilan ve genellikle baskanlar
veya devlet baskanlar tarafindan yayimlanan islemlerdir. Dar anlamda ise kanun, yasama organi
tarafindan yapilan ve parlamento kararlari disinda kalan islemlerdir. Bu tanimlamalarin yani sira
kanun kavraminin, maddi ve sekli anlamda kanun olarak tanimlanmasi da s6z konusudur. Kemal
Gozler, Anayasa Hukukunun Genel Teorisi, Cilt I, Ekin Yayincilik, Bursa, 2011, s. 831.

4 Bu konuda Avrupa insan Haklari Mahkemesi de ayni yaklasimi benimsemistir. Ornegin, kisilerin
kamusal alanlarda kayit edilmeksizin gorsel olarak izlenmesinin 6zel yasama miidahale olmayacagini;
ancak gorintilerin kaydedilmesi ve bu kaydin sistemli ya da kalici yapilmasinin farkli sonuglarinin
olacagini belirtmistir. Peck v. Birlesik Krallik, Basvuru No. 44647/98, 28.04.2003, para. 59. Yine
polisler tarafindan kisilerin seslerinin kalici olarak kaydinin ve seslerin daha sonra degerlendirilmesini
kisisel verilerin islenmesi olarak kabul etmis ve 6zel yasama miidahale olarak degerlendirmistir. P.G.
ve J.H. v. Birlesik Krallik, 44787/98, 25.09.2001, para. 59-60.
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elemanlarinin biyometrik verilerinin sisteme islenmesi s6z konusu olmayacaktir. isleme
faaliyeti olmamasindan dolayl, ses ve gorlinti kisisel veri niteliginde de
sayllmayacaktir. Ancak derslerin kaydedilmemesine ragmen, bu tir kisisel verilerin
sisteme islenmesi s6z konusuysa, agik rizanin ilgili kisilerden mutlaka alinmasi gerekir.
Ayni tespit, ses ve gorlintii agma zorunlulugu getirilerek yapilacak sinavlar iginde
gecerlidir. Kayit altina alinmayan sinav, sisteme islenmiyorsa eger ses ve goriinti icin
Ogrencilerin agik rizalarinin alinmasina gerek olmayacaktir. Bu sekilde yapilan bir
sinavdaki ses ve gorintller, kisisel veri sayllmayacak ve Kanun’un uygulama alanina
girmeyecektir.

Derslerin ve sinavlarin kayit altina alinmasi durumunda ise hem 06gretim
elemanlarinin  hem 0&grencilerin  biyometrik verilerinin sisteme islenmesi s6z
konusudur. Boyle bir durumda, 6grenci ve 6gretim elemanlarinin agik rizalarinin
mutlaka alinmasi gerekir. Dolayisiyla dersin ve sinavin kaydinin yapilacagl esnada agik
rizalarin alinmasina yoénelik bir bilgilendirme metninin ve bu bilgilendirme metni
neticesinde “kabul et/reddet” seklinde bir tercih butonunun varligi sarttir. Ogretim
elemanlari i¢cin ayri bir bilgilendirme ve tercih butonu; 6grenciler igin ayri bir
bilgilendirme ve tercih butonunun sistemde olmasi gerekir. Buradan hareketle, 6gretim
elemanlari ve Universite tarafindan, kaydi yapilan ders ve sinavlarda, acik riza
alinmaksizin 6grencilere ses ve gorintilerini ekrana yansitma zorunlulugunun
getirilemeyecegi de belirtilmelidir. Veri islemenin s6z konusu olmasindan dolay
ilgililerin acgik rizalarinin alinmasi geregi, kaydedilen derslerin ve sinavlarin muhafazasi,
depolanmasi, yurticinde ve yurtdisinda Uglnci kisilere aktarilmasi hallerinde de aynen
gecerlidir. Nitekim calismada daha o6ncede belirtildigi gibi isleme faaliyeti, veri
Uzerindeki her tlrll islemi kapsamaktadir.

Kanun’un 06zel nitelikli kisisel verilerin islenme sartlarini dizenleyen 6.
maddesinin 4. fikrasi uyarinca, bu tir verilerin islenmesinde, ayrica Kurul tarafindan
belirlenen yeterli 6nlemlerin veri sorumlularinca alinmasi sarttir. Bu anlamda Kanun,
ozel nitelikli kigisel verilerin islenmesi ile ilgili olarak Kisisel Verileri Koruma Kurulu’nun
belirledigi yeterli dnlemlerin alinmasi bakimindan da zorunluluk getirmektedir. Bu
onlemler, Kurul’'un 31.01.2018 tarih ve 2018/10 sayilh “Ozel Nitelikli Kisisel Verilerin
islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli Onlemler”>® karari ile
ayrintih bir sekilde dizenlenmistir. Kararin 1. maddesine gére®!, veri sorumlusu, dzel
nitelikli kisisel verilerin glivenligine yonelik sistemli, kurallari net bir sekilde belli,
yonetilebilir ve surdirilebilir ayri bir politika ve prosediirii belirlemelidir. Bu
kapsamda, eger bir veri isleme faaliyeti 6zel nitelikli veriyi konu edinirse, genel nitelikli
kisisel verilerden ayri olarak aydinlatma metinlerinin, agik riza onaylarinin, tercih
butonlarinin varligi ve bu tim islemlerin karmasaya mahal vermeyecek agikhkta

50 Kisisel Verileri Koruma Kurulu, (https://www.kvkk.gov.tr/Icerik/4110/2018-10), Erisim Tarihi

25.09.2020.

51 Kanunun 22 nci maddesinin (1) numarali fikrasinin (¢) ve (e) bentleri uyarinca ézel nitelikli kisisel veri
isleyen veri sorumlulari tarafindan alinmasi gereken yeterli énlemler Kisisel Verileri Koruma Kurulu
tarafindan asadidaki sekilde belirlenmistir: “1. Ozel nitelikli kisisel verilerin giivenligine ydénelik
sistemli, kurallari net bir sekilde belli, yénetilebilir ve siirdiiriilebilir ayri bir politika ve prosediiriin
belirlenmesi... gerekir”.
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yapilmasi gerekir. Kararin 2. maddesi geregince®?, veri sorumlulari 6zel nitelikli kisisel
verilerin islenmesi siireglerinde yer alan galisanlarina yonelik birtakim 6devleri yerine
getirmelidir. Calisanlara, Kanun ve buna bagh yonetmelikler ile 6zel nitelikli kisisel veri
guvenligi konularinda duzenli olarak egitimler verilmeli, c¢alisanlariyla gizlilik
sozlesmeleri yapilmali, verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlarini
ve slirelerini net olarak tanimlamali, periyodik olarak yetki kontrollerini
gerceklestirmeli, gorev degisikligi olan ya da isten ayrilan calisanlarin bu alandaki
yetkilerini derhal kaldirmali ve veri sorumlusu tarafindan kendisine tahsis edilen
envanteri iade almalidir. Bu 6nlemler, Covid-19 salgini déneminde uzaktan egitim
platformlari araciligiyla biyometrik verileri isleyen Universiteler tarafindan da yerine
getirilmelidir. ilgili ®nlemler alinmadan biyometrik verilerin islendigi derslerin ve
sinavlarin kaydedilmesi, depolanmasi, aktarilmasi halleri ise agikca Kanun’a aykirilik
teskil edecektir.

4. Ozel Nitelikli Kisisel Verilerin islenmesi Sirasinda Aranan Acik Rizanin
Hukuka Uygun Bir Sekilde Alinabilmesi i¢in Aranan Sartlar

Covid-19 salgini déneminde (niversiteler tarafindan genel nitelikli kisisel
verilerin islenmesi sirasinda, Kanun’un 5. maddesinin 2. fikrasinda diizenlenen istisnai
haller dogdugundan dolayi, ilgililerden agik riza onayinin alinmasinin sart olmadigi; 6zel
nitelikli kisisel verilerin platforma islenmesi sirasindaysa, istisnai haller dogmadigi icin
O0grenci ve 0gretim elemanlarinin agik riza onaylarinin alinmasinin kanunen zorunlu
oldugu yukarida tespit edilmistir. Bu kapsamda, ses ve gorinti gibi 6zel nitelikli kisisel
verilerin platformlara islenmesi sirasinda 6grenci ve 6gretim elemanlarinin agik riza
onaylarinin ayri ayri hukuka uygun bir sekilde alinmasi i¢cin Kanun tarafindan aranan
sartlarin Universiteler tarafindan yerine getirilmesi gerekir.

Kanun’un 3. maddesinin (a) bendi, acik riza icin aranan kosullari belirler>.
Maddeye gore acik riza, belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgir
iradeyle agiklanan rizadir. Bu kapsamda, acik rizanin belirli bir konuya iliskin olmasi,
bilgilendirmeye dayanmasi ve 6zgiir iradeyle aciklanmasi seklinde G¢ kosulu bulunur ve
bu kosullarin ayni anda yerine getirilmesi gerekir. Aranan lg¢ kosuldan herhangi biri
yerine getirilmezse artik agik rizadan s6z edilemeyecektir. Rizanin belirli bir konuyu

52«2, Ozel nitelikli kisisel verilerin islenmesi siireclerinde yer alan ¢alisanlara yénelik, a) Kanun ve buna
bagli yénetmelikler ile 6zel nitelikli kisisel veri glivenligi konularinda diizenli olarak editimler verilmesi,
b) Gizlilik sézlesmelerinin yapilmasi, c) Verilere erisim yetkisine sahip kullanicilarin, yetki
kapsamlarinin ve siirelerinin net olarak tanimlanmasi, ¢) Periyodik olarak yetki kontrollerinin
gerceklestirilmesi, d) Gérev dedisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkilerinin
derhal kaldiriimasi. Bu kapsamda, veri sorumlusu tarafindan kendisine tahsis edilen envanterin iade
alinmasi ... gerekir”.

53 Kanun’da genel nitelikte ve &zel nitelikte kisisel verileri diizenleyen 5. ve 6. madde disinda, acik
rizanin arandig1 diger maddeler sirasiyla; 8. maddesinin 1. fikrasi, “Kisisel veriler, ilgili kisinin agik
rizasi olmaksizin aktarilamaz”; 9. maddesinin 1. fikrasi, “Kisisel veriler, ilgili kisinin agik rizasi
olmaksizin yurt disina aktarilamaz.” seklindeki diizenlemelerdir. Agik riza, uluslararasi metinlerde de
kendine yer bulan énemli bir kavramdir. 95/46/EC sayili Avrupa Birligi Direktifine gore riza; ilgili
kisinin kendisiyle ilgili veri islenmesine, 6zglirce, konuyla ilgili yeterli bilgi sahibi olarak, tereddiide yer
birakmayacak aciklikta ve sadece o islemle sinirli olarak verdigi onay beyanidir. Direktifte yalnizca
Ozel nitelikli (hassas) verilerin islenmesi icin acgik riza aranmakta iken, Kanunda ve GDPR’da kural
olarak her tirli kisisel verinin islenmesi icin acik rizaya ihtiyag duyulmaktadir.
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icermesi ve o konu ile sinirli olmasi geregi, hukuken gecerli bir agik riza igin aranan ilk
kosuldur. Veri sorumlusu tarafindan acik rizanin hangi konuya iliskin olarak
istenildiginin agik¢a ortaya konulmasi gerekir. Bu kapsamda, ilgili kisinin genel bir irade
aciklamasi ile “kisisel verilerimin islenmesini kabul ediyorum” seklinde agik uglu ve
belirsiz rizasi tek basina Kanun baglaminda acik riza olarak kabul edilemez>*. Belirli bir
konu ile sinirlandiriimayan ve ilgili islemle sinirh olmayan genel nitelikteki agik rizalar,
Kurum tarafindan “battaniye rizalar” olarak kabul edilmekte ve hukuken gecersiz
sayllmaktadir>. Yine “6zel olarak belirtilmesi halinde kisisel verilerin islenmeyecegi,
aksi halde ilgili kisinin aktif bir hareketi gerekmeksizin kisisel verilerin islenebildigi riza
yontemi” seklinde tanimlanan pasif riza yéntemi (opt-out)®® ile alinan acik riza
beyanlari da gecerli degildir>”. Nitekim acik riza, riza veren kisinin “olumlu irade
beyani”ni icermelidir®. Dolayisiyla, Kanun’da yer verilen tanim cercevesinde veri
sorumlulari tarafindan ilgili kisilerden alinacak agik riza beyanlarinda, bireyin 6énceden
onayini almaksizin kisisel verilerinin islenmesine otomatik onay verdiklerini kabul eden
ve kisilere bu onayl kaldirmalari yonliinde yukimlilik yukleyen pasif riza yontemi
yerine; bireyin bilingli eylemi ile kisisel verilerinin islenmesine onay veren aktif riza
yénteminin (opt-in)>° tercih edilmesi gerekir®®. Bu minvalde, uzaktan egitim
platformlari tarafindan o6zel nitelikli kisisel verilerin islenmesi sirasinda 6grenci ve
O0gretim Uyelerinden alinacak acgik riza beyanlarinin, battaniye riza tarzinda olmamasi
gerekir. Alinacak acik riza onaylarinda, aktif riza yonteminin benimsenmesi gerekir.
Acik rniza beyaninin, veri islemenin birden ¢ok kategorisine iliskin olmasi halinde, acik
rizanin hangi verilerin ve ne amaclarla islenecegi gibi, islemenin farkli noktalari
acisindan da verilmis olmasi gerekir. Veri sorumlusunun, veriyi kullanimi sonrasinda

5 Kisisel Verileri Koruma Kurumu, Acik Riza,
(https://kvkk.gov.tr/SharedFolderServer/CMSFiles/66b2e9c4-223a-4230-b745-568f096fd7de.pdf),
Erisim Tarihi 24.09.2020, s. 4.

55 Kisisel Verileri Koruma Kurulu, Amazon Turkey Perakende Hizmetleri Limited Sirketi Hakkindaki Karar
Ozeti, 2020/173, 27.02.2020, para. 4.

% Madde ve Gerekgesi ile Kisisel Verilerin Korunmasi Kanunu (Bilgi Notu) ve Kisisel Verilerin
Korunmasina iliskin Terimler S6zIGg(, Kisisel Verileri Koruma Kurumu Yayinlari, 2019, Ankara, s. 117.

57 Opt-out rizanin séz konusu oldugu durumda, veri sahibinin rizasi pasif bir davranisla ortaya
¢ikmaktadir. Olasi bir veri isleme faaliyetinde kullanicinin rizasinin 6nceden bulundugu varsayilarak,
eger kisisel verilerini korumak adina kullanici, isleme faaliyetine rizasi olmadigini sozlii veya yazil bir
irade beyaniyla karsi tarafa yoneltmek durumunda ise, ortada bir opt-out riza s6z konusudur.
Ornegin, e-posta hizmeti veren sitelerde ‘bu iletileri gérmek istemiyorsaniz buray! tiklayiniz’ seklinde
bir ibare varsa, kullanici o kutucugu tiklayarak opt-out rizasini kargi tarafa irade beyaniyla iletmis
olacaktir. Kemal Atasoy, “Kisilik Hakki Kapsaminda Sosyal Medyada Kisisel Verilerin Korunmasi ve
Veri Sahibinin Rizasi”, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalari Dergisi, Cevdat
Yavuz’a Armagan, Cilt 22, Sayi 3, 2016, s. 288.

%8 Acik Riza, s. 3.

59 Aktif Riza Yontemi (Opt-in): ilgili kisinin aktif bir hareketini gerektiren ve hareketsiz kalmanin riza
gosterilmedigi anlamina gelen riza yontemi. Madde ve Gerekgesi ile Kisisel Verilerin Korunmasi
Kanunu, s. 104. Opt-in rizanin arandigi hallerde veri sahibinin kabule yonelik olumlu bir davranisinin
bulunmasi gerekir. Veri isleme faaliyetlerinin dncesinde veri sahibi kisinin bu islemeye karsi 6ncelikli
bir riza beyani arandig hallerde isleme faaliyetinin opt-in rizaya bagh oldugu kabul edilmektedir.
Atasoy, s. 288.

60 Kisisel Verileri Koruma Kurulu, Amazon Turkey Perakende Hizmetleri Limited Sirketi Hakkindaki Karar
Ozeti, 2020/173, 27.02.2020, para. 1.
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gerceklestirecegi ikincil islemler icin ayrica acik riza almasi gerekir®t. Ornegin uzaktan
egitim platformu tarafindan yurtdisina veri aktarimi s6z konusu olacaksa, veri
Uzerindeki bu ikincil islem igin 6grenci ve 6gretim elemanlarinin ayrica agik rizalarinin
alinmasi gerekecektir.

Agik riza igin ikinci sart olarak aranan, bilgilendirmenin veri isleme ile ilgili bitin
konularda agik ve anlasilir bir bicimde gergeklestirilmesidir. Bilgilendirme yapilirken
elde edilecek kisisel verilerin hangi amaglarla kullanilacagi agikga belirtilmeli, kisinin
anlamayacagi terimler ya da yazih bilgilendirme yapildiginda okumakta giigliik gekecegi
oranda kicuk puntolar kullaniimamahdir®?. Bilgilendirmenin mutlaka verinin
islenmesinden énce yapilmasi gerekir®. Kisinin irade beyani olan riza, kisinin yaptigi
davranisin bilincinde ve kendi karari olmasi halinde gecerlilik kazanacaktir. Bu nedenle
actk riza igin aranan son sart, 6zglr iradeyle rizanin agiklanmasidir. Kisinin iradesini
sakatlayacak her tirlG fiil, kisisel verilerin islenmesi icin verdigi acik rizaylr da
sakatlayacaktir. Cebir, tehdit, hata ve hile gibi iradeyi sakatlayan hallerde, kisinin 6zgur
bicimde karar vermesi mimkiin degildir. Bu gibi durumlarda, Ozgir bir irade
aciklamasindan bahsedilemez. Taraflarin esit konumda olmadig veya taraflardan
birinin digeri Uzerinde etkili oldugu durumlarda rizanin 06zglir iradeyle verilip
verilmediginin dikkatle degerlendirilmesi gerekir. Ozellikle, agik rizanin 6zgiir irade ile
actklanmasi gerektiginden, ilgili kisinin agik rizasinin alinmasi, bir irin veya hizmetin
sunulmasinin ya da urin veya hizmetten yararlandiriimasinin 6n sarti olarak ileri
strilmemelidir. Ornegin, pandemi déneminde uzaktan egitim platformlarinca 6zel
nitelikli kisisel verilerin islenmesi icin aranan acik riza sartinin, egitim hizmetinin
sunulmasinin  6n sarti olarak ileri sirilmemesi gerekir®. Diger mevzuattaki
dizenlemeler sakli kalmak Uzere, agik rizanin yazili sekilde alinmasina gerek yoktur.
Elektronik ortam ve c¢agri merkezi vb. yollarla agik rizanin alinmasi da mimkindur®.
Burada ispat yukumlGlugi veri sorumlusu olan Universitelere aittir. KVKK'da acikca
belirtiimemis olsada, rizanin, islemeden &énce verilmis olmasi gerekir®®. islemeden
sonra verilen riza, islemeyi hukuka uygun hale getirmeyecektir®’. Bu anlamda égrenci
ve 6gretim elemanlarinin agik riza onaylarinin, online egitim platformlarina 6zel nitelikli
kisisel verilerin islenmeye baslanmasindan 6nce alinmasi bir zorunluluktur.

61 Acik Riza, s. 4.

62 Mesut Cekin, 6698 Sayil Kisisel Verilerin Korunmasi Hakkinda Kanun’un Big Data (Biyik Veri) ve
irade Serbestisi Agisindan Degerlendirilmesi, istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, Cilt 74,
Sayi 2, s.637. 629-644.

Kisisel Verilerin Korunmasi Kanunu Hakkinda Sikga Sorulan Sorular, Kisisel Verileri Koruma Kurumu
Yayinlari, 2018, Ankara, s. 23.

Kurul, Gyelere sunulan online Uyelik sézlesmesinde, 6zel nitelikli kisisel veri olan avug i¢i izinin
alinmasina onay verilmesinin sézlesmenin kurulmasi icin zorunlu bir sart olarak sunuldugu ve kurala
uyulmamasi halinde firmaya fesih hakki tanindigi basvuruda, Gyelerin kulliplere girislerde avug ici izi
bilgilerinin alinmasina riza géstermemeleri halinde s6z konusu hizmetten yararlanamayacaklari bir
durumda, Uyeler tarafindan verilen agik rizalarin 6zgiir iradeye dayal oldugunu séylemenin miémkin
olmadigini tespit etmistir. Kisisel Verileri Koruma Kurulu, 25.03.2019, 2019/81 Sayili Karar;
31.05.2019, 2019/165 Sayil Karar Ozetleri.

8 Acik Riza, s. 3.

8 Oguz Simsek, Anayasa Hukukunda Kisisel Verilerin Korunmasi, Beta Yayincilik, istanbul, 2008, s. 107.
Esasen rizanin bilgilendirmeye dayanmasi, 6zgiir irade ile verilmis olmasi gibi hususlar rizanin
islemeden 6nce alinmis olmasi geregini vurgular. Yiicedag, s. 775.
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V. VERi SORUMLUSU UNIVERSITELERIN AYDINLATMA YUKUMLULUGU

1. Kisisel Verilerin islenmesi Sirasinda Detayli Bir Aydinlatma Metninin
Gerekliligi

Veri sorumlusunun aydinlatma yukamlaliga, KKVK'nin 10. maddesinde
diizenlenmistir. Diizenleme geregince, veri sorumlusu veya yetkilendirdigi kisi, kisisel
verilerin islenmesi sirasinda aydinlatma yukimlGligini yerine getirmelidir. Bu
kapsamda veri sorumlusu tarafindan, verilerin elde edilme sirasinda ilgili kisiye, veri
sorumlusunun ve varsa temsilcisinin kimligi, kisisel verilerin hangi amagla islenecegi,
islenen kisisel verilerin kimlere ve hangi amagla aktarilabilecegi, kisisel veri toplamanin
yontemi ve hukuki sebebi; 11. madde de sayilan haklari olarak veri sorumlusuna
basvurarak kendisiyle ilgili kisisel veri islenip islenmedigini 6grenme, kisisel verileri
islenmisse buna iliskin bilgi talep etme, kisisel verilerin islenme amacini ve bunlarin
amacina uygun kullanilip kullaniimadigini 6grenme, yurt icinde veya yurt disinda kisisel
verilerin aktanldigi Gglincu kisileri bilme, kisisel verilerin eksik veya yanlis islenmis
olmasi halinde bunlarin dizeltiimesini isteme, kisisel verilerin silinmesini veya yok
edilmesini isteme, veriler silindiginde ya da dizeltildiginde durumun verinin aktarildigi
Uglincu kisilere bildirilmesini isteme, islenen verilerin minhasiran otomatik sistemler
vasitasiyla analiz edilmesi suretiyle kisinin kendisi aleyhine bir sonucun ortaya
¢ikmasina itiraz etme, kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara
ugramasi halinde zararin giderilmesini talep etme haklarini bildirmelidir®®.

Aydinlatma ylikimlilGgiuni detaylandirmak tzere Kurul tarafindan “Aydinlatma
Yuktumlulugunin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Teblig”®®
yayimlanmistir. Teblig’in 5. maddesinde aydinlatma yukimlaliginin diger usul ve
esaslari detayll bir sekilde diizenlenmistir. Madde ilk olarak aydinlatma yukimluliaga
yerine getirilirken kullanilacak araglar hususunda ikili bir ayrim yapmis ve bu araglarin
fiziksel ya da elektronik ortamlarda olabilecegini belirtmistir (m.5/1). Dolayisiyla sozlQ,
yazili, ses kaydi, ¢agri merkezi gibi yontemlerle ilgili kisilerin aydinlatiimasi hususunda
veri sorumlusunun bir tercih hakki bulunur. Bu baglamda uzaktan egitim platformlarina
islenecek kisisel verilere iliskin Universiteler, ilgili kisileri yazili veya sozIi sekilde
bilgilendirebilecegi gibi; elektronik ortamda gonderebilecegi bir e-posta, ses kaydi veya
cagri merkezi araciligiyla da bilgilendirebilmesi mimkindir. Ayrica Universiteler,
aydinlatma yikumliliklerini yerine getirirken katmanh aydinlatma yéntemini’® de
benimseyebilirler. ilgili maddenin (c) bendi kapsaminda, veri sorumlusunun farkli
birimlerinde kisisel veriler farkli amaglarla isleniyorsa, aydinlatma yikimlilGginin her
bir birim nezdinde ayrica yerine getirilmesi gerekir. Bu anlamda, 6grenci ve O0gretim
Uyelerinin, uzaktan egitim platformlarinin farkl birimlerine farkli amaglarla islenmesi

68 Kizeci, s. 420.

89 Resmi Gazete, 10.03.2018, Sayi: 30356,
(https://www.resmigazete.gov.tr/eskiler/2018/03/20180310-5.htm), Erisim Tarihi 27.09.2020.
Katmanli aydinlatma, kisisel verilerin elde edilmesi sirasinda ilgili kisiye, kisisel verilerinin elde edildigi
konusunda 6n bilgilendirme yapilarak, ilgili kisinin Kanunun 10. maddesine uygun aydinlatmaya
yonlendirilmesini ifade eder. Kisisel Verileri Koruma Kurumu, Aydinlatma Yikimltliginin Yerine
Getirilmesi Rehberi, https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/a569a068-c079-4189-
b134-f57bc727af7d.pdf), Erisim Tarihi 27.09.2020, 2019, s. 8.
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s6z konusu oldugundan, her iki gruba vyonelik ayri ayri aydinlatma metinleri
hazirlanmaldir.

Teblig’in 5. maddesine gore aydinlatma yapilirken, kisisel verinin islenme
amacinin belirli, acik ve mesru olmasi gerekir. Bu nedenle Universiteler tarafindan
hazirlanacak aydinlatma metninde genel nitelikte ve muglak ifadelerden kaginilmahdir.
Ayrica ifadeler, baska amaglar igin kisisel verilerin islenebilecegi kanaatini
uyandirmamalidir. Dolayisiyla 6grenci ve 6gretim elemanlarina yonelik hazirlanacak
aydinlatma metinleri, anlasilir ve sade olmali, kullanilan dil bu kisiler g6z 6nline
alinarak belirlenmeli ve teknik terimlerden kaginilmalidir. Metinlerde eksik, yaniltici
veya yanlis bilgiler de yer almamalidir. Ayrica kisisel verilerin islenmesine dair hukuki
sebebe, kisisel verilerin aktarilma amacina ve aktarilacak alici gruplarina, kisisel
verilerin tamamen veya kismen otomatik yollarla ya da veri kayit sisteminin pargasi
olmak kaydiyla otomatik olmayan yontemlerden hangisiyle elde edildigi bilgilerine de
yer verilmelidir. Bu anlamda Universitelerin Covid-19 pandemi slrecinde kullandigi
uzaktan egitim platformlarina kisisel verilerin islenmesi sirasinda, 6grenci ve 6gretim
elemanlarina yoénelik Kanun ve Teblig cercevesinde kriterleri belirlenen aydinlatma
metinlerini ayri ayri hazirlamalari ve bodylece aydinlatma yukamliliklerini eksiksiz
yerine getirmeleri gerekir’?.

2. Aydinlatma Yiikiimlilagi ile Bilgilendirmeye Dayali Agik Riza Sartinin Tek
Bir islemle Yerine Getirilememesi

Kisisel verilerin islenmesi icin aranan acik riza sartinda, rizanin bilgilendirilmeye
dayanmasi kosulu aydinlatma metniyle ayni anlama gelir nitelikte degildir. Veri
sorumlusu, tek bir metin ile hem aydinlatma yukimliligini hem de bilgilendirmeye
dayanan acik riza sartini yerine getirmis olmamaktadir. Nitekim acgik riza metni, ilgili
kisiye verilerin islenmesi ya da islenmemesine dair karar verme olanagl sunarken;
aydinlatma metni hangi veri isleme nedenine dayali olursa olsun ilgili kisinin
bilgilendirilmesine ydnelik veri sorumlusunun bir yukimlulagidur’2. Her iki metni
birlestirmek, acgik riza igin aranan kosulu gergeklestirmemesi ve aydinlatma metnini
sakatlamasi acisindan hukuka uygun degildir.

Bahsi gegen bu hususu Kisisel Verileri Korumu Kurumu, “Aydinlatma
YukUmlGlGganin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Teblig” ile
acik¢a dizenlemistir. Teblig’in 5. maddesinin (f) bendi, “Kisisel veri isleme faaliyetinin
acik riza sartina dayal olarak gergeklestiriimesi halinde, aydinlatma yukimlGlGgi ve
acik rizanin alinmasi islemlerinin ayri ayri yerine getirilmesi gerekmektedir.” demek
suretiyle iki ayri prosediiriin gerceklesmesi geregini belirtmistir. Kurum’un veri
sorumlusu tarafindan aydinlatma ytukimluligi ve agik riza onayi alinmasi siireglerinin
ayri ayri yerine getirilmesi gerektigi ile ilgili kararlari da bulunur. Ornegin, online
platformda is basvurusunda bulunurken (yelik kaydi yapilmasinin zorunlu oldugu,
Uyelik kaydi yapilmasi sirasinda ise, ayni kutucugun isaretlenmesi yoluyla hem
aydinlatma metninin okunduguna, hem de kisisel verilerin islenmesi hususunda acik

L Aydinlatma yikimliligiine uygun érnekler icin bkz. Aydinlatma Yikimliliginiin Yerine Getirilmesi
Rehberi, s. 18-23,
72 Kizeci, s. 421.
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riza verildigine iliskin onay alinmasi yoluna gidildigi tespit edilen olayda, Kurul, bu
durumun Kanun’un amacina ve Teblig’in m.5/f bendine uygun olmadigini tespit etmis;
aydinlatma metninin okunduguna iliskin geri bildirim alinmasi ile ilgili kisilerin kisisel
verilerinin islenmesi hususunda gerekli segimlik haklarinin da tanindigi agik riza
metninin onaylandiginin ispatini saglayacak mekanizmalarin ayristirilmasi hususunda
veri sorumlusunun talimatlandirilmasina karar vermistir’3. Benzer sekilde Amazon
Sirketi hakkindaki kararinda da, “... agik riza gerektiren veri isleme siiregleri bakimindan
da aydinlatmanin yapilmasi ile agik rizanin alinmasinin birlikte yapilmasi yiiriirliikteki
mevzuata uygun kabul edilmemektedir. Aydinlatma Yiikimliliginin Yerine
Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Tebligin 5’inci maddesinin 1’inci
fikrasinin (f) bendinde, kisisel veri isleme faaliyetinin agik riza sartina dayali olarak
gerceklestirilmesi halinde aydinlatma yiikimliiliigii ve ag¢ik rizanin alinmasi islemlerinin
ayri ayri yerine getirilmesi gerektigi diizenlenmistir. Bu kapsamda veri sorumlusunca
web sitesinde yayimlanan “Gizlilik Bildirimi”, bircok bilgi icermesi, veri islemeye iliskin
genel bir bilgilendirme olmasi nedeniyle kisisel verilerin islenmesine iliskin ilgili kisilere
aydinlatma yapildigi ve acgik riza alindigi anlamina gelmemektedir.”’* tespitinde
bulunmustur.

Bu baglamda Covid-19 salgini déneminde (niversitelerde kullanilan uzaktan
egitim platformlarinca aydinlatma ytkimlalGgu ile agik riza onayi alinmasi stireglerinin
ayri ayri yerine getirilmesi gerekir. Universiteler tarafindan hazirlanan aydinlatma
metinlerinde her ne kadar hangi kisisel verilerin ne amaglarla islendiginin yazilmasi
zorunlu olsada, tek basina bu metin bilgilendirmeye dayanan agik riza onayi igin yeterli
degildir. Ozellikle 6zel nitelikli kisisel veriler olarak tespit edilen ses ve goriintiilerin
islenecegi ders ve sinavlarin kayit altina alinmasi, depolanmasi, aktariimasi gibi her bir
kisisel veri isleme eyleminde, 6gretim elemanlarinin ve her bir 6grencinin aktif riza
yontemi (opt-in) ile agik rizasinin alinmasi gerekir. Aksi durumda, Kurul’'un
kararlarindan da anlasilacagi lizere, tek basina aydinlatma metinleri yeterli olmayacak
ve Kanun’a agikca aykirilik olusacaktir.

VI. KiSISEL VERILERIN YURTIGCINDE VE YURTDISINDA UCUNCU KiSILERE
AKTARIMI

A. Yurtiginde Ugiincii Kisilere Aktarim

Kisisel Verileri Koruma Kurumu, 07.04.2020 tarihinde yaptig “Uzaktan Egitim
Platformlari Hakkinda Kamuoyu Duyurusu”nun Uclncl paragrafinda, “Bununla birlikte
uzaktan egitim amaciyla kullanilan yazilimlarin bircogunun bulut hizmet sadlayicilar
araciligiyla hizmet verdigi ve bu yaziimlara ait veri merkezlerinin ¢ogunlukla yurt
disinda oldugu gézlemlenmektedir. Veri merkezleri yurtdisinda olan platformlarin
kullanilmasi durumunda yurtdisina veri aktarimi séz konusu olacagindan, Kisisel
Verilerin Korunmasi Kanununun 9 uncu maddesinde belirtilen sartlara uygun olmayan
aktarimlarin Kanunun ihlali anlamina gelebilecegi unutulmamalidir.” demek suretiyle

73 Kisisel Verileri Koruma Kurulu, 26.07.2018, 2018/90 Sayili Karar Ozeti.
74 Kisisel Verileri Koruma Kurulu, Amazon Turkey Perakende Hizmetleri Limited Sirketi Hakkindaki Karar
Ozeti, 2020/173, 27.02.2020, para. 1.

SDUHFD CILT: 11, SAYT: 1, YIL: 2021



157 | Fatmagiil KALE OZCELIK

uzaktan egitim platformlari tarafindan kisisel verilerin yurtdisina aktarim sorununa
dikkat ¢ekmistir.

Her ne kadar duyuru icinde Kurum, yalnizca kisisel verilerin yurtdisinda lg¢linci
kisilere aktarimina dikkat ceksede, bu platformlarda yer alan verilerin yurticinde de
aktarimi s6z konusu olabilir ve 6nemli hukuki ihtilaflar gindeme gelebilir. Bilindigi
Uzere, aktarim bir veri isleme faaliyetidir ve kanun koyucu verilerin yurtiginde ve
yurtdisinda tglinci kisilere aktarimini Kanun icinde ayrica dizenlemistir’. Kisisel
verilerin yurtiginde aktarilmasina iliskin usul ve esaslar Kanun’un 8. maddesinde;
yurtdisina aktarilmasina iliskin usul ve esaslar ise 9. maddede diizenlenmistir’®. Kanun,
kisisel verilerin islenmesi ile bu verilerin yurtiginde aktarilmasi konusunda ayni sartlari
aramaktadir. Bu anlamda, Kanun’da belirtilen genel ilkeler gergevesinde islenmek
Uzere elde edilen kisisel veriler, 8. madde uyarinca ilgili kisinin agik rizasi alinmak
suretiyle Gglinci kisilere aktarilabilecegi hilkme baglanmistir’’. Bu maddede ayrica ilgili
kisinin acik rnizasi aranmaksizin, kisisel verilerin yurticinde Ulglncli kisilere
aktarilabilecegi durumlarda diizenlenmistir. 5. maddenin ikinci fikrasinda ya da yeterli
onlemler alinmak kaydiyla, 6. maddenin Gglinci fikrasinda, belirtilen sartlardan birinin
bulunmasi halinde, ilgili kisinin acgik rizasi aranmaksizin kisisel veriler yurticinde
aktarilabilecektir. Kisisel verilerin aktarilmasina iliskin diger kanunlarda yer alan
hikimler saklidir. 8. maddede belirlenen usul ve esaslar, Covid-19 salgini déneminde
yuksek o6grenimde kullanilan uzaktan platformlarindaki kisisel verilerin yurticinde
gercek ya da tilzel kisilere aktarilmasinda da gecerlidir. Bu dogrultuda genel nitelikli
kisisel veriler, 5. maddenin 2. fikrasinin (¢) ve (e) bendinde dizenlenen istisnalar
cercevesinde, egitim ve 6gretim hizmetinin yerine getirilmesi ve egitim hakkinin tesisi
icin zorunlu ise platform veya Universite tarafindan acgik riza onayl alinmaksizin
yurticinde Uglinci kisilere aktarilabilecektir. Ancak Universite ve platformlarin, onay
almaksizin aktarimi gerceklestirebilmesi icin mutlaka istisnalarda diizenlenen halleri
gerceklestirmeyi amaclamasi gerekir. Ornegin, onay alinmaksizin bu tir verilerin bir
bankayla paylasilmasi halinde, acikca Kanun’a aykirilik olusacaktir. Universite veya
platform disindaki diger kisilerin onay almaksizin yurtiginde genel nitelikli kisisel verileri
aktarimida, istisnalar kapsaminda degerlendirilemezse eger, Kanun’a aykiri sayilacaktir.

75 Kisisel verilerin aktarilmasi, Kanun’un 3. maddesinde yer verilen “kisisel verilerin islenmesi”

taniminda da agikga belirtildigi Gzere bir isleme faaliyetidir. Yani, kisisel verilerin yurtiginde ya da yurt
disina aktarilmasinin degistirme, yeniden diizenleme, kaydetme, depolama ve muhafaza etme gibi
diger kisisel veri isleme faaliyetlerinden bir farki bulunmamaktadir. Nitekim 6zel olarak Kanun’un 8.
ve 9. maddesinde dizenlenmis olsa da ilgili hikiimlerde Kanun’un 5. ve 6. maddelerinde
diizenlenmis kisisel verilerin islenme sartlarina atif yapilmaktadir. Kisisel Verileri Koruma Kurumu,
Yurtdisina Veri Aktarimi Kamuoyu Duyurusu, (https://www.kvkk.gov.tr/Icerik/6828/YURTDISINA-
VERI-AKTARIMI-KAMUOYU-DUYURUSU), Erisim Tarihi 29.10.2020, para. (a).

Kisisel verilerin yurt disina aktariminin ayri bir hiikiimde dizenlenmis olmasinin ve kisisel veri isleme
sartlarindan birinin varligina ek olarak diger bazi sartlarin aranmasinin sebebi ilgili kisinin kisisel
verilerinin aktarildigi llkede etkin olarak korunabilmesinin saglanmasidir. Bu diizenlemeyle yurt
disina aktarilmis kisisel verilerle ilgili olarak, ilgili kisinin sahip oldugu haklari etkin bir sekilde ve
Kanun’un uygulamasina miimkiin olabilecek en yakin seviyede kullanabilmesi ile aktarim yapilacak
tarafin basta veri glvenligi olmak Uizere ilgili kisiyi korumaya yonelik glivencelerin saglanmasi
hususunda yukamli kilinmasi amacglanmaktadir. Ibid, para. (a)

77 Kisisel Verileri Koruma Kurumu, Yurtici Aktarim, (https://www.kvkk.gov.tr/Icerik/2052/Yurtici-

Aktarim), Erisim Tarihi 29.10.2020.
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Ornegin, idari personelin ya da bir 6grencinin acik riza onayi almaksizin bu verileri bir
bankayla paylasmasi hali, acikca Kanun’a aykirilik teskil edecektir.

Ozel nitelikli kisisel verilere iliskin, 6. maddenin 3. fikrasinda diizenlenen
istisnalar dogmamasindan o6tirl platform veya Universite tarafindan agik riza onaylari
alinmadan bu tir verilerin yurtiginde Gglincu kisilere aktarimi ise gergeklestirilemez. Bu
tur verileri konu edinen aktarimlarda ilgililerden ayrica agik riza onayinin alinmasi
gerekir. Bu durum, 6zellikle ders kayitlarinin aktariminda énem arz eder. Ogretim
elemanlarinin ya da 6grencilerin agik rizalari alinmadan, ticari kazang elde etme
amaciyla ya da sosyal medya vasitasiyla bu kayitlarin yurticinde paylasilmasi hallerinde
eylemi gergeklestiren kimselerin Kanun kapsaminda sorumluluklarinin dogacagi agiktir.
Belirtmek gerekir ki, belirli amaglar giidiilmese bile, 6zel nitelikli kigisel verilere dair
onay alinmadan yapilacak bir aktarim sorumlulugun dogmasina yetecektir. Burada
Ozellikle 6gretim elemanina ait fikirleri ve materyalleri iceren ders kayitlarinin,
kendisinin agik rizasi olmaksizin yurticinde UGglnci kisilere aktarilmasi halinde, aktarimi
gerceklestiren kisilerin 5846 sayil Fikir ve Sanat Eserleri Kanunu’nun 66. ve devam
maddeleri kapsaminda hukuki ve cezai sorumlulugunun dogabilecegi de
unutulmamalidir.

B. Yurtdisina Aktarim

Kisisel verilerin yurt disina aktarimina iliskin usul ve esaslar, Kanun’un 9.
maddesinde dizenlenmekte olup; s6z konusu maddede, kisisel verilerin ilgili kisinin
acik rizasi olmaksizin yurt disina aktarilamayacagi hikim altina alinmistir’®. Acik riza
onay! aranmaksizin kisisel verilerin yurtdisina aktarimi i¢in 9. maddenin 2. fikrasinda
diizenlenen istisnai haller ise, yurtici aktarimindan daha agir sartlara tabi tutulmustur.
Riza aranmaksizin kisisel verilerin yurtdisina aktarimi icin 6ncelikle 5. maddenin ikinci
fikrasi ile 6. maddenin Uglincl fikrasinda belirtilen sartlardan birinin varligi gerekir.
Belirtilen maddelerin ilgili fikralarinda sayilan hallerden birisinin mevcut olmasinin
yaninda, kisisel verinin aktarilacagl yabanci ulkeye iliskin aranan sartlarin da yerine
getirilmesi gerekir. Bu kapsamda, kisisel verinin aktarilacagi yabanci lilkede ya yeterli

78 Kisisel Verilerin Korunmasi Kanunu, “Kisisel verilerin yurt disina aktarilmasi”, Madde 9-(1) Kisisel

veriler, ilgili kisinin acik rizasi olmaksizin yurt disina aktarilamaz. (2) Kisisel veriler, 5 inci maddenin
ikinci fikrasi ile 6 nci maddenin Uglincu fikrasinda belirtilen sartlardan birinin varligi ve kisisel verinin
aktarilacagl yabanci llkede; a) Yeterli korumanin bulunmasi, b) Yeterli korumanin bulunmamasi
durumunda Turkiye’deki ve ilgili yabanci tlkedeki veri sorumlularinin yeterli bir korumayi yazili olarak
taahhit etmeleri ve Kurulun izninin bulunmasi, kaydiyla ilgili kisinin agik rizasi aranmaksizin yurt
disina aktarilabilir. (3) Yeterli korumanin bulundugu dlkeler Kurulca belirlenerek ilan edilir. (4) Kurul
yabanci llkede yeterli koruma bulunup bulunmadigina ve ikinci fikranin (b) bendi uyarinca izin verilip
verilmeyecegine; a) Tlrkiye'nin taraf oldugu uluslararasi sézlesmeleri, b) Kisisel veri talep eden ulke
ile Turkiye arasinda veri aktarimina iliskin karsiliklihk durumunu, c) Her somut kisisel veri aktarimina
iliskin olarak, kisisel verinin niteligi ile islenme amag ve siiresini, ¢) Kisisel verinin aktarilacagi tlkenin
konuyla ilgili mevzuati ve uygulamasini, d) Kisisel verinin aktarilacagi tlkede bulunan veri sorumlusu
tarafindan taahhit edilen 6nlemleri, degerlendirmek ve ihtiya¢ duymasi halinde, ilgili kurum ve
kuruluslarin goriusini de almak suretiyle karar verir. (5) Kisisel veriler, uluslararasi sozlesme
hiikimleri sakh kalmak Uzere, Tirkiye'nin veya ilgili kisinin menfaatinin ciddi bir sekilde zarar
gorecegi durumlarda, ancak ilgili kamu kurum veya kurulusunun goériisi alinarak Kurulun izniyle yurt
disina aktarilabilir. (6) Kisisel verilerin yurt disina aktarilmasina iliskin diger kanunlarda yer alan
hikumler saklidir.
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korumanin bulunmasi ya da bodyle bir korumanin bulunmamasi durumunda
Turkiye’deki ve ilgili yabanci tlkedeki veri sorumlularinin yeterli bir korumayi yazili
olarak taahhit etmeleri ve Kurulun izninin bulunmasi kaydiyla ilgili kisinin agik rizasi
aranmaksizin verilerin yurt disina aktarilabilecegi hikiim altina alinmistir.

Uzaktan egitim platformlari tarafindan 6zel nitelikli kisisel verilerin yurtdisina
aktariminda, 6. maddenin 2. fikrasinda diizenlenen istisnai haller dogmamasindan
dolayi, acik riza onayinin ayrica alinmasi zorunluluktur. Genel nitelikli kisisel veriler
bakimindan ise, 5. maddenin 2. fikrasinin (¢) ve (e) bendinde dizenlenen istisnai
hallerin dogmasindan dolayi, bu verilerin agik riza aranmaksizin yurtdisina aktariminda,
ayrica 9. maddenin 2. fikrasinda kisisel verinin aktarilacagi yabanci tlkeye iliskin aranan
sartlara da bakilmalidir. Oncelikle kisisel verinin aktarilacagl yabanci iilkede yeterli
korumanin bulunup bulunmadiginin tespiti; eger boyle bir koruma yoksa Turkiye’deki
ve ilgili yabanci Ulkedeki veri sorumlularinin yeterli bir korumayi yazili olarak taahhit
etmeleri ve Kurulun izninin bulunmasinin yerine getirilmesi gerekir. Kisisel verilerin
aktarilacagl yabanci Ulkenin yeterli korumaya sahip olup olmadiginin tespitinde ise
birtakim hukuki bosluklar bulunmaktadir. Nitekim Kanun’un 9. maddesinin Uginci
fikrasinda yeterli korumanin bulundugu ulkelerin Kurul tarafindan belirlenerek ilan
edilecegi diizenlenmistir. Anilan maddenin dérdinci fikrasi geregince, Kurulun yabanci
Ulkede yeterli koruma bulunup bulunmadigina; Tarkiye’nin taraf oldugu uluslararasi
s6zlesmeleri, kisisel verilerin aktarilacagi llke ile Tlrkiye arasinda veri aktarimina iligskin
karstliklihk durumunu, kisisel verinin aktarilacagl Ulkenin konuyla ilgili mevzuati ve
uygulamasini degerlendirmek suretiyle karar verecegi hikme baglanmistir’®. Ancak
Kurumun 26.10.2020 tarihli “Yurtdisina Veri Aktarimi Kamuoyu Duyurusu®”nda kisisel
verilerin yurt disina aktariimasina iliskin olarak guivenli tlke ¢alismalarinin devam ettigi
belirtilmistir. Dolayisiyla Kurul tarafindan hentiz yeterli korumanin bulundugu (lkeler
belirlenip; ilan edilmemistir. Boylesi bir hukuki bosluktan dolayi Kurul, Turkiye’deki ve
ilgili yabanci Ulkedeki veri sorumlularinin yeterli bir korumayi yazili olarak taahhit
etmeleri ve Kurulun izninin bulunmasi sartinin saglanmasi geregini belirtmistir. Bu
sartinda yerine getirilmemesi halinde, kisisel verilerin yurtdisina aktarilmasi igin
mutlaka agik rizanin alinmasi geregi vurgulanmistir. Nitekim Amazon Sirketi hakkindaki
basvuruda, “Yapilan incelemede veri sorumlusunun yurtdisina veri aktarimini saglamak
amaciyla Kurulun onayini almak lizere taahhiitname mektuplarini Kurula sundugu
gorilmiistiir. Ancak Kurulun heniiz bu yénde bir karar vermedigi ve yeterli korumaya

7% Kurulun 02.05.2019 tarihli ve 2019/125 sayili karari ile de, yeterli korumanin bulundugu iilkelerin

tayininde kullanilmak Gzere olusturulan form Kurumun resmi internet sitesinde yayimlanmis olup,
s6z konusu forma gore yeterli korumanin bulundugu Ulkelerin belirlemesinde, karsiliklik durumu,
ilgili tlkenin kisisel verilerin islenmesine iliskin mevzuati ve uygulamasi, bagimsiz veri koruma
otoritesinin bulunup bulunmadigl, kisisel verilerin korunmasi ile ilgili uluslararasi antlasmalara taraf
olma ile uluslararasi kuruluslara iye olma durumu, Ulkemizin lye oldugu kiiresel ve bdlgesel
orgutlere tye olma durumu ve ilgili Glke ile ylrGtalen ticaret hacmi gibi kriterlerin dikkate alinacagi
belirtilmistir.  Kisisel Verileri Koruma Kurulu, (https://www.kvkk.gov.tr/Icerik/5469/-Yeterli-
korumanin-bulundugu-ulkelerin-tayininde-kullanilmak-uzere-olusturulan-form-hakkindaki-02-05-
2019-tarihli-ve-2019-125-sayili-Kurul-Karari), Erisim Tarihi 21.10.2020.

Kisisel Verileri Koruma Kurumu, Yurtdisina Veri Aktarimi Kamuoyu Duyurusu,
(https://www.kvkk.gov.tr/Icerik/6828/YURTDISINA-VERI-AKTARIMI-KAMUQOYU-DUYURUSU), Erisim
Tarihi 29.10.2020.
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sahip llkelerin de hentiz belirlenmedigi degerlendirildiginde kisisel verilerin yurtdisina
aktarilmasi  icin  tek  yontem ilgilinin  agik  rizasinin  alinmasi  olarak
degerlendirilmektedir.”®* demek suretiyle yurtdisina veri aktariminda, 9. maddenin 2.
fikrasinin (b) bendindeki taahhit sartinin arandigini ve bu sart yerine getirilmemisse
genel kural olan agik riza onayinin alinmasinin gerektigi belirtiimektedir. Doktrinde ise
bu durum, Kurulun 9. maddeden dogan yukimluligl sadece veri sorumlularinin
uzerine ylklediginden hareketle elestiriimektedir®2. Bu goriise gore, Kurul kanun
hiikm{i geregince zorunlu oldugu halde yeterli korumaya sahip (lkelerin listesini
faaliyet ylrattagi dort yilhk bir zaman sirecinde heniz belirlememis ve bu hususta
sorumlulugu vyalnizca veri sorumlularina atfetmistir. Kurul ise bu konuda, Ulkeler
hakkinda yeterli koruma bulunup bulunmadigina iliskin yapilacak degerlendirmenin;
cesitli ve birbirinden oldukga farkh ulusal hukuk dizenlerinin varhgi, degerlendirmeye
konu ulkede genel nitelikte bir veri koruma diizenlemesinin bulunmamasi veya yalnizca
belirli alanlari kapsayan dizenlemelerin bulunmasi ve federal devletlerde eyaletler
arasindaki farkliliklar géz 6nlinde bulunduruldugunda titizlikle yuratilmesi gereken
yogun ve uzun bir slire¢ sonrasinda sonuclandirilabilecegini belirtmistir®3. Buradan
hareketle, 9. madde kapsaminda yeterli korumaya sahip Ulkelerin tespitinin yakin
zamanda olamayacagl ve taahhit sarti 6zelinde incelemenin yapilacagi; bu sartin da
saglanmamasi halinde artik veri sorumlularinin yurtdisina veri aktarimi icin mutlaka
ilgililerin agik rizalarini almalarinin gerektigi anlasiimaktadir. Bu kapsamda, Covid-19
salgininda Universiteler tarafindan kullanilan uzaktan egitim platformalarinca genel
nitelikli kisisel verilerin yurtdisina aktariminda, Turkiye’deki ve ilgili yabanci tlkedeki
veri sorumlularinin yeterli bir korumayi yazili olarak taahhit etmeleri ve Kurulun izninin
bulunmasi sartinin yerine getirilmesi gerekir. Bu sartin saglanmamasi halinde, kisisel
verilerin yurtdisina aktariminda ilgili kisilerin ayri bir prosedirle agik rizalarini almalari
sarttir.

VIl. VERi SORUMLUSU VE VERi iSLEYENLER HAKKINDA KKVK’'DAN DOGAN
CEZAIi VE iDARi SORUMLULUK

A. Cezai Sorumluluk

Kisisel Verilerin Korunmasi Kanunu’nda kisilerin cezai sorumlulugu, 5237 sayili
Tirk Ceza Kanunu’nun 6zel hayata ve hayatin gizli alanina karsi suglarin diizenlendigi
bolimde vyer alan ilgili hikimlere atif yapilarak dizenlenmistir. Kanunun 17.
maddesinin birinci fikrasina gére, “Kisisel verilere iliskin suglar bakimindan 26/9/2004
tarihli ve 5237 sayili Tiirk Ceza Kanununun 135 ijla 140 inci madde hiikiimleri
uygulanir.”

81 Kisisel Verileri Koruma Kurulu, Amazon Turkey Perakende Hizmetleri Limited Sirketi Hakkindaki Karar
Ozeti, 2020/173, 27.02.2020, para. 4.

8 Muammer Ketizmen, Aslihan Kart, “Kisisel Verileri Koruma Kurulu ve Yurtdisina Veri Aktarimi
Sorunu”, (https://www.hukukihaber.net/makale/kisisel-verileri-koruma-kurulu-ve-yurtdisina-veri-
aktarimi-sorunu-h436545.html), Erisim Tarihi 15.12.2020.

8 Kisisel  Verileri Koruma  Kurumu, VYurtdisina Veri Aktarimi  Kamuoyu Duyurusu,
(https://www.kvkk.gov.tr/Icerik/6828/YURTDISINA-VERI-AKTARIMI-KAMUOQOYU-DUYURUSU),  Erisim
Tarihi 29.10.2020, para, b-1.
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Tirk Ceza Kanunu’nun 135 ila 140. maddelerine bakildiginda, kisisel verilerin
korunmasi amaciyla gesitli eylem bigimlerinin yasaklandigi gérulir. TCK'nin 135’inci
maddesinde ilk olarak, kisisel verilerin kaydedilmesi su¢ olarak tanimlanmistir®4,
Diizenlemenin birinci fikrasinda hukuka aykiri olarak kisisel verileri kaydetme sucgu
diizenlenmis; ikinci fikrasinda ise 6zel olarak bazi kisisel veri tirlerinin hukuka aykiri bir
sekilde kaydedilmesinin agirlastirici neden olacagl hiukim altina alinmistir®>. Sucun
normatif diizenlemesine bakildiginda, faillik konusunda 6zellik arz eden bir durumun
yer almadig gorilir. Bu anlamda hukuka aykiri kigisel verilerin kaydedilmesi sugunun
faili 6grenci, 6gretim Uyesi, idari personel vb. gibi herkes olabilir. Sugun olusabilmesi
icin verilerin sistemli bir sekilde kaydedilmesi, bu kayitlarin dijital ya da fiziki ortamda
tutulmasi gibi kosullar aranmaz. Sugun kisisel verilerin herhangi bir sekilde
kaydedilmesi ile gerceklesmesi mumkindir®. Ayrica sucun olusabilmesi icin kisisel
verilerin yayinlanmasi, basgkasinin kullanimina agilmasi ya da bir zararin olusmasi
gerekmez. Sucun gerceklesmesi icin kayit etme eylemi yeterlidir®”.

Kisisel verileri hukuka aykiri olarak baskasina vermek, yaymak ve ele gecgirmek
ise TCK’'nin 136. maddesinde ayri bir sug tipi olarak diizenlenmistir. Buna gore; “Kisisel
verileri, hukuka aykiri olarak bir baskasina veren, yayan veya ele geciren kisi, iki yildan
dért yila kadar hapis cezasi ile cezalandirilir.” ilgili diizenlemede verme, yayma ve ele
gecirme sec¢imlik hareketler olarak belirlenmis ve bu hareketlerin tanimi yapiimamistir.
Sugun olusabilmesi icin kisisel verilerin daha onceden hukuka uygun ya da hukuka
aykin bir sekilde kaydedilmis olmasinin bir énemi bulunmaz®. Burada dnemli olan
kisisel verilerin hukuka aykiri olarak verme, yayma ve ele gecirmedir. Kisisel verilere
iliskin TCK’'nin 138. maddesinin birinci fikrasinda birde verileri yok etmeme sucgu
diizenlenmistir. Buna gore; “Kanunlarin belirledigi sirelerin gecmis olmasina karsin
verileri  sistem icinde yok etmekle yukimli olanlara goérevlerini yerine
getirmediklerinde bir yildan iki yila kadar hapis cezasi verilir.” TCK’'nin 137. maddesi
uyarinca, 135. ve 136. maddelerde diizenlenen suglarin kamu gérevlisi®® tarafindan ve

8 Maddeye gore; “(1) Hukuka aykir olarak kisisel verileri kaydeden kimseye bir yildan ii¢ yila kadar
hapis cezasi verilir. (2) Kisisel verinin, kisilerin siyasi, felsefi veya dini gorislerine, irki kdkenlerine;
hukuka aykiri olarak ahlaki egilimlerine, cinsel yasamlarina, saglk durumlarina veya sendikal
baglantilarina iliskin olmasi durumunda birinci fikra uyarinca verilecek ceza yari oraninda artirihir. ”

8 Ceza Kanununda 6zel nitelikli kisisel veriler, kisilerin siyasi, felsefi veya dini gérisleri, irki kékenler,
ahlaki egilimleri, cinsel yasamlari, saglik durumlari veya sendikal baglantilari olarak belirlenmisken;
KVKK'da daha genis bir sekilde, kisilerin irki, etnik kdékeni, siyasi dusiincesi, felsefi inanci, dini,
mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika Uyeligi, sagligi, cinsel hayati,
ceza mahkdmiyeti ve glivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri olarak
siralanmistir. Bu anlamda, 6rnegin biyometrik veriler Ceza Kanunu kapsaminda yalnizca kisisel veri
olarak degerlendirilecek ve ceza artirilmayacaktir.

8 Muammer Ketizmen, Tirk Ceza Hukukunda Bilisim Suglari, Adalet Yayinevi, Ankara, 2008, s. 233.

8 Murat Volkan Diilger, “Kisisel Verilerin Korunmasi Kanunu ve Tiirk Ceza Kanunu Baglaminda Kisisel
Verilerin Ceza Normlariyla Korunmas!”, istanbul Medipol Universitesi Hukuk Fakiiltesi Dergisi, 3 (2),
Giiz 2016, 101-167, s. 129.

8 Diilger, “Kisisel Verilerin Ceza Normlariyla Korunmasi”, s. 132.

8 Belirtmek gerekir ki, burada kamu gérevlisinin tayininde, TCK’nin 6. maddesinin (c) bendinde yapilan
tanim gbéz o6nilinde bulundurulacaktir. Bu diizenlemeye goére kamu gorevlisi, kamusal faaliyetin
ylritilmesine atama veya secilme yoluyla ya da herhangi bir surette sirekli, siireli ya da gegici
olarak katilan kisidir.
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gorevinin verdigi yetki kotliye kullanilmak suretiyle ya da belli bir meslek ve sanatin
sagladigi kolayliktan yararlanmak suretiyle islenmesi halinde ceza yari oraninda
arttinlacaktir. Bu suglarin sorusturulmasi ve kovusturulmasi sikayete bagh degildir ve
adli makamlarca haber alindiginda resen sorusturulmasi ve kovusturulmasi gereken
suclardir.

TCK’da kisisel verilere iliskin diizenlenen bu hiikiimler, Covid-19 salgin hastaligi
doneminde Universitelerin kullandigi uzaktan egitim platformlari araciligiyla kisisel
verilerle ilgili hukuka aykiri eylemlerin gerceklesmesi halinde uygulama alani bulacaktir.
Burada belirtmek gerekir ki, kisisel verileri kaydetme, baskasina verme, yayma ve ele
gecirme hareketlerinden birinin hukuka aykiri olabilmesi igin veri islemeye yonelik
kurallarin ihlal edilmesi gerekir. Ornegin, 6zel nitelikli verilerin kaydedilmesine iliskin
acik riza sartinin arandigi durumda, bu sartin saglanmamasi halinde hukuka aykirihk s6z
konusu olacaktir. Bu ise, TCK'nin 135. maddesinde diizenlenen kisisel verilerin hukuka
aykiri bir sekilde kaydedilmesini diizenleyen sugun olusmasi anlamina gelecektir. Yine
veri sahibinin ac¢ik rizasi olmaksizin ders kayitlarinin UGglncl kisilere aktarilmasi
hallerinde hukuka aykirilik gerceklesecek ve TCK’nin 136. maddesinde diizenlenen
suctan dolayi eylemi gerceklestiren kisilerin sorumlulugu dogacaktir. Hukuka aykiri bu
tir eylemler, (Universite blnyesindeki idari personel veya 0&gretim elemanlari
tarafindan gergeklesmesi halinde sucun nitelikli hali olusacaktir. KVKK kapsaminda veri
sorumlusu ve veri isleyene yonelik dngorilen hukuki yukimliliklerin ihlali halinde ise
TCK kapsaminda hukuka aykirilik dogmayacaktir®®. Ornegin, tiniversitelerin aydinlatma,
sicile kayit ya da gerekli teknik ve idari glvenlik 6nlemlerini alma gibi hukuki
yukiumlaliklerine aykiri davranmasi KVKK kapsaminda yaptirima ugramasina sebebiyet
versede, bu aykiriliklar veri isleme faaliyetini ceza hukuku bakimindan hukuka aykir
hale getirmez®’. Dolayisiyla TCK’nin 135 ile 136. maddelerindeki suclarin olusabilmesi
icin KVKK’nin 5. ve 6. maddelerinde diizenlenen verilerin islenmesine iliskin sartlarin
ihlal edilmesi gerekir. KVKK’da dizenlenen diger ylikumldliklerin ihlali bu suclara
sebebiyet vermeyecektir.

1. Cezai Sorumlulugun Universite Biinyesinde Calisan Kamu Personeline Ait
Olmasi

Bilindigi Uzere, ceza yaptirrmi yalnizca gergek kisiler hakkinda uygulanir.
Dolayisiyla Universiteler tarafindan kisisel verilere iliskin hukuka aykiri eylemlerde
bulunuldugu zaman tiizel kisiligin cezai sorumluluguna gidilememektedir. Ornegin,
KKVK’nin 4. maddesi uyarinca kisisel verilere iliskin belirlenen genel ilkelerden biriside,
kisisel verilerin islendikleri amag igin gerekli olan siire kadar muhafaza edilmesidir. Bu
minvalde, Kanun’un 7. maddesi kapsaminda, hukuka uygun kaydedilmis olmasina
ragmen, islenmesini gerektiren sebeplerin ortadan kalkmasi halinde kisisel veriler
resen veya ilgili kisinin talebi Uzerine veri sorumlusu tarafindan silinmeli, yok edilmeli

% Murat Volkan Diilger, Kisisel Verilerin Korunmasi Hukuku, 3. Baski, Hukuk Akademisi, istanbul, 2020,
s. 728.

Dilger’e gore, ceza hukuku hukiamlerinin kesin ve net oldugu (belirlilik ilkesi) ile sugun olusabilmesi
icin tipikligin (kanunilik ilkesi) gerceklesmelidir. Acikca sug olarak tanimlanmamus bir fiilin, diger baska
yasal diizenlemelerde hukuka aykiri olarak diizenlenmis olmasi, hicbir sekilde o fiili su¢ haline
getirmez. Dulger, Kisisel Verilerin Korunmasi Hukuku, s. 728.
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veya anonim hale getirilmelidir. KVKK’'nin bu diizenlemelerine aykirilik halinde, TCK’nin
138. maddesinde diizenlenen verileri yok etmeme sugu olusacaktir. Nitekim, KVKK’nin
17. maddesinin 2. fikrasi da bu durumu acikca dizenlemistir: “Bu Kanunun 7 nci
maddesi hiikmiine aykiri olarak; kisisel verileri silmeyen veya anonim hdle
getirmeyenler 5237 sayih Kanunun 138 inci maddesine gbére cezalandirilir.”
Diizenlemeden de anlasilacag lzere, verileri silme, yok etme, anonim hale getirme
ylkimlalGgu yalnizca veri sorumlusuna aittir. Dolayisiyla verileri siiresi gecmesine
ragmen sistem icinde yok etmekle ylkimli tek kisi olan veri sorumlulari bu gorevlerini
yerine getirmezse TCK 138. maddeye gore cezalandirilacaktir. Bu cercevede, uzaktan
egitim platformlarina islenen kisisel verilerin, Covid-19 pandemisinin sona ermesi
halinde, islenmesini gerektiren sebeplerin ortadan kalkmasindan dolayi veri sorumlusu
Universiteler tarafindan yok edilmesi gerekir. Aksi bir durumda kanunun lafzi geregi,
Universitelerin cezai sorumlulugu dogacaktir. Ancak TCK’nin 138. maddesinde, hapis
cezasl Ongorllmustir ve hapis cezasi yalnizca gergek kisilere uygulanabilecek bir
yaptirnmdir. Tlzel kisiler hakkinda ise TCK’'nin 140. maddesinde, kisisel verilere iliskin
belirlenen suglarin islenmesi dolayisiyla bunlara 6zgli glivenlik tedbirlerine
hikmolunacagi dizenlenmistir. Belirtmek gerekir ki, glvenlik tedbirleri TCK’'nin 60.
maddesi®? kapsaminda yalnizca 6zel hukuk tizel kisileri hakkinda uygulanir®®. Bu
anlamda, Universiteler hakkinda faaliyet izninin iptali ya da miisadere seklinde TCK'da
duzenlenen glvenlik tedbirlerine hilkkmedilemeyecektir®®. Dolayisiyla, TCK kapsaminda
kamu kurumlarinin kisisel verilere iliskin hukuka aykiri eylemlerinden dolayl cezai
sorumluluguna gidilemeyecektir.

Veri sorumlusunun tiizel kisi olmasi halinde, cezai sorumlulugun bireyler
nezdinde dogmasindan dolayi, veri sorumlusunun bu konuda belirleyecegi temsilci
veya gorevlendirecegi kisi veya kisiler sucun faili olacaktir®. Dolayisiyla sorumluluk,
tizel kisilik binyesinde calisanlara aittir. Bu anlamda, dijital sekilde gerceklesen egitim
ve Ogretim faaliyetinde kisisel verilerin islenmesine iliskin gergeklesecek hukuka aykiri
eylemlerden dolayl (niversitede g¢alisan kamu gorevlilerinin  cezai sorumlulugu
dogacaktir. TCK'nin 137. maddesi kapsaminda, gorevinin verdigi vyetki kotlye
kullanilmak suretiyle bu eylemler gergeklesirse, 6rnegin gorev geregi edinilen verilerin,
kanuna aykiri sekilde Gglinci kisilerle paylasiimasi halinde, kamu gorevlilerinin cezalari
yari oraninda artirilacaktir. Hukuka aykiri eylemin bulut hizmeti saglayicilari tarafindan

92 Tiizel kisiler hakkinda giivenlik tedbirleri: Madde 60- (1) Bir kamu kurumunun verdigi izne dayali

olarak faaliyette bulunan 6zel hukuk tizel kisisinin organ veya temisilcilerinin istirakiyle ve bu iznin
verdigi yetkinin kotlye kullaniimasi suretiyle tizel kisi yararina islenen kasith suglardan mahkdmiyet
halinde, iznin iptaline karar verilir. (2) Miisadere hiakimleri, yararina islenen suglarda 6zel hukuk
tizel kisileri hakkinda da uygulanir. (3) Yukarndaki fikralar hikimlerinin uygulanmasinin islenen fiile
nazaran daha agir sonuglar ortaya cikarabilecegi durumlarda, hakim bu tedbirlere hiikmetmeyebilir.
(4) Bu madde hiikiimleri kanunun ayrica belirttigi hallerde uygulanir.

Nur Centel, “Ceza Hukukunda Tuzel Kisilerin Sorumlulugu —Sirketler Hakkinda Yaptirim Uygulanmasi”,
Ankara Uni. Hukuk Fak. Dergisi, 65 (4) 2016, 3313-3326, s. 3326.

Kamu tizel kisileri hakkinda Kabahatler Kanunu c¢ercevesinde idari para cezasina ise
hiikmedilebilmektedir. Ferhat Uslu, Oguzcan Kutkan, “Kabahatler Hukukunda Tlzel Kisilerin
Sorumlulugu”, D.E.U. Hukuk Fakiiltesi Dergis, Prof. Dr. Seref ERTAS’a Armagan, C. 19, Ozel Say-2017,
2803-2839, s. 2816.

Dilger, “Kisisel Verilerin Ceza Normlariyla Korunmasi”, s. 124.
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gerceklesmesi halinde ise, eger hizmet saglayicisi 6zel hukuk tlizel kisiligine sahipse,
hakkinda TCK’nin 60. ve 140. maddeleri gcergevesinde islem yapilabilecektir.

B. KVKK Kapsaminda Universite ve Bulut Hizmeti Saglayicilari Hakkinda idari
Para Cezasina Hilkkmedilememesi

Covid-19 salgininda, ilgili kisi olarak tespit edilen 6grenci ve 6gretim elemanlari
uzaktan egitim platformlari hakkinda KKVK’nin uygulamasiyla ilgili taleplerini yazil
olarak ya da elektronik posta vb. araclarla®® veri sorumlusu tniversitelere bildirebilirler
(m.13/1). Basvuruya konu edinilen talep eger yerinde gorilirse, Universite tarafindan
geregi yerine getirilir. Universite tarafindan basvuru reddedilir, siiresi icinde cevap
verilmez ya da ilgili kisi tarafindan verilen cevap yetersiz bulunursa, bu kisiler, veri
sorumlusu Universitenin cevabini 6grendigi tarihten itibaren otuz ve herhalde basvuru
tarihinden itibaren altmis gin icinde de Kisisel Verileri Koruma Kurulu'na sikayette
bulunabilir (m.14/1). Kisiler, Kurul’a dogrudan basvuruda bulunamazlar; bu anlamda
ilgililerce veri sorumlusuna basvuru yolunun oncelikle tuketilmesi gerekir (m.14/2).
Kurul, sikayet so6z konusu olmasada, ihlal iddiasindan haberdar olmasi halinde
Universiteler hakkinda re’sen inceleme de baslatabilir. Sikdyet veya re’sen inceleme
sonucunda, Kurul ihlalin varligini tespit etmesi halinde, hukuka aykiriliklarin veri
sorumlusu Universite tarafindan giderilmesine karar verebilir. Boyle bir durumda, ilgili
karar Universite tarafindan, tebligden itibaren gecikmeksizin ve en gec¢ otuz gilin icinde
yerine getirilmelidir (m.15/5). Kurum’un veri sorumlularinca hukuka aykiriliklarin
giderilmesine karar verme yetkisinin yani sira, 18. madde kapsaminda veri sorumlulari
hakkinda idari para cezasi verme yetkisi de bulunur. Buna gore, KKVK’'nin “Kabahatler”
bashgiyla diizenlenen 18.maddesinde, aydinlatma yukimltliglinin, veri glvenligine
iliskin yukUmluliklerin, Kurul kararlarinin yerine getiriimemesinin ve Veri Sorumlulari
Siciline kayit ve bildirim yukimltliginin hukuka uygun bir sekilde vyerine
getiriimemesinden dogan idari para cezalari diizenlenmistir®’. KVKK kapsaminda idari

% Basvuru usulii MADDE 5- (1) ilgili kisi, Kanunun 11 inci maddesinde belirtilen haklar kapsaminda

taleplerini, yazil olarak veya kayith elektronik posta (KEP) adresi, glivenli elektronik imza, mobil imza
ya da ilgili kisi tarafindan veri sorumlusuna daha 6nce bildirilen ve veri sorumlusunun sisteminde
kayith bulunan elektronik posta adresini kullanmak suretiyle veya basvuru amacina yonelik
gelistirilmis bir yazilm ya da uygulama vasitasiyla veri sorumlusuna iletir. (2) Basvuruda; a)
Ad, soyad ve basvuru yazili ise imza, b) Tirkiye Cumhuriyeti vatandaslar igin T.C. kimlik numarasi,
yabancilar igin uyrugu, pasaport numarasi veya varsa kimlik numarasi, c) Tebligata esas yerlesim yeri
veya is yeri adresi, ¢) Varsa bildirime esas elektronik posta adresi, telefon ve faks numarasi, d) Talep
konusu bulunmasi zorunludur. (3) Konuya iliskin bilgi ve belgeler basvuruya eklenir. (4) Yazih
basvurularda, veri sorumlusuna veya temsilcisine evrakin teblig edildigi tarih, basvuru tarihidir. (5)
Diger yontemlerle yapilan basvurularda; basvurunun veri sorumlusuna ulastigl tarih, basvuru
tarihidir. Kisisel Verileri Koruma Kurumu, Veri Sorumlusuna Basvuru Usul ve Esaslari Hakkinda Teblig,
Resmi Gazete, 10.03.2018, Sayi: 30356.

9 KVKK MADDE 18- (1) Bu Kanunun; a) 10 uncu maddesinde éngérilen aydinlatma yukamliligini
yerine getirmeyenler hakkinda 5.000 Tirk lirasindan 100.000 Turk lirasina kadar, b) 12 nci
maddesinde 6ngoriilen veri glivenligine iliskin ylkimlillkleri yerine getirmeyenler hakkinda 15.000
Tirk lirasindan 1.000.000 Turk lirasina kadar, c) 15 inci maddesi uyarinca Kurul tarafindan verilen
kararlari yerine getirmeyenler hakkinda 25.000 Turk lirasindan 1.000.000 Turk lirasina kadar, ¢) 16 nci
maddesinde ongorilen Veri Sorumlulari Siciline kayit ve bildirim ylkimltligine aykiri hareket
edenler hakkinda 20.000 Tirk lirasindan 1.000.000 Tirk lirasina kadar, idari para cezasi verilir. (2) Bu
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para cezalari yalnizca veri sorumlusu olan gergek ve 6zel hukuk tlzel kisileri hakkinda
uygulanabilmektedir (m.18/2). Dolayisiyla kamu tlzel kisilige sahip Universiteler
hakkinda bu tir ylUkimlilGklerin yerine getiriimemesi halinde, Kurul tarafindan
haklarinda idari para cezasi uygulanamayacaktir®®. Buna karsilik, her ne kadar kamu
tlzel kisisi olmasindan dolayr Universitenin idari sorumluluguna gidilemesede,
Universitede ¢alisan kamu gorevlilerinin  disiplin  sorumlulugu s6z konusu
olabilmektedir. Nitekim KKVK'nin 18. maddesinin 3. fikrasi kapsaminda, ilgili kamu
kurum ve kurulusunda gorev yapan memurlar ve diger kamu gorevlileri hakkinda
disiplin hiikiimlerine gore islem yapilmasi ve sonucun Kurul’a bildirilmesi geregi hiikiim
altina alinmistir. Bu anlamda, (niversite blnyesinde 18. maddenin 1. fikrasi
kapsaminda siralanan aydinlatma yuUkimlGligini vyerine getirmeyenler, veri
givenligine iliskin ylUkimlilGkleri yerine getirmeyenler, 15. madde uyarinca Kurul
tarafindan verilen kararlari yerine getirmeyenler, Veri Sorumlular Siciline kayit ve
bildirim yakimlulugliine aykiri hareket edenler hakkinda, Kurul bir bildirimde bulunursa
eger, disiplin islemleri yapilmasi bir zorunluluktur®. Buradan hareketle, KVKK
kapsamda, idari sorumlulugun tamaminin, Universitenin kisisel verilerin islenmesi
konusunda belirleyecegi temsilci veya gorevlendirecegi kamu gorevlilerine ait oldugu
anlasiimaktadir.

Covid-19 salgini doneminde Universitelerde yapilan online egitimlerin, bulut
hizmeti saglayicilan tarafindan gercgeklestirilmesi durumunda, veri islemeye iliskin
herhangi bir ihlalde, veri isleyen statlistindeki bulut hizmeti saglayicisi hakkinda da idari
para cezasina hiikmedilemeyecektir. Zira Kanun, ihlalden sorumlu olarak her zaman ve
yalnizca veri sorumlusunu gérmektediri®. Nitekim Kanun’un 18. maddesinin 2. fikrasi
cercevesinde, ihlalin veri sorumlusu veya veri isleyen tarafindan gerceklestirilip
gerceklestiriimedigine bakilmaksizin, idari para cezalarinin muhatabi yalnizca veri
sorumlusu olarak belirlenmistir. Bu anlamda 12. madde kapsaminda veri isleyen ile veri
sorumlusunun miustereken sorumlu olmasi, veri isleyen tarafindan gergeklesecek
ihlallerden, kusuru olmasa bile yalnizca veri sorumlusunun sorumlu tutulmasi
demektir. Pek tabi bu durum, veri sorumlusunun ihlalin veri isleyen tarafindan
gerceklestirildigini tespit etmesi durumunda, aralarindaki s6zlesme geregi ihlalin veri
isleyeni ilgilendiren kismi ile ilgili olarak veri isleyene riicu edebilmesine engel
degildir'®t, Anlasilacagi lizere, Covid-19 salgininda Universitelerce gerceklestirilen

maddede 6ngorilen idari para cezalari veri sorumlusu olan gergek kisiler ile 6zel hukuk tizel kisileri

hakkinda uygulanir.

Avrupa Veri Koruma TzUgl’nin idari para cezalarini diizenleyen 83. maddesinde ise boyle bir ayrim

yaptimamustir.

% Yiksek Ogretim Kanunu’nun Disiplin ve Ceza isleri bdlimiiniin 53. maddesinin 6. fikrasinin (e)
bendine gore, hukuka aykiri olarak kurumun verilerini elde etmek, kaydetmek, kullanmak,
depolamak, dagitmak, degistirmek veya yok etmek kamu goérevinden ¢ikarma cezasini
gerektirmektedir.

100 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasi Kanunu Hakkinda Dogru Bilinen Yanlislar,
(https://www.kvkk.gov.tr/Icerik/6722/6698-Sayili-Kisisel-Verilerin-Korunmasi-Kanunu-Hakkinda-
Dogru-Bilinen-Yanlislar), Erisim Tarihi 28.12.2020, s. 44.

101 Grnegin veri sorumlusu bir sirketin muhasebe kayitlarini herhangi bir muhasebe sirketi tutuyorsa, s6z
konusu kisisel verilerin islenmesine iliskin olarak Kanunda belirtilen tedbirlerin alinmasi hususunda
veri sorumlusu sirket, muhasebe sirketiyle birlikte mistereken sorumlu olacaktir. Ancak veri
sorumlusu sirketin ¢calisanlarina ait kayitlarla ilgili olarak veri isleyen konumundaki muhasebe sirketi
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online egitimlerde, kisisel verilere yonelik bir ihlalin varhgi halinde, KVKK kapsaminda
ne kamu tizel kisiligine sahip olmasindan dolayi Universiteye ne de veri isleyen
statlstiinde olmasindan dolayr bulut hizmeti saglayicisina idari para cezasi
uygulanamayacaktir. Bu durumsa, elestirilebilir niteliktedir. Nitekim ¢alismamizin
konusunu olusturan Universiteler ile uzaktan egitim platformlari bu durumu net bir
sekilde ortaya koymaktadir. Burada olasi bir ihlal halinde, Kurul sadece Universiteden
ihlale son verilmesine ve/veya kamu gorevlileri hakkinda disiplin hikimlerine gore
islem yapilmasina karar verebilecektir. Kurul’'un glinimiize kadar olan sirecte verdigi
ceza miktarlari gz oniinde bulunduruldugunda, bu yaptirimlar, idari para cezalari
karsisinda daha az caydiricihgl olan cezalardir. Nitekim c¢ogu Universitenin veri
sorumlulari siciline kayit olma ytkimliligind hala daha yerine getirmemesinin nedeni
de budur. Yine, ¢ogu kamu kurumunun bilgi islem, insan kaynaklari, arsivieme, ¢agn
merkezi gibi hizmetlerde baska tizel kisilerden destek aldigi ve bu hizmeti sunanlarin
veri isleyen statlsiinde oldugu; uzaktan egitimin gerceklesmesi icin Ulkede pek ¢ok
egitim kurumunun bulut hizmeti saglayicilarini kullandigi ve bu hizmet saglayicilarinin
da veri isleyenler oldugu duisinildiginde, veri isleyenlerin kisisel verilerin korunmasi
hakkini ihlal etmeleri halinde, haklarinda etkin bir yaptirim olan idari para cezasina
hiikmedilememesi de kanuni bir bosluk olarak degerlendirilebilir. Bu nedenle, 18.
maddede, kamu tilzel kisileri ile veri isleyenler hakkinda da idari para cezalarina
hiikmedilmesine izin veren degisikliklerin yapilmasi yerinde olacaktir. Burada KVKK
kapsaminda uzaktan egitim platformlari hakkinda etkin bir sonug¢ alamasalarda, ilgili
kisilerin Gniversiteler hakkinda, idari yargi yollarina gidebilecegi de unutulmamalidiri©?,
Kisisel verilerine iliskin hukuka aykiri eylem ve islemlerin yapildigini distnen kisiler,
Universitelere karsi iptal ve tam yargi davalarini agmalari mimkindari®. Her ne kadar
uzaktan egitime iliskin olmasada, Danistay’in kisisel verilerin korunmasini konu edinen
iptal ve tam yargi davalari sonucunda verdigi kararlar s6z konusudur®®*,

SONUC

Yiksekdgrenim hizmetini yerine getiren devlet ve vakif Universiteleri, cesitli
birimlerinde farkh kategorilerde ilgili olan kimselerin kisisel verilerini elektronik ya da

dahilinde bir ihlal gerceklesirse bu ihlal ile ilgili sorumluluk veri sorumlusu olan sirkete ait olmakla
birlikte, veri sorumlusu sirket muhasebe sirketine riicu edebilecektir. Ibid, s. 45.
Kisisel verilere iliskin idare hukukunda yargisal denetime iliskin detayh bilgi i¢in bkz. Basar, s. 304 vd.
2577 sayili idari Yargilama Usulii Kanunu’nun 2/1-a maddesi uyarinca iptal davalari, idari islemler
hakkinda yetki, sekil, sebep, konu ve maksat yonlerinden biri ile hukuka aykiri olduklarindan dolay:
iptalleri icin menfaatleri ihlal edilenler tarafindan 60 giinlik sire iginde acgilan davalar ifade
etmektedir. Bu tanim kapsaminda idari yargl yerleri dava konusu idari islemi, madde metninde
belirtilen yetki, sekil, sebep, konu ve maksat unsurlarini sirasiyla takip ederek inceleyecektir. iptal
davalarinda, idari islemi meydana getiren herhangi bir unsurdaki hukuka aykirilik iddiasindan 6tiri
islemin iptali istenmektedir. Tam vyargl davalarinda ise idarenin bir islem, eylem ya da
eylemsizliginden dolayi ortaya cikan zararlarin giderilmesi talep edilmektedir. Tam yargi davasinin
acilabilmesi icin dava konusu edilen idari islemin veya eylemin davacinin kisisel hakkini ihlal etmesi
gerekmektedir. idari eylemlerden haklari ihlal edilmis olanlarin idari dava agmadan énce, bu
eylemleri yazili bildirim lzerine veya baska suretle 6grendikleri tarihten itibaren 1 yil ve her halde
eylem tarihinden itibaren 5 yil icinde ilgili idareye basvurarak haklarinin yerine getirilmesini
istemeleri gerekmektedir.
104 Bkz. D. 5. DD., 15.11.2013, E. 2013/7949; D. 11. DD., 13.06.2017, E. 2017/816, K. 2017/4906; D. 15.
DD., 08.02.2016, E. 2015/10101, K. 2016/664; D. 15. DD.,11.09.2014, E. 2014/4562.
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fiziki ortamlara islemekte ve kisisel verileri isleme faaliyetleri Kanun’un 28. maddesinde
tanimlanan istisnalara dahil edilmemektedir. Dolayisiyla veri sorumlusu olarak
degerlendirilen Universiteler, tim veri isleme faaliyetlerinde KVKK hikiimlerine tabidir.
Covid-19 salgini doneminde uzaktan egitim platformlari araciligiyla gergeklestirilen
egitim ve Ogretim faaliyetlerinde de ayni yikimlulikleri devam etmektedir. Kanun
kapsaminda 6grenciler, 6gretim elemanlari, idari personel gibi platformlara verisi
islenen tim gercek Kkisiler, ilgili kisi sayilmaktadir. Bu kimselerin 5. maddede
diizenlenen genel nitelikli kisisel verilerinin platformlara islenmesi sirasinda, egitim
hakkinin tesisi ve kullanimi igin veri sorumlusu Universitelerin hukuki yukamlaltklerini
yerine getirebilmesi adina zorunlu olmasindan dolayi, agik riza onaylarinin alinmasina
gerek bulunmamaktadir. Ancak ses ve gorlnti gibi 6zel nitelikli kisisel verilerinin
islenmesi sirasinda, Covid-19 doéneminde Universitelerin uzaktan platformlara 6zel
nitelikli kisisel verileri isleyebilecegine dair kanuni diizenlemenin olmamasindan dolayi,
biyometrik veri olarak kabul edilen ses ve goriintilerin Universitelerce islenebilmesi
icin, ilgili kisiler olan 6grenci ve Ogretim elemanlarinin agik rizalarinin alinmasi
Kanun’un 6. maddesi kapsaminda sarttir. Ozel nitelikli kisisel verilerin islenmesi
sirasinda Ogrenci ve 06gretim Uyelerinden alinacak agik riza beyanlarinin hukuken
gecerli olabilmesi icin, battaniye riza tarzinda olmamasi ve aktif riza seklindeki
yontemle alinmasi gerekmektedir. Ayrica, uzaktan egitim platformlarinca aydinlatma
yukimlalGgu ile agik riza onayi alinmasi siireglerinin ayri ayri yerine getirilmesi gerekir.
Genel nitelikli kisisel veriler 5. maddenin 2. fikrasinin (¢) ve (e) bendinde diizenlenen
istisnalar kapsaminda degerlendirildiginden, acgik riza onayl alinmaksizin yurtiginde
Uclnci kisilere aktarilabilme imkani varken, 6zel nitelikli kisisel verilerin, 6. maddenin
3. fikrasinda dizenlenen istisnalar dogmamasindan dolayi agik riza onayl alinmadan
yurticinde Uglinct kisilere aktarimi gercgeklestiriiemez. Bu tir verileri konu edinen
aktarimlarda ilgililerden ayrica agik riza onayinin alinmasi gerekir. Ayni husus bu tir
verilerin yurtdigina aktariminda da gegerlidir. Uzaktan egitim platformlarinca genel
nitelikli kisisel verilerin yurtdisina aktarimindaysa, Tirkiye’deki ve ilgili yabanci tilkedeki
veri sorumlularinin yeterli bir korumayi yazili olarak taahhit etmeleri ve Kurul’un
izninin bulunmasi sartinin yerine getirilmesi gerekir. Bu sartin saglanmamasi halinde,
kisisel verilerin yurtdisina aktariminda ilgili kisilerin ayri bir prosedirle agik rizalarini
almalari sarttir. Belirtilen bu kriterlere aykirilik halinde, veri sorumlusu Universite ile
veri isleyen bulut hizmeti saglayicilari hakkinda herhangi bir idari para cezasi
uygulanamayacak; bireysel sorumluluklara gidilerek, islemi gergeklestiren kamu
gorevlileri hakkinda disiplin hiikiimlerine gore islem yapilacaktir. Kanun tarafindan
ihlali gerceklestirenler hakkinda etkin bir yaptirrm o6ngérilmediginden dolayi, 18.
maddenin kapsamina kamu kurumlarini ve veri isleyenleri dahil eden degisikliklerin
yapilmasi yerinde olacaktir. Pek tabi, kisisel verileri hukuka aykiri bir sekilde islenen
kimselerin, Universite hakkinda islemin iptali ya da magduriyetinin tazmini igin iptal ve
tam yargi davalari agma haklari bulunmaktadir.
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