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Ozet: Glinim{iz teknoloji caginda kullanilan
birtakim iletisim uygulamalar1 bir yandan
iletisim ve veri paylasimi basta olmak Gzere
insanoglunun gunlik iletisim rutinini
kolaylastirirken diger yandan bu
uygulamalarin, 6zellikle veri paylasimi ve
depolanmas1 noktasinda, bireylerin temel
haklarina yonelik ihlallere zemin
hazirlayabildigi gorilmektedir.

Bu baglamda, ozellikle “Whatsapp” vb.
iletisim uygulamalarini  kullanmak igin
dijital alemde verilen onay neticesinde
(opt/in-out riza) bu mecralarda paylasilan

verilerin islenmesi - paylagilan verilerin
niteligi, paylasim sekli- gbéz 6nlne
alindiginda, iletisim uygulamalariin
kullanilmasindan kaynakl hukuki

tartigmalar, gin gectik¢e artan bir 6nemde
hukuk gindemimizde yer tutmaktadir.

Verileri isglenen gercek kisilerin vermis
oldugu riza beyanina uygun olacak sekilde
bu verilerin modern teknolojik uygulamalar
tarafindan  iglenmesi ve  aktarilmasi
noktasinda bir temel hak olarak kisisel
verilerin korunmasi kapsaminda whatsapp
veri s6zlesmesi olarak da telaffuz edilen veri
paylasim politikasinin, AB hukuku ile
mukayeseli olacak sekilde degerlendirilmesi

bu makalenin temel amacini
olusturmaktadir.

Anahtar kelimeler: whatsapp veri paylasim
politikas;, whatsapp veri glncellemesi,

kisisel verilerin korunmasi, opt-in/out riza

Abstract: It is seen that some
communication applications used in today's
technology age, on the one hand, facilitate
the daily routine of human beings,
especially communication and data sharing,
but on the other hand, these applications
can cause legal violations against the
fundamental rights of individuals, especially
at the point of data sharing and storage.

In this context, especially "Whatsapp" etc.
considering the processing of data shared in
these channels - the nature of the shared
data, the way it is shared - as a result of the
approval given in the digital world (opt / in-
out consent) to use communication
applications, it is increasingly important in
our legal agenda

The main axis of this article is to evaluate
the legal nature and provisions of the
WhatsApp data contract within the scope of
the right to protect personal data as a
fundamental right at the point of processing
and transferring these data by modern
technological applications in accordance
with the consent declaration given by the
natural persons whose data is processed.
Keywords: whatsapp data sharing policy,
whatsapp data update, protection of
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GIRIS

Gunumiuzde gelisen iletisim teknolojisi ile dijital mecralarda
yapilan veri paylasimlarinda, bu alanlarda sayica artan iletisim
uygulamalarina paralel olarak bir artis goérilmektedir. Bireyler, bu
iletisim uygulamalan vasitasiyla telefon rehberi, fotograf, resmi belge,
saglik raporu, online aligveris rutinleri gibi pek cok 6zel ve kisisel veri
iceren bilgileri bir veya daha fazla kisi ile etkilesimde bulunarak
paylasmakta ve kullanilabilecek sekilde kaydetmektedirler.

Bu uygulamalar ile yapilan paylasimlarin niteligine baktigimizda,
paylasilan verilerin kahir ekseriyetinin kigisel veri olarak literatiirde
ifade edilen bilgi ve veri oldugunu gérmekteyiz. Paylasimda bulunulan
bu veriler, kisilerin 6zel hayatim1 hatta bu hayatin “giz alanini”
ilgilendirebilmektedir. Eski c¢aglardan beri kendisine iligkin veri
paylasimi ve alenilestirilmesi konusunda temkinli olan insanoglu, caglar
boyunca hukuki ve teknik olarak kisisel verisini koruma gayesinde
olmustur. Bu gayenin dogal sonucu olarak kamu otoriteleri ve diger
otoriteler bu alanda hukuki, idari ve teknik dizenlemeler yaparak
kisilerin genel anlamda 6zel hayatin1 dar anlamda ise kigisel verilerini
hukuki koruma altina almaya adeta mecbur kalmiglardir. Diger bir
anlatimla, ginimiuz teknolojisinin bireylere saglamis oldugu zaman-
mekan kisitsiz iletisim konforunun yaninda bu uygulamalar1 kullanirken
bireylerin temel haklarina nasil miudahaleler oldugu/olabilecegi ve
kisisel verilerin guvenligi hususlari hukuk gindeminde her
zamankinden daha ¢ok yer tutmaktadir.

Eski caglarda icgudiisel, mesleki ve dini (Hipokrat yemini,
Hristiyanlikta gtinah ¢ikarma vb.) olarak gelistirilen motivasyona paralel
dizlemde, 6ncelikle en ustiin baglayici norm olan anayasalar ve hemen
ardindan kanunlarda kigisel verilerin korunmasina ve bu hakka
mudahalelerden kaynaklanabilecek ihlallerin onlenmesine,
giderilmesine matuf birtakim duzenlemeler yapilmaktadir. Bu
dizenlemelerin temel hedefinin, verinin korunmasini saglamaktan
ziyade verinin korunmamasi nedeniyle ortaya ¢ikabilecek, temel hak ve
ozgurlik ihlallerini engellemeye yonelik oldugu gorulmektedir.

Tum bu teknolojik ve hukuki gelismeler 15181nda, kisisel verilerin
korunmasinda; s6zlesme serbestisi, temel hak ve guvenlik dengesinde
“whatsapp” adl iletisim uygulamasinin, yapmis oldugu bir giincelleme
ile kisisel verilerin depolanmasi, paylasgilmasi ve analiz edilerek anlamli
ciktilar elde edilerek basta ticari alanlar olmak tizere bunlar1 kullanma
yetkisini istemesi Kkisisel verilerin korunmasi1 hakkini bir kez daha
gindeme getirmistir. Ote yandan adi gecen uygulamanin bu
guncellemeyi AB tlkeleri diginda uygulayacagimi soylemesi Turk
hukukunda kisisel verilerin yeterince korunmuyor olabilecegi hususu
basta olmak Uzere bagkaca teredditleri iceren bir algiy1 beraberinde
getirmistir.
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Opysa ki, Avrupa Konseyi'nin kurucu tiyesi olan tilkemiz agisindan
kisisel verilerin korunmasi1 hukukunun 108 sayil1 S6zlesmenin imzaya
agilmasindan bu yana, Turk hukukunun gindeminde oldugunun kabuli
gerekir. Avrupa Konseyinmin 108 sayili Soézlesmesinin yani sira
Turkiye'nin, tye olmamasina ragmen AB tarafindan ¢ikartilan 95/46/AT
sayil1 Yonergenin ve bu ydnergenin yerini alan GDPR'nin (Genel Veri
Koruma Tuzugl), KVKK (Kisisel Verileri Koruma Kanunu) tUzerindeki
etkisi oldugu genel kabul goren bir gercektir. Ayrica kisisel verilerin
korunmasini isteme hakki, 2010 anayasa degisikligi ile anayasal bir hak
olarak 1982 Anayasasina dercedilmistir. Diger taraftan 2016 yilinda 6698
sayilh KVKK vyurarlige konarak kisisel veri islemeden kaynaklanan
ihlalleri incelemek Uzere kararlar1 idari yargi denetimine tabi olan
KVKKr. (Kisisel Verileri Koruma Kurumu) olusturulmustur. Boylelikle
AB diizeyinde idari ve yargisal denetim mekanizmalar1 tlkemizde 108 s
Sozlesmeye ve AB hukukuna paralel olarak kurulmustur.

Whatsapp tarafindan gercgeklestirilen veri igleme ve aktarma
faaliyetleri degerlendirilirken kisisel verilerin korunmasi hakkinin temel
hak kapsamina alinmasi nedeniyle bir yandan anayasa hukuku diger
taraftan ise medeni hukuk, ticaret ve ceza hukuku kabullerinden hareket
edilmektedir. Bunlarla beraber 6698 sayili Kanunun yuriarlige konmasi
sebebi ile kokleri eski zamanlara dayansa da 6zel ve yepyeni bir alan
olarak kisisel verilerin korunmasi hukuku karsimiza ¢ikmaktadir.

Bu baglamda kisisel verilerin korunmasi hukukunun genel
terminolojisinden kisa bir gekilde bahsedilerek whatsapp uygulamasinin
yapmis oldugu veri paylasim politikas1 (s6zlesme) glncellemesinin
hukuki mahiyeti , bu guncellemenin Turk Mevzuatindaki yeri AB
hukuku ile kargilastirmali bir sekilde verilmesi ve gincellemenin Turk
hukuku bakimindan hukuki nitelendirilmesinin yapilmasi bu ¢alismanin
esas konusunu tegkil etmektedir.

I. GENEL OLARAK WHATSAPP UYGULAMASI ve VERI
SOZLESMESI (GUNCELLEME)

Kamuoyunca malum olundugu uzere internet alt yapisini
kullanmak suretiyle sesli, géruntali ve yazili iletisimi saglayan pek cok
uygulama bulunmaktadir. Bu wuygulamalar; bilgisayarlara, akilh
telefonlara, tabletlere indirmek (download etmek) suretiyle onlarin
kullanicilara sunmus oldugu ve genelde “okudum\kabul ediyorum”
seklinde kutucuklar: isaretlemek neticesinde kullanilmaya
baslanmaktadir. Yine bu uygulamalar Gizerinden paylagilan ve depolanan
veri tiirlerine baktigimizda, bu veriler kisisel veri niteliginde olabilecegi
gibi kamu veya 6zel kurum\kurumsal iglerde kullanilan birtakim
belgeler veyahut sadece alelade bir manzara fotografi dahi olabilecegi
miuisahede edilmektedir.

Bu uygulamalardan dinya c¢apinda en yaygin olanlarindan biri
hizmet (servis) s6zlesmesini yenilemesi ile giindeme oturan “whatsapp”
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olmustur. “Whatsapp” 1; Ingilizce “what is up” yani “nasil gidiyor\ne
haber?” anlamlarina gelen kelimelerin “application” yani “uygulama”
kelimesi ile birlesiminden olusan diinya ¢apinda zaman ve mekan kisiti
olmadan kisi veya birden fazla kisiyle sesli-géoruntilii mesajlagsmay
saglayan bir uygulama olarak tanimlayabiliriz.?

Whatsapp Inc. adli sirket, 08.02.2021 tarihinde yurarluge
sokacagini daha sonra bunu 2021 Mayis ayina erteledigini duyurdugu
veri paylasim politikas1 ile AB uyeleri disindaki iilkelerde bu uygulamay1
kullanacak olanlarin verilerini facebook basta olmak tizere sahibi oldugu
diger sirketlerle paylasacagini, bu nedenle uygulamanin gincellemesine
whatsapp veri so6zlesmesi olarak bilinen soézlesmeyi kil halinde
kullanicilar tarafindan onaylanmasinin gerektigini aksi halde ilgili sirket
uygulamanin kullanicilar tarafindan kullanilamayacagini duyurdu.?
Esasen whatsapp, bir kisi tarafindan bir cihaza indirilmis ve kullanilmaya
baslanmig ise bahse konu guncelleme onay1 6ncesinde verileri zaten
saklayabiliyorken bu giincelleme onayi ile verileri saklamanin bir adim
Otesine gecerek verileri paylasma yani veri aktarimi yapabilme yetkisine
sahip olacaktir. Bagka bir anlatimla, ilgili kisilerden almis oldugu onay —
hukuki tabiri ile riza- ile verileri saklamak ile yetinmeyerek kendi
kuruluglar1 arasinda paylasip onlar1 analiz etme ve belli bagli sonuglar
cikarabilme hatta kullanicilarin rutinlerini ve kisisel tercihlerini ortaya
koyacak gekilde profilleme\profil ¢ikarma?* imkanina sahip olacaktir.

04.01.2021 tarihinde yayimlanmigs ve kullanicilarin onayina
sunmug oldugu veri s6zlesmesi maddelerine baktigimizda’; sézlesme

https://tureng.com/tr/turkce-ingilizce/what%20is%20up, E.T. 17.01.2021

https://www.whatsapp.com/about/, “180'den fazla tlkede 2 milyardan fazla Kkisi
arkadaglar1  ve  ailesiyle, her zaman ve her yerde haberlesmek
icin WhatsApp kullaniyor.  WhatsApp ucretsizdir ve  dinyanin  her  yerindeki
telefonlarda kullanilabilen kolay, glivenli, giivenilir bir mesajlasma ve arama hizmeti
sunar.” E.T. 17.01.2021.

https://www.sabah.com.tr/ekonomi/2021/01/15/son-dakika-whatsapp-sozlesmesi-
sonrasi-o-islemler-tehlikede-uzman-isim-buyuk-riske-dikkat-cekti, E.T. 15.01.2021.

https://www kisiselverilerinkorunmasi.org/wp-content/uploads/2017/09/GDPR

T%C38%BCrk%C38%A7e-%C38%87eviri-AB-Bakanl%C4%B1%C4%9F%C4%Bl.pdf GDPR m.4’te
profil ¢ikarma kavramzi: "bir gercek kisinin isteki performansi, ekonomik durumu, saglig,
kisisel tercihlers, ilgi alanlar, givenilirligi, davramislar, konumu veya hareketlerine iliskin
hususlarin analiz edilmesi veya tahmin edilmesi basta olmak iizere sz konusu gercek kisiye
tliskin belirli kisisel dzelliklerin degerlendirilmesi igin kisisel verilerin kullanimini thtiva eden
her tiirlii otomatik kisisel veri isleme bi¢imi” seklinde ifade edilmistir. E. T.20.01.2021

https://www.ntv.com.tr/teknoloji/whatsapp-gizlilik-sozlesmesi-nedir-whatsapp-gizlilik-
sozlesmesi-hangi-maddeleri-iceriyor,nTF6eUVSxEaiSuZqal7ZwQ. E.T. 15.01.2021.
“Altyaprmin ve dagitim sistemlerinin iyilestirilmesine yardimct olmak, Hizmetlerimizin veya
onlarin  hizmetlerinin nasil kullamildigint anlamak; Facebook Sirketi Uriinleri genelinde
emniyeti, giivenligi ve bitinligi artirmak; drnegin sistemleri giivence altina almak ve spam,
tehditler, kotiiye kullanim veya ihlal faaliyetleriyle miicadele etmek ;Onlarin hizmetlerini ve

arkadaglar, grup baglantilart veya ilging iceriklerle ilgili oneriler), ozellikleri ve igerigi
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Ingilizce metin tzerinden Tiirkce'ye cevrildiginden ilk bakista okuma
yapanlar i¢cin pek bir sey ifade etmiyor gibi goriinse dahi s6zlesme
icerigi dikkatle incelendiginde, uygulama kullanicilarinin; hesap
bilgileri, mesajlar (gorsel, video ve ses kayitlar1 dahil) baglantilar, durum
bilgisi, islem ve 6deme verileri, misteri destegi ve diger iletigsimler,
kullanim ve kayit bilgileri, cihaz ve baglant1 bilgileri, konum bilgileri,
cerezler, bagkalarinin sizin hakkinizda sagladigi bilgiler, kullanic
sikayetleri, Whatsapp'taki isletmeler, Gi¢cinct taraf hizmet saglayicilar,
ucunci taraf hizmetleri, toplanan verilerin nasil kullanildigi, yan
hizmetler, emniyet, guvenlik ve butinlik, Facebook sirketleri
hakkindaki iletisimler, kurumsal etkilesimler, batarya seviyesi, profil
fotografi yer almaktadir. Bu verilerin kahir ekseriyetinin kisisel veri®
oldugu goriulmektedir. Ayrica metin Tirkce cevirisi itibariyla ilk
okunusta anlasilamayabilecek-muglak ifadeler barindiran- bir metin
olarak goéze carpmaktadir.

Bagka bir anlatimla veri hukuku anlaminda konuya baktigimizda
WhatsApp Inc. adli tiizel kisiligi haiz sirketin, kendi adini1 tasiyan iletisim
uygulamasini kullanmak isteyen kisilere sundugu hizmetin bir 6n sart1
olarak kullanicilarinin verilerinin iglenmesi ve bunlarin yurt diginda
merkezleri bulunan diger tiizel kisiliklere haiz —basta facebook olmak
Uzere- yabanci mengeili sirketlere aktarmasimi amagclar sekilde
uygulamay1 gincelledigi anlagsilmaktadir. Whatsapp Inc. olumlu irade
beyani belirterek bu gilncellemeyi kabul etmeyenlerin ise artik
uygulamay1  kullanmayacaklarim1  kendi uygulamasi Uzerinden
kullanicilarina duyurmustur. Bu duyuruya ekli olarak kullanicilara
gonderilen bilgilendirme yazisinda ise Whatsapp Inc.in diger sirketler
ile paylasacag1 veriler icin acik olmayan ifadeler ile -“taraflara teknik
destek, teslimat ve diger hizmetleri saglamak, arastirma yapmak, pazarlama ve
anket vb-" gibi ama¢ bakimindan belli olmayan bir sekilde verileri
aktaracagim belirtmektedir.

kisisellestirmek, satin alimlar: ve islemleri tamamlamaniza yardimct olmak ve Facebook Sirketi
Uriinleri genelinde ilgili teklifler ve reklamlar gistermek; WhatsApp deneyimlerinizi diger
Facebook Sirketi Uriinleri ile birlestirmenizi saglayan entegrasyonlar saglamak. Ornegin,
WhatsApp ta satin aldiklariniz igcin édeme yapmak iizere Facebook Pay hesabinizi baglamaniza
imkan vermek veya WhatsApp hesabinizi baglayarak arkadaslarinizla Portal gibi diger
Facebook Sirketi Uriinleri iizerinden sohbet etmenize olanak saglamak.”

Kigisel Verilerin Korunmasi1 Kanunu'nun 8. m.sinde uluslararasi belgelerdeki kisisel
veri taniminin tekrar edildigi gérilmektedir. Buna gore kisisel veri, “kimligi belirli veya
belirlenebilir gercek kisiye iliskin her tirli bilgi” olarak tanimlanmigtir. Elektronik
Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve Gizliliginin Korunmasi
Hakkinda Yonetmelik’in 3. Maddesindeki ayriks1 durum igin; Bkz ilgili yonetmelik.
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II. TURK HUKUKUNDA SOZLESME SERBESTISI

Anayasamizin temel haklar1 dizenleyen boélimunde’ “sozlesme
serbestligi” ilkesi ile birlikte calisma ve ticari girisim o6zgurliginin
bulundugunu goérmekteyiz. Bu o6zgurligin Tirk medeni yasaminda
bor¢lar hukukunu diizenleyen TBK’daki (Turk Borg¢lar Kanunu)
yansimas1 ise “sozlesme ozgurlugu” olarak literatire gecmistir. Bu
vesileyle bireyler —ister gercek ister tiizel kisi olsun- hukuki sinirlar
icerisinde istedikleri alanda sbzlesme yapabilme 6zgirlugine
sahiptirler.® Dolayisiyla s6zlesme kuracak olan taraflar sézlesmenin kars:
tarafini ve sdzlesmenin icerdigi edimleri se¢gme 6zgurlugine sahiptirler.?

Bagka bir deyisle taraflardan her biri daha 6nceden anlagsmaya
varilmis olmasi hali dahil s6zlesmenin icerdigi edimleri degistirme,
degisimini teklif etme 6zgurligine sahiptir. Tabi ki bu hususlarin irade
ve soOzlesme Ozgurligh temel prensiplerine eslik edecek sekilde
taraflarin 6zglr iradesine ve anlagmalarina baglh oldugunda kugku
bulunmamaktadir.1

S6zlesmenin hukuki olarak ne anlam ifade ettigine bakacak
olursak TBK’nin l'inci maddesindeki diuzenlemede “Sézlesme, taraflarin
iradelerini  karsilikls ve birbirine wygun olarak agciklamalaryla kurulur”
seklindedir.!! S6zlesme kelimesi genis anlami ile en az iki kiginin -bu
kisiler gercek veya tuizel kisi olabilir- karsilikli olarak birbirleri uygun
irade gostererek bir is icin s6zlesmeleri olarak tanimlanabilir.!?

Gerek anayasal ilkeler gerekse 6zel hukukta bilhassa TBK’daki
genel hukiumler goéz onlne alindiginda Turk hukukunda sézlesme
ozgurlugunin s6zlesmenin kargi tarafin1 segcme ve igerigini belirleme
o6zglurluginin yani sira 6nceden belirlenen s6zlesme icerigi degistirme
ozgurluguni kapsadigi ve bu kuralin istisnalarimin pek az oldugunu
sOylemek yanlig olmayacaktir.!®

Anayasanin 12.,13.,17., 19., 85. ve 48. Maddeleri.
Eren, Fikret, Bor¢lar Hukuku: Ozel Hiuktumler, Ankara, 2014, s. 20.

Ercoskun Senol, Kiibra, “Sézlesmenin I¢erigini Belirleme Ozgirligi ve Bunun Genel
Siniri: TBK m. 277 IUHFM C. LXXIV, S. 2, 2016, s. 717-718., “hi¢ kimse istemedigt bir kisi ile
sozlesme yapmak zorunda degildir ve kisi, sozlesme yapmak istedigi kisiyi serbestce tayin etme
hakkina sahiptir. Bu husus TBK'da agik¢a diizenlemis olmasa da, sozlesmenin karsi tarafin
segme Ozgiirligi olmaksizin sozlesme ozgirliginden bahsetmek miimkiin degildir.”

Kilicoglu, Ahmet, “Bor¢lar Hukuku Genel Hiikiimler”, 17. baski, Ankara, 2018, s. 79.
http://auzefkitap.istanbul.edu.tr/kitap/kamuy%C38%B6netimi_ue/borclarhuk.pdf,
Borg¢lar Hukuku Ders Notlari, E.T. 20.01.2021

https://kelimeler.gen.tr/sozlesme-nedir-ne-demek
281206#:~:text=a.%201.,S%C3%B6zle% C5%9Fmek%20i%C5%9Fi.&text=Hukuki%20sonu%C
3%A7%20d0%C4%9Furmak%20amac’%C4%Blyla%20iki,toplum%20s%C3%B6zle%C5%9Fme
sidir.%E2%80%9D%20%2DN.,E.T: 20.01.2021

Ayrintili bilgi i¢in Bkz. Ercogskun Senol, agm., s.713. “Kanundan dogan sozlesme yapma
zorunlulugu bir kamu hukuku hiikmiinden dogabilir. Ornegin, kamu hukuku kurallar: wyarinca
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Ote yandan, genel sézlesme hikiimlerinden ayrilarak doktrinde
kigisel veri isleme s6zlesmesi olarak adlandirilan bir s6zlesme tira de
bulunmaktadir.* Kisisel veri isleme so6zlesmesi ile veri isgleyen, veri
sorumlusunun iradesine uygun olacak sekilde ilgili kisinin verilerini
isleme edimini taahhiit eder.” Burada bu s6zlesme turi ile anlatilmak
istenen veri sorumlusu ile veri isleyen arasinda yapilan s6zlesme
cesididir. Diger bir anlatimla; verisi islenen gercek kisinin, kanuni terimi
ile ilgili kisinin, tarafi olmadig1 tamamen veri islemeye yoénelik yapilan
bir so6zlesmeden bahsedilmektedir. Whatsapp  uygulamasinin
kullanicilarina géndermis oldugu ve veri sdzlesmesi olarak zikredilen
husus ise esasen 6z itibariyla opt-in\out' ydntemi ile ilgili kisinin
rizasin1 almaktan ibarettir. Yani adi gecen uygulama kendi kullanim
sartlarin1 tek tarafli degistirerek kullanicilarina -ilgili kisilere- bu
sOzlesmeyi kabul etme yoniunde bir irade beyaninda bulunmalar:
amaciyla glncellemeyi-sozlesmeyi- goéndermistir. Dolayisiyla veri
koruma hukuku baglaminda burada ilgili kisi ile yapilan bir veri
so6zlesmesinden ziyade ilgili kisinin kisisel verilerini isleme hususunda
alinan bir genel irade beyani ve acgik rizadan s6z edilmelidir.

Sozlesme serbestligi genel prensip olsa da bu prensibin istisnalari
bulunmaktadir. Bu baglamda Anayasa madde 48 uyarinca bir temel hak
olarak herkese diledigi alanda s6zlesme yapabilme 6zgurlugiu
taninmigtir. TBK’'nin 26’1nc1 maddesivd. ise taraflarin sézlesme igerigini
istedigi gibi belirleme hakkina sahip olmakla beraber bu hakkin kanun
ile smirlanabilecegi belirtilmistir. Bu baglamda TBK'nin 27'inci
maddesnde , taraflarca belirlenen sézlesmedeki hiikiimler; kanunun
emredici hukimlerine, ahlaka, kamu duzenine, kisilik haklarina aykir:
ise veya konusu imkansiz ise kesin olarak hukumstzdiar. Bununla
beraber s6zlesmenin hiikiimlerinden bir kisminin hiuktmsiiz olmasi,

kamu hizmeti goren kamu kurum ve kuruluslarryla, imtiyazli olarak bu hizmetleri yiiriiten
isletmeler, sartlara uygun sekilde dneride bulunan herkesle sozlesme yapmak zorundadirlari4.
Yine Devlet Ihale Kanunu (DIK) ve Kamu Ihale Kanunu (KIK) uyarinca thale yapilan hallerde
de, istisnalar haricinde, ihaleyi yapan idare ile ihaleyi kazanan kisi arasinda ihale
dokiimaninda belirlenmis icerikte bir sézlesme yapma zorunlulugu dogar. Ozel hukuktan
kaynaklanan sizlesme yapma zorunlulugu halleri ise olduk¢a azdir. Mirasin (Tirk Medeni
Kanunu -TMK- m. 642)15 veya payl miilkiyetin paylasiimas: (TMK m. 698)16, komsular i¢in
getirilmis zorunlu gecit ve kaynak hakki tanima yikimliligi (TMK m. 747, 761)17 bu hususta
ornek olarak gosterilebilir. En ¢arpict drnek ise, tiketicinin talebi idizerine satict veya
saglayicryil8 sozlesme yapmak zorunda birakan Tiketicinin Korunmas: Hakkinda Kanun'un
(TKHK) 6. maddesinde diizenlenmigstir.”

Ayrintili Bilgi ¢in Bkz., Tastan, Furkan Guven, “Tiirk Sozlesme Hukukunda Kigisel Verilerin
Korunmasi”, 2. Baski, age., s.117-150.

Tastan, age., s.119.
Bkz. Makale Opt in riza baglig:.
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diger  hiukimlerin gecerlilik durumunu  olumsuz  yonde
etkilemeyecektir.”

III. ILGILI TERMINOLOJI (KISISEL VERI \ VERI iISLEME \

ILGILI KiSI KAVRAMLARI)®

Girig kisminda belirttigimiz gibi Turk hukukunda kisisel verilerin
korunmasi1 hukukunun olusmasinda stiphesiz AK (Avrupa Konseyi) ve
AB (Avrupa Birligi) hukukunun reddedilemez bir katkis1 vardir. Ozellikle
ulusal dizeyde kodifikasyon ve terim olusturma c¢alismalarinda AB
yonerge ve tiziklerinden istifade edildigi belirtilmelidir. Bu baglamda
hatta mukayese edildiginde, 6698 sayili Kanununun 95/46/EC sayil1 AB
yonergesinden buyik oranda esinlendigini ama GDPR’den de izler
tasidigini séylemek yanlis olmayacaktir.!?

Turkiye’de kisisel verilerin korunmasi1 hakkina yénelik mevzuat
calismalarina kronolojik sira ile deginecek olursak; AK tyesi olan
ulkemiz acisindan 1981 tarihli 108 sayili AK Sézlesmesi ile esasen kisisel
verilerin korunmasi hukukunun temel anlamda olugsmaya basladig:
gorilmektedir. Anayasal anlamda ise ilk olarak 2010 yilinda Anayasanin
20’inci maddesine eklenen Ugiincii fikranin ardindan kanun diizeyinde
2016 yilinda 6698 sayili Kanun yurarlige konularak kisisel verilerin
korunmasi hukukunun mevzuat alt yapisi olusturulmustur.

6698 sayil1 Kanunun 2’inci maddesinde kanunun kapsami diger bir
deyisle uygulama alani agik bir sekilde ifade edilmistir. Adi gecen
Kanunda tamamen veya kismen otomatik olan ya da her hangi bir veri
kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla veri

Bunlara ilaveten TBK. madde 28 anlaminda asir1 yararlanma (gabin) hususu
tartigilabilir. S6yle ki, Whatsapp Inc. bu sézlesme igeriginin yenilenmesi sayesinde,
kullanicilarin —ilgili kisiler- neredeyse tim verilerini elde etmesi ve bunlar1 paylasma
yetkisini kendisine almasi1 Whatsapp Inc.’e biiytk avantaj saglayacaktir. S6zlesmenin
yenilenmesinin akabinde ise kullanicilar sadece iletisimlerine devam edebilecektir.
Elde edilen kazanimlar degerlendirldiginde arada buyuk bir ugurumun varligi
gorulmektedir. Ama bu husus daha ziyade 6zel hukuk alanina girdiginden
calismamizin diginda kalmaktadir

Ayrintil bilgi icin Kuizeci Elif, “Kigisel Verilerin Korunmas:”, 4.Baski, Oniki Levha, 2020,
s.100 vd.; Tastan, Furkan Guven, age., s.50-117.; Simsek, Oguz, "Anayasa Hukukunda
Kigisel Verilerin Korunmas:’, 2008, Beta yayinlar1 s. 4 vd. ; Ayozger, Ayse Cigdem,
"Elektronik Haberlesme Sektoriinde Kisisel Verilerin Korunmas:”, Yayimlanmamig Doktora
Tezi, Istanbul, 2016. s. 14 vd.; Council of Europe, "Handbook on European Data
Protection Law", European Union Agency for Fundamental Rights, 2014, s. 43 vd,;
Basalp, Nilgun, 'Kisisel Verilerin Korunmast ve Saklanmasi”, Ankara 2004, Yetkin
Yayinevi, s. 33., Duman, Berat, “4nayasa Hukukunda Kisisel Verilerin Korunmasi”, 2020,
Doktora Tezi, s.47vd.

Ayrintil bilgi i¢in Bkz., Cekin Mesut Serdar, “Kisisel Verilerin Korunmas: Hukuku, AB
hukuku ile Mukayeseli Olarak 6698 sayili Kanun Cergevesinde”, 8. Baski, Onikilevha, 2020,
s. 10 vd. ; Basalp, Nilgin "Avrupa Birligi Veri Korumas:t Genel Regiilasyonu’nun Temel
Yenilikleri" MUHF, Cilt: 21, Sayz: 1, s. 92 vd.
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isleyen gercek veya tuzel kisiler hakkinda bu Kanunun uygulanacagi
belirtilmistir. Bu tanimdan sonra ise verisi iglenen ilgili kisi, veri igleyen
ve veri isleme eylemleri nedeniyle dogabilecek olan hukuki
uyusmazliklarda sorumluluk yiklenen veri sorumlusu gibi terimler
ortaya konularak mezkir Kanunda tanimlanmustir.

Bu baglamda whatsapp uygulamasinin verileri otomatik yollarla
isleyen internet alt yapisini kullanan bir uygulama oldugu hususunda
suphe yoktur.

A. KISISEL VERI

Veri kelimesinin, bir kimseye veya nesneye yonelik ham bilgiyi
ifade ettigini soyleyebiliriz. Veri s6zciigi koken itibar1 ile Latinceden
dilimize gecerek verilen bir sey anlaminda kullanilagelmektedir.?° Yine
sozIlik anlamina baktigimizda veri kelimesinin, bilgi veya data ile eg
anlaml olacak sekilde kullanildig1 goérilmektedir.2! Iste bu bilgi veya
data herhangi bir kisi ile iligkilendirilebiliyorsa kisisel veri halini
almaktadir. Burada verinin niteliginin ¢ok 6nemi bulunmamaktadir.
Yazi, resim, harf, rakam veya bunlardan olusan herhangi bir kayit-belge
vs. olabilir. Bu baglamda o6rneklemek gerekirse kimlik numarasi ne
kadar veri ise bir kisi ile 6zdeslesmis olan arag plakasi hatta herhangi bir
aksesuar —yuzik gibi- kisisel veri sayilabilir.2?

Kanuni tanima baktigimizda 6698 ssayili Kanunun 3.Unci
maddesinde “kimligi belirli veya belirlenebilir gercek kisiye iliskin her tirli
bilgi” olarak tanimlanmistir.??> Bu tanmimdan yola c¢ikilarak, kisisel veri
kavraminin esasen u¢ temel unsurdan tesekkil ettigi ileri surtilmektedir.
Bu cercevede, kisisel verinin unsurlarini “bilgi”, “kimligi belirli veya
belirlenebilir bir kisi” ve bu “bilginin kisiye iliskin olmasi” olarak siralamak
mumkiindir. Diger taraftan 6698 sayili Kanun bazi verilerin daha hassas
oldugu kabulinden hareketle 6zel nitelikli veri sayarak bunlar 6zel
koruma altina almigtir. KVKK’nin 6'nc1 maddesinde “kisilerin wrki”, “etnik
kokeni”, “siyasi diisiincesi”, “felsefi inanct”, “dini, mezhebi veya diger inanglart”,

v« - 9 o«

“kilik ve kyyafeti”, “dernek, vakif ya da sendika diyeligi”, “sagligi”, “cinsel hayatt”,

Van Belle, Gerald /Ruiter, Leslie, "Data and Law: Beyond the Sweat of the Brow: Who Owns
Published Data? And What Is Data?", April, 2014, Journal of Significance, S.11, s. 28.

https://sozluk.gov.tr/, isim Bilgi, data, E.T. 22.01.2021.

Oguz, Habip, “Elektornik Ortamda Kisisel Veriilerin Korunmast Bazi Ulke Uygulamalar: ve
Ulkemizdeki Durum” Uyusmazlik Mahkemesi Dergisi, 2013, Ingiliz Temyiz
Mahkemesince “kisisel veri”, “belirli veya kimligi belirlenebilir gercek ve tiizel kisilere iliskin
biitiin bilgileri” "bireylerin kisisel ya da aile yasantilari, is veya mesleki kapasiteleri yoniinden
ozel hayatint etkileyen bilgi" olarak tanimlanmugtir.

Burada ilgili kiginin kanun metininin lafzindan ve yorumundan “gercek kigi”
oldugunda siiphe yoktur. Ancak kanundan kapsam itibariyla ayrisan diizenleme olarak
Elektronik Haberlesme Sektériinde Kisisel Verilerin Islenmesi ve Gizliliginin
Korunmas1 Hakkinda Yoénetmelik 3. Maddesi ile tiizel kigiler de koruma kapsamina
alinmugtir.
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“ceza mahkumiyeti ve giivenlik tedbirleri”, “biyometrik ve genetik” verileri 6zel
veri olarak belirtmistir.

AB  hukukununa baktigimizda, ABnin 95/46/AT sayili
Yonergesinin 2/a m.sinde kisisel veri: “Bir gercek kisinin belirli veya
belirlenebilir olmasi, sifre numarasina gére ya da psisik, psikolojik, fiziksel,
ekonomik, kiltiirel veya sosyal benligi ifade eden bir veya birden fazla unsura,
aidiyeti aracitligryla dogrudan veya dolayli olarak teshis edilebilmesi anlamina
gelmektedir” seklinde tanimlanmigken bu yoénergenin yerini alan
GDPR’de kisisel verilerin tanim1 yapilmamaigtir.24

B. KISISEL VERILERIN ISLENMESI

KVKK’nin 3'uncii maddesinde Kkisisel verilerin islenmesi ile -kzsisel
verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kay:t
sisteminin  parcast olmak kaydiyla- su faaliyetleri ifade edilmektedir;
“otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi,
muhafaza edilmesi, degistirilmesi, yeniden dizenlenmesi, agiklanmasi,
aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,
siniflandirilmasi ya da kullanilmasinin engellenmesi gibi veriler
uzerinde gerceklestirilen her tirld islemin kastedildigi anlagilmaktadar.

AB hukukuna baktigimizda ise, veri isleme deyiminden
kastedilenin GDPR'nin 4’inciimaddesi uyarinca “toplama, kaydetme,
diizenleme, yapilandirma, depolama, wyarlama veya degistirme, erisme,
basvurma, kullanma, yaymak, yayinlamak veya diger sekillerde ulasilir hale
getirmek suretiyle aciklama, siralama veya birlestirme, kisitlama, silme veya
imha etme gibi eylemler” olarak ifade edildigi? gorulmektedir.

Baska bir deyisle, kisisel verilerin elde edilmesi, saklanmasi,
kopyalanmasi1 veya aktarilmasiyla ilgili herhangi bir asamada
gerceklestirilebilecek herhangi bir is/eylem olarak kabaca islenme
hususu tanimlanabilir.26

Ote yandan veri isleme eylemi alelade bir eylem olmamasindan
oturit hukuki ongurulebilirligin  saglanmasi ve verilerin kotiye
kullaniminin 6nlenmesi amaclar1 ile belli basli hukuki prensiplere
baglanmigtir. Tirk hukukunda 6698 sayili Kanunun 4inci maddesinde
veri iglemeye hakim olan ilkelerin sarih bir sekilde belirtildigini
gormekteyiz. Anilan madde uyarinca ‘kisisel verilerin, hukuka ve
diiriistliik kurallarina uygun, belirli, actk ve mesru amaclarla ve islenme
amaci ile bagly sinwrly ve 6l¢iilii olma ilkelerine uygun olarak islenmesi, hangi
kisisel verilerin islenecegi veya hangi amaclarla kimlere aktarilacagi

Duman, Berat, age., s. 50-51.

GDPR.m.4,bkz.https://www kisiselverilerinkorunmasi.org/wp-
content/uploads/2017/09/GDPRTY C3%BCrk%C3%A7e-%C3%87eviri-AB-
Bakanl%C4%B1%C4%9F%C4%Bl.pdf, Erisim Tarihi, 09.03.2021.

Peter, Carey, "Privacy and Data Protection’, 2009, Volume 10, Issue 1, November,
Articles/Data Protection: Backto Basics, s. 2
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hususlarinda gerekli bilgilendirmenin yapimis olmast” ilkeleri etrafinda
isleme faaliyetinin yapilmas1 gerekmektedir. Bu ilkelerin kamu
diizenine dair oldugu ve 6698 sayili Kanunun emredici hiitkimlerinden
oldugu gézden kacirilmamalidir.

Kisisel verilerin iglenmesi hususuna baktigimizda; whatsapp
uygulamasinin gincelleme ile yapmak istedigi veri igsleme faaliyetleri; -
yukarda da belirtigimiz Gzere- hesab1 olan kullanicilara ait olan, hesap
bilgileri, mesajlar (gorsel, video ve ses kayitlar1 dahil) baglantilar, durum
bilgisi, islem ve 6deme verileri, misteri destegi ve diger iletigsimler,
kullanim ve kayit bilgileri, cihaz ve baglant1 bilgileri, konum bilgileri,
cerezler, bagkalarinin sizin hakkinizda sagladigi bilgiler, kullanic
sikayetleri, Whatsapp'taki igletmeler, G¢unct taraf hizmet saglayicilari,
ucinci taraf hizmetleri, toplanan verilerin nasil kullanildigi, yan
hizmetler, emniyet, guvenlik ve butinlik, Facebook sirketleri
hakkindaki iletisimler, kurumsal etkilesimler, batarya seviyesi, profil
fotografi gibi oldukg¢a genis ve birtakim muglak ifadeler iceren veri
isleme faaliyetleri oldugunda stiphe yoktur.

Ik bakista, Whatsapp Inc’ in yaptig1 veri isleme faaliyetinde kigisel
verilerin iglenmesinde hakim olan ilkelere muhalefet ettigi dikkat
cekmektedir. Soyle ki, 6698 sayili Kanunun 47ncimaddesinde
belirtilen kisisel verilerin; hukuka ve durustlik kurallarina uygun,
belirli, acik ve mesru amagclarla ve islenme amaci ile bagl, sinirli ve
olcili olma ilkelerine uygun olarak islenmesi, hangi kigisel verilerin
islenecegi veya hangi amagclarla kimlere aktarilacagi hususlarinda
gerekli bilgilendirmenin yapilmis olmas: ve her bir isleme/aktarma
faaliyetine yonelik secenek sunulmak suretiyle aktarma ve isleme
konularinda birbirinden ayr1 agik riza alinmasi gerekmektedir. Bu
bakimdan o6zellikle sirketin tek tarafli yapmis oldugu soézlesme igerigi
degisikligi ile kolayca anlasilamayan birtakim muglak ifadeler ile -
“taraflara teknik destek, teslimat ve diger hizmetleri saglamak, arastirma
yapmak, pazarlama ve anket vb-” ama¢ bakimindan belli olmayan bir
sekilde verileri aktaracagini, kendilerine goénderilen metni kabul
etmeyenlere ise hizmet sunmayacagin1 beyan etmesi hukuka ve
dirtstik kurallarina uyguna olarak veri isleme ve veri igleme amaci ile
bagh olma ilkesine aykiridir.?

Bu baglamda, whatsapp giincellemesi Whatsapp Inc. tarafindan
sunulan hizmetin agik riza sartina baglanmasi anlaminmi da beraberinde

https://kvkk.gov.tr/Icerik/6856/ WHATSAPP-UYGULAMASI-HAKKINDA-KAMUOYU-
DUYURUSU, E.T.27.03.2021, “Siéz konusu bilgilendirme metninde yonlendirme yapilan
Gizlilik Politikasinda ise, hangi verilerin hangi amaglarla islenecegi ifade edilmekle birlikte,
islenen kigisel verilerin WhatsApp Inc. tarafindan yurtdisinda yerlesik bulunan hizmet aldig ve
hizmet verdigi Facebook grup sirketleri, tedarikgileri, is ortaklari, hizmet saglayicilar: ve diger
digincii taraf veri sorumlulary gibi net olarak belirli olmayan taraflara teknik destek, teslimat ve
diger hizmetleri saglamak, arastirma yapmak, pazarlama ve anket vb. gibi yine belirli olmayan
amaglarla aktarilacaginin ifade edilmekte oldugu gorilmektedir.”
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getirmektedir. Verilerinin ilgili kisilere sunulan yeni metne goére
islenmesini kabul etmeyen kullanicilarin s6z konusu hizmetten
yararlanmaya devam edemeyecekleri agik bir sekilde belirtilmistir. Buna
benzer bir durumda Kurum, veri sorumlusunca sunulan hizmetin agik
riza sartina bagli olarak gergeklestirilmesinin Kanunun 47nci
maddesinde yer alan hukuka ve diirtistliik kurallarina uygun olma ve
islenme amaci ile bagh, sinirli ve ol¢iilii olma ilkelerine aykirilik tegkil
etmesi nedeniyle, Kanunun 12'nci maddesinin birinci fikras:
cercevesinde veri givenligini saglamaya yonelik gerekli teknik ve idari
tedbirleri alma yikimlialaginin veri sorumlusunca yerine
getirilmemesinden bahisle veri sorumlusu hakkinda idari yaptirim
uygulanmasina karar vermigtir.28

Burada o6zellikle hukuka ve durtstlik kuralina uygun bir sekilde
very isleme ilkesi diger ilkelerin kaynagini teskil etmesi ve yorum yolu
ile diger ilkeleri de barindirmas1 sebebiyle asil ilke olarak
degerlendirilmelidir.??

C. ILGILI KiSI

KVKK"nin 3"inci maddesinin birinci fikrasinin (¢) bendinde ilgili
kisi kavrami “kisisel verisi islenen gercek kisiyi ifade eder” seklinde
tanimlanmagtir.

AB hukukuna baktigimizda ilgili kisi deyiminden ise GDPR'nin
4inci maddesinin birinci fikrasinda veri sahibi seklinde bir tanim
yapilarak veri sahibinin “tanimlanmas bir gercek kisi, dzellikle bir isim, kimlik
numarast, konum verileri, ¢evrim igi tanimlayict ya da séz konusu gercek kisinin
Siziksel, fizyolojik, genetik, ruhsal, ekonomik, kiiltiirel veya toplumsal kimligine
0zgi bir ya da daha fazla sayida faktore atifta bulunularak dogrudan veya
dolayli olarak tanimlanabilen bir kisi” olarak s6z edildigi goérulmektedir.
Ote yandan GDPR’de, kisisel veriler yerine, veri sahibinin tanimi
belirlenir ve kisisel veriler, veri sahibinin tamimina atifta bulunarak
kisaca belirtilir.3°

Buradan hareketle kisisel verilerin korunmasi hukukunda Tirk
hukuku ile AB hukuku mukayese edildiginde; kisisel veri, ilgili kisi, veri
isleme gibi kavramlarin hemen hemen ayni tanmimlamalara sahip

S6z konusu husus KVKKr'nin ilgili kararinda da Kanunun 47inci maddesi geregince
hukuka aykir1 bir veri isleme olarak nitelendirilmisgtir.

https://www.kvkk.gov.tr/Icerik/5412/Acik-Rizanin-Hizmet-Sartina-Baglanmasi, Erisim
tarihi, 21.08.2021.

Kiizeci, a.g.e., s. 195 vd.
GDPR. m.12, veri sahibi olarak da ¢eviriler mevcuttur. Ayrica bkz.

https://www.kisiselverilerinkorunmasi.org/wp-content/uploads/2017/09/GDPRT%
C38%BCrk%C3%A7e-%C3%87eviri-AB-Bakanl%C4%B1%C4%9F%C4%Bl.pdf, Erisim Tarihi,
09.03.2021.

554



31

32

33

34

35

olduklarinda bir stiphe bulunmamaktadir. Dolayisiyla gerek Turk
hukukunda gerekse AB hukukunda kigisel verilerin korunmasina
muteallik islemlere temel teskil eden terminoloji ve veri isleme
ilkelerinin birbirlerine es deger oldugu dolayisiyla ilgili kisilere esit
diizeyde bir koruma sagladig1 sdylenebilir.

IV. VERI ISLEME SARTI “RIZA”

Sozluk anlami ile riza kelimesi "razi olma, isteme" demektir.s!
Bagka bir deyisle, bir seyin gerceklesmesi icin izin verilmesi veya bir
seyin yapilmasi i¢cin uzlagilmasi anlamina gelmektedir.?? Yani, riza, ilgili
kisinin —kigisel veri koruma hukuku bakimindan veri sahibinin- kisisel
verisi Gzerinde yapilacak olan veri igleme faaliyetine yonelik olarak 6zel
ve her yoni ile bilgilendirilmis durumuna isaret etmektedir.

Kisinin, verilerinin yetkili kamu ve 6zel hukuk organlar: tarafindan
islenebilmesi igin riza, neredeyse tim hukuk sistemlerinde aranmustir.
Buradaki amag ise, bireyi korumanin yaninda Kkisisel verilerinin
gelecegini belirleme hakkinin uygulamasinm saglamaktir. Bu anlayisin
temelinde Alman AYM’sinin vermis oldugu meshur ve kisisel verileri
koruma hukukunda buydk etkisi olan “Nufus Sayimi Karart”
yatmaktadir. Bahsi gecen karara gore, kisilerin, kisisel verileri tizerinde
haklarimin bulundugu belirtilerek kisilerin kendi verileri tzerinde
tasarrufta bulunma ve akibetini tayin etme hakki oldugu
vurgulanmistir.3® Dolayisiyla ilgili kisiler vermis olduklar1 rizayla hangi
verilerinin ne i¢in islendigini ne kadar sire ile nasil saklanacagini ve
kimlerle paylasilacagini bilme hakkina sahiptirler.

KVKK, genel kural olarak ilgilinin agik rizast bulunmaksizin genel
ve oOzel nitelikli kigisel verilerin iglenmesini ve aktarilmasini
yasaklamistir. Bununla beraber; saglikla®* (cinsel hayat dahil)® ilgili

https://sozluk.gov.tr/, Erigim tarihi, 20.03.2021.
https://en.oxforddictionaries.com/definition/consent, Erigim tarihi, 20.03.2021

Kizeci, age., s. 75 vd.; Duman, age., s.175.

“Saglik verilerinin islenmesine iliskin bir diger celiski ise, Is Saglig1 ve Giivenligi Hizmetleri
Yonetmeligi 98.maddesi geregince isverene getirilen igyerinde gerceklestirilen is saglhgr ve
giivenligi faaliyetleri konusunda tutulan biitiin kayitlar ve isten ayrima tarihinden itibaren en
az 15 yil boyunca ¢alisanlarin kisisel saglik dosyalarini saklama yikimliligine tliskindir. Ilgili
yonetmelik wyarinca, isverenin ¢alisanlarimin saglik verilerini 15 yil siireyle saklama
yikimliligi getirilmistir. Ancak isveren bu yikimliligi yerine getirmesi halinde 6698 sayili
Kanun m. 6/3 hiikmiine aykiri davranmis olacaktir. Zira saglik verilerinin islenmesi igin
kanunlarda agikca ongérillme sartr getirilmemistir. Bu nedenle 6698 sayili Kanun wyarinca
isveren, calisaninin saglik verilerini saklayamayacakiir.”, Any, a.g.e., s. 122.

" ..saglik ve cinsel hayata iliskin kisisel veriler ise ancak kamu saghiginin korunmast, koruyucu
hekimlik, t1bbi teshis, tedavi ve bakim hizmetlerinin yiritilmesi, saghk hizmetleri ile
finansmanimin planlanmast ve yonetimi amacyla, sir saklama yikimliligi altinda bulunan
kisiler veya yetkili kurum ve kuruluslar tarafindan ilgilinin agik rizasi aranmaksizin iglenebilir."
KVKK m. 6/3.
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zorunluluklar hari¢ olmak uzere; cari mevzuatta agikca diizenlenen
durumlarda 6zel nitelikli verilerin, ilgili kisinin ag¢ik rizas1 alinmadan
dahi iglenebilecegi istisnai olarak kabul edilmistir.

Gerek AB hukuku gerekse i¢ hukukumuz bakimindan GDPR?3¢ ve
KVKK'ya¥’ baktigimizda ‘ilgilinin rizas1" olmaksizin veri igleme
faaliyetlerinden herhangi biri yapilamayacaktir. Séyle ki; AB hukuku
kapsaminda, mesru veri iglemenin temeli olarak dlzenlenen riza,
Anayasamizin 20’inci maddesi ve KVKK'nin 3’incii maddesinde "agtk
riza" seklinde diizenlenmistir. Ilgili kanun maddesine goére acik riza,
“belirli bir konuya iliskin, bilgilendirilmeye dayanan wve dzgiir iradeyle
agtklanan rizay:” ifade etmektedir.®® Yani bireyler, kendilerine iliskin
verilerin iglenmesine, tamamen kendi istekleri dogrultusunda ya da kars1
tarafin talebine onay vermek suretiyle riza goéstermelidir. Rizanin agik
olmasinin diger 6énemli bir yoénu de veri isleyen kisiye gerceklestirecegi
fiil hakkinda yol gésterici olmasidir.?® Acik rizanin bu bakimdan, riza
sahibinin “olumlu irade beyan1” m1 igcermesi bir zorunluluktur. Meri
mevzuat degerlendirildiginde rizanin alinmasinda bu islemin yazili
sekilde yapilmasi zorunlu degildir. A¢ik rizanin gerek internet gibi
elektronik ortam yoluyla gerekse telefon gériismesi gibi ¢agr1 merkezi
araciligryla da alinmasi1 mumkundur.4°

GDPR'nin 8’inci maddesinde, riza, “Riza, veri konusunun, kendisi ile
tlgili kisisel verilerin islenmesine iliskin olarak, elektronik araclar da dahil
olmak idizere yazili bir beyanat ya da sozlii ifade gibi, serbestce verilmis, spesifik,
bilgili ve acik bir sekilde belirlenmesini saglayan agik ve olumlu bir kararla
verilmelidir. Bu, bir Internet sitesini ziyaret sirasinda bir kutuyu
1saretlemeyi, bilgi toplumu hizmetleri icin teknik ayarlari secmeyi
veya bu baglamda, veri konusundaki kisinin kendi kisisel verilerinin
onerilen sekilde islenmesini kabul ettigini acikca belirten baska bir
actklama veya davranisi icerebilir. Sessizlik, onceden isaretlenmis kutular
veya hareketsizlik bu nedenle onay: olusturmamalidir. Onay ayni amag veya
amaglarla gerceklestirilen tiim islem faaliyetlerini kapsamalidur. Islemin birden
fazla amact oldugunda, hepsine onay verilmelidir. Eger veri konusu kisinin
onayt bir elektronik yola yapilan talebin ardindan verilecekse, talep agik, 6zli

GDPR m. 6/1-a.
KVKK m. 5/1.

KVKK. Madde 3 gerekcesinden: “Agik riza, 95/46 EC sayui Direkiif dikkate alinarak
tamimlanmaktadir. Buna gore, agtk riza ilgili kisinin kendisiyle ilgili veri islenmesine, dzgiirce,
konuwyla ilgili yeterli bilgi sahibi olarak, tereddiide yer birakmayacak agiklikta ve sadece o islemle
sinarle olarak verdigi onay beyan: seklinde anlasilmalidar.”
https://www.kvkk.gov.tr/Icerik/2087/Acik-Riza-Alirken-Dikkat-Edilecek-Hususlar,
Erigim tarihi, 25.03.2021.

Ispat yiikil ise veri sorumlusundadir.Ayrintil bilgiicin Bkz., Kiizeci, age., s. 77 vd.
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olmali ve saglanan hizmetin kullanilmasina gereksiz yere zarar vermemelidir.™
seklinde tanimlanmugtir.

Ote yandan Turk hukuku bakimindan 1982 Anayasasinin 20’inci
maddesine baktigimizda “kisisel veriler, ancak kanunda ongériilen hallerde
veya kisinin agtk rizasvyla islenebilir.” hikma bulunmaktadir. Buradan da
anlagilacagi tizere Turk hukuk sisteminde Kkisisel verilerin islenmesinde
"agtk  riza" usulinin benimsendigini soéyleyebiliriz.42 Mefhumu
muhalifinden hareketle yorum yapmak gerekirse st kapali veya
hareketsiz kalma ile verilen riza (opt out riza gibi) Tuark hukuku
bakimindan kisisel verilerin iglenmesi i¢in gecerli bir riza olmayacaktir.

Bunlara ilaveten, Turk hukukunda, ilgili kisi Oncelikle
aydinlatilmali yani konuya iliskin bilgilendirilmeli ardindan ise rizasi
alimmalidir. Iki eylemin aymi anda yapilmasi hususu cari mevzuat
bakimindan tartigmali goralmektedir. Soyle ki; Aydinlatma Tebligi*® m.
5/1(f) hikmuinde “kisisel veri isleme faaliyetinin acik riza sartina dayali olarak
gerceklestirilmesi halinde, aydinlatma yiikimliligi ve agik rizanin alinmasi
islemlerinin ayri ayri yerine getirilmesi gerekmektedir.” denilmektedir.
Kanaatimizce; bu hiikkiim geregi ilgili kisinin, kisisel verilerinin islenmesi
icin gereken riza, ilgili kisinin aydinlatilmasinin akabinde ikinci bir
eylem ile yazili, sesli, géruntilii, mail yoluyla veya herhangi bir sekilde
ispat yuki veri sorumlusuna ait olacak sekilde, kisisel verilerinin
islenmesine 6zgir irade beyani ile icazet verdigi bir hukuki iglem
seklinde tanimlanabilir.

Ezcumle, Turk hukukunda, ilgili kisinin verisinin iglenebilmesi i¢in
genel kural* olarak ilgili kiginin Anayasa, yasa ve ilgili yonetmelik ve

http://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32016R0679&from=en,Erigsimtarihi, 25.03.2021

Yine TCKnin 26. m.si ile kisinin tGzerinde mutlak tasarruf yetkisi olan haklarda
rizasinin varliglt durumunda islenen eylem nedeniyle cezaya hitkmolunamayacag:
acikca belirtilmistir.

"Bu Tebligin amaci, 24/3/2016 tarihli ve 6698 sayili Kisisel Verilerin Korunmast Kanununun
10 uncu maddesi wyarinca veri sorumlular: veya yetkilendirdigi kisilerce yerine getirilmesi
gereken aydinlatma  yikimliligi kapsaminda wuyulacak usul ve esaslari belirlemektir.",
10.03.2018 tarihli ve 80856 sayili1 Resmi Gazete.

Tum hukuk sistemlerinde riza sart1 kabul gérmiis ise de ilgilinin rizasinin aranmadig
istisna haller, aym1 sekilde, her hukuk sisteminde mevcuttur. I¢ hukukumuz
bakimindan, rizanin aranmayacag: haller KVKK m. 5 geregince su sekilde sayilmigtir:

o Kanunlarda agik bir sekilde 6ngoralmesi,

« Fiili imkansizlik sebebiyle rizasini agiklayamayacak halde bulunan veya rizasina hukuki
gecerlilik taninmayan kisinin kendisinin ya da bir bagkasinin hayat1 veya beden
butanliginin korunmas: i¢in zorunlu olmasi,

e Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla,
sozlesmenin taraflarina ait kigisel verilerin islenmesinin gerekli olmasi,

e Veri sorumlusunun hukuki ytikkiimlaliigiinii yerine getirebilmesi igcin zorunlu olmas,

o 1lgili kiginin kendisi tarafindan alenilestirilmis olmasi,

e Bir hakkin tesisi, kullanilmasi veya korunmast i¢in veri iglemenin zorunlu olmas,

o Ilgili kisinin temel hak ve &ézgiirlitkklerine zarar vermemek kaydiyla, veri sorumlusunun
mesru menfaatleri igin veri islenmesinin zorunlu olmasi.
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adsiz diizenleyici iglemler minvalinde ilgili kisinin aydinlatilimig
rizasiin alinmasi gerektigini goériiyoruz. Bu bakimdan AB hukuku ile
arasinda bir fark bulunmamaktadir. Hatta anayasal bir teminat olarak
ilgili kisinin verecegi agik riza kavraminin Kkigisel verileri igleme
faaliyetlerinde karsimiza AB hukukundan daha gugla bir sekilde ¢iktigini
sOylemek yanlis olmayacaktir. AB’de yalmizca hassas-6zel verilerin
islenmesi faaliyetinde acik riza istenmekteyken Turk hukukunda genel
prensip olarak her turlii kigisel verinin iglenmesinde acgik riza
aranmaktadir.¥® Bu bakimindan Turk mevzuati, AB dizenlemelerine
gore daha fazla koruma 6ngérmektedir

V. WHATSAPP GUNCELLEMESININ HUKUKI NITELIGI

A. VERI ISLEYEN\VERI SORUMLUSU OLARAK WHATSAPP
INC.

KVKK'nin 3iincit maddesinin birinci fikrasinin (1) bendinde veri
sorumlusu “kigisel verilerin isleme amaglarint ve vasitalarini belirleyen, veri
kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gercek veya
tiizel kisi” seklinde ifade edilmistir. Burada kisisel verisi korunan Kkisi
sadece gercek kisiyken veri sorumlusunun hem gercek hem de tiizel kisi
olabildigi gorilmektedir. Dolayisiyla hem kamu hem de 6zel hukuk
tiizel kisiligini haiz yapilar veri sorumlusu olabileceklerdir. Orneklemek
gerekirse sirket seklinde yapilanmaya gitmis olan bir 6zel hukuk tiizel
kisisi sayet holding seklinde farkli is tamimlar1 bulunan birden fazla
sirketi bunyesinde barindirmiyor ise kendisi veri sorumlusudur. Bagh
sirketlerin her biri, kisisel veri isleme amag¢ ve vasitalarim kendileri
belirliyorsa ve bir veri kayit sisteminin kurulmasindan ve
yonetilmesinden sorumlularsa, Kanuna goére veri sorumlusu statiisine
sahip olacaklardir.#6 Yahut kurulus s6zlesmesinde her bir girket kendi
veri sorumlusu olabilecegi gibi kurulus s6zlesmesinde farkli birimlere ig
bolimu yapilmak suretiyle veri sorumlusu ve veri igleyen baska baska
sirketler olabilecektir.4

Veri igleyen ise; KVKK"nin 8’inci maddesinin birinci fikrasinin (g)
bendinde “veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel
verileri isleyen gercek veya tiizel kisi” seklinde tanmimlanmistir. Yukaridaki
tanmimlar g6z 6niinde bulunduruldugunda veri isleyenin faaliyetlerinin

https://www.kvkk.gov.tr/yayinlar/K%C4%B0%C5%9E%C4%BOSEL%20VER% C4%BOLER%
C4%BON%20KORUNMASI%20KANUNU%20VE%20UYGULAMASILpdf, Erisim Tarihi
21.03.2021

46 https://kvkk.gov.tr/SharedFolderServer/CMSFiles/ca752cda-c3df-4645-8d5e-

47

€2a507e63200.pdf (Kvkk Hakkinda Dogru Bilinen Yanliglar, s.20), Erigsim tarihi,
21.03.2021

https://www.kvkk.gov.tr/Icerik/4195/Veri-Sorumlusu-ve-Veri-Isleyen, Erigim tarihi,
21.03.2021.
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esasen veri elde etmenin teknik kisimlan ile ilgili oldugu ve bu kiginin
herhangi bir inisiyatifinin bulunmadigl anlasilmaktadir. Veri isleyen
Kanunda sayilan iglemleri yapan bir kimse olarak tanimlanabilir ki onun
bu y6ni veri sorumlusundan ayrilmasina yardimci olur.48 49

GDPR madde 4/7de‘kontrolér’ -sorumlu- yalniz basina veya
baskalarvyla birlikte kisisel verilerin islenmesine iliskin amaglar ve yontemleri
belirleyen gercek veya tiizel kisi, kamu kurulusu, kurumu veya diger herhangi bir
organduir; séz konusu isleme amaglary ve yontemlerinin birlik ya da iiye devlet
hukukuna gére belirlenmesi durumunda, kontrolér <veya kontrolériin
belirlenmesine ozgii kriterler birlik ya da dye devlet hukukuna gore
belirlenebilir” seklinde ifade edilmistir. Dolayisiyla, veri sorumlusu, kisisel
verilerin iglenmesinin amagclarim1 ve araglarimi belirleyen herhangi bir
gercek veya tiizel kisidirr. GDPR madde 4/8'de ise isleyici, “kontrolér
(sorumlu) adina kisisel verileri isleyen bir gergek ya da tiizel kisi, kamu kurulusu,
kurumu wveya diger herhangi bir organdir.” seklinde ifade edilerek
yonergedeki tanim tekrar edilmistir.

Bu tanimlamalardan hareketle Whatsapp Inc.’in hukuki statiisini
veri sorumlusu ve yerine gore verileri kendisi igliyor ise veri isleyen
olarak tayin etmek gerekir. Esasen Whatsapp Inc.’in Turkiye’de mukim
olmayan bir veri sorumlusu oldugunda stiphe yoktur. Bu nedenle ilgili
mevzuat uyarinca bir temsilci de atamas1 gerekmektedir.5°

B. WHATSAPP KULLANICILARI (ILGILI KiSI)

Ilgili  kisinin  belirlenmesinde  herhangi  bir  tereddit
bulunmamaktadir. Soéyle ki, whatsapp uygulamasini, bu uygulamayi
calistirabilir durumda bulunan herhangi bir cihaza indiren herhangi bir
kisi yani genel tabiri ile whatsapp kullanan gercek kimseler ilgili kisi
sifatin1 haizdir. Burada belki tiizel kisilik sifatina haiz olan veya isletme
olarak uygulamay:r kullanan kimselerin gercek kisi sayilmamasi
sebebiyle ilgili kisi sifatina haiz olamayacaklar1 ileri strulebilir.
Kanaatimizce tuzel kisi dahi olsa, o tiizel kisilik veya isletme, herhangi

https://www.kvkk.gov.tr/Icerik/4195/Veri-Sorumlusu-ve-Veri-Isleyen,Erisim tarihi,
21.03.2021.

Carey, a.g.e., s. 8. “Veri sorumlusu (controller), kisisel verilerin islenmesini kontrol eden bir kisi
veya kurulus olarak tamimmlanabilir. Ornegin; bankalar, sigorta sirketleri, borsacilar, hukuk
firmalari, siipermarketler, devlet daireleri vb. tiim organizasyonlar veri sorumlularidr.”

Bunlara ilaveten, ulusal hukukumuzda, Veri Sorumlulari Sicili Yoénetmeliginin
yuriarlik kazanmasi ile birlikte veri sorumlularinin, kisisel verileri islemeye
baglamadan 6nce bir sicile kayit olmas: gerekmektedir.® Kisisel Verileri Koruma
Kurumu tarafindan olusturulan bir otomatik sistem olan "VERBIS (Veri Sorumlular: Sicil
Bilgi Sistemi)' vasitastyla bu kayit islemi gerceklestirilecektir. Ote yandan, “veri
sorumlusu temsilcisi” kavrami hukukumuza girmigtir. Ad1 gecen yoénetmeligin 4/1-p
m.’sine gore veri sorumlusu temsilcisi, “Tirkiye'de yerlesik olmayan veri sorumlularin...
asgari temsile yetkili Tiirkiye'de yerlesik tiizel kisi ya da Tiirkiye Cumhuriyeti vatandags: gergek
kisi” olarak diizenlenmistir.
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bir gercek kisi ile irtibatlandirilabiliyor ise ilgili kisi olarak korumadan
faydalanacaktir. Her ne kadar uygulamay1 kullanmak i¢in bir hat sahibi
olmak gerekiyorsa da hat tiizel kisinin Gstiine kayitli olsa bile kullanici
bir gercek kisi ile irtibatlandirildiginda kullania ilgili kisi sifatin1 haiz
olacaktir.

C. DAHILI RIZA% (OPT IN RIZA)

Ilgili kisilerden alinacak olan rizanin herhangi bir sekil sartina
bagli olmadigint ancak Turk hukuku bakimindan aydinlatilmig bir
sekilde alinacak olan agik rizanin kisisel veri igleme faaliyetinin temelini
olusturdugunu belirtmistik.

Bu bakimdan internet tabanlhi iletisim uygulamalarinda ilk
deginilmesi gereken konulardan biri sanal ortamda, kullanicilardan
alinan rizalarin ne sekilde olacagidir. Zira bir uygulama kullanicisy
kisisel verisini bir uygulama araciligiyla diger kisiye gonderdiginde veri
internet aleminde akisa girmis bulunmaktadir. Bu akis sirasinda akisa
miudahale edilebildigi ve verilerin herhangi bir riza beyan1 olmadan bu
veri aktarma alanindan c¢ekilebildigine dair raporlamalar mevcuttur.>? 53
Dolayisiyla kanaatimizce, ilgili kisiden riza alinirken, riza alinmasini
saglayan aydinlatma metninde veya whatsapp uygulamasinin
kullanicilarina génderdigi gibi onay mesajinda, verinin akisa girmesi
halinde karsilagabilecegi her turlii dis midahaleye yer verilmesi gerekir.
Boylelikle ilgili kisi neye riza gosterdigini tam manasi ile idrak eder ve
veri isleme faaliyetinin hukuki 6ngoérulebilirligi saglanir. Yine internet
ortaminda sunulan veri metni fazla uzun ve teknik olarak ortalama
zekaya sahip olan birinin anlayamayacag sekilde ise doktrinde bu
sekilde almman rizanin gecersiz olmasi gerektigini savunan yazarlar
bulunmaktadir.5*

Bu baglamda internet ortaminda verilen rizalara deginecek
olursak, “opt in \ opt out” seklinde ifade edilen riza beyanlarina
rastlanmaktadir. Esasen “opt-out” zimni riza anlamindadir. Bireyin
hareketsizliginden kaynaklanan durumuna isaret eder. “Opt-in” ise
kullanicilara iligkin verilerin paylasilmasina yoénelik bir kutucuk
isaretlemek veya “okudum kabul ediyorum” yéntemi ile ilgili kisinin
onay1 aliniyorsa bu opt-in riza beyani olmaktadir. Burada ilgili kisinin
olumlu bir edimde bulunarak riza vermesi gerekmektedir. Yani icrai bir
hareketin oldugu goérulmektedir.%

Literatiirde rizaya iligkin béyle bir terim olmamakla beraber terimin Ingilizcesinin
Turkge’ye cevirisi bu sekilde yazilmstir.

Article 29 DataProtection Working Party, Working Document: Privacy on the Internet-
An Integrated EU Approach to Online Data Protection,

https://www.kvkk.gov.tr/veri-ihlali-bildirimi/, Erisim tarihi 09.04.2021
Kiizeci, a.g.e., s.270.
Kiizeci, a.g.e., s.270.
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Whatsapp Inc’in kullanicilarindan almis oldugu riza bu hali ile
opt-in rizaya Ornek olarak gosterilebilir. Zira burada kullanic
uygulamanin goénderdigi aydinlatma metnini okuyarak “kabul
ediyorum” seklinde kutucugu isaretlemek suretiyle bir riza
gostermektedir. Hareketsiz kalmasi neticesinde alinan bir riza yoktur.
Hatta gonderilen metni kabul etmeme gibi bir kutucugun bulunmadig:
dahi gorulmektedir. Ancak Whatsapp Inc. kullanicilarina géndermis
oldugu onay metninde sadece “kabul ediyorum” kutucuguna yer
vermistir. Bu manada ilgili kisilere secme hakki tanimamasi1 yoninden
opt in riza sekli tartigilabilir.

D. YURT DISINA VERI AKTARIMI

Yukarida da belirttigimiz tizere WhatsApp Inc. sirketince kendi
adin1 tagtyan iletisim uygulamasindan istifade etmek isteyen ilgili
kisilerin, kigisel verilerinin iglenmesi faaliyetine ilaveten bu verileri
yurtdisinda mukim sahislar —facebook basta olmak TtUzere- ile
paylasabilmek icin kullanicinin onay-riza vermesini igerecek sekilde
kullanim sartlarinin tek tarafli olarak degistirdigi, bu bakimdan riza
gostermeyen ilgili  kisilerin uygulamayi kullanamamalar1 i¢in
hesaplarinin = silinecegine iligkin bir bilgilendirme mesajin1 tim
kullanicilarina goénderdigini  belirtmistik. Yani Whatsapp Inc.
Turkiye'deki ilgili kisilerin verilerini yurt disina aktaracagini ifade
etmistir.

KVKK'nin 9'uncu maddesinde; kisisel verilerin, ilgili kisinin agik
rizast olmaksizin yurt disina aktarilamayacagl; ancak anilan hikmin
ikinci fikras1 uyarinca Kanunun 5’inci maddesinin ikinci fikrasi ile 6zel
nitelikli kisisel veriler bakimindan 6’'nct maddesinin tGg¢inca fikrasinda
belirtilen sartlardan birinin varlig1 ve kisisel verinin aktarilacagi yabanci
ulkede yeterli korumanin bulunmasi, yeterli korumanin bulunmamasi
durumunda Turkiye’deki ve ilgili yabanci ulkedeki veri sorumlularinin
yeterli bir korumay1 yazili olarak taahhit etmeleri ve Kurum izninin
bulunmasi kaydiyla kisisel verilerin ilgili kisinin acik rizasi1 aranmaksizin
yurt disina aktarilabilecegi diizenlenmistir.

SONUC

Iletisim, insanoglu ile beraber var olagelen ve giniimiize degin
degisik teknolojik agamalardan gecen dinamik bir alan olarak karsimiza
cikmaktadir.  Insanoglu, kisisel verilerini, teknolojik iletisim
uygulamalar1 Uzerinden zahmetsizce paylasma, depolama ve
simiflandirma  imkanina kavusmustur. Bu islemleri yapabilmek
kabiliyetine haiz otomatik sistemler ile veriler iglenebilir hale gelmistir.
Gunumiuizde bu uygulamalara en gtizel 6rnek, kisiler ile zaman-mekan
kisit1 olmadan paylasim yapma imkani sunan ve internet alt yapisini
kullanan iletisim uygulamalardir.
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Modern iletisim uygulamalarinin en popillerlerinden biri olan
WhatsApp Inc. adli tiizel kisiligi haiz sirket; tek tarafli olarak kullanicilar
ile olan protokoliin igerigini degistirerek kendi adimi tasiyan iletisim
uygulamasini kullanan kisilerin verilerinin islenmesi ve yurt disginda
merkezleri bulunan diger tizel kisiliklere haiz —basta facebook olmak
Uzere- yabanci mengeili sirketlere verilerin aktarmasini amaclar sekilde
uygulamay1 guncelledigini kullanicilarina onay metni niteliginde bir
mesaj ile bildirmistir. Yine Whatsapp Inc., s6zlesme icerigini tek tarafli
irade beyam ile degistirerek karsi tarafa -—ilgili kisi- (uygulama
kullanicisina) bu hali ile s6zlesmeyi kabul etmemesi halinde kendisine
hizmet sunmayacagin belirterek bir nevi hizmet sunmay1 kullanicinin
riza vermesi 6n gartina baglamistir. Bunun yaninda Whatsapp Inc. tiglicii
kisiler ile paylasacag veriler icgin, acik olmayan ifadeler ile verileri
aktaracagin1 bahse konu veri paylasimi poitikasi-gincelleme-s6zlesme
ile ifade etmistir.

Yukarida belirttigimiz gibi whatsapp uygulamasinin bu yetki
istemi, AB ulkeleri disinda uygulanacaktir. Bu husus ister istemez AB
mevzuati ile Tirk mevzuatinin mukayesesini gerektirmektedir. Esasen
Whatsapp Inc. sirketi AB tlkelerinde cari olan GDPR’nin bireylerin
kisisel verilerini kordugunu distncesi ile boyle bir adim atmais olabilir.
Fakat ulkemizin AK uyesi olmasi sebebiyle neredeyse tim AB uye
ulkeleri ile aym1 zamanda, kisisel verilerin korunmasi1 hakk: hukuk
gindemimizde kendisine yer bulmustur. Yukarida mukayeseli hukuk
kapsaminda degerlendirdigimiz tizere KVKK neredeyse AB hukuku esas
alinarak hazirlanmigtir. Bu minvalde 95/46/AT sayili yoénerge ve
GDPR’nin diizenleme yaptig1 her alanda KVKK’'nin dizenleme yaptigi
gorilmektedir. Dolayisiyla Turk hukukuna tabii bireyler acgisindan
hukuki koruma, anayasa basta olmak uzere yasa ve yoOnetmelik
seviyesindeki diizenlemeler hatta adsiz idari igslemler ile AB ile —en
azindan- esdeger seviyede mevcuttur. Hatta AB’de yalnizca hassas-6zel
verilerin islenmesi faaliyetinde ac¢ik riza istenmekteyken Turk
hukukunda genel prensip olarak her tirlii kisisel verinin iglenmesinde
acitk niza aranmaktadir. Bu bakimindan Turk mevzuatinin, AB
diizenlemelerine gore daha fazla koruma o6ngoérdugi ileri strulebilir.
Baska bir anlatimla AB hukuku kapsaminda ilgili kisilere saglanan
koruma ile Turk hukuku baglaminda saglanan koruma arasinda bir fark
bulunmamaktadir. Bunun neticesi olarak Whatsapp Inc. AB tlkelerinde
yapamadig1 bir kisisel veri igsleme faaliyetini yurtrlikteki mevzuat
cercevesinde Turkiye’de yapamaz durumdadir.

Whatsapp Inc. adli sirketin, kendi gelistirdigi uygulamanin
kullanim sartlarin1 dizenleyen hukuki manada sézlesme sayilabilecek
bir diizenleme yapmas1 pekala mimkiindir. Bu baglamda, ilk bakista,
Whatsapp Inc. in yapmis oldugu giincelleme ile Anayasa'nin 48’incive
TBK'nin 26 ve 27nci maddelerinde kendisine yer bulan sézlesme
serbestligini olusturan unsurlardan s6ézlesmenin icerigini belirleme,
degistirme ve karsi tarafin1 se¢cme hakki ile Anayasanin 20’nci
maddesinin U¢lncha fikrasi kapsaminda anayasal bir temel hak olan
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kisisel verilerin korunmas1 hakki ve bu hakka bagli olarak gelisen ve
kendine o6zgi kaideler ile istisnalar1 blnyesinde barindiran kisisel
verilerin korunmasi1 hukukunun ana kaynagi olan 6698 sayili Kanunun
catigsma ve ¢ekigme halinde oldugu gérulmektedir.

Bu baglamda, kanaatimizce, whatsapp sézlesmesi (giincellemesi)
Anayasa'nin 20/3, 48 ve 90'mc1 maddeleri atfi ile AIHS (Avrupa Insan
haklar1 S6zlesmesinin 8’inci maddesi), TBK'nin 26 vd. maddeleri ile
KVKK ilgili hikimleri uyarinca kanunun emredici hikiimlerine ve
kisisel verilerin korunmasi hakki baglaminda kisilik haklar1 ile 6zel
hayatin gizliligine mudahale olusturabilecegi dustnilerek ele
alinmalidir. Bunun neticesi olarak anayasa ve kanun seviyesinde
bireylere taninan sézlesme igerigini belirleme ve kars1 tarafini se¢me
o6zgurligid, mutlak bir temel hak olarak tanimlanmamasi nedeniyle,
kigisel verileri koruma hukukunun kendisine 6zgi getirilen birtakim
ilkeler ile catigmaktadir. Bu ilkeler KVKK’da kendisine yer bulmustur. Bu
hali ile kanunun emredici hiikmi halini almistir. TBK'min 27nci
maddesi uyarinca kanunun emredici hiikiimlerine ve kisilik haklarina
aykir olarak yapilan diizenleme kesin hiikiimsuzlik ile sakattir.

6698 sayili Kanun uyarinca yapilacak degerlendirmede ise bu
kanun ile kurulan KVKKr.’nin yaklasimi®® o6nem arz etmektedir.
Turkiye’de kisisel verilerin korunmasini temin eden bagimsiz idari
otorite olarak KVKKr. nin 6698 sayili Kanunun yorumu ile birtakim
ilkeler  cercevesinde  bireylerin  kigisel  verilerini  korudugu
gozlemlenmektedir. Bu dogrultuda, KVKKr.'nin yukarida bahsedilen
kararlar1 g6z énitine alindiginda, Whatsapp Inc. sirketinin yapmis oldugu
son diizenlemenin, hukuki anlamda pek ¢ok sorunlu alan1 barindirdig:
goriulmektedir. Soyle ki, KVKKr.'nin benzeri incelemelerde vermis
oldugu kararlarda, bir hizmetin riza verme 6n sartina baglanmasi ile
aydinlatma metninde anlagilmayan veya ucu agik ifadeler kullanilmasi
eyleminin, kisisel veriler hukukuna hakim olan ilkelerden hukuka ve
duristlik kuralina uygun sekilde veri isleme ile islenme amaci ile bagl,
stnirl1 ve Ol¢ili olma ilkelerine aykirilik teskil ettigini belirtmistir.
Dolayisiyla Whatsapp Inc.’in veri sorumlusu olarak bu sekilde tek tarafli
karar ile s6zlesme icerigini degistirerek ilgili kisinin eger riza vermez ise
hizmetten yararlanamayacagini belirtmesi ve onay metninde “vb.”
muglak ifadeler kullanmasi Tiark hukuku bakimindan bu metin
neticesinde opt-in seklinde alinan rizanin gecerliligi hususunda sorun
oldugunu gostermektedir. Bagka bir deyisle ilgili kisilerden alinan riza
gecerli bir riza olarak kabul edilmeyebilecektir. Bu halde ise TCK (Turk
Ceza Kanunu) baglaminda Whatsapp Inc’in veri isleme faaliyetleri
hukuka aykir1 hale gelebileceginden idari anlamda sorumlulugun yani
sira cezai sorumluluk ortaya cikabilecektir.

Turk hukuku bakimindan Whatsapp Inc. tarafindan opt-in
seklinde alinan rizanin esastan veri koruma hukukuna hakim olan ilkeler
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ile celistigini yukarlda belirtmistik. Ote yandan kullanicilarin —ilgili
kiginin- vermis oldugu rizanin sekli degerlendirilmesi yapildiginda;
kullanicilardan alinan rizanin seklen de hukuka aykiri oldugunu
sOylemek yanlis olmayacaktir. $oyle ki, yukarida belirttigimiz gibi
Aydinlatma Tebligi uyarinca ilgili kisi, rizas1 alinmadan 6nce veri isleme
faaliyetinin tim yoénleri ve asamalar ile ilgili olarak aydinlatilmalidir.
Ilgili kisi, 6nce bir sekilde aydinlatilmali ve onun akabinde ikinci bir icrai
hareketle rizasinin alinmasi gerekmektedir. Whatsapp Inc.’in yaptig gibi
sadece ilgili kigilere géonderilen bir metnin onaylatilmasi sureti ile hem
aydinlatma yukimlaliginin yerine getirilmesi hem rizanin alinmasi
Tuark hukuku bakimindan sorunlu bir alan olarak géze carpmaktadir.
Ancak sunu da belirtmeliyiz, kanaatimizce bir teblig ile dizenlenmis
olan aydinlatma hususunun kanun diizeyinde yapilmas: kisisel verilerin
korunmasi agisindan daha guglii bir koruma saglayacaktir.

Diger taraftan whatssapp uygulamasindan ilgili kisgilere gonderilen
onay metninde, kullanicinin verisi akisa girdiginde, sanal dlemde ne gibi
miuidahalelere maruz kalabilecegi, riza ve aydinlatma metnine benzer bir
metin olan onay mesajinda belirtilmeli ve bu mesajin anlatim seklinin
ise orta zekal bir kisinin anlayacag sekilde olmasi gerekmektedir.

Yine ilgili kigsinin rizasinin alinmasi veri isleme faaliyetlerinde
kisisel verilerin korunmasi1 hukukunda temel prensip ise de 6698 sayili
Kanunun istisnalarinin sayica ¢ok oldugu dikkate alindiginda prensibin
istisna, istisnalarin ise kural oldugu elestirisi glindeme gelebilir. Ama
tabiki Whatsapp Inc. uygulamasinin bu sayilan istisna alanlar1 icerinde
olmadigin1 dolayisiyla riza prensibinin uygulanmas1 gerektigini
belirtmemiz gerekir.

Ote yandan 6698 sayili Kanunda ilkelerin sayildig1 hiikiimlerde
Ornekseyici bir sayim yapilarak hangi hareketin hangi ilke ile
catisacaginin belirtilmesinde hukuki 6ngoérilebilirligin saglanmasi ve bu
kanunu uygulayan kamu ve 6zel hukuk otoritelerine uygulamada
yeknesaklik kazandirmasi acgisindan énemli oldugu kanaatindeyiz. Yine
ayni sekilde opt-in/out rizanin kanunda veya en azindan yoénetmelik
seviyesinde tanimlanmasi yerinde bir diizenleme olacaktir.

Ez cimle; Whatsapp Inc.in veri paylasim politikasinda yapmaisg
oldugu giincellemenin, AB hukuku ile paralel diizenlemelere sahip
olmanin yaninda kisisel verilerin korunmasi hakkini anayasal bir temel
hak olarak tamiyan Turk hukuku karsisindaki durumuna 6zet olarak
deginecek olursak; burada Whatsapp Inc. kisisel verileri koruma hukuku
terminolojisine gore “veri sorumlusu”, bu uygulamay: kullananlar ise
“ilgili kisi” sifatim1 haizdir. Whatsapp Inc.in kullanicilarina géndermis
oldugu onay metni hukuki manada Anayasa'nin 48’inci maddesi ve
TBK'nin 27'nci maddesinde kendisine yer bulan sézlesmenin igeriginin
degistirilmesi ve kars1 tarafin1 segcme 6zgurligu ile ilgili bir metindir. Bu
metin, hem aydinlatma hem riza almak i¢in ilgili kisilere géonderilmesi
itibariyla Turk hukuku bakimindan yuruklukteki mevzuata aykiridir.
Zira yukarida bahsettigimiz Gizere aydinlatma ve riza alma islemi iki ayri
icrai iglem ile yapilmasi gereken islemlerdir. Yine KVKKr. daha 6nce
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almis oldugu kararlara®” paralel bir sekilde bu Whatsapp Inc. in ilgili
kisilere hizmet sunmasini alacagl rizaya bagli bir o6ngart olarak
gostermesi  “hukuka ve durustlik ilkelerine” aykir1 veri igleme
faaliyetidir. Ote yandan goénderilen metinde ucu agik ve “vb.” gibi
muglak ifadeler gegcmesi amag bakimindan belli olmayan bir sekilde veri
isleme faaliyeti kapsamina girer bu husus da kisisel verilere hakim olan
ilkelere aykiridir. Bu baglamda ve yukarida anilan gerekgelerle,
Whatsapp Inc’in yapmig oldugu glncelleme, Anayasanin 48’inci
maddesindeki duzenleme mutlak bir hak olmadigindan s6zlesme
serbestisinin istisnalarindan olan kanunun emredici hukimlerine ve
kisilik haklarina aykir1 bir sézlesme hikkmu gibi degerlendirilmelidir.
Dolayisiyla Whatsapp Inc’in Turkiye’deki kullanicilart hakkinda
bahsettigi veri isleme ve aktarma faaliyetini yapamayacagl yapmasi
halinde idari ve adli yaptirimlara maruz kalabilecegini séylemek yanlig
olmayacaktir.
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