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Oz

Internet iizerindeki uygulamalar kodlama kaynaki: bir
takim giivenlik endiselerini barmdirirlar. Zayifliklar
veya giivenlik agiklari, suglularin hassas verileri
calmak igin veri tabanlarina dogrudan ve genel erisim
elde etmesine olanak tamwr. Bu ¢alismada, web
uygulama saldirilarmin hibrit saldir: tespit sistemleri
ile daha kolay ve daha dogru tespiti icin sezgisel
oznitelik segimi ve makine dgrenmesine dayanan bir
yaklasim onerilmektedir. CIC-1DS2017 ve CSE-CIC-
1IDS2018 veri setlerindeki web uygulama saldirilart ve
normal akis 6rnekleri bir dizi veri 6n isleme asamasi
sonrasi birlestirilerek ve yeni bir veri seti olusturuldu.
Genetik Algoritma ve Lojistik Regresyon kullan:larak
ortalama  karesel hata ve Oznitelik  sayist
optimizasyonu gergeklestirilip sonuglar bes farkl
makine ogrenmesi algoritmasi ile test edildi. Elde
edilen sonuglar incelendiginde, oznitelik
sayisimin - %85 oraminda  azaltilmasina  ragmen
swmiflandirmadaki ~ basarim  oranlarmin %99
seviyesinde kaldigi gozlemlenmistir.

Anahtar Sozcukler: web uygulama saldirisi, makine
ogrenmesi, genetik algoritma, oznitelik segimi, saldirt
tespit sistemi

Abstract

Applications on the Internet have some coding-related
security concerns. Weaknesses or vulnerabilities
allow criminals to gain direct and public access to
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databases to steal sensitive data. This study proposes
an approach based on heuristic feature selection and
machine learning for easier and more accurate
detection of web application attacks with hybrid
intrusion detection systems. Web application attacks
and benign flow examples in CIC-1DS2017 and CSE-
CIC-1DS2018 datasets were combined after a series
of data preprocessing stages, and a new dataset was
created. Using Genetic Algorithm and Logistic
Regression, mean square error and feature count
optimization were performed, and the results were
tested with five different machine learning algorithms.
When the results obtained were examined, it was
observed that the success rate in classification
remained at the level of 99%, although the number of
features was reduced by 85%

Keywords: web application attack, machine learning,
genetic algorithm, feature selection, intrusion
detection system.

1. Girig

Internet giin gegtikce insanlarm sosyal yasamlarmin
biiyilyen bir parcasi haline gelmenin yani sira,
insanlarin  yasam tarzlarmi sekillendiriyor.
Kiiresellesen diinyayla internet, toplumdaki yerini
kademeli olarak derinlestiriyor. Hiikiimetlerin hayati
altyapilar1 internet ile biitiinlesmis durumda ve
internet, sosyoekonomik blyimenin en &nemli
kaynaklarindan biri haline geliyor. Internetin bu denli
derinlesmesi ve genisleyen yapisi, insanlari gesitliligi
stirekli artan yeni tehditlere maruz birakiyor. Ag
trafiginde bu tehditlerin nasil tespit edilebilecegi,
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bugiiniin siber giivenliginin en O6nemli konulari
arasindadir [1]. Siber saldiri, veri veya bilgi
sistemlerini ¢almak, degistirmek veya yok etmek i¢in
cesitli  yontemler kullanarak  bilgisayar bilgi
sistemlerini, altyapilari, bilgisayar aglarim1 veya
kisisel bilgisayar cihazlarmni hedef alan her tiirlii
saldir1 eylemidir. Ozelde web uygulama saldirilari ise
web iizerindeki varliklart hedef alan saldirilardir.
Avantajlarina ragmen, web uygulamalar1 uygunsuz
kodlamadan kaynaklanan bir dizi giivenlik endisesi
dogurur. Ciddi zayifliklar veya giivenlik agiklari,
suclularin hassas verileri ¢almak i¢in veri tabanlarina
dogrudan ve genel erisim elde etmesine olanak tanir.
Veri tabanlarinin ¢ogu, onlart sik sik saldirilarin
hedefi haline getiren degerli bilgiler icerir. Kurumsal
web sitelerini tahrif etmek gibi eylemlerin yaninda,
gliniimiizde saldirganlar, onemli verilerin
satilmasindaki muazzam getiriler nedeniyle veri
taban1 sunucusunda bulunan hassas verilere veri
ihlalleri ile erismeyi tercih ediyorlar. Yukarida
aciklanan cergevede, suclular, veri tabaninda bulunan
verilere saldirganlik, sans, ihmal veya insan hatasi ile
hizli  bir sekilde erigebiliyorlar ve  web
uygulamalarindaki giivenlik aciklarini
kesfedebiliyorlar. Web uygulamalari giivenli degilse,
yani ¢esitli bilgisayar korsanlig1 tekniklerinden en az
birine kars1 savunmasizsa, hassas bilgiler igeren veri
tabaninm tamami ciddi bir web uygulamasi saldirisi
riski altindadir.

Saldir1 Tespit ve Saldir1 Onleme Sistemleri (IDS/IPS)
temel olarak veri paketlerini analiz ederek saldir1 olup
olmadigin1 belirler. Ag hareketlerini analiz ettikten
sonra  sistem, sonuca gOre bazi Onlemler
alabilmektedir. IDS/IPS'ler operasyonel mantiga
dayali olarak iki ana kategoriye ayrilir; (1) Imzaya
Dayali IDS, (2) Anomaliye Dayali IDS. imza Tabanli

IDS, tanman giivenlik agiklarmin  bilgileriyle
olusturulan saldir1 imzas1 ile calisir.  Imzalar,
saldirilar hakkinda ayrmtili bilgi igerir.  Bu tiir

sistemler tanmnan saldirilar i¢in yiiksek dogruluk
oranina sahiptir, ancak ilk defa karsilasilmis saldirilar
tespit edemezler. Bu nedenle, yeni saldirilar
kesfedildiginde yeni imzalar olusturulmali ve bu imza
derhal sisteme aktarilmalidir. Bu sistemler Sifirmct
Giin Saldirilarma karg1 dayanikli degildirler. Anomali
Tabanli IDS, Sifirmer Giin  Saldirilarmi  tespit
edebilmektedir ancak bu IDS'ler ayni zamanda yiiksek
yanlis alarm oranina sahiptir. Anomali Tabanli
IDS'ler, yiiksek esneklige sahiptir ve ist diizey
makine 6grenimi tekniklerini yapilarinda
barindirabilirler. Bu sekildeki hibrit ¢goziimlerle yanlig

alarm oranlar1 diigiirilebilir [2].

Bu caligmada hibrit saldir1 tespit sistemlerinin, web
uygulama saldirilarinin tespitindeki performanslarini
artirmak i¢in makine dgrenmesi ve sezgisel dznitelik
secim yontemlerinden Genetik Algoritma (GA)
kullanan yeni bir yaklasim Onerilmektedir.
Uygulamada agik erigimle sunulan CIC-1DS2017 [3]
ve CSE-CIC-IDS2018 [4] veri setlerindeki web
uygulama saldirist ve normal ag akis 6rneklerinin bir
dizi 6n islemden gecirilerek birlestirilmesi ile
olusturulmus bir veri seti kullanilmigtir. Olusturulan
veri setinde SQL Injection, Cross-Site Scripting ve
Brute-Force saldir1 verileri bulunmaktadir. Bu veri
seti kullanilarak GA ve Lojistik Regresyon (LR)
kullanilarak bir oznitelik segim optimizasyonu
gerceklestirilmigtir.  Segilen  Oznitelikler, Rassal
Orman (Random Forest-RF), Destek Vektor
Makineleri (Support Vevtor Machine-SVM), Naif
Bayes (Naive Bayes-NB), K En Yakin Komsu (k-
Nearest Neighbors-KNN) ve Derin Sinir Aglari (Deep
Neural Network-DNN) olmak {izere bes farkli
smiflandirict model egitiminde kullanilmistir. Bu
yontemler belirlenirken hem s1g hem de derin makine

Ogrenmesi  algoritmalar1  secilmistir.  Boylelikle
secilen Ozniteliklerin  farkli yontemlerde nasil
sonuglar  verecegi  gozlemlenmek  istenmistir.

Modellerin test verileri {izerlerindeki performanslart
farkli  metriklerle izlenmistir. Bu metriklerin
kullanilmas: ile modellerin sadece saldiriy1 tespit
etmedeki basarisini1 6lgmek degil, ayn1 zamanda farkli
saldir1 tiirlerinin analizi hakkinda da bilgi saglanmasi
hedeflenmistir. Bu ¢alisma ile ¢esitliligi ve etki alani
stirekli artan ag tehditlerine kars1 daha etkili savunma
sistemlerinin  gelistirilmesine  katki  sunulmak
amaglanmigtir. Ag lizerinde bir anomalinin tespiti ne
kadar kolay ve ne kadar hizli olursa saldirilara karst
tepkisel dnlemlerin ve onarim iglemlerinin etkileri de
ayn1 oranda gii¢lii olmaktadir. Bu noktada makine
ogrenmesi temelli siber giivenlik ¢dzlimlerinin daha
etkin bir sekilde kullanilmasi icin ag ozellikleri ile
olugturulan en etkili ~ Ozniteliklerin  secilmesi
onemlidir. Yukaridaki amaglara ek olarak bu galigma
ile 6zelde web uygulamalarini hedef alan saldirilara
karst gelistirilecek yapay zeka temelli Onlemlerin
gliclinii artirmay1 amaglayan aragtirmacilar i¢in yeni
bakis agilar1 sunulmak istenmistir.

2. Literatiir incelemesi ve Temel
Bilgiler

Veri setindeki o6rnek sayisinin  fazla olmasi,

geleneksel makine 6grenmesi algoritmalarina kiyasla
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Derin  Ogrenme (Deep Learning-DL) tabanh
algoritmalarda hem daha kritik 6neme sahiptir hem de
ornek sayisi arttikca egitim modelinin basarisini
artirmaktadir [5]. Buna ragmen hem s1g hem derin
makine Ogrenmesi yontemlerinde Ozniteliklerin bir
kismu belirli siniflandirma problemleri igin bir takim
6nem derecelerine sahip olabilir. Yiksek 6znitelik
boyutuna sahip veri setleri ile egitim ve test islemleri
karmasik bir hale gelebilir. Bu durumlar
diistiniildiigiinde daha basarili sonuglar elde etmek
icin cok boyutlu veri setlerinin tizerinde Oznitelik
Miihendisligi (Feature Engineering-FE) islemleri
gerceklestirmek zorunludur. FE, makine &grenmesi
aragtirmalarinin  vazgegilmez bir pargast haline
gelmistir ve smiflandiricilarin  performanslarini
artirmak i¢in bazi Ozniteliklerin birlestirilmesi ve
bazilarinin ¢ikarilmas: olarak tanimlanabilir. Bu
bélimde, ¢aligmanin arka planinda bulunan materyal
ve yontemler agiklanacak ve literatiirdeki ilgili
caligmalar incelenecektir.

2.1 Literatiirdeki ilgili Galigmalar

Siber guvenlik problemlerine yapay zek& c¢oziimleri
sunmayr  hedefleyen arastirmacilar  hesaplama
karmagikligini azaltmak i¢in Oznitelik se¢imi odaklt
birgok caligma gergeklestirmiglerdir. Bu caligmalar
hem Oznitelik se¢imi hem de boyut azaltma
uygulamalarini igermektedir. Khammassi ve Krichen
[6] KDDCUP'99 ve UNSW-NB15 veri setlerini
kullanarak daha etkin saldir1 tespit sistemleri i¢in en
iyi Oznitelik alt kiimelerini bulmay1 amaglamislardir.
Elde ettikleri sonuglarda &znitelik sayisindaki
azalmaya ragmen yiliksek algilama oraninin
strdiigiinii  gozlemlemiglerdir. Zhu ve ark. [7]
Oznitelik secimi icin ¢ok amagh optimizasyon
yaklasimini  &nermiglerdir.  Cloud  Computing
senaryosunda giivenlik duvarma bir uyar1 sistemi
eklemeyi 6nerdiler ve modelin basarisini artirmak igin
NSGA-II algoritmasint kullanmiglardir. Bir baska
calismamizda [8] oylamaya dayali &znitelik segimi
yaklasgimmi1 IDS i¢in hem ikili hem de ¢oklu
siniflandirma igin 6nerdik. Alt1 farkli 6znitelik se¢im
yonteminde en ¢ok oyu almis Oznitelikler DNN
kullanilarak siniflandirilmig ve ikili siniflandirma igin
8 oznitelikle yiizde 92 basari elde edilmistir. Wang ve
ark. [9] oznitelik mithendisligi yaklagimlari igin farkli
yonde bir yontem sunmuslardir. Logaritmik yogunluk
doniisiimii ile boyut azaltma gergeklestirmislerdir.
NSL-KDD veri seti lzerindeki deneylerinde daha
yiksek performans elde etmek icin gelistirilmis
Oznitelikler tiretmeyi amaglamiglardir. Xu ve ark. [10]
Ag saldirist tespiti icin gelistirilmis bir ikili balina

optimizasyon algoritmasimna (Whale Optimization
Algorithm -WOA) dayali bir 6zellik segme yontemi
sunmuslardir.  Onerdikleri  yontemi GA  ile
karsilastirmiglar ve siniflandirma basarisint KDD Cup
veri seti tlzerinde Ol¢mislerdir. Elde ettikleri
sonuglarda Onerilen yonetimin %97°lik bir basar1
gosterdigini agiklamiglardir. Gharaee ve Hosseinvand
[11] yenilik¢i bir uygunluk fonksiyonu ile dznitelik
secimi  ig¢in  genetik  algoritma  yaklagimini
onermislerdir. Gergeklestirdikleri uygulamada diisiik
yanlis pozitif oran1 korunurken dogrulugu artirmay1
basarmuslardir. Onerilen IDS’ nin testi icin UNSW-
NB15 ve KDD Cup veri setini kullanmiglardir. Her
sinifin testi i¢in ayr1 ayr1 veri setleri olusturmuslardir.
Thakkar ve Lohiya [12] saldir1 tespit sistemleri igin
iretilen si1g ve derin makine 6grenmesi modellerinin
performanslarini artirmak i¢in kullanilan siirii ve
evrimsel yontemleri kullanan ¢aligmalari incelemisler
ve sonuglari karsilagtirmali olarak sunmuglardir.
Hosseini [13] gerceklestirdigi ¢aligmada oznitelik
secimi i¢in hem genetik algoritma hem de pargacik
stiri optimizasyonunu kullanmigtir. NSL-KDD veri
setinden segilen oznitelikler ANN ile test etmis ve
ikili siniflandirma i¢in %94.41 dogru siniflandirma
basarisi elde etmistir. Onah ve ark. [14] IDS’ler igin
GA ve NB temelli bir yaklasim &nermisler ve NSL-
KDD veri setini kullanmuslardir. %99.73’liik dogru
smiflandirma basarist ve %0.6’lik yanlik alarm orani
elde etmislerdir. Z. Halim ve ark. [15] yeni bir GA
tabanli Oznitelik se¢im yonetimi Onermisler ve
sonuglari dort farkli siniflandirma algoritmasinda test
etmislerdir. 10 6znitelik ile en basarili sonucu %99.8
ile XgBoost algoritmasi vermistir. Moustafa ve Slay
[16] hibrit bir 6znitelik se¢im yontemi onermisler ve
sonuglari LR ile degerlendirmislerdir. 11 &znitelik ile
egitilmis LR modeli %83’lik bir dogruluk elde
etmistir. Tama ve ark. [17] PSO ve GA temelli hibrit
bir dznitelik se¢im yontemi 6ndermisler ve 8 6znitelik
ile salidir tespit sistemleri igin %91,27 oraninda
dogruluk elde etmislerdir. Kasongo ve Sun [18]
onerdikleri sarmalayici yaklasimi RF ile test etmisler
ve 22 dznitelikle %77,16 oraninda bir dogruluk elde
etmislerdir. Nazir ve Khan [19] optimizasyon temelli
saldirt  tespit sistemi  yaklagimlarinda RR
algoritmasin1  temel almiglar ve 16 Oznitelik
ile %83.12 oraninda bir dogruluk elde etmislerdir.

2.2 Web Uygulama Saldirilari

SQL Injection dogrudan veri tabanlarini hedefleyen
saldir1 tiirtidiir, hala en yaygin ve en tehlikeli giivenlik
aciklarindan biridir. Ko&tii niyetli SQL ifadelerini
calistirmayr miimkiin kilan bir enjeksiyon saldirisi
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tirtidiir. SQL ifadeleri ile bir web uygulamasinin
arkasindaki bir veri tabani sunucusu kontrol edilir.
Saldirganlar, uygulama giivenlik 6nlemlerini atlatmak
icin SQL Injection giivenlik agiklarini kullanabilir.
Saldirganlar, kullanicilart kandirmak ve onlart kimlik
avi sitelerine yonlendirmek ic¢in savunmasiz web
uygulamalarinin kullanic1 girigini kullanarak kurban
bilgisayarina kotii amagli kod enjekte edebilirler [20].
Cross-Site Scripting (XSS) saldirist web sunuculari ve
veri tabani motorunun kendilerinde herhangi bir
giivenlik agigt olmamasma ragmen kullanilabilir.
Saldirgan, mesru bir web sayfasina veya web
uygulamasina kotii amagli kod ekleyerek kurbanin
web tarayicisinda kotii amagli komut dosyalari
calistirmay1 amaglar. Asil saldiri, kurban kotii amagl
kodu yiiriiten web sayfasini veya web uygulamasini
ziyaret ettiginde gerceklesir. Web sayfasi veya web
uygulamasi, kotii amagli komut dosyasini kullanicinin
tarayicisina iletmek icin bir arag haline gelir. Siteler
Arast Komut Dosyasi Calistirma saldirilarn igin
yaygin olarak kullanilan savunmasiz araglar forumlar,
mesaj panolart ve yorumlara izin veren web
sayfalaridir. Web gelistiricilerinin karsilastig1 yaygin
bir tehdit de kaba kuvvet saldirist olarak bilinen bir
parola tahmin saldirisidir [21]. Brute-Force saldirist,
calisan tek dogru kombinasyonu bulana kadar olast
her harf, say1 ve simge kombinasyonunu sistematik
olarak deneyerek bir parola kesfetme girisimidir. Bu
calisma kapsaminda bu ii¢ saldiri tiiriine ait veri
ornekleri {izerinden uygulama gerceklestirilecektir
[22].

2.3 Oznitelik Se¢im Yontemleri

Veri  setlerinin = karmagikligini  azaltmak  ve
siniflandirma  performansini  artirmak amactyla
gelistirilmis bir¢cok 6znitelik se¢gme yontemi vardir.
Bunlar ii¢ bashk altinda incelenebilir. Filtre
yontemleri, sarmalayici yontemler ve gomiilii
yontemler [23]. Bu yontemlerin 6znitelik seciminde
izledikleri  Sekil-1'de verilmigtir. Filtre tabanl
Oznitelik se¢cim yontemleri verilerin analizindeki
kullanilamayacak énemde olan 6zniteliklerin ortadan
kaldirilmasinda kullanilir. Bu yontemler dznitelikleri
degerlendirmek  i¢in  siniflandirictya  ihtiyag
duymazlar. Oznitelikler degerlendirme kriterlerine
gore secilirler [24]. Sarmalayicit Oznitelik se¢im
yontemleri arama ve degerlendirme olmak iizere iki
bolimden olusur. Arama iglemi degerlendirme
neticesinde aldig1 doniitlerle 6zniteliklerin énemini
bulur. Sarmalayici teknikler siniflandirma
algoritmasma  ihtiyag  duyar. Siniflandirma
degerlendirmesi nedeniyle filtre yontemlere gore daha

yavas calisir. GOmiili 6znitelik se¢imi ise filtre ve
sarmalayict tekniklerinin olugturdugu hibrit bir
yaklasimdir. Igerisinde barmdirdigi bayes ve karar
agact smiflandiricilart ile model i¢in en etkili
oznitelikler segilebilir [8]. Bu ¢alismada ise sezgisel
ve s1g makine &grenmesi tekniklerinden olusan
sarmalayic1 bir yaklasim onerilmektedir.

Oenitelik Segimi

Oznitelik Segimi |

Oznitelik Alt kiimesi |1---

+ +
| Simflandirma

Oznitelik Segimi

| Simiflandirma | | Siniflandirma

(a) (b) (c}

Sekil-1: (a) Filtre, (b) Sarmalayici ve (c) Gomulu
Oznitelik se¢me yontemleri

2.4 Veri Setleri

CICIDS2017 ve CSE-CIC-IDS2018 veri setleri ag
akis1 Ozelliklerinin istatiksel Ozellikleri kullanilarak
olusturulmustur [25]. CICIDS2017 veri seti, toplam
25 kullanicinin gergeklestirdigi ag olaylarini temsil
eden gercekei ag arka plan trafiginden olusur.
Kullanicilarin profilleri, HTTP, HTTPS, FTP, SSH ve
E-posta  gibi  protokolleri  igerecek  sekilde
ayarlanmistir. Gelistiriciler, ag olaylarini igeren belirli
ozellikleri kapsayacak sekilde minimum, maksimum,
ortalama ve standart sapma gibi istatistiksel metrikler
kullanmiglardir. Bu istatistiksel metrikleri
belirlenirken, agdaki paket boyut dagilimi, akis bagina
paketlerin sayisi, agdaki yiikiin boyutu, protokollerin
talep siiresi ve yiikteki bazi desenler kullanilmistir.
Veri setindeki her bir 6rnek toplam 79 éznitelik icerir.
CICIDS2017'yi olusturanlar Kanada Siber Giivenlik
Enstitiisti'niin trafik verilerini izlemisler ve veri setini
bes giin iceren sekiz farkli dosya halinde servis
etmiglerdir. CSE-CIC-IDS2018 veri seti lletisim
Giivenlik Kurulusu (CSE) ve Kanada Siber Giivenlik
Enstitiisit (CIC) tarafindan olusturulmustur. Veri
setinde Heartbleed, Brute-force, DoS, DDoS, Web
attacks, Botnet, and infiltration olmak Uzere yedi
farkli saldir1 senaryosu igerir. CICDS2017 veri seti
gibi, ag trafigini kullanarak 80 ag akis1 ozelligiyle
olusturulmustur. 50 makinenin saldirgan ag:
kullanilarak 30 sunuculu kurban ag1 i¢in 420 istemci
makine ile hazirlanmigtir.

2.5 Performans Metrikleri

Performans Olglimlerinin - dogru  yorumlanmasi,
makine 0grenme modellerinin bagarisini dogru bir
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sekilde  degerlendirmek  igin  bilyik Onem
tasimaktadir. Bu metriklerle, modelin etki seviyesi
belirlenir. Saldir1 tespiti i¢in gelistirilen makine
6grenme modellerinin analizi i¢in birden fazla metrik
degerlendirilmesi gerekir. Cizelge- 1 saldir1 ve normal
davraniglar i¢in olusturulan karmasiklik matrisini
gostermektedir.

Cizelge- 1: IDS igin Karmasiklik Matrisi

Tahmin edilen sinif
Sinif Normal Saldiri
Gergek | Normal True False
Sinif Positive (TP) | Positive (FP)
Saldin True False
Negative Negative
(TN) (FN)

Hatirlama (Recall, Sensitivity, Detection Rate-DR):

TP
=— 4
Recall TPEFN (4)
(Precision, True Positive Rate-TPR):
TP
ISL - —-————— 5
Precision TP + FP (5)

Dogruluk (Accuracy-Acc):
Accuracy = TP+ TN
TP+TN+FP+FN
F1-Skoru (F-Measure, F1-Score):

(6)

precision * recall
F — Measure = 2 * — (]
precision + recall

ROC egrisi ve AUC: False Pozitif Orani1 (FPR) ile DR
arasinda goreceli degiskenlik gosteren 2-B  bir
grafiktir. ROC egrisi altinda kalan alana AUC denir
ve bir saldir1 tespit sistemi i¢in modelin saldiriy1
normal durumdan ne Slglide iyi ayirt edebildigini
gosterir.

Cohen'in kappa katsayisi: Diger birgok degerlendirme
olgiitii gibi, Cohen'in kappa'st da karigiklik matrisine
dayali olarak hesaplanir. Bununla birlikte, genel
dogrulugu hesaplamanin aksine, Cohen'in kappa'si
sinif dagilimindaki dengesizligi hesaba katar. Kappa
katsayis1 -1 ile +1 arasinda degisir. Eger gozlenen
uyum sansa bagl olarak uyumdan daha biiylik veya

esit olma durumu aranir. Kappa katsayisinin
yorumlanabilir araligi 0 ile 1 arasindadir ve negatif
degerler  giivenilirlik  agisindan anlam
tasimamaktadir. Denklem 5 Kappa puaninin nasil
hesaplandigim1  gostermektedir. p, modelin genel
dogrulugunu p, ise tahminler ile gergek siniflar
arasindaki uyusmanin 6l¢iisiinii vermektedir.

_ Pa — DPe
_ 1= Pe
2.6 Genetik Algoritma
Genetik algoritmalar biyolojik dogal genetik

kanunlarini ve dogal seleksiyon yasalarinin taklit
edilerek olusturulmus evrimsel bazli algoritmalarin
bir pargasidir. Genetik algoritmalar sezgisel
optimizasyonda ¢okca kullanilirlar. Rastgele arama
yontemleri ile problemlere optimum ¢dzimler
uretebilirler.  Popiilasyon adi  verilen arama
kimesinden rastgele secilen bireylerle algoritma
baslatilir. Bu bireylerden basarica iistiin olanlar se¢ilir
ve bir sonraki nesil i¢in ebeveyn olarak kabul edilirler.
Genetik algoritma ilk poptilasyondan rasgele segimler
sonrasinda dort adimdaki tekrarlardan olusur. GA
performans  degerlendirmeleri  igin  uygunluk
fonksiyonu hesaplamalar1 yapilir. Aday ¢o6ziimler
icerisinden segimler yapilir. Segimler {izerinde
caprazlama ve sonrasinda mutasyon gibi genetik
operator iglemleri gerceklesir. Tiim bu prosediirler
belirli bir durma kriterinin olusmasi1 durumuna kadar
tekrar eder[15]. Sekil-2 genetik algoritma akis
diyagramini gostermektedir.

2.7 Ortalama Karesel Hata

Bir makine 6grenmesi modeli egitilirken yapilan
tahminler gergek degerlerin bir miktar izerinde ya da
altinda olabilir. Gergek deger ve tahmin edilen deger
birbirine esit olmadigi miiddetge hata yapilmig
demektir. Amag¢ beklenen deger ile tahmin edilen
deger arasindaki farkin miktarmin Slgiilmesi ise bu
degerin pozitif ya da negatif bir deger olmasinin bir
anlaminin olmamasi gerekir. Aksi durumda hatanin
Olctilmesi sirasinda negatiflik etkisi ortaya cikacaktir
bu durumda hatanin 6lgiisiinii artiracaktir. Beklenen
ve tahmin edilen degerin farki alindiginda sonug bu
etkiden kurtulacaktir. Tiim hata oranlarinmn
karelerinin ortalamasi alinarak elde edilen metrige
Ortalama Karesel Hata (Mean Squared Error-MSE)
denir. Denklem (9 Ortalama Karesel Hata’nin nasil
hesaplandigini gostermektedir.
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Sekil-2: Genetik Algoritma Akis Semasi

3. Onerilen Yaklagim

Web uygulama saldirilarinin tespiti i¢in olusturulacak
makine Ogrenmesi modellerinde kullanilacak veri
setlerinin nitelikleri model performans: icin kritik
6neme sahiptir. Giiniimiizde agik erisimle sunulan
veri setlerindeki dengesizlik farkli ¢alismalarin
konusu olmustur [26]. Bu ¢alismada CICIDS2017 ve
CSE-CIC-1DS2018 veri setlerindeki web uygulama
saldir1 6rnekleri bir veri setinde birlestirilmistir. Her
iki veri seti de CICFlowMeter [27] kullanilarak
olusturulmus o&zniteliklere sahiptir. Veri setlerinde
stire, paket ve veri boyutu sayisini temel alan ag trafigi
Ozelliklerinden olusan 80°den fazla Oznitelik
bulunmaktadir. Bu  06znitelikler  olusturulurken
kaynaktan hedefe ve hedeften kaynaga dogru olan ¢ift
yonlii ag akislart kullanilmistir. Veri setlerinin benzer
Ozniteliklere sahip olmasi her iki veri setinde yer alan

web uygulama saldirist 6rneklerinin bir veri setinde
toplanmasina imkan saglamistir. Yeni veri seti
olusturulurken web uygulama saldir1 6rneklerinin
yaninda her iki veri setinden de rasgele normal
ornekler secilmistir. Veri setinin  hazirlanmast
strasinda bir dizi veri 6n isleme adimi uygulanmustir.
Web uygulama saldirtlarini barmdiran farkli CSV
dosyalar birlestirilmistir. Veri setlerinde tekrar eden
satirlar, benzersiz deger sayist bir olan siitunlar ve
model egitimine olumsuz etkiler birakacak siitunlar
kaldirlmistir (flow_id, src_ip, dst_ip, timestamp vb).
Veri setine saldir1 ve normal durumu sayisal olarak
etiketleyecek iki yeni siitun eklenmis saldir1 durumu
ikili ve saldir1 tiirleri ¢oklu smif olacak sekilde
kategorilendirilmistir. Tiim bu islemler sonrasinda
veri setinde etiket siitunlari hari¢ 67 6znitelik kalmig
ve veri setinin bu hali genetik dznitelik seciminde
kullanilmistir. Sekil-3 olusturulan veri seti i¢in etiket
dagilimimi  gostermektedir.  Veri  seti  etiket
dagihiminda dengesizmis gibi goriinse de temel amag
web uygulama saldinlarmin tespitinde Oznitelik
secimi oldugu i¢in tim web uygulama saldir tiirleri
tek etiket altinda birlestirilip modeller saldir1 ve
normal durum olmak tizere iki etiketli sekilde isleme
alinmigtir. Cizelge- 2 6n isleme sonrasinda veri
setinde kalan 67 Ozniteligi gostermektedir. Bu
Oznitelikler ag akis Ozelliklerinde elde edilmis
istatistiksel degerlerdir. Ozniteliklerin tanimlarina
Kanada Siber Giivenlik Enstitiisii web sayfasindan
ulagilabilir [28].

Oznitelik segimi igin onerilen yontem GA ve LR
barindiran sezgisel bir sarmalayici 6znitelik se¢imi
yaklasimidir. En az sayidaki en etkili 6zniteliklerin
aranmasl i¢in genetik algoritmanin kullanilmasi ve
sonuglarin  degerlendirilmesi  igin de lojistik
regresyonun genetik algoritma icerisine entegre
edilmesinden olusturulmustur. Genetik algoritma igin
uygunluk fonksiyonu, olusturulan veri seti igin
LR’nin dogru smiflandirma basarisina, ortalama
karesel hataya ve Oznitelik sayisina baghdir. Rastgele
secilmis bir Oznitelik alt kiimesi ile baslanarak
olusturulan veriler LR siniflandiricisina sunulur. Elde
edilen model basarilar1 ve ortalama karesel hata ile
ikili olarak kodlanmig 0&zniteliklerin bir sonraki
popiilasyona aktarilip aktarilmayacagi belirlenir.
Secilen Oznitelik alt kiimelerine caprazlama ve
mutasyon gibi genetik algoritma operatorleri
uygulanir. Onerilen yontemde genetik algoritmanin
sonlandirma kriteri jenerasyon sayisidir, yani tim bu
islemler belirli bir sayidaki nesil sayisinca tekrar
edecektir. Sekil-4 Onerilen yaklasimin uygulama
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adimlarini gostermektedir. Sekil-4 'te 1. bélum veri
On-isleme ile yeni veri setinin olusturulmasini, II.
bélim 6znitelik mihendisligini ve III. boliim de test
asamalarmi temsil etmektedir.

xss -882

sql_injection |1 08

0 1000 2000 3000 4000 5000
Ornek Sayisi

Sekil-3: Olusturulan Veri Seti Ornek Sayilari

Cizelge- 2: On igleme Sonrasi Oznitelikler

1 ack_flag_cnt 24 | flow_iat_max 47 | idle_std

2 active_max 25 | flow_iat_mean | 48 E;:_bwd_wm_

3 active_mean 26 | flow_iat_min 49 init_fwd_win_
byt

4 active_min 27 | flow_iat_std 50 | pkt_len_max

5 active_std 28 | flow_pkts_s 51 | pkt_len_mean

6 :wd_header_le 29 ;le(/:l_act_data_ 52 | pkt_len_min

fwd_header_le

7 bwd_iat_max 30 n

53 | pkt_len_std

8 bwd_iat_mean | 31 | fwd_iat_max 54 | pkt_len_var

9 bwd_iat_min 32 | fwd_iat_mean | 55 | pkt_size_avg

10 | bwd_iat_std 33 | fwd_iat_min 56 | psh_flag_cnt

11 | bwd_iat_tot 34 | fwd_iat_std 57 | rst_flag_cnt

12 bwd_pkt_len_ 35 | fwd_iat_tot 58 subflow_bwd_
max byts

13 bwd_pkt_len_ 6 fwd_pkt_len_ 59 subflow_bwd_
mean max pkts

14 bwd_pkt_len_ 37 fwd_pkt_len_ 60 subflow_fwd_b
min mean yts

15 bwd_pkt_len_s 38 fvx{d_pkt_len_ 61 subflow_fwd_p
td min kts

16 | bwd_pkts_s 39 ;wd_pkt_len_st 62 | syn_flag_cnt
bwd_seg_size_

17 40 | fwd_pkts_s 63 | tot_bwd_pkts

avg

18 | down_up_ratio | 41 | fwd_psh_flags | 64 | tot_fwd_pkts

fwd_seg_size_a totlen_bwd_pk

19 | dst_port 42 65

Vg ts
20 | ece flag_cnt 23 fV\{d_seg_size_ 66 totlen_fwd_pk
min ts
21 | fin_flag_cnt 44 | idle_max 67 | urg_flag_cnt
22 | flow_byts_s 45 | idle_mean
23 | flow_duration 46 | idle_min

KZLSIDSZOI? CSE-CIC-IDS2018

Web Uygulama I
Saldirillarinin Segimi

[ Veri On isleme ]

Yeni

K \eri Seti

Oznitelik Secimi
I
" Oznitelikler

~
( RF, SVM, NB, KNN,
MLP

v

Recall, Precision,
| Accuracy, F-Measure

- /

1111

Sekil-4: Onerilen Yaklagimin Akis Diyagrami

4. Uygulama Sonuglari

Genetik algoritma ile 6znitelik secimi en az dznitelik
sayisina kargin en iyl smiflandirma sonucuna
ulasmay1 hedefleyen bir optimizasyon islemidir.
Gergeklestirilen uygulamada genetik operatdrlerden
mutasyon ve ¢aprazlama i¢in oranlar sirastyla 0.05 ve
0.5 olarak secilmistir. Her iterasyon igin 4 ebeveyn ve
40 ¢ocuk, popiilasyonu belirleyen birey sayilaridir.
Secim iglemi riitbeleme ile gergeklestirilmis ve
uygunluk fonksiyonu lojistik regresyon icin Ortalama
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Karesel Hata ile Oznitelik sayisimin minimuma
yaklagmasi ile hesaplanmugtir. Bitirme kriteri olarak
iterasyon sayisi 25 olarak se¢ilmistir. Sekil-5 yukarida
sayillan parametreler ile gerceklestirilen GA
uygulamasi sirasinda olusan kayip degerinin
iterasyona gore degisimini gostermektedir.

Genetik Algoritma Kayip Degisimi

— Eniyi
—— Ortalama

1234567 8 910111213141516171819202122232425
Jenerasyon

Sekil-5: Genetik Algoritma Kayip Degigimi

Orijinal veri setleri bir dizi veri 6n isleme adiminda
gecirilmis, 80 olan Oznitelik sayis1  67’ye
distiriilmistir.  GA  uygulamas:  sonrasi  da
Ozniteliklerin sayis1 10’a disiiriilmistir. Error!
Reference source not found. secilen Oznitelikleri
gostermektedir. Bu secilen 0Oznitelikler ile veri
setinden rastgele secilmis normal davranis ornekleri
ve web uygulama saldirilari ile olusturulmus yeni veri
seti RF, SVM, NB, KNN ve DNN olmak iizere bes
farkli makine Ogrenme algoritmasinin  model
egitiminde kullanilmigtir. Segilen 6znitelikler hem s1g
hem de derin &grenme algoritmalart iizerinde test
edilmigtir. Sekil - 6 DNN modelinin egitimi sirasinda
olusmus egitim ve dogrulama verilerine ait kayip
degisimini goéstermektedir. Model egitiminde veri
setinin %75°1 kullanilmis geriye kalan kisim test
islemi igin ayrilmigtir. Sekil-7 test verileri tizerindeki
model egitim bagarilarim1 vermektedir. Elde edilen
sonuglara goére en basarili yontemler RF ve DNN
algoritmalar1 olmustur. Her iki algoritmada da tiim
performans metriklerinde yaklasik %99’luk bir 6l¢tim
gozlemlenmistir. RF’yi ve DNN’i sirastyla KNN ve
SVM yoéntemleri izlemektedir. En basarisiz yontem
olarak da NB belirlenmistir.

Cizelge- 3: Secilen Oznitelikler

| 1 ‘ active_max ‘ 6 ‘ fwd_iat_max

2 bwd_iat_tot 7 | fwd_iat_min
3 dst_port 8 | pkt_len_min
4 flow_iat_mean 9 | totlen_bwd_pkts
5 fwd_act_data_pkts 10 | totlen_fwd_pkts
Egitim ve dogrulama kayip degisimi
—— Egitim Kaybi
—— Dogrulama Kaybi
0.30
0.25-
0.20 -
0.15 -
0.10 -

0 10 20 30 40 50
Sekil - 6: DNN egitim ve dogrulama verileri kayip degisimi.

Genetik algoritmanin 6znitelik se¢imi sirasinda veri
setinde yer alan tiim web uygulama saldir tiirleri tek
sinif olarak kodlanmustir. Bu durumda Sekil-3
incelendiginde 5000 normal ag davranisi Ornegine
karsilik veri setinde 3071 saldirni Ornegi yer
almaktadir. Sekil-8 en basarili sonuglart veren RF
algoritmasinin ikili smiflandirma l¢iimleri sirasinda
elde edilen karmasiklik matrisini gostermektedir.
Sekil - 9 ise DNN ile elde edilen karmagsiklik matrisini
gostermektedir.  Onerilen  yaklasgtmm,  coklu
siiflandirma igin gosterdigi performansi izlemek igin
veri  setindeki  saldirn  tiirleri  etiketlenerek
kodlanmistir. Veri seti bu haliyle RF ydntemine
sunulmus ve ¢oklu smiflandirma i¢in model egitimi
gergeklestirilmistir. Sekil-10 her saldir1 tiirlindeki
ornekler ve normal ag akis drnekleri igin dort smnifls
karmagiklik matrisini vermektedir. Buna gore
modelin normal ag akisini ayirt edilmedeki basarisi
yiksektir. Bu anomali tespitindeki False Positive
oraninin diisiik oldugunu gosterir. En iyi tespit edilen
saldirt tiiri Brute Force saldirisidir. XSS ve SQL
Injection saldirilarinin tespitindeki diisiik oran saldir
orneklerinin say1sinin yetersizliginden
kaynaklanmaktadir. Cizelge- 4 egitilen tiim modelleri
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test verileri iizerindeki Cohen'in Kappa puanlarini
gostermektedir. Buna gore siniflandirma da en
bagarili yontemler sirasiyla RF, k-NN ve DNN
olmustur.

Gizelge- 5 benzer c¢aligmalar ile
kargilastirmalari gostermektedir.

yapilan

Segilen Ozniteliklerle Test Sonuglar

- Accuracy
== Recall

" Precision
- F-Measure

Algoritmalar
=]
o
@

0.0 02 04 06 08 10
Sonuglar

Sekil-7: Segilen Ozniteliklerin Test Sonuglari
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Sekil-8: RF ile ikili Siniflandirma Karmasiklik Matrisi

1200

1000

96.9%
1211/1250

Normal

800

600
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99.2% 400
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-200
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Sekil - 9: DNN ile ikili Siniflandirma Karmasiklik

Matrisi
1400
=3 0.9%
E 13
1200
8 1000
g 2.4% 81.9% 0.3% 15.4%
e 15 512/625 2 96
¥ 800
o
3
O =
s
3 6.2% 31.2% 62.5% 600
S 2 10 20/32
E3
-400
" 0.8% 46.8% 52.5% —200
2 2 124 139/265
-0
benign brute_force  sgl_injection xs§
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Sekil-10: Coklu Siniflandirma Karmasiklik Matrisi

Cizelge- 4: 10 Oznitelikle Egitilen Ikili Simiflandirici
Modellerinin Kappa Puanlari

Siniflandirma Algoritmasi Kappa Puani
Random Forest 0,97
Support Vevtor Machine 0,87
Naive Bayes 0,30
k-Nearest Neighbors 0,95
Deep Neural Network 0,96
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Cizelge- 5: Ikili Simiflandirmada Benzer
Caligmalarla Karsilagtirmalar

Ref. yil Yontem Siniflandirici Oznitelik Basanm
Sayisi (Acc)
[16] 2017 Hibrit LR 11 %83
[6] 2017 GA-LR DT 21 %81.42
171 2019 PS:A"e TSE-IDS 19 %91.27
[18] 2020 WFEU RF 22 %77.16
[13] 2020 GSPSO ANN 5 %94.41
[14] 2021 GA NB 19 %99.73
[15] 2021 GA XgBoost 10 999.80
[19] 2021 TS-RF RF 16 %83.12
Bu GA-LR-
2021 RF, DNN 10 %98.71
Calisma MSE ! %
Sonug

Saldir tespit sistemlerinin etkinligini artirmak icin
birgok yontem Onerilmistir. Makine Ogrenmesi
¢ozlimleri Onerilen yontemler arasinda en basta
gelenlerden biridir. Bu ¢aligmada hibrit saldir1 tespit
sistemlerinin, web  uygulama  saldirilarinin
tespitindeki performanslarini artirmak i¢in makine
6grenmesi ve sezgisel 6znitelik se¢im yontemlerinden
GA kullanan yeni bir yaklasim o&nerilmektedir.
Onerilen 6znitelik segimi yaklasinu igin benzer
Ozniteliklere sahip CICIDS2017 ve CSE-CIC-
IDS2018 veri setlerinde bulunan saldiri 6rnekleri yeni
bir veri setinde toplanmigtir. Genetik algoritma ile bu
veri setinin lojistik regresyona smiflandirma igin
sunulmasi sonrasi olugan ortalama karesel hata ve veri
setindeki &znitelik sayist minimuma yaklastirilmustir.
Onerilen sarmalayici 6znitelik segim yaklasim ile
diigliriilen  Oznitelik  sayisimin siiflandirma
performansina etkileri 6l¢iilmiigtiir. Bu islem igin bes
farkli siniflandirma yontemi kullanilmis ve en basarili
yontemin hem ikili hem de ¢oklu siniflandirma
sonuglart incelenmistir. Elde edilen sonuglara gore
veri setindeki 6znitelikler 67°den 10°a diigtirilmiistiir.
Secilen Oznitelikler ile olusturulmus veri seti ikili
siniflandirma i¢in RF, SVM, NB, KNN ve DNN
algoritmalarma sunulmusg ve bu algoritmalar i¢inde en
basarili sonuglari tiim performans
metriklerinde %99’luk bir basarim ile RF ve DNN
algoritmalar1 gOstermistir. Ayni veri seti ¢oklu
siniflandirma i¢in de model egitiminde kullanilmig ve
elde edile karmasiklik matrisine gére normal ag akis
orneklerinin %99,1 ile tespit edilebildigi goriilmistiir.
Brute Force, SQL Injection ve XSS saldirilarinin
tespit  basarimlart  sirasiyla  %81,9,  %62.5
ve %52.5°tir.

Gizelge- 5’¢ gbre Bu ¢alismay1 benzer ¢aligmalardan
aywran en 6nemli 6zellik web uygulama saldirilarina
odaklanilmas1 ve bu amagla olusturulan yeni veri
setidir. Benzer ¢alismalarda Onerilen genetik
algoritma yaklagimlar1 ile bu calismada Onerilen
yaklasim arasindaki en Onemli fark uygunluk
fonksiyonunda kullanilan ortalama karesel hata ve
Oznitelik sayisinin minimuma yaklagtirilmasidir.

Bu c¢alisma ve bu caligmayla benzer nitelikteki
gelecek ¢aligmalar siber giivenlik problemlerine
makine Ogrenmesi temelli ¢Oziimler {iretmek igin
motivasyon verebilir. Makine 6grenmesi yontemleri
¢ok boyutlu veri setlerine ihtiya¢ duymaktadirlar
ancak veri setlerindeki yiiksek boyutluluk egitim ve
test islemlerini karmagik hale getirebilmektedir. Siber
giivenlik alanindaki biiyiik 6l¢ekli veri setlerini konu
alan Oznitelik miihendisligi ¢alismalar1 bu alandaki
arastirmacilar igin farkli perspektifler sunacaktir.
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