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Anahtar Kelimeler 0z

Yazilim Giivenligi, Yazilim giivenliginin temel amaci, yazilimi kotii niyetli siber saldirilara karsi
Yazilim Giivenlik A¢igi, dayanikli olacak sekilde tasarlamaktir. Yazilim giivenligi, yazilim yasam
Dogal Dil Isleme, dongiisiiniin her asamasinda ele alinmazsa, bir¢ok isletme, kurulus ve hatta
Makine Ogrenmesi, hiikiimetler, yazilim sistemlerindeki giivenlik aciklar1 nedeniyle sémiriliir. Glivenli
Yapay Zeka. yazilim sistemleri gelistirmede kaynak kodun analiz edilmesi énemli bir adimdir.

Guvenli olmayan kaynak kodu bolimlerinin belirlenmesi, yazilimdaki giivenlik
aciklarinin azaltilmasina veya kaldirilmasina yardimci olur. C programlama dili, en
yaygin kullanilan programlama dillerinden biridir, ancak giivenli degildir ve kod
yerlestirme saldirilarina karsi savunmasizdir. C programlama dilinin en yaygin
glvenlik aciklar1 arabellek tasmalari, giris dogrulamalar1 ve kaynak yonetimi
hatalaridir. Bu ¢alismada, C programlama dilindeki glivensiz kaynak kodlarini tespit
edebilen SecureC adl bir yazilim arac gelistirilmistir. {1k olarak diizenli ifadeler
kullanilarak yeni kod sablonlari ¢ikarilmis, ardindan bu yeni sablonlar kullanilarak
veri setindeki kaynak kodlar isaretlenmistir. Daha sonra yiizbinlerce satira sahip
kaynak koddan giivensiz kisimlari tespit ederken isaretli veri kiimesi ile isaretsiz
veri kiimesi arasinda performans farki olup olmadigina odaklanilmistir. Sonug
olarak, isaretli bir veri kiimesinin kullanilmasi hem ikili hem de ¢oklu
siniflandirmada performans artisi saglamistir.

SOURCE CODE SECURITY IN C PROGRAMMING LANGUAGE: SECUREC

Keywords Abstract

Software Security, The principal goal of software security is to design software to be resistant to
Software Vulnerability, malicious cyber-attacks. If software security is not handled at every stage of the life
Natural Language cycle of software, many businesses, organizations, and even governments are
Processing, exploited due to security vulnerabilities in their software systems. Analyzing the
Machine Learning, source code in developing secure software systems is an important step. [dentifying
Artificial Intelligence. the insecure source code parts helps to reduce or remove vulnerabilities in software.

The C programming language is one of the most-commonly used programming
languages, butitisinsecure and vulnerable to code injection attacks. C programming
language's most common security vulnerabilities are buffer overflows, input
validations, and resource management errors. In this paper, a software tool called
SecureC has been developed, which can detect insecure source codes in the C
programming language. Firstly, the new source code templates using the Regular
expressions (Regex) were extracted, then the source codes in the dataset by using
these new templates were marked. Then, it has been focused on finding whether
there is any performance difference between the marked dataset and the unmarked
dataset while detecting insecure parts from the source code that has hundreds of
thousands of lines. As a result, the usage of a marked dataset ensured the
performance improvement in both binary and multiple classification.
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1. Giris (Introduction)

Yazilim yasam déngiisiiniin temel asamalari; planlama, analiz, tasarim, gergeklestirim (kodlama ve test) ve
bakimdir. Temelinde bu adimlari iceren farkl yazilim yasam dongiisii modelleri kullanilirken, yazilimin saldirilara
karsi direngli ve kusursuz tasarlanmasi beklenir. Yazilim giivenliginin 6nemsenmedigi durumlarda; Kisiler,
isletmeler ve hatta hiikiimetler giivenlik zafiyeti kaynakli siber saldirilarla karsi karsiya kalmaktadir. Gergeklesen
birgok siber saldirinin sebebi uygulama diizeyindeki giivenlik aciklarindan kaynaklanmaktadir. Bu saldirilari
engellemenin yontemlerinden biri de 6zellikle kaynak kodlarindaki giivenlik zafiyetlerinin analiz edilmesi ve bu
zafiyetlerin ortadan kaldirilmasidir.

Yazilim zafiyetlerinin otomatik olarak tespit edilmesi, 6nemli bir arastirma problemidir. Ancak, bu sorunu
¢ozmeye yonelik yazilim zafiyet tespit araglar1 kullanilmadig1 durumlarda, kaynak kodunun giivenlik analizi insan
giiciine bagli kalmaktadir. Bu nedenle bir¢ok giivenlik zafiyeti (6zel uzmanlik alani gerektirmesi, insan kaynakli
zafiyetlerin gézden kagmasi vb. durumlar kaynakli) tespit edilememektedir. En temel yazilim dillerinden biri olan
C programlama dili, derlendigi zaman statik kod ortaya ¢ikardig icin glivenlik zafiyetlerine agiktir. Bu ¢alisma
kapsaminda, C programlama dili kaynak kodlarindaki giivenlik zafiyetlerinin tespiti amagh dogal dil isleme ve
derin 6grenme yontemleri kullanilarak, mevcut ¢éziimlerdeki insana baglilig1 ortadan kaldirmak amaclhi SecureC
adi verilen bir arag gelistirilmistir.

Literatiirde yer alan kaynak kod giivenlik zafiyetlerinin tespiti amagh yapilmis ¢calismalar incelendiginde, (Xu vd.
2018) modelin basarisini arttirmak amagh veri kiimesinde yer alan kaynak kodlarin belirli sablonlara gore
isaretlendigi goriilmiistiir. Bu kapsamda bu ¢alismada, C programlama dili kaynak kodlari i¢in, detayli isaretleme
yapilabilmesi amach diizenli ifadeler kullanilarak, kaynak kod iizerinde ortak sablonlar ¢ikarilmistir. Veri kiimesi
olarak kullanilan C kaynak kodlari, ¢ikarilan ortak sablonlara oturtturularak, yapay zeka modeline girdi olarak
verilebilecek ortak bir yap1 (form) elde edilmistir. Veri kiimesi lizerinde zararl ve zararsiz kaynak kodlarinin
tespiti amach yapay bir Yinelemeli Sinir Ag1 (Recurrent Neural Network-RNN) mimarisi olan Uzun Kisa Vadeli
Hafiza Aglar1 (Long-Short Term Memory-LSTM) modeli kullanilmistir. Calismada, isaretli veri kiimesi ve isaretsiz
veri kiimesi iizerinde ikili (zararli/zararsiz) ve ¢oklu simiflandirma (zararsiz/zararli (farkl zafiyet tiplerini
icermektedir)) gerceklestirilmistir. Literatiirde yer alan ¢alismalar incelendiginde Kim ve digerlerinin (Kim vd.
2019) yaptiklar ¢alismada veri kiimesinin eksikligi sikintisindan bahsedilmistir. SecureC modelinde kullanilan
veri kiimesi daha basarili sonuglar elde etmek i¢in genisletilmistir.

1.1. Motivasyon ve Katki (Motivation and Contribution)

C programlama dili giivenlik zafiyeti olusturan ancak giinlimiizde bir¢cok problemde kullanilan bir programlama
dilidir. Bu kapsamda 6zellikle C programlama dili 6zelinde kaynak kod giivenligi kontroliinii yapabilecek yazilim
aracglarmin gelistirilmesi 6nemlidir. Literatiirde yapilan ¢alismalar incelendiginde, LSTM modellerinden basarili
sonuglar elde edildigi goriilmiis ve veri kiimesinin yetersizligi acik bir problem olarak birakilmistir. Bu ¢alismada,
diizenli ifadeler kullanilarak kaynak kodlara ait ortak sablonlar ¢ikarip, LSTM tabanli zararh ve zararsiz kaynak
kod analizi yapabilen SecureC olarak adlandirilan yeni bir yazilim araci gelistirilmistir.

SecureC modeli ile ikili simiflandirma yapilirken farkli veri kiimeleri birlestirilmis ve daha basarili sonuglar
alinmasi hedeflenmistir. Kelime vektorlerinin olusturulmasi asamasinda Github tizerinden acik kaynak kodlar
alinarak hem veri kiimesinin cesitliligi arttirilmis hem de sabit bir veri kiimesine bagli kalmadan Github tizerinde
yer alan bu kodlardaki giivenlik agiklari tespit edilmistir. Bu ¢alismalar ile literatiirde yer alan veri kiimesinin
yetersizligi sorununun giderilmesi hedeflenmistir.

Calisma bu yonleriyle 6zgiin olup, ¢alismaya ait kaynak kodlari erisime agik olarak paylasildiindan diger
¢alismalar icin yol gosterici, gelistirmeye a¢ik bir model olacaktir.

1.1. Organizasyon (Organization)

Calismanin ikinci bolimiinde, kaynak kod giivenlik zafiyetlerinin tespitinde literatiirde yapilan ¢alismalar
verilerek acik problemler Karsilastirmali olarak ele alinmustir. Uciincii béliimde, ¢alisma kapsaminda énerilen
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SecureC modeline ait kapsaml bilgiler verilmis olup, doérdiincii boliimde elde edilen deneysel sonuglar
karsilastirilmistir. Son boliimde ise elde edilen sonuglar tartisilarak ileriki ¢calismalar verilmistir.

2. [lgili Cahsmalar (Related Works)

Literatiirde yer alan kaynak kod giivenligi analizi ile ilgili ¢galismalar arastirilarak, bu ¢alismalara ait kapsamli
bilgiler asagida verilmistir.

Kaur ve arkadaslar1 ¢alismalarinda (Kaur vd. 2020), kaynak kod giivenlik zafiyetlerinin tespitinde statik kod
analizi i¢in otomatik kod tarama araglarinin kullanimi iizerine ¢alismislardir. Calismada veri kiimesi olarak, C ve
C++ programlama dilleri icin Juliet, Java programlama dili i¢in ise APACHE Tomcat kullanilmistir. Kaynak kod
guvenlik zafiyetlerinin tespiti problemi ikili siniflandirma problemine indirgenmistir. Statik kod analizinde C ve
C++ programlama dilleri icin FLAWFINDER, RATS, CPPCHECK, Java programlama dili icin ise SPOTBUGS, PMD
araclar1 kullanmilmistir. Giivenlik zafiyetinin bulunmasinda en ytiksek performans Soyut S6zdizimi Agaci (Abstract
Syntax Tree) yontemi ile elde edilmistir. Calisma sonucunda kullanilan araglarin bazi giivenlik zafiyetlerini tespit
edemedigi goriilmiistiir.

Live arkadaslari ¢alismalarinda (Li vd. 2020), otomatiklestirilmis akilli giivenlik a¢1g1 tespit etmek i¢in kaynak kod
temelli minimum Ara Temsil (IR) 6grenim modeli gelistirmislerdir. SARD ve NVD veri kiimelerinden CWE-119 ve
CWE-399 hatalarinin 6rneklerini, savunmasiz programlama oriintiilerini bulmak i¢in kullanmislardir. Derin
6grenme yontemleri i¢in; Ardisik Evrisimsel Sinir Aglar1 (Convolutional Neural Network-CNN) %75.9, Ardisik
LSTM %69.1, Cift Yonlii Uzun Kisa Vadeli Hafiza Aglar1 (Bi-LSTM) %75.7, CNN+Bi-LSTM %84.9, Birlestirilmis CNN
%89.5 F1 skorlari elde edilmistir. Siniflandirma algoritmalari i¢in; Lineer Regresyon % 90.5, Naive Bayes %72.8,
SVM %92.6, Cok Katmanli Algilayic1 (MLP) %89.5, Gradyan Artiran Karar Agaci (GBDT) %92.2, Rastgele Orman
%93.0 F1 skorlarini elde etmislerdir.

Verma ve arkadaslar1 ¢alismalarinda (Verma vd. 2020), dogal dil isleme yontemleri kullanilarak kimlik av1 e-
postalari siniflandirmislardir. Calismada, K-En Yakin Komsu (K-Nearest Neighbors-KNN), Rastgele Orman, Lojistik
Regrasyon, SGD, Naive Bayes, Destek Vektor Makinesi (Support Vector Machine-SVM) ve Dogrusal Siniflandirma
modelleri lizerinde sirasiyla 94.75, 97.55, 98.42, 98.56, 98.34, 98.70, 98.77 dogruluk oranlari elde edilmistir.

Suneja ve arkadaslar1 ¢alismalarinda (Suneja vd. 2019), C programlama dili kaynak kodlar: tizerinde giivenlik
zafiyetlerinin tespiti amagh Graf Sinir Ag1 (Graph Neural Network-GNN) uygulanabilirligini arastirilmistir. AI4VA
olarak adlandirdiklar1 boru hatti Gizerinden, GNN ¢iktis1 alinip, alinan ¢iktinin anlamsal bilgisi korunarak
vektorlestirilmistir. AI4VA boru hatti yardimi ile C fonksiyonlar1 zararli ve zararsiz olarak smiflandirilmistir.
Calismada Juliet, Draper ve sbAbl veri kiimeleri lizerinde Evrisimli Sinir Aglar1 (CNN) ve RNN derin 6grenme
modelleri kullanilarak siniflandirma yapilmistir. Draper veri kiimesi tizerinde CNN modeli ile 0.53 F1 skoru elde
etmislerdir.

Kim ve arkadaslar1 g¢alismalarinda (Kim vd. 2019), kaynak kodunun modellenmesi icin makine 6grenimi
yaklasimlarindan faydalanmislardir. So6zdizimi, semantik ve kaynak akisindan yararlanarak biiyiik kod
pargalarinin iistesinden gelmek ve mevcut statik yazilim analiz araglarinin kagirdig: olasi giivenlik zafiyetlerinin
tespit edilebilmesi hedeflenmistir. Calismada FFmpeg, LibPNG ve LibTiff veri kiimeleri tizerinde Bi-LSTM modeli
ve smniflandirma yontemi olarak ‘1-vs-Rest Layer’ stratejisi ile calisilmistir. Calismanin kalitesinin ve
performansinin arttirilabilmesi i¢in daha fazla agik kaynak kodunun toplanmasi ve hiper parametrelerin
cogaltilmasi gerektigi vurgulanmistir.

Li ve arkadaslari ¢alismalarinda (Li vd. 2019), kaynak kod giivenlik zafiyetlerinin tespitinde derin sinir ag1 yontemi
kullanmislardir. Blyiik 6lcekli acik kaynak kodlarindaki zayif fonksiyonlar1 ortaya ¢ikarmak icin semantik
ozellikler olarak fonksiyon adlarini kullanmislardir. Fonksiyon isimlerini ¢ikarip, zararhh ve zararsiz olarak
gruplandirmiglardir. Fonksiyon adlarini birbirinden ayirmak icin CWE giivenlik zafiyetlerine odaklanmigslardir.
Kullandiklari derin sinir agi tabanli ydontemden elde edilen deneysel sonuglara gére C/C++ ve Python programlama
dillerinde sirasiyla 0.91 ve 0.915 F2 skoru elde etmislerdir.

Larrucea ve arkadaslar1 ¢alismalarinda (Larrucea vd. 2019), OpenNCP platformunun giivenlik analizini saglama
ve platformun kaynak kodunda giivenli kaliplar1 belirleme tizerine ¢alismislardir. Analizin ana sonuglarindan biri,
guvenlik ile ilgili OpenNCP modiillerinin en fazla glivenlik a¢igina sahip olanlar olmasidir. Bu nedenle, bir tiye
devlet, ulusal saglik sistemi hizmetlerini geri kalan sistemlerle birlestirmek icin bu platformu kullanmay1
hedefliyorsa, ek 6nlemler gerektigi sonucuna varmislardir. Ayrica en yaygin iki zayiflig1 sirasiyla CWE-493 ve
CWE-798 olarak belirlemislerdir.
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Xu ve arkadaslari ¢alismalarinda (Xu vd. 2018), kaynak kod giivenlik zafiyetlerinin tespitinde Baglamsal Uzun Kisa
Siireli Bellek (CLSTM) modelinin uygulanabilirligi arastirilmistir. Calismalarini, C ve C++ 6zelinde dogal dil isleme
yontemlerini kullanarak yapmislardir. Kod igcerisinde degisken isimleri varl, var2 vb., fonksiyon isimleri ise funcl,
func2 vb. sekilde standartlastirilmistir. Calismalar SARD veri kiimesi ile sadece CWE-119 ve CWE-399 zafiyetleri
iizerinde yapilmistir. Farkli modellerle yapilan ¢alismalar sonucunda CNN modeli i¢in 0.95821, LSTM modeli i¢gin
0.95902, Baglamsal Uzun Kisa Vadeli Hafiza Aglar1 (Contextual Long-Short Term Memory-CLSTM) modeli icinse
0.96711 dogruluk oranlarini elde edilmistir. Yapilan deneysel calismalar ile CLSTM modelinin zafiyet tespiti i¢in
en iyi model oldugu sonucuna varilmistir.

Xiaomeng ve arkadaslari calismalarinda (Xiaomeng vd. 2018), zararli kaynak kodu incelemeleri i¢in derin 6grenme
yontemlerinin ve temel kod 6zelligi grafiginin kullanimi {izerine calismalar yapilmistir. Calismada, Kod Ozellikli
Graf (Code Property Graph-GPG), NLP ve derin 6grenme yontemleri karisik olarak kullanilmistir. SARD veri
kiimesi iizerinde yapilan ¢alismalarda, CPGVA ile CNN, Zamansal Evrisimli Sinir Ag1 (TCNN), LSTM ve LeNet
modellerinin kullanilmasi ile sirasiyla: 91.1, 90.7, 90.7, 88.9 F1 skorlari elde edilmistir. Vudeepecker modeli ile ise
86.6 F1 skoru elde edilmistir. Calisma sonucunda CNN tabanli yontemlerin RNN tabanli yontemlerden daha iyi
performans gosterdigi sonucuna varilmistir.

Tian ve arkadaslari ¢alismalarinda (Tian vd. 2020), C ve C++ dillleri i¢in kiitiiphane ve API method ¢agirimlarinin
oldugu ikili Kapih Tekrarlayan Birim (Binary Gated Recurrent Unit-BGRU) ag modeli temelli BV-Detector adini
verdikleri bir model gelistirmislerdir. Olusturduklar1 model ile ikili (binary) programlarda zafiyet tespiti
yapmislardir. Calismada Software Assurance Reference Dataset (SARD) (SARD, 2021) veri kiimesi kullanilmistir.
Veriler 3 test kiimesi olarak ele alinmistir. Toplamda 17,466 giivenlik a¢ig1 olan, 66,093 giivenlik a¢ig1 olmayan
veri lizerinde calismislardir. Verilerin %80’ini egitim, %20’sini ise test i¢in kullanmislardir. Kodlardan belirli
pargalari ¢ikarabilmek icin Angr isimli ikili analiz araglar1 kullanilmistir. Kelime vektorlerinin olusturulmasi icin
Word2Vec kullanarak toplamda 92,568 adet token elde edilmistir. BGRU modelinde en iyi F1 skor degeri 89.9 iken,
LSTM modelinde ise bu deger 85.9 F1 olarak elde edilmistir.

Cao ve arkadaslari ¢alismalarinda (Cao vd. 2021), C ve C++ dillerinde zafiyet tespiti icin BGNN4VD adini verdikleri
bir model gelistirmislerdir. Bu modelde kodun semantik 6zellikleri ve sdzdizimini anlayabilmek i¢in Soyut
Sozdizimi Agaci, Kontrol Akis Grafigi ve Veri Akis Grafigi kullanilirken, kelime vektorlerinin temsili icin Word2Vec
kullanilmistir. Toplamda 2,149 adet giivenlik a¢ig1 olan veriyi NVD (National Vulnerability Database) ve Github
acik kaynak kodlar1 kullanarak toplamiglardir. Graf yapisini bozabilecegi icin kod igerisindeki tiim agiklama
satirlar1 kaldirillarak, manuel etiketleme gerceklestirmislerdir. Etiketleme tutarliligini karsilastirmak igin
isaretlenen her %10 veride bir Cohen'in Kappa katsayisi kullanilmistir. 3,867 method zafiyetli, 92,058 method
giivenli olarak isaretlenmistir. Veri kiimelerini herkesin erisimine acik olarak github {izerinden paylasmislardir.
Modelde %74.4 dogruluk, %76.3 duyarlilik, %77.3 Kesinlik ve %76.8 F1 skor degerleri elde edilmistir.

Yukarida verilen, kaynak kod kaynakli zafiyetlerin 6nlenmesi amacl literatiirde yer alan ¢alismalar incelendiginde
ozellikle LSTM modellerinin basarili sonuglar elde ettigi goriilmustir. Bu kapsamda bu calismada, zararli ve
zararsiz kaynak kodlarin siniflandirilmasi icin derin 6grenme tabanli LSTM modeli kullanilmistir.

3. Onerilen Model: SecureC (Proposed Method: SecureC)

Calisma kapsaminda onerilen ve C programlama dili icin zararli kaynak kodlarin tespit edilmesini saglayan
SecureC yapay zeka modeline ait sistem mimarisi Sekil 1’de verilmistir.

= =

SARD Draper
Juliet Veri VDISC Veri
Kimesi Kimesi
- = = . )
g o N 1101 N
= » » E—
Veri On Veri Model Zararll
Isleme isaretleme Egitime Zararsiz
Kod
Ayrimi

Sekil 1. Sistem mimarisi (System architecture)

Sekil 1’de verilen SecureC'ye ait sistem mimarisi incelendiginde, zararli ve zararsiz kaynak kodlarinin
siniflandirilacagi LSTM tabanli model egitilmeden dnce ilk adim veri kiimesinin olusturulmasi adimidir. Calismada
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SARD veri kiimesi altinda verilen test kiimelerinden (SARD Test Suites) Juliet veri kiimesi (Juliet Test Suite for
C/C++, 2021) ile Draper VDISC (Draper VDISC Dataset, 2021) veri kiimeleri birlestirilerek hibrit bir veri kiimesi
olusturulmustur. ikinci adimda ise, veri kiimesinde yer alan C kaynak kodlar1 veri 6n islemeden gecirilmis, daha
sonra bu kaynak kodlar1 tizerinde ortak bir sablon olusturulmak amagh diizenli ifadeler kullanilarak isaretlemeler
gerceklestirilmistir. Bu islemlerin yani sira hem isaretli hem de isaretsiz kelime temsil modelleri olusturulmustur.
[saretsiz gdzlemlere ait LSTM modelinin egitimi icin isaretsiz verilerden olusturulan kelime temsil modeli
kullanilirken, isaretli g6zlemlerin ait modelin egitimi icin ise isaretlenmis verilerden olusan kelime temsil modeli
kullanilmistir. Daha sonra LSTM modeli egitilerek, zararli ve zararsiz kaynak kodlarinin tespiti ger¢eklestirilmistir.

3.1. Veri Kiimesi (Dataset)

Calisma kapsaminda, SARD-]Juliet veri kiimesi, Draper VDISC veri kiimesi ve Github repolari lizerinden toplanan C
kaynak kodlar1 birlestirilerek hibrit bir veri kiimesi olusturulmustur.

3.1.1. SARD-Juliet Veri Kiimesi (SARD-Juliet Dataset)

SARD veri kiimesi, Ulusal Standartlar ve Teknoloji Enstitiisii (National Institute of Standards and Technology-
NIST) tarafindan olusturulan, farkli programlama dillerinde yazilan kod parcaciklar: tizerinde zafiyete sebep
olacak kod pargalarinin etiketli olarak verildigi veri kiimesidir. Bu veri kiimesi icinde C, C++, Java, PHP ve C#
programlama dillerinde yazilmis sirasiyla 170,000'in izerinde farkl kaynak kodu ve bu kodlar icerisinde yer alan
150’den fazla giivenlik zafiyeti siniflar1 etiketlenmistir. Veri kiimesi icinde her bir zayifik Ortak Zayiflik
Numaralandirmasi (Common Weakness Enumeration-CWE) kullanilarak (CWE-ID) gdsterimiyle temsil edilmistir.
Veri kiimesi icerisinde her bir programlama dili i¢in ayr1 6rneklemler yer almaktadir. Bu ¢calismada C programlama
dili 6zelinde (Juliet Test Suite for C/C++) veri kiimesi icinden sadece C programlama dili 6rneklemleri indirilmistir.
Bu veri kiimesi icinde 109 farkli CWE tiirii yer almaktadir.

3.1.2. Draper VDISC Veri Kiimesi (Draper VDISC Dataset)

Draper VDISC veri kiimesi acik kaynak projelerinden cekilmis, statik analizlerde kullanilmak amac¢h C
programlama dili i¢in benzersiz 1,27 milyon veri icermektedir. Bu veriler, fonksiyon ismi de dahil olmak tlizere
fonksiyon alanini icermektedir. Veri kiimesi icerisinde bulunan veriler, %80 egitim, %80 validasyon ve %20 test
olacak sekilde ii¢ farkli HDF5 uzantili dosyaya ayrilmistir. Mevcut kaynak kodlari, en yaygin 5 CWE tiiri (CWE-120
(fonksiyonlarin %3.7’si), CWE-119 (fonksiyonlarin %1.9'u), CWE-469 (fonksiyonlarin 9%0.95'i)), CWE-476
(fonksiyonlarin %0.21°1)) ve digerleri (CWE-other (fonksiyonlarin 2.7%'i)) olarak 5 siitun altinda, zararh olanlar
0 zararli olmayanlar 1 olacak sekilde isaretlenmistir.

3.2. Veri Onisleme (Data Preprocessing)

Bu ¢alismada onerilen SecureC modeli igin veri 6n isleme adimlar1 asagida kapsamli olarak sunulmustur. Bu
adimlarda veri kiimesi olarak kullanilan C programlama dili kaynak kodlar1 dogal dil isleme yontemleri
kullanilarak ortak bir kod sablonuna oturtturulmus, béylece yapay zekd modeline girdi olarak verilebilecek genel
bir forma dontstirilmiistir. Kod kaliplarinin belirli kurallar ¢cergevesinde standartlastirilmasi diger bir ifadeyle
genel kod sablonunun ¢ikarilmasi, kod semantiginin daha iyi anlasilmasini saglar.

C programlama dili kaynak kodlarinin icerigine ait genel bir kod sablonunun olusturulabilmesi i¢in diizenli ifadeler
kullanilmistir. Calismada, standartlastirma siirecinde diizenli ifadelerin kullanimi ile genel sablonun
olusturulabilmesi i¢cin kullanilan ifadelerin daha esnek ve anlasilabilir hale getirilebilmesi miimkiin olmustur.

Calismada, diizenli ifadeler kullanarak kod pargaciklarinin ortak bir sablonda ifade edilmesi saglanmistir. Diizenli
ifadelerin kullanimiyla elde edilen faydalar su sekilde 6zetlenebilir; 1) toplu olarak degistirilmek istenilen kod
parcaciklarint kolay bir sekilde tespit edilmesi, 2) karmasik ve yiiksek boyutlu bir veri kiimesindeki kod
parcaciginin daha hizl tespit edilmesi, 3) tespit edilen kod parc¢aciginin olusturulan kod sablonuna uygun sekilde
degistirilebilmesi.
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static void badSink(wchar_t * data){ static void VoidFunctionMarker(wchar_t *
wchar_tPointerMarker){

if(badStatic) ( if(MarkerInt)

{ {
{ wchar_t MarkerWchar_tArray[100] = L™,

wchar_t dest[100] = L";

/* POTENTIAL FLAW: Do not
specify the format allowing a possible
format string vulnerability */ —

DefineMarker(MarkerWchar_tArray, 100-1,
SNPRINTF(dest, 100-1, data); wchar_tPointerMarker);

printWLine(dest); printWLine(MarkerWchar_tArray);

Sekil 2. Diizenli ifadelerle C kaynak kodlarinin isaretlenmesi (Marking of C source codes with regex)

Sekil 2’de diizenli ifadeler kullanilarak isaretlenen bir kod parcasi 6rnegi verilmistir. Sekil 2’deki 6rnekte;
fonksiyon ismi fonksiyonun dénts tipine gore, fonksiyonun aldig1 parametreler ise parametrenin tipine gore
isaretlenmistir. Fonksiyonun kapsami icinde bulunan “badStatic” degiskeni, fonksiyon kapsami disinda tamsay1
(integer) tipinde tanimlanmis bir degiskendir. Bu nedenle “MarkerInt” olarak isaretlenmistir. Fonksiyon
kapsaminda bulunan “wchar_t” tipindekindeki “dest” isimli degisken, tipine uygun olarak “MarkerWchar_tArray”
seklinde isaretlenmis ve fonksiyon kapsami boyunca kullanildigi yerlerde “MarkerWchar_tArray” olarak
degistirilmistir. Yorum satirlar1 modelin basarisin1 olumsuz etkileyecegi diisiiniilerek isaretli kod pargasindan
atilmistir. “SNPRINTF”, define 6n islemci komutu ile dosyanin basinda tanimlanmistir. Define 6n islemci komutu
ile tanimlanan tiim degerler “DefineMarker” olarak isaretlenmistir.

[saretleme sirasinda karsilasilan dért farkh probleme ait uygulanan ¢6ziim yaklasimlar1 agagida verilmistir.

e Ayniisimli fakat farkl tipte degiskenlerin tespit edilmesi problemi: Ayni isimli fakat farkli degisken
tipine ait degisken isimlerinin ayri tiplere gore isaretlenebilmesi i¢in, karsilasilan degisken isimlerinin
ilgili dosya igerisindeki baslangi¢ indekslerinin tutulmasi gerekmektedir. Belirlenen isaret ile degisken
isminin degistirilmesi ile ilgili adimda, karsilasilan ilk degisken isminin indeksinden baslanarak, ayni
isimli degiskenin goriildigi diger en kiiciik indekse kadar olan kisimda sadece belirlenen isaret ile
degisim gerceklestirilmistir.

e Index kaymas: problemi: ilk adimda verilen problem ¢éziimiinden sonra degisken isimleri, farkli bir
degisken ismiyle isaretlenerek degistirildigi icin iki tanimlama arasindaki karakter farkindan dolay1 index
kaymasi problemi ortaya ¢ikmustir. Ozellikle ¢ok fazla sayida kaynak kod iceren biiyiik veri kiimelerinde
index kaymasi nedeniyle kod parcaciklarinin icerigi bozulacaktir. Bu problemin 6niine gegcmek amaciyla,
her degisken ismi isaretleme isleminde, degisimin yapilmaya baslandig1 indeksten biiyiik indeks degerine
sahip degiskenlerin baslangicta tutulan indeksleri, degisim esnasinda olusan karakter sayisi farki kadar
arttirlmistir. Bu sayede isaretlenecek degiskenin, isaretlenmeden oOnceki karakter sayisi ile
isaretlendikten sonraki karakter sayisi arasindaki fark yiiziinden olusan indeks kaymasi ortadan
kaldirilmistir.

¢ Fonksiyon alaninin belirlenmesi problemi: Bu problemde, C dilinde fonksiyon alaninin baslangicini
temsil etmek i¢in kullanilan “{“ karakteri ile fonksiyon alaninin bitisini temsil eden “}” karakterinin ayr1
ayri sayllmasi gerekmektedir. “{“ karakterinden sonra “}” karakterinin gelisine kadar arada farkli amaglar
ile kullanilan “{* ve “}” karakterlerinin sayisi da sayma islemine dahil edilmistir. “{“ karakterinin sayisi ile
“Y’" karakterinin sayisinin esit olmasi durumunda bir fonksiyon alaninin tamamlandig1 anlasilir ve
fonksiyon araligini temsil ettigi anlasilan kod pargacigi ayri olarak isaretlenmistir. Ilgili fonksiyon arahg,
kod satirlarindaki kaymay1 engellemek amaciyla isaretleme islemi yapilmadan 6nce, veri kiimesinden
cikarilmistir. Daha sonra isaretlenen fonksiyon aralig1 veri kiimesi icerisine isaretlenmis haliyle tekrar
eklenmistir. Buadimda uygulanan yéntem sonucunda, veri kiimesindeki fonksiyon araliklari ¢ikarilan kod
sablona uygun hale gelmistir.

e Farkh struct tanimlama problemi: C programlama dilinde “struct” veri yapisi farklh sekillerde
tanimlanabilir. Bu nedenle ¢alisma kapsaminda, “struct” tanimlamalarina ait ortak bir sablon
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olusturulmasi amagli, her kod pargaciginin “struct” icerip icermedigini kontrol eden, eger “struct”
iceriyorsa uygun sekilde isaretleme yapan fonksiyon yazilmistir. Her bir “struct” tanimlama ydntemi, ayri
ayr1 degerlendirilerek tanimlama tiplerine uygun diizenli ifadeleri iceren islemler gerceklestirilmistir. Bu
sayede “struct” tanimlamalari i¢in yazilmis diizenli ifade komutlari, veri kiimesi igerisinde bulunan diger
kod pargaciklarini etkilememistir.

Calisma kapsaminda, kaynak kodlarin diizenli ifadeler iceren ortak sablonlara oturturulmasi sirasinda karsilasilan
dort farkli probleme ait yukarida verilen ¢éziimler uygulanarak C kaynak koduna ait genel bir kod sablonu
olusturulmustur. Bu sayede veri kiimesinde kullanilan tiim kaynak kodlar ortak ve genel bir kod sablonu ile temsil
edilmistir.

3.3. Kelime Temsillerinin Cikarilmasi (Extracting Word Embeddings)

Calisma kapsaminda, veri kiimesi igerisinde bulunan kaynak kod pargalar1 Byte Cifti Kodlamas1 (Byte pair
encoding-BPE) ile simgelere (tokens) ayrilmistir. Bu islemden sonra kelime temsillerinin olusturulmasi icin CBOW
ve Skip-gram temelli Word2Vec modeli olusturulmustur.

Word2Vec modeli girdi olarak her bir kaynak kod parg¢asi i¢in olusturulan simgeleri liste olarak alir. Calisma
kapsaminda kullanilan SARD-Juliet ve Draper VDISC veri kiimelerindeki her bir kaynak kodun icerisindeki
tokenlar (BPE’den gelen) Word2Vec modeliyle kelime vektérlerine dontstiiriilmiistiir. Daha fazla kelime
temsilinin olusturulmasi amagli, SARD-Juliet ve Draper VDISC veri kiimelerine ek olarak Github repolari lizerinden
de C kaynak kodlar1 bu adimda kullanilmistir. Github repolarindan toplamda 72,784 farkli C kaynak kodu
toplanmistir. Bu kaynak kodlarinin 58,283 tanesi isaretlenerek isaretli veri kiimesine ait kelime vektorlerini temsil
etmesi amagh kullanilmistir.

Word2Vec modeli olusturma islemi, hem isaretlenmis (diizenli ifadeler kullanilarak), hem de isaretlenmemis veri
kiimesi i¢in ayr1 ayr1 yapilmistir. LSTM modelinde verilerin egitimi i¢cin hem isaretsiz hem de isaretli veriler
kullanilarak iki farkli model olusturuldugundan; isaretsiz verilerin egitimi icin isaretsiz gozlemlerden olusturulan
Word2Vec modeli, isaretli verilere ait modelin egitimi i¢in ise isaretlenmis verilerden olusan Word2Vec modeli
kullanilmistir. Kelime temsillerinin ¢ikarilmasi adiminda kullanilan 6rnek sayilar: Tablo 1'de verilmistir. Tablodan
da goriilecegi gibi SARD-Juliet ve Draper VDISC veri kiimelerinde yer alan tiim gozlemler kelime temsillerinin
olusturulmasi i¢cin Word2Vec modeline girdi verilmistir. Bunun yani sira Github repolarindan toplanan 72,784
farkli1 C kaynak koduna ait veri kiimesinin icinden 58,283 tanesi basarili olarak etiketlenip isaretli verilere ait
modelin egitimi i¢in kullanilmistir.

Tablo 1. Kelime temsillerinin ¢ikarilmasinda kullanilan érnek sayilari
(Number of samples used in extracting word embeddings)

Word2Vec ISARETSIZ VERI ISARETLI VERI
VERI KAYNAGI ORNEK SAYISI ORNEK SAYISI
SARD-Juliet 46,827 46,827
Veri Kiimesi
Draper VDISC 1,015,681 1,015,681
Veri Kiimesi
Github 72,784 58,283
Toplam 1,135,292 1,120,791

4. Deneysel Sonuclar (Experimental Results)

Calisma kapsaminda veri kiimesinin olusturulmasi ve veri 6n isleme adimlarindan sonra dnerilen yontem ikili
siniflandirma ve coklu siniflandirma igin ayri olarak ele alinmistir. ikili siniflandirma icin SARD-Juliet ve Draper
VDISC veri kiimeleri birlestirilmistir. Draper VDISC iizerinde zararsiz ve zararl C kaynak kodlar1 bulunmaktadir.
SARD-]Juliet tizerinde ise sadece zararli C kaynak kodlar1 bulunmaktadir. Bahsedilen iki veri kiimesi birlestirilerek
daha 6zgiin bir veriyle calisiimas1 amaglanmis ve ikili siniflandirma yontemlerine gecilmistir. Coklu siniflandirma
icin sadece SARD-Juliet igerisinde bulunan kaynak kodlar kullanilmistir. Siniflandirma basarimlarinin
karsilastirilmasi amach F1-skor, F2-skor, kesinlik, duyarlilik, dogruluk degerlendirme olciitleri kullanilmistir.

4.1. SARD-Juliet ve Draper VDISC Veri Kiimeleri Uzerinde ikili Simflandirma (Binary Classification on
SARD-Juliet Dataset and Draper VDISC Dataset)

Calisma kapsaminda zararli/zararsiz C kaynak kodu analizi i¢in gelistirilen SecureC aracinda, ikili siniflandirma
icin LSTM modeli kullanilmistir. SARD-Juliet veri kiimesinde sadece zararli kaynak kodlarina ait etiketlenmis
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veriler yer alirken, Draper VDISC veri kiimesi lizerinde ise zararli ve zararsiz iki sinif yer almaktadir. Bu nedenle
ikili siniflandirma icin, bu iki veri kiimesi birlestirilerek veri kiimesinin boyutu arttirilmistir. Bu iki veri kiimesi
birlestirildiginde toplamda 1,231,256 farkli gozlem igerir. SecureC modelinde bu gozlemlerin yaklasik %20’si
(212,500 farkhi gozlem egitim veri kiimesi icin, 26,769 farkli goézlem validasyon veri kiimesi icin) modelin
gelistirilmesi asamasinda kullanilmistir.

Guvenlik zafiyeti bulunan zararl kaynak kodlar1 “1”, giivenlik zafiyeti bulunmayan zararsiz kaynak kodlar1 ise “0”
olarak etiketlenmistir. Tablo 2’de ikili siniflandirma icin kullanilan egitim ve validasyon kiimesinde yer alan
gozlem sayilar1 ayrintih olarak verilmistir. Isaretli ve isaretsiz veri kiimelerindeki gézlem sayilar1 aym
tutulmustur.

Tablo 2. ikili siniflandirma i¢in egitim ve validasyon kiimesindeki gézlem sayilar1
(Number of observations in the training set and validation set for binary classification)

TOR BGITIM VERI KOMEST | et Gt om

SAYISI
CWE-119 3,814 481
CWE-120 7,556 951

Zararh CWE-469 386 1,608
CWE-476 2,012 239

CWE-OTHERS 14,815 2,055

Zararsiz 190,041 23,773

Toplam 212,500 26,769

Kaynak kod pargasinda bulunan giivenlik zafiyetlerinin ikili siniflandirilabilmesi i¢in isaretli ve isaretsiz veri
kiimesi ayr1 ayr1 denenmistir. isaretli veri kiimesinde alinan sonuglar ile, isaretsiz veri kiimesinde alinan sonuglar
asagidaki alt basliklarda karsilastiriimistir.

4.1.1. isaretsiz Veri Kiimesi ile ikili Stniflandirma (Binary Classification with Unmarked Dataset)

isaretsiz veri kiimesi iizerinde ikili simiflandirma amacli, SecureC’de kullanilan LSTM modelinde hiper
parametreler “hidden_size = 32, 64, 128, 192, num_layers = 1, 2, 3, dropout_p = 0.3, 0.5, 0.8” olarak belirlenmistir.
Test edilen hiper parametreler icerisinden hidden_size i¢in “128”, num_layers i¢in “2” ve drop_out igin “0.3”
degerleri 5 epoch icin en iyi sonuglar elde edildigi icin secilmistir. Secilen hiper parametrelere gore modelin
basarim degerleri Tablo 3’te verilmistir.

Tablo 3. [saretsiz veri kiimesi ile ikili siniflandirma sonuglari (Binary classification results with unmarked dataset)
DEGERLENDIRME

OLCUTU SKOR BILGiSI
F1-skor 0.8345
F2-skor 0.8169
Kesinlik 0.8761
Duyarhlik 0.8033
Dogruluk 0.9404

4.1.2. Isaretli Veri Kiimesi ile ikili Stnmflandirma (Binary Classification with Marked Dataset)

Isaretli veri kiimesi iizerinde ikili siniflandirma amacli, SecureC’de kullanilan LSTM modelinde hiper parametreler
“hidden_size = 32, 64, 128, 192, num_layers = 1, 2, 3, dropout_p = 0.3, 0.5, 0.8” olarak belirlenmistir. Test edilen
hiper parametreler icerisinden hidden_size i¢in “64”, num_layers i¢in “1” ve drop_out icin “0.3” degerleri 5 epoch
icin en iyi sonuglar elde edildigi icin secilmistir. Secilen hiper parametrelere gére modelin basarim degerleri Tablo
4’te verilmistir.
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Tablo 4. Isaretli veri kiimesi ile ikili siniflandirma sonuglar (Binary classification results with marked dataset)

DEGngg[?l?[}RME SKOR BILGiSI
F1-skor 0.8161
F2-skor 0.7894
Kesinlik 0.9057

Duyarlihik 0.7648
Dogruluk 0.9392

[saretli ve isaretsiz veri kiimeleri iizerinde yapilan ikili simiflandirmalar ele alindiginda, diizenli ifadeler ile
isaretlenmis isaretli veri kiimesi {lizerinde kesinlik degerinin 0.9057 oldugu goriiliirken, isaretsiz veri kiimesi
tizerinde elde edilen kesinlik degeri 0.8761’dir. Kesinlik degeri, modelin pozitif olarak tahmin ettigi degerlerin
gercekten ka¢ tanesinin pozitif oldugunu veren bir 6lciittiir. Calisma kapsaminda pozitif olarak isaretlenen
degerler zararh kaynak kodlarini temsil etmektedir, bu noktada zararli kaynak kodu olarak etiketlenen degerlerin
gercekte de zararl olmasi bu problem i¢in 6nemlidir. Bu da veri kiimesinin isaretlenmesinin ikili siniflandirmada
o6nemli bir yarar sagladigini gosterir.

4.2. SARD-Juliet ve Draper VDISC Veri Kiimeleri Uzerinde Coklu Simiflandirma (Multi Classification on
SARD-Juliet Dataset and Draper VDISC Dataset)

Calisma kapsaminda zararli/zararsiz C kaynak kodu analizi i¢in gelistirilen SecureC aracinda, ¢oklu siniflandirma
icin de LSTM modeli kullanilmistir. Draper VDISC veri kiimesi iizerinde bulunan kaynak kod pargalari sadece dort
adet CWE tiirii igerdigi i¢in ¢alismaya katilmamistir. Coklu siniflandirma i¢in, SARD-Juliet veri kiimesi icerisinde
yer alan 40 CWE tiiri kullamilmistir. Diger CWE tiirlerine ait gézlem sayilari az oldugundan bu smiflar dahil
edilmemistir. Kod parc¢asindaki giivenlik zafiyetlerinin ¢oklu simiflandirilabilmesi i¢in isaretli ve isaretsiz veri
kiimesi ayr1 ayr1 denenmistir. Tablo 5’te CWE tiirlerine gore egitim ve validasyon kiimelerinde yer alan gozlem
sayilar1 verilmistir.

Tablo 5. CWE tiirlerine gore egitim ve validasyon kiimesi gézlem sayilari
(Number of observations in the training set and validation set for each CWE)

CWE TURU EGITIM KUMESi GOZLEM SAYISI VALIDASYON KUMESI GOZLEM SAYISI
CWE-114 522 126
CWE-121 4,531 1,172
CWE-122 2,816 715
CWE-124 1,497 327
CWE-126 1,066 266
CWE-127 1,461 363
CWE-134 2,599 641
CWE-190 3,872 988
CWE-191 2,995 731
CWE-194 1,035 272
CWE-195 1,034 274
CWE-197 787 192
CWE-252 494 136
CWE-253 546 138
CWE-272 200 52
CWE-284 175 41
CWE-319 166 50
CWE-369 762 210
CWE-398 151 30
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Tablo 5. Devam (Continued)

CWE-400 661 149
CWE-401 953 235
CWE-404 352 84
CWE-415 268 56
CWE-426 181 35
CWE-427 420 120
CWE-457 514 102
CWE-476 288 72
CWE-563 297 96
CWE-590 695 169
CWE-606 438 102
CWE-617 282 60
CWE-665 171 49
CWE-675 174 42
CWE-680 267 60
CWE-690 869 222
CWE-758 296 69
CWE-761 509 139
CWE-78 4,285 1,115
CWE-789 454 86
CWE-90 422 118
Toplam 39,505 9,877

4.2.1. Isaretsiz Veri Kiimesi ile Coklu Siniflandirma (Multi Classification with Unmarked Dataset)

[saretsiz veri kiimesi lizerinde coklu smiflandirma amagli, SecureC’de kullanilan LSTM modelinde hiper
parametreler “hidden_size = 32, 64, 128, 192, num_layers = 1, 2, 3, dropout_p = 0.3, 0.5, 0.8” olarak belirlenmistir.
Test edilen hiper parametreler icerisinden hidden_size i¢in “128”, num_layers i¢in “1” ve drop_out i¢in “0.3”
degerleri 5 epoch icin en iyi sonuglar elde edildigi icin secilmistir. Secilen hiper parametrelere gére modelin
basarim degerleri Tablo 6’da verilmistir.

Tablo 6. Isaretsiz veri kiimesi ile coklu simiflandirma sonuglar: (Multi classification results with unmarked dataset)

DEGE(‘?[FE(?'[P[‘}RME SKOR BILGISI
F1-skor 0.9983
F2-skor 0.9984
Kesinlik 0.9982

Duyarlihik 0.9985
Dogruluk 0.9994

[saretsiz veri kiimesinde ¢oklu siniflandirmaya ait egitim ve validasyon kaybina ait grafik Sekil 3’te verilmistir.
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Sekil 3. [saretsiz veri kiimesinde ¢coklu siniflandirma i¢in egitim-validasyon kaybi grafigi
(Training loss and validation loss graph for multi classification with unmarked dataset)

4.2.2. Isaretli Veri Kiimesi ile Coklu Siniflandirma (Multi Classification with Marked Dataset)

[saretli veri kiimesi iizerinde c¢oklu smiflandirma amagh, SecureC’de kullanilan LSTM modelinde hiper
parametreler “hidden_size = 32, 64, 128, 192, num_layers = 1, 2, 3, dropout_p = 0.3, 0.5, 0.8” olarak belirlenmistir.
Test edilen hiper parametreler icerisinden hidden_size i¢in “128”, num_layers i¢in “3” ve drop_out i¢in “0.3”
degerleri 5 epoch icin en iyi sonuclar elde edildigi icin secilmistir. Secilen hiper parametrelere gore modelin
basarim degerleri Tablo 7’de verilmistir.

Tablo 7. [saretli veri kiimesi ile ¢oklu siniflandirma sonuglari (Multi classification results with marked dataset)

DEGE(;{[P(;E[?'IP['}RME SKOR BILGisi
F1-skor 0.9610
F2-skor 0.9570
Kesinlik 0.9736

Duyarlilik 0.9529
Dogruluk 0.9437

Isaretli veri kiimesinde ¢oklu simiflandirmaya ait egitim ve validasyon kaybi degerleri Sekil 4’te verilmistir.
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SekKil 4. Isaretli veri kiimesinde coklu siniflandirma icin egitim-validasyon kayb grafigi
(Training loss and validation loss graph for multi classification with marked dataset)

[saretli ve isaretsiz veri kiimeleri tizerinde yapilan ¢oklu siniflandirmalar ele alindiginda, isaretsiz veri kiimesi
iizerinde gelistirilen modelin tiim degerlendirme metrikleri icin daha basarili sonuglar elde ettigi goériilmiistiir.

SecureC ile isaretli ve isaretsiz veri kiimeleri tizerinde ikili ve ¢oklu siniflandirma icin elde edilen sonuglar,
literatiirde yer alan diger calismalarla karsilastirildiginda SecureC modelinin basarisi agiktir. Tablo 8'de
literatlirde yer alan c¢alismalar ile SecureC modeli F1 skor metrigi acisindan karsilastirilmistir. Tablodan da
gorilecegi gibi dzellikle isaretsiz veriler iizerinde egitilen SecureC modelinde (¢oklu simiflandirma) elde edilen
0.9983 F1 skor degeri literatiirdeki en iyi sonuctur.
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Tablo 8. Deneysel sonuglarin mevcut literatiir ile karsilastirilmasi
(Comparison of the experimental results with existing literature)

CALISMA YONTEM F1 SKORU

(Livd. 2020) Rastgele Orman 0.93
(Suneja vd. 2019) CNN 0.53

(Xu vd. 2018) CLSTM 0.96711
Vudeepecker Modeli (Xiaomeng vd. 2018) CNN 0.91
BV-Detector ((Tian vd. 2020) BGRU (ikili-Simiflandirma) 0.899
BGNN4VD (Cao vd. 2021) BGNN (ikili-Siniflandirma) 0.768

SecureC LSTM (isaretsiz-Coklu Smiflandirma) 0.9983

SecureC LSTM (isaretsiz-ikili Sniflandirma) 0.8345

5. Sonug¢ ve Tartisma (Result and Discussion)

Bu ¢alismada C programlama dili 6zelinde giivensiz kaynak kodlarini tespit edebilen SecureC olarak adlandirilan
bir yazilim araci gelistirilmistir. Calismada, diizenli ifadeler kullanilarak yeni kod sablonlari ¢ikarilmis, ardindan
bu yeni sablonlar kullanilarak veri setindeki kaynak kodlar isaretlenmistir. Bunun yani sira kelime temsillerinin
cikarilmasini saglayan, isaretli ve isaretsiz veriler kullanilarak iki farkli Word2Vec modeli gelistirilmistir. Daha
sonra yiizbinlerce satira sahip kaynak koddan giivensiz kisimlar1 tespit ederken, dnerilen modelin isaretli veri
kiimesi ile isaretsiz veri kiimesi lizerindeki basarimlari arastirilmistir.

SecureC, LSTM modeli kullanilarak gelistirilmistir, bu model C programlama dilindeki kaynak kodlar1 iceren SARD-
Juliet veri kiimesi, Draper VDISC veri kiimesi birlestirilerek olusturulan veri kiimesini girdi olarak alir. Veri
kiimesinde yer alan kod parcaciklar1 C programlama dilinin yapisi dikkate alinarak diizenli ifadelerle ortak
sablonlara oturtturulmustur. Daha sonra kullanilan hibrit veri kiimesi iizerindeki her bir kaynak kodu hem isaretli
hem isaretsiz gozlemler i¢cin Word2Vec modeliyle kelime vektorlerine doniistiirtilmiistiir. Sonrasinda bu vektérler
model i¢in 6zellikleri temsil eden girdiler olarak LSTM modeliyle islenmistir.

Calismada modelin hem isaretli hem de isaretsiz veri kiimeleri {izerindeki basarimlar1 degerlendirildiginde,
diizenli ifadeler ile isaretlenmis veri kiimesi lizerinde kesinlik degerinin 0.9057 oldugu goériiliirken, isaretsiz veri
kiimesi iizerinde elde edilen kesinlik degeri 0.8761 olarak elde edilmistir. Calisma kapsaminda pozitif olarak
isaretlenen degerler zararli kaynak kodlarini temsil eder, bu noktada zararl kaynak kodu olarak etiketlenen
degerlerin gercekte de zararli olmasi, diger bir ifadeyle kesinlik degerinin yiliksek olmasi bu calismadaki arastirma
problemi icin olduk¢a 6nemlidir. Bu da dzellikle ikili siniflandirma i¢in isaretleme isleminin énemini vurgular.

ikili ssmiflandirmalar icin yapilan ¢alismalarla karsilagtirlldiginda, BGNN4VD modeline gére LSTM tabanh SecureC
modelinin daha basarili sonuglar elde edildigi gérilmektedir. BV-Detector modelinin gelistirmesi asamasinda
denenen LSTM modeli ile elde edilen %85,9 F1 skor degeri gecilememistir.

SecureC’de ¢oklu siiflandirma ele alindiginda, isaretsiz veri kiimesi iizerinde modelin daha basarili oldugu
gozlemlenmistir. SecureC ile isaretli ve isaretsiz veri kiimeleri tizerinde ikili ve ¢oklu siiflandirma icin elde edilen
sonuglar, literatiirde yer alan diger ¢alismalarla karsilastirildiginda SecureC’nin basarisi agiktir.

fleriki calismalarda, LSTM modelinin yam sira farkli derin 6grenme modelleri kullanilarak énerilen yontemin
basarisi arttirilabilir. Bunun yani sira 6zellikle ¢oklu siniflandirma i¢in kullanilan veri kiimesinde yer alan gézlem
sayilarinin ve sinif sayisinin arttirilmasinin modelin basariminda katkisi olacaktir.
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