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Ozet: Wimax (Worldwide Interoperability for Microwave Access) teknolojisi, Wimax Forum tarafindan cesitli
standartlar1 gelistirilen, genis alanda iletisim saglayan bir kablosuz ag teknolojisidir. Calisma boyunca Wimax
hakkinda bilgi verilmistir. Wimax Standartlari, Wimax Sebeke Yapisi, Wimax Katmanlari, Wimax Hizmet
Kalitesi ve Wimax Giivenlik konularina deginilmistir.

Anahtar kelimeler: Wimax, NLOS, LOS, OFDM, OFDMA.

New Generation Wireless Technology: Investigation of Standards Wimax

Abstract: Wimax (Worldwide Interoperability for Microwave Access) technology is a wireless technology
whose standards are developed by Wimax Forum and which provides wide area communication. During the
paper, information about Wimax is given. Wimax standards, network structure, layers, service quality, and
security issues are mentioned.

Keywords: Wimax, NLOS, LOS, OFDM, OFDMA.

1. Giris

Wimax (Worldwide Interoperability for Microwave Access) olarak bilinen IEEE 802.16 kablosuz
erisim standardi, yliksek bant genisligi ve uzun menzilli iletisim saglar. 1998 yilinda Elektrik
Elektronik Miihendisleri Enstitiisii (The Institute of Electrical and Electronics Engineers - IEEE),
yiiksek hizda baglant1 saglamak i¢in toplanmustir [1]. Ayn1 zamanda, Avrupa Telekomiinikasyon
Standartlar1 Enstitiisii (European Telecommunications Standard Institute - ETSI), HiperMAN’1
gelistirmis ve Kore de WiBro’yu (Wireless Broadband) gelistirmistir. Sonug olarak bu {i¢ ayr1 grup
birlestirilmis ve Wimax (Worldwide Interoperability for Microwave Access) Forum’u
olusturulmustur [1]. Wimax Forum, kablosuz ag teknolojilerine onciiliik eden ticari olmayan
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yiizlerce iiyeye sahip bir organizasyondur ve bu organizasyon degisen kosullarla birlikte birgok
Wimax standartlar1 yayinlamistir. Wimax standartlarinin ana 6zellikleri su sekildedir: Yiiksek bant
genisligi, hizmet kalitesi, giivenlik, ol¢eklenebilirlik, diisiik maliyet, kolay kurulum ve esnekliktir.
Bu ozellikleriyle birlikte Wimax teknolojisi, kablosuz iletisimi genis bir alanda saglamaktadir.
Ornegin; egitim, kampiis, banka ve santiye aglar1 Wimax’in uygulama alanlarindandur.

Ik olarak, Wimax Forum tarafindan 2001 yilinda 10-66 GHz bant araliginda yiiksek hizda iletisimi
saglamak i¢cin Wimax IEEE 802.16 yaymlanmistir [2]. Ancak bu frekans araliginda goriis hatti
(Line of Sight-LOS) calistirmay1 gerektiriyordu. Bununla birlikte, 2003 yilinda goriis araligi
gerektirmeyen (Non Line of Sight- Non - LOS) IEEE 802.16a, 2-11 GHz bant araliginda ek fiziksel
katman 6zelliklerini saglamak i¢in yayinlanmistir.

Tablo 1. Wimax standartlari

Standart IEEE 802.16 IEEE 802.16-2004 IEEE 802.16e IEEE 802.16m
Standart y1li 2001 2004 2006 2011
Frekans 10-66 GHz 2-11 GHz 2-11 GHz -sabit 2-6 23-35GHz
Spektrumu GHz -mobil
Haberlesme Dogrudan goriis  Dogrudan goriis hatti  Dogrudan goriis hati  Dogrudan goriis hatt
Ozelligi hatt gerektirmemektedir. gerektirmemektedir. gerektirmemektedir.
gerektirmektedir. (Non Line of Sight- (Non Line of Sight- (Non Line of Sight-
(Line of Sight-LOS)  NLOS) NLOS) NLOS)
Modiilasyon QPSK, 16 QAM, 64 OFDM 256, OFDMA, OFDM 256, OFDMA, OFDM 256, OFDMA,
QAM 64 QAM, 64 QAM, 16 QAM, 64QAM, 16-QAM,
16 QAM, QPSK, BPSK  QPSK, BPSK QPSK
Hareketlilik Sabit uygulamalar Sabit ve tasmnabilir Hareketli ~ve  mobil Hareketli ve  mobil
uygulamalar uygulamalar uygulamalar
Kanal Bant 20,25 ve 28 MHz 1.25-20 MHz arasinda 1.25-20 MHz arasmmda 1.25-20 MHz arasinda
Genisligi bant genisligi bant genisligi bant genisligi
Hiicre Yarigapt 1.6-5km 5-8 km  yikseklikte 1.6-5km 75 km
kurulu kule ile 50 km’lik
mesafelere kadar
kapsama
MIMO Var Var Var Var

Daha sonra, sabit ve yavas hareket eden kullanicilart destekleyen IEEE 802.16d standardi
cikartilmistir. Sabit Wimax ad1 verilen IEEE 802.16 - 2004 standardi sunulmus ve bu standartta
dikgen frekans bolmeli ¢oklama (OFDM) tabanli fiziksel ara yiiz kullanilmistir. Sabit Wimax, IEEE
802.16/802.16a/ 802.16d yerine ¢ikarilan bir standarttir. Daha sonra, 2006 yilinda Sabit Wimax’e
hareketlilik 6zelliginin eklenmesiyle IEEE 802.16e standardi yayinlanmistir [3]. Son olarak da,
2011 yilinda Wimax 2 olarak adlandirilan IEEE 802.16m standardi yaymlanmis ve Uluslararasi
Telekomiinikasyon Birligi (International Telecommunications Union, ITU) tarafindan 4G standard:
olarak kabul gormiistiir [4].

Bu calisma Wimax teknolojisine genel bir bakis saglar. Calismanin devaminda da Wimax’in sebeke
yapisi, katmanlari, hizmet kalitesi ve glivenligi ele alinacaktir.

2. Wimax’in Sebeke Yapisi

Wimax sebeke yapisinda mobil istasyon (Mobile Station - MS), erisim hizmet ag1 (Access Service
Network - ASN) ve baglanti hizmet agi (Connectivity Service Network - CSN) gibi cesitli
fonksiyonlar1 saglayan Wimax’e 6zgii baslica fonksiyonel yapilar bulunmaktadir. Erisim Hizmeti
Aginda birden fazla baz istasyonu ve bircok ag gecidi (ASN Gateway — ASN - GW) bulunmaktadir.
Erisim hizmet ag1 (ASN), yonlendirmeyi, telsiz kaynak yOnetimini ve anahtar sifreleme
fonksiyonlarini saglar. Baglanti Hizmet Ag1 (CSN) yiiksek diizeydeki yonetimleri yaparken, erisim
hizmet ag1 (ASN) yalnizca Wimax telsiz yonetimini yapar. Baglanti hizmet ag1 (CSN), kullanici
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servislerinin ve diger aglarin Internet baglantisini1 saglar [5]. Bir diger deyisle, baglanti hizmet ag1
(CSN), kullanicilarin Wimax’e erisimini saglamak i¢in gerekli olan protokolleri bulundurur [1].

Ortam erisim kontrolii (MAC) temelde iki mimariyi desteklemektedir: Tek noktadan ¢ok noktaya
(Point to Multipoint - PMP) ve orgiilii (Mesh). PMP iletisim tiiriinde, kullanic1 istasyonlari
(Subscriber Station - SS) baz istasyonu (Base Station - BS) ile iletisimdedir. Gegen biitiin
haberlesme parametreleri baz istasyonu (BS) tarafindan kontrol edilmektedir. PMP iletigim tiirlinde
baz istasyonlar1 (BS) oldukga giicliidiir ve kullanic1 istasyonlar1 (SS) baz istasyonlarinin ¢ok yonlii
anten gruplaria sahip oldugu icin yonlii antenlerden baz istasyonuna dogru yerlestirilir. Kanallar
kullanic1 istasyonundan (SS) baz istasyonuna (BS) dogru yukari yonli (uplink) ve baz
istasyonundan (BS) kullanici istasyonuna (SS) dogru (downlink) seklindedir. PMP, kullanici
istasyonlariin (SS) iletim alaninda ve baz istasyonlarinin (BS) da goriis acisinda (LOS) olmasina
gereksinim duyar. Orgii (Mesh) iletisim tiiriinde, kullanic1 istasyonlar1 (SS) birbirleriyle baglant:
halinde iken, baz istasyonlar1 (BS) ile iletisim kurmamaktadirlar. Tek sekmeli (single - hop) ve ¢ok
sekmeli (multi - hop) yapilarini1 desteklemektedir. Kullanici istasyonu (SS), dogrudan tek bir sekme
ile baz istasyonuna (BS) ulastiginda single - hop, kullanic1 istasyonu (SS), baska kullanict
istasyonlarini (SS) kullanarak baz istasyonuna (BS) gegerse multi-hop olmaktadir. Sekil 1’de PMP
ve Orgli modeli gosterilmistir. PMP modeline gore karsilastirildiginda, 6rgli modelinin daha esnek
ve altyap1 dagiliminda daha kolay kullanildig1 gézlemlenmektedir [2].

4 AR E=i=syon Bz [stasyonu IJ.'I‘ 4
= Aol kstEsyon

(] Y]

Sekil 1. (a) PMP Model (b) Orgii Model

3. Wimax Katmanlar
3.1. Fiziksel Katman

Bir genis bant kablosuz erigim sistemi olan Wimax’de veriler elektromanyetik dalgalarla hizli bir
sekilde yayilmaktadir. Wimax fiziksel katmani1 (PHY katmani), bu yayilimi saglamak amaciyla her
iki taraf arasinda asag1 (downlink) ve yukar1 (uplink) yonde fiziksel bir baglanti olusturur. Wimax
fiziksel katmaninda 5 farkli ara yiiz vardir: Wireless MAN SC, Wireless MAN OFDM, Wireless
MAN OFDMA, Wireless MAN SCa ve Wireless HUMAN’dir. Bu ara yiizlerin 6zellikleri Tablo
2’de verilmistir.

Tablo 2. Wimax ara yiizleri [5]

Tasarim Fonksiyon Frekans Coklama Goriis Cizgisi
Wireless MAN SC Point-to-point (PTP) 10-66 GHz TDD,FDD LOS

Wireless MAN OFDM Point-to-point (PTP) 2-11 GHz TDD, FDD NLOS
Wireless MAN OFDMA Point-to-multipoint (PMP) 2-11 GHz TDD, FDD NLOS
Wireless MAN SCa Point-to-multipoint (PMP) 2-11 GHz TDD, FDD NLOS
Wireless HUMAN Point-to multipoint (PMP) 2-11 GHz TDD NLOS
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3.1.1. Tek tasiyicili Fiziksel Katman (SC PHY)

Bu fiziksel katman, 10-66 GHz frekans bandinda uygun spektrumu kullanmak i¢in TDD ve FDD’yi
destekler. Yukar1 yonlii ve asag1 yonlii vericiler igin sistem yapis1 benzerdir. Oncelikle veriler,
rastgele hale getirilme (randomization), ileri yonlii hata dogrulama (Forward error correcting -
FEC), modiilasyon ve son olarak da vurum bigimlendirme asamalarin1 gecer. Fiziksel katman,
QPSK, 16-QAM ve 64-QAM modiilasyonu desteklemektedir [9].

3.1.2. Dik Frekans Bolmeli Coklama Fiziksel Katman (OFDM)

OFDM fiziksel katman1 OFDM modiilasyonu tabanlidir ve NLOS i¢in tasarlanmistir. OFDM
yiiksek veri hizi iletimini saglamakla birlikte, goriintii ve ses iletisimini DSL, Wi-fi ve Wimax ile
kaliteli bir sekilde saglamaktadir. OFDM, 256 alt tasiyiciya sahiptir. Bu alt tastyicilar su sekilde
gruplandirilir: veri alt tagiyicilart (veri iletimi i¢in), rehber alt tagiyicilart (kanal tahmini i¢in) ve bos
alt tastyicilar (dogru akim alt tasiyicilar1 ve koruma bandi icin) [9].

OFDM modiilasyonunda her bir tasiyiciya diger bir tasiyiciyla dik olacak sekilde tasiyict araligi
verilmistir. OFDM tekniginde, paralel sinirl alt tasiyicilarla veriler gonderilir. Boylelikle, frekans
bandi verimli olarak kullanilmaktadir. OFDM teknigi, semboller arasi girisimlere (inter symbol
interference-ISI) ve frekans segici soniimlemeye karsi dayanikli olmasindan dolayr genis bantl
telsiz iletisim sistemleri i¢in tercih edilir. OFDM sisteminde, veriler tabloda gosterilen sekilde
ilerlemektedir [10].

b Veri Semboli r Frekans Tavfi

SC (tek i H
tagivien) i H

Zaman ; Zaman

4 VeriSemboln Lo
| Frekans Tayfi
OFDM | i N adet dikgen alt tagryic
""""""""""" H 1
Zaman Zaman

Sekil 1. Zaman ve frekans dagiliminda tek tasiyict ve OFDM [10]

Sisteme gelen veriler 6ncelikle paralele ¢evrilmektedir (Serial to paralel - S/P). Kullanilacak bant
genisligi paralel hat sayisini belirler. Veriler QAM kodlayici ile sayisala doniistiiriiliir. Sonra ters
hizl1 Fourier doniisiimii (Inverse fast fourier transform - IFFT) kullanilir. Daha sonra bu veriler
sirasiyla seriye ve analog isarete ¢evrilir. Son olarak yiiksek frekansa ¢ikarmak i¢in modiile
edildikten sonra iletim ortamina verilir [10].

3.1.3. Dik Frekans Bélmeli Coklu Evisim Fiziksel Katmani (OFDMA)

OFDM fiziksel katmani gibi 11 GHz altindaki frekans bandinda NLOS islemi i¢in tasarlanmistir.
Alt tasiyicilarin, farkli kanallarin farkli kullanicilara atandigi alt kanallari olusturdugu metoda,
coklu erisim metodu OFDMA denilmektedir. OFDMA fiziksel katmanindaki hizli fourier
doniistimii (Fast fourier transform-FFT) boyutu 128, 512, 1024 ya da 2048 olabilir. Bununla
birlikte, 256 FFT boyutu OFDMA katmaninda kullanilmamaktadir. Ayrica, 1024 ve 512 FFT
boyutlari, IEEE 802.16e’de kullanilmaktadir. Boylelikle, FFT boyutu ve gelen sinyallerin kanal
genisliginin  belirlenmesi gerekmektedir. OFDMA sisteminde, alt tasiyicilar alt kanallara
boliinmektedir. Yukar: yonlii bir baglantida, bir alt kanal farkli kullanicilar tarafindan kullanilir.
OFDMA fiziksel katman1 QPSK, 16-QAM ve 64-QAM modiilasyonlarin1 destekler [9, 11]. Bir
verici yukar1 yonde birgok alt kanal kullanabilir ya da asagi yonde bir alt kanal fakli alicilara
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ayrilmig olabilir. OFDMA’nin OFDM’den farki, ayni kanalda belli bir zamanda ¢oklu erisime izin
vermesidir. OFDMA’da zaman bolmeli ¢oklu erisim (TDMA) ve frekans bolmeli ¢oklu erigim
(FDMA) kullanilmaktadir[1, 12, 13].

Veri alt tagryicilar

bk rry Y A YT YRy [y ey

Sol alt Weri Sag alt
tagryiealar Tapyics tagiyiealar

- L T -+ »
- L 1 | L | | H ] >
L

.........

Sekil 2. OFDMA Prensibi [5]
3.1.4. Coklu Girig-Coklu Cikis (MIMO)

MIMO, Wimax’in etkinligini 4 katina kadar ¢ikarabilen, bircok alici-verici kullanilan ¢oklu anten
sistemidir. MIMO teknolojisi, kablosuz kanal performansini artirmak i¢in kablosuz ortamlardan
aldig1 ¢oklu sinyalleri ve kablosuz ortama ilettigi ¢oklu sinyalleri kullanir. MIMO OFDM, 4G
kablosuz sistemi gelisiminde onemlidir [14]. MIMO teknolojisi, kablosuz sistemlerde sistemin
hizini, performansini ve giivenirliligini artirmay1 saglamaktadir. Teorik olarak, kullanilan anten
sayisinin artmastyla bu durum artmaktadir [4].

3.1.5. Cift Yonlii Iletisim

Wimax, PMP mimarisinde dolay1 ¢oklu katilimcilart desteklemek icin zaman bolmeli ¢oklama
(time division duplexing - TDD) ve frekans bolmeli ¢goklama (frequency division duplexing - FDD)
olmak tizere iki teknigi desteklemektedir [2]. Bu iki ¢coklama tekniginden birinin secilmesi fiziksel
katman parametrelerini ve desteklenen 6zellikleri etkilemektedir.

FDD c¢oklama teknigi bir¢ok mobil haberlesme sistemi tarafindan kullanilan en yaygin tekniktir.
Filtreleri araciligiyla yukar1 ve asagi yonlii sinyalleri kolayca ayirabilmektedir ve bu 6zelligi bu
teknigin yaygin kullanilmasini saglamaktadir. Yukar1 ve asagi baglanti i¢in farkli frekans bantlar
kullanan FDD c¢oklama tekniginde, gonderme ve alma islemi ayn1 anten iizerinden
gerceklesmektedir. Bununla birlikte, ¢oklayicit kullanilmaktadir ve c¢oklayic1 sayesinde yukari
baglanti ve asag1 baglant1 frekans bantlar1 birbirinden ayrilmaktadir. TDD ¢oklama tekniginde baz
istasyonu ve terminal aymi radyo frekansi kanalini kullanarak farkli zaman dilimlerinde sinyal
iletirler. TDD’de asag1 yonlii ve yukar1 yonlii baglant: i¢in ayni frekans bandini1 kullanmaktadir ve
FDD’den ayiran bu ozelligi sayesinde spektrum ayrilmasinda esneklik saglanmaktadir. TDD
sistemlerde yukari baglanti ve asagi baglanti sinyalleri zamana gore ayrildigi i¢in ¢oklayiciya
ihtiya¢ duyulmaz [5].

3.2. Ortam Erisim Kontrol Katmani (MAC)

Wimax sistemi, baglant1 tabanlh bir tek noktadan ¢ok noktaya sistemdir. Wimax MAC katmani,

fiziksel katmandan sonra gelen baglantilarin kontroliinii ve cogullamasini saglayan, ekle, degistir ve

sil gibi fonksiyonlar1 olan, dinamik olarak bicimlendirilebilen bir protokoldiir. Esnek QoS

servislerini onermektedir [16]. Wimax MAC katmanit OFDM ve OFDMA fiziksel katmanlarini

kullanmakla birlikte, video servislerinde en az gecikmeyi saglayan gercek zamanli se¢im servisini

desteklemektedir. Bunun yani sira, hizmet kalitesini artirmak i¢in degisik modiilasyon yontemleri
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ve ileri yonlii hata dogrulama sistemi (forward error correcting - FEC) kullanir. Wimax, MAC
katmaninda 3 alt katman vardir: Yakinsama alt katman1 (convergence sublayer - CS), ortak boliim
alt katman1 (common part sublayer - CPS) ve giivenlik alt katmani (security sublayer - SS).
Yakinsama alt katmaninda, veri paketleri MAC servis veri birimleri (SDU - service data unit)
olarak alinir, MAC protokol veri birimlerine (protocol data unit - PDU) doniistiiriiliir ve ¢esitli
bilgilere gore siniflandirilir. Daha sonra her paket bir baglanti i¢in ayrilir. Paketler ortak boliim alt
katmaninda bant genisligini verimli kullanmak amaciyla birlestirilir ya da parcalanilir. Bu katmanda
otomatik tekrar talebi (automated repeat request — ARQ) kullanildiginda olusan herhangi bir hata
iletilir. Asag1 yonlii ve yukar1 yonlii baglanti i¢in paketler servis kalitesi ihtiyacina gore planlanir.
Son olarak da veri paketleri i¢inde tasinacak olan ¢er¢eve bu katmanda hazirlanmaktadir. Giivenlik
alt katmaninda ise paketler sifrelenmektedir [17].

Hizmete-Ozel
Yakmsama
Alt Katmam(SC)
MAC Ortak A WIMAX
Biilim Alt . MACKatmam __~
Katmani (CPS) o
Guvenlik Alt
Katmans (55)
—K
OFDM OFDMA (- \2]1;1;4)( o)
Fiziksel Katmam Fiziksel Katmani h ~— -

Sekil 3. Wimax MAC Katmani ve OFDM-OFDMA Fiziksel Katmani [17]
4. Wimax Hizmet Kalitesi

Servis kalitesi parametreleri, kullanicilarin servisleri kaliteli bir sekilde almalarini saglayan ve
kullanilan servislere gore degisim gosteren parametrelerdir. Wimax ile genis bant araligini ve farkli
uygulamalar1 desteklemek amaciyla MAC programlayicilari tarafindan saglanan servis siiflari su
sekildedir: Talep edilmeden verilen servis (unsolicited grant services- UGS), gercek zamanl se¢im
servisi (real - time polling services- rtPS), ger¢cek zamanli olmayan se¢im servisi (non - real - time
polling service NrtPS), en iyi efor servisi (best - effort service- BE) ve uzatilan gercek zamanl
degisken oran (extended real - time variable rate - ERTVR) seklindedir [1].

Tablo 3. Hizmet kalitesi

Servis Simifi Ozellikleri Uygulama Ornekleri

UGS Maksimum siirdiiriilebilir hiz, Maksimum gecikme toleransi, VolP
Segirme (jitter) toleransi

nPS Maksimum siirdiiriilebilir hiz, Maksimum gecikme toleransi, Trafik  Ses ve video kesintisiz iletimi,
onceligi, Minimum rezerve edilmis hiz Kodlanmis MPEG

nrtPS Maksimum siirdiiriilebilir hiz, Trafik 6nceligi, Minimum rezerve FTP
edilmis hiz

BE Maksimum stirdiiriilebilir hiz, Trafik 6nceligi Web tarama, veri transferi

ertPS Maksimum siirdiiriilebilir hiz, Maksimum gecikme toleransi, Trafik ~ VoIP (Aktivite algilama ile VoIP)

onceligi, Segirme (jitter) toleransi

4.1. Talep Edilmeden Verilen Servis (UGS)

Bu servis, sabit bit oranini (constant bit rate - CBR) desteklemek i¢in tasarlanmistir. Periyodik bir
sekilde sabit bant genisligi ayirmaktadir.
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Altanilan paketler

Sabit paket boyutu

|:| I:I |:| |:| iy zman
-« L L] L]
- L8 E ] ¥

Babit (periyodik) zaman aralif;

Sekil 4. UGS'nin yapisi

4.2. Gercek Zamanl Secim Servisi (rtPS)

Bu servis, periyodik olarak degisen degisken boyutlu veri paketlerini yoneten MPEG gibi gergek
zamanh servis akislarini desteklemek icin tasarlanmaistir.

Altarilan Paketler

Periyodik yiikleme
talep secenelleri

Degisken i
pakeet :
boyuty !
= » Zaman

Sabit (periyodik) zaman araligs

Sekil 5. rtPS'nin yapisi

4.3. Ger¢cek Zamanl Olmayan Secim Servisi ( NrtPS)

Bu servis, onaylanmis minimum oranda degisken boyutlu verilere ihtiyag duyan Dosya letim
Protokolii (File Transfer Protocol - FTP) gibi gecikme toleranshi veri akisini desteklemek icin
tasarlanmistir.

Tek noktaya
gonderim segimi .B aglant tabanh
T -~ yiikdeme segimi

- Z3man

Sekil 6. nrtPS'nin yapisi

4.4. En iyi Efor Servisi (BE)

Bu servis minimum servis seviyesinin onaylamamis Web tarayicist gibi veri akimlarini desteklemek igin
tasarlanmistir. Asil amaci veri transferidir.
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Sekil 7. BE'nin Yapisi

4.5. Uzatilan Gergek Zamanh Degisken Oran (ertPS)

Bu servis, onaylanmis veri oranina ve geciktirmeye ihtiya¢ duyan, farkli veri oranlarina sahip, VoIP
gibi ger¢ek zamanli uygulamalar1 desteklemek icin tasarlanmigtir. Bu servis, yalmizca IEEE
802.16e-2005’de tanimlanmustir [1, 15].

5. Wimax’te Giivenlik

Wimax ag yapisindaki giivenlik ihtiyaglart su sekildedir:

e Gizlilik: Wimax ag gevresinde, kdtiiciil kisilerin iletisimi gizlice dinleyebilmesi ihtimali
sebebiyle farkli istasyonlar arasinda gezen bilgileri korumak i¢in gizlilik 6nemlidir.

e Kimlik Dogrulama: Diger sistemler gibi Wimax’te de bir iletisimde kotiiciillerden
korunmak i¢in kimlik dogrulama teknigi katilimeilarin kimliklerini dogrulamaktadir.

¢ Biitiinliik: Biitiinliik bilginin beklenmedik bir yolla degismedigini kontrol etmektedir.

e Erisebilirlik: Bir kablosuz agda, kotiiciillerin kullanicinin aga erisimini engelleyen denial-
of-service (DoS) saldirisin1 gergeklestirmesinden dolay1 erisebilirlik temel giivenlik
konularindan biridir [2].

Wimax kablosuz iletisim yapisinda giivenligi saglamak amaciyla, MAC katmaninda giivenlik alt
katmaninda (Security Sublayer- SS) saglanmaktadir. MAC giivenlik alt katmanmi giivenlik
fonksiyonellerini ve uygulamalarin1 belirlemektedir. Giivenlik alt katmaninin gérevleri su sekilde
siralanmaktadir:

e Aga giren kullanic1 kimligini dogrulamak,

e Ag servis saglayicisi tarafindan kullaniciya yetki vermek,

e Veri trafigi ve anahtar iletimi i¢in gerekli sifrelemeyi saglamaktir [18].

Wimax giivenlik yapisi 6zel anahtar yonetimi (Privacy Key Management - PKM) protokoliine
dayandirilarak gelistirilmistir. Oncelikle PKMv1 protokolii gelistirilmistir; ancak bu protokolde
sahte baz istasyonu gibi giivenlik sorunlar1 ¢ikmis ve daha sonra bu protokol gelistirilerek IEEE
802.16e’de kullanilan PKMv2 protokolii sunulmustur. PKMv2 mobil istasyon (MS) ve baglanti
hizmet ag1 (CSN) arasinda kullanici ve cihaz kimligi dogrulamayi saglamaktadir. Hem mobil
Wimax’te hem de sabit Wimax’te kullanilan iki protokol vardir:

e Veri sifrelemesi ve kimlik dogrulama algoritmasi i¢in kapsiilleme protokolii,

e Baz istasyonundan (BS) mobil istasyona (MS) anahtarlanmis verilerin glivenli dagilimini

saglayan bir anahtar yonetim protokolii (PKMV2).

Mobil istasyon (MS) baz istasyonuna (BS) RNG-REQ mesaj1 gonderir daha sonra baz istasyonu
(BS) karsilik olarak frekans, zaman ve gii¢ kaydirmasi1 hakkinda bilgi iceren RNG-RSP mesajin1
gonderir. Sonrasinda sirasiyla genisletilebilir kimlik dogrulama protokolii tabanli kimlik dogrulama
(Extensible Authentication Protocol-EAP), yetkilendirme, giivenlik birimi (Security Association-
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SA) ve glivenli veri transferi adimlar1 ger¢eklesmektedir. Mobil istasyon (MS) her bir hizmet i¢in
giivenlik birimi (SA) yayinlamaktadir. Her bir giivenlik birimi, baz istasyonunun (BS) verileri
sifrelemek i¢in asag1 yonlii ve yukar1 yonlii iletim sifreleme anahtar1 (TEK) saglamaktadir. Mobil
Wimax ag1 iizerinden biitiin kullanici verilerini korumak i¢in 3-DES (Data Encryption Standard) ya
da AES (Advanced Encryption Standard) kullanilmaktadir. TEK periyodik olarak baz istasyonu
(BS) tarafindan yenilenmektedir. MAC kontrol mesajlart AES - tabanli CMAC (Cipher based
Message Authentication Code) ya da MD5 - tabanli HMAC (Message Digest based Hashed MAC)
semalart kullanilarak korunmaktadir. Multicast broadcast service (MBS) iletisimlerini korumak
icin, baz istasyonlar1 (BS) mobil istasyonlara (MS) tek yonlii mesajlarla grup anahtar sifreleme
anahtar1 (group key encryption key- GKEK) ve grup trafik sifreleme anahtar1 (group traffic
encryption key- GTEK) iletir [19].

6. Sonuc¢

Wimax Forum, genis alanda yliksek bant genisligi, hizmet kalitesi, glivenlik, olgeklenebilirlik,
diisiikk maliyet, kolay kurulum ve esneklik saglayan Wimax standardini1 gelistirmistir. Boylelikle,
yeni bir kablosuz ag iletisimi ortaya ¢ikmistir. Bant genisliliginin verimli kullanilmasi, giivenliligin
etkili olmasi, servis kalite parametrelerini saglamasi, NLOS yayin yapmasi, sabit ve hareketlilik
olanaklar1 sunmast Wimax teknolojisinin temel avantajlaridir. Bu ¢alismada, Wimax standartlari,
avantajlari, ag yapisi, katmanlari, coklama teknikleri ve giivenligi gerekli literatiirler aragtirilarak
incelenmistir. Bu agiklamalar cer¢evesinde bundan sonra bu alanda yapilacak olan caligmalar igin
on bilgi olmasi saglanmaktadir. Sonraki calismada ise, Wimax teknolojisi ile diger teknolojilerin
karsilastirilmasi yapilabilir.
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