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Abstract

Original scientific paper
Live broadcast platforms are expressed as platforms that allow watching the online broadcast stream, which can be recorded simultaneously
and broadcast in real time. Platforms are usually realized by the broadcaster speaking in real time and the audience participating in the chat
section of the platform. The use of live broadcast platforms takes place through web browsers and mobile environments. According to the
Criminal Procedure Law, which we encounter in the digital environment or in daily life, there are many types of crimes whose provisions
are quite severe. The crimes committed and the rates of punishment vary according to the type and size of the crime. Many crimes can be
committed in real time via live broadcast platforms that can be accessed via internet browsers and mobile media. Based on the detection
of crime in live broadcast streams over internet browsers, in this study, forensic examination of broadcasts made from Periscope, YouTube,
Facebook and Twitch live broadcast platforms over Google Chrome, Mozilla Firefox and Microsoft Edge internet browsers, and the
findings for the detection of crime were revealed.
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WEB TARAYICILAR ARACILIGI ILE ERISIM SAGLANAN CANLI YAYIN
PLATFORMLARINDA ISLENEN SUGLARIN ADLI ANALIZI

Ozet
Orijinal bilimsel makale

Canli yayin platformlari, es zamanli olarak hem kayit altina alinabilen hem de gercek zamanli olarak yayinlanan ¢evrimigi yayin akiginin
izlenmesine olanak saglayan platformlar olarak ifade edilmektedir. Platformlar genellikle yaymi yapan kisinin gergek zamanli olarak
konusmasi ve platformun sohbet bdliimiine izleyicilerin katilmasi ile gergeklesmektedir. Canli yayin platformlarinin kullanimi, web
tarayicilar ve mobil ortamlar {izerinden gergeklesmektedir. Dijital ortamda ya da giinliik hayatta karsimiza ¢ikan Ceza Muhakemesi
Hukukuna gére hiikmii oldukca agir olan birgok sug tiirleri bulunmaktadir. Islenen suglar ve cezalandirma oranlari sugun tiirii ve boyutuna
gore farkhilik gostermektedir. Internet tarayicilart ve mobil ortamlar aracihig1 ile erisilebilen canli yayin platformlart iizerinden de gergek
zamanh olarak bircok suc islenebilmektedir. Internet tarayicilari iizerinden canli yaym akiglarinda sucun tespitine dayal olarak bu
caligmada, Google Chrome, Mozilla Firefox ve Microsoft Edge internet tarayicilart iizerinden Periscope, YouTube, Facebook ve Twitch
canli yayin platformlarindan gergeklestirilen yaymlarin adli incelemesi gergeklestirilerek sugun tespitine yonelik olarak elde edilen bulgular
ortaya konmusgtur.

Anahtar Kelimeler: Adli bilisim, canli yayin platformlari, elektronik delil, sosyal medya.

1 Girig uygulamalar diinya genelinde teknolojinin ve sosyal
aglarin gelisimi ile dogru orantili bir sekilde

Kisisel canli yayin teknolojileri, gilinliik hayatta
birgok kisinin ilgi alanina gore cesitli kategorilere sahip
olan ve bu kategorilerde yayinci olarak, canli yayin agma
ve izleyici olarak, canli yaym akisina katilabilme imkani
saglayan uygulamalardir. Canli yayin platformlart hem
kisisel alanda hem de kamusal alanda iletisim kurma
potansiyelini  yliksek oranda arttirmaktadir. Bu
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yayginlagmustir [1]. Kullanici oturumu agarak canli yayin
acma ya da canli yayin akigina izleyici olarak katilabilme
yetenegine sahip olan bu uygulamalar arasinda Periscope,
Twitch, Facebook ve Youtube gibi yaygin kullanilan
uygulamalar yer almaktadir. Yaygin olarak kullanilan
platformlara kullanicilar, kullanici oturumu agarak ya da
kullanict oturumu agmaksizin erisim saglayabilmektedir.
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Canli yaym akis platformlarinin kullanimi suga konu
olabilecek hususlar1 da beraberinde getirmektedir.
Platformlarin yayginlagmast ile birlikte gergeklesen ¢ocuk
istismari, telif hakki ihlali, taciz vb. gibi su¢ unsurlarinda
ciddi artig gozlemlenmektedir [2]. Ceza muhakemesi
kurallar1 geregince islenen suclarmn tiiriine ve siddetine
gore ceza hilkkiimleri degigmektedir. Bazi ceza
muhakemelerince canlt yayin platformlar1 {izerinde
islenen suglarin cezalandirilma hiikmiine yonelik olarak
kanun ve yasalar iizerinde degisiklige gidilmis ve agir
maddeler ile yeniden yapilandirilmigtir [3]. Canli yayimn
platformlarina, mobil cihazlar {izerinden erisim
saglanabildigi gibi internet tarayicilari {izerinden de
erisim saglanabilmektedir. Internet tarayicisi iizerinden
yapilan canli yayinlar ile ilgili su¢ unsuru analizi yayin
yapilan mobil cihaz ya da bilgisayar iizerinde ki dnbellek
incelemeleri ile gergeklestirilmektedir. Kullanicinin
internet aktiviteleri bilgisayar ya da mobil cihazin gegici
belleginde ve kullanilan web tarayicinin gegici depolama
alanlarinda tutulmaktadir. lgili alanlarin analizi ile canl
yayin platformlarinda yapilmis olan aktivitelere tespit
edilebilmektedir [4].

Bu c¢aligmada, internet tarayicilari iizerinden canlt
yayin akiglarinda sugun tespitine yonelik olarak Google
Chrome, Mozilla Firefox ve Microsoft Edge internet
tarayicilar1 aracilign ile erigim saglanan Periscope,
YouTube, Facebook ve Twitch canli yayin platformunun
adli inceleme ve analizi "gergeklestirilerek delil niteligi
tastyan veriler sunulmustur.

1.1 Motivasyon

Canli yaym platformlari, teknolojinin ve sosyal
medyanin gelisimine bagli olarak mobil ortam ve internet
tarayicilart araciligl ile yaygin olarak kullanilmaktadir.
Canli yaym platformlarinin kullaniminin artmasi ile
birlikte yapilan canli yaymlarin su¢ unsuru barindirip
barindirmadigr ile ilgili ¢aligmalar da yogunlagmustir [5].
Platformlar iizerinden yapilan canli yayinlarin mobil
uygulama ya da web istemcisi lizerinde takip edilmesi igin
kullanilan yayin mekanizmalari ¢ogu zaman istemcinin ve
kullanilan cihazin gegici bellek alaninda islenmektedir.
Internet tarayicilar1 araciligi ile erisim saglanan sosyal
medya uygulamalarina yonelik olarak yapilan analizler
genel olarak 6n bellek incelemesi ve internet artifekt
incelemesi ile ger¢eklesmektedir. Canli yayin uygulamasi
adli inceleme ve arastirma kapsaminda incelenen internet
tarayicilari iizerinden yapilan inceleme ve arastirmalarda
tarayici internet artifektleri ve 6n bellek incelemeleri ile
suglarin aydinlatilma yoluna gidilmektedir. On bellek ve
internet artifektleri incelemesi ile resim, video vb. medya
verileri, kullanic1 ge¢misi, canli yayin igerigi, yorumlar ve
durum simgeleri gibi veriler elde edilebilmektedir. Sugun
aydinlatilmasinda delil niteligi tastyan bu kalintilarin elde
edilmesi kullanilan canli yaym platformuna ve erisim
saglanan tarayici tiiriine gore degisiklik gostermektedir.
Bu yiizden su¢a konu olan durumun istemciler iizerindeki
analizinde elde edilecek olan kanit niteligi tasiyabilecek
en kii¢iik bilgi bile son derece 6nem kazanmaktadir [6].

1.2 Arastirma Kapsami

Caligmada yaygin kullanilan Periscope, Twitch,
Facebook ve Youtube platformlarindan gergeklestirilen
canli yaymlarin kullanict web tarayicilarinin 6n bellek
alanlar1 ve internet artikfekt izleri tizerinde adli analiz
yapilmistir. Gergeklestirilen canli yaymlarin izleri sik
kullanilan Google Chrome, Mozilla Firefox ve Microsoft
Edge tarayicilari i¢in analiz edilerek elde edilen bulgular
ortaya konmustur.

Yapilan analiz sonucu canli yayinin su¢ unsuru
barindiran yaymin ilgili cihaz ile gergeklestirip
gerceklestirilmediginin tespitine ydnelik bulgular elde
edilmeye cahisilmigtir. Adli i¢in agik kaynakli Autopsy
yazilimi ve Magnet Forensic adli inceleme yazilimu
kullanilmustir.

1.3 llgili Gahgmalar

Teknolojinin gelisimine bagli olarak cesitli sosyal
medya vb. uygulamalar mobil ya da bilgisayar erisimi ile
yaygin olarak kullanilmaktadir. Yaygin olarak kullanilan
bu uygulamalardan biri de canli yaym uygulamalaridir.
Canli yayin uygulamalari, giinden giine kullanimi artan,
izleyici olarak katilim saglanabilen ya da canli yayin
acabilmeye imkan saglayan uygulamalardir. Sosyal
medya tiirlinde ki uygulamalarin kullanim sayisinin
artisina bagl olarak, sosyal medya iizerinden islenen
suglarinda sayisinin oraninda artis oldugu goriilmektedir
[7]. Canl1 yayin platformlarinin adli incelemesine yonelik
olarak gergeklestirilen literatiir taramasinda problemin
giincelligi ve canli yaymn uygulamalar1 {izerinde adli
inceleme alaninda yapilan ¢aligmalarin yetersiz oldugu
goriilmektedir. Calisma ile ilgili literatiir asagida
verilmistir.

Graeme Horsman tarafindan yapilan g¢alismada
calismada, canli yayin platformlarinda gocuk istismari
sorusturmasi ve incelemesi lizerine teknik ve yasal alanda
olan zorluklarin incelemesini ger¢eklestirmistir ve
calisgmada Ornek olay incelemesi olarak Periscope
uygulamasi  kullamlmistir  [8].  Patrick  Verleg
calismasinda bir tarayicinin dnbellegini  kullanicinin
kisisel bilgisini saklamak icin kullanilip
kullanilamayacagini belirlemek amaciyla tarayict 6n
bellek incelemesi yapmustir [9]. Philip Ndubueze, yiiksek
teknoloji  suglarinin  degisen dinamiklerini ve bu
gelismenin geleneksel polislik politika ve uygulamalarina
nasil meydan okudugunu analizini yapmis oldugu
galigmada  ortaya  koymustur [10]. Kunwadee
Sripanidkulchai ve arkadaslar1 tarafindan yapilan
calismada ise genis kapsamli bir igerik dagitim agindan
canli akis verileri incelenmistir. Incelenen verilerin
bugiine kadar internet’teki calisilmis olan en kapsamli
canli yaymn verileri oldugunu iddia etmektedirler [11].
Zhicong Lu ve arkadaglar tarafindan sunulan galismada,
bazi canli yayin platformlarinin kullaniminin aragtirilmasi
ve c¢alisma kapsaminda ¢esitli ropdrtaj verilerine
ulasilmasi amaglanmigtir. Yapilan ¢aligmalar sonucunda
elde edilen veriler, yayinlanan farkl igerik kategorilerini
ve bu icerigin farkli boyutlarimin izleyicileri nasil
etkiledigini ortaya koymugtur [12].
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1.4 Makale Organizasyonu

Canli yaym platformlarimin adli inceleme ve analizi
iizerine gerceklestirilen c¢alisma 4 alt boliimden
olugsmaktadir. Birinci bdliim, canli yayin platformlari
hakkinda genel bilgi ve arastirma kapsaminda gerceklesen
motivasyon ve uygulamalardan bahsetmektedir. ikinci
bolim adli incelemesi yapilan dort adet canli yaymn
platformu uygulamasinin ve 6n bellek incelemesinin nasil
yapildigina yonelik olarak inceleme yontem ve
metodolojisinden bahsetmektedir. Ugiincii boliim, canli
yayin uygulamalarina erisim saglanan {i¢ farkli internet
tarayicisi test ve bulgular sonuglar ile birlikte internet
tarayicilart arasinda adli inceleme sonuglarina yonelik
olan karsilastirma tablosunu igermektedir. Dordiincii
boliimde, farkli internet tarayicilari ile erisim saglanan
farkli canli yaym platformlarinin adli inceleme ve
arastirma sonucu elde edilen sonuglar agiklanmistir.

2 Yontem ve Metodoloji

Calismada Periscope, YouTube, Facebook ve Twitch
canli yayimn platformlarinin adli analizinin yapilabilmesi
icin Oncelikle her bir platform igin sanal bilgisayar
kullanilmistir. Her sanal bilgisayar i¢in 4GB bellek alani
ve 2GB depolama alani olusturulmustur. Her sanal
bilgisayar tizerinde Google Chrome, Mozilla Firefox ve
Microsoft Edge internet tarayicilart Yapilandirmalar
gerceklestirilmig ve canli yayin platformlarda kullanict
oturumlart agilarak canli yayin yapilmasi saglanmustir.
Caligmada canli yayin platformlarin kullanimi canli yaymn
sahibi ve canli yaym izleyicisi olarak iki farkli sekilde
gerceklestirilmistir. Farkli internet tarayicilar: aracihigi ile
kullanilan farkli canli yaym platformlarinin iizerinde
gerceklestirilen  eylemler sonrasinda sanal olarak
olugturulan bilgisayarlarin FTK Imager adli kopya alma
programi araciligi ile imajlart alinmigtir. Her bir sanal
bilgisayar Magnet ve Autopsy adli inceleme programlari
ile analiz edilmistir. Adli inceleme sonucu, incelemesi
yapilan imaj dosyalarinda internet tarayicilart iizerindeki
bulgular, bilgisayar erigim verileri analiz edilmis,
tarayicilar tizerinden erigilebilen bulgular ve canli yayin
platformlar1 iizerinden erisilebilen bulgular 15181nda
internet tarayicilarindan ve platformlardan elde edilebilen
bulgular kategorik olarak karsilagtirilarak ¢alismanin test
ve bulgular kisminda paylasilmistir.

2.1 Periscope

Periscope, kullanicilarin video igerigi yayinlayip ya
da hali hazirda yayinda olan video akislarina izleyici
olarak katilabilecekleri bir canli yayin hizmeti sunan canli
yayin uygulamasidir. Platforma mobil ortamlar aracilig
ile erisim saglanabildigi gibi internet tarayicilari
aracihi@iyla da erisim saglanabilmektedir. Periscope
uygulamasi iizerinde gerceklesen canli yayin akislarina
kullanict  girisi  yapmaksizin pasif olarak erigim
saglanabilmektedir. Canli yaym agmak igin aktif olarak
kullanict oturumu agilmasi gerekmektedir [13].

2.2 Youtube

Youtube, kullanicilarin  ¢esitli  video igerikleri
izleyebilecegi ve kullanici oturumu agtiktan sonra kisisel
kanal adi verilen ortam iizerinden kendi igeriklerini
paylasabilmesine olanak saglayan sosyal medya
platformudur. Youtube platformu {izerinden paylasilan
iceriklere erisebilmenin yaninda kullanict oturumu
acilmadan canli yayinlara erisilebilmektedir. Kullanict
oturumu agildig: taktirde erigilen canli yayin akislarma
yorumlar ile aktif katilim saglanabilmektedir. Kullanici
oturumu agan her Youtube kullanicisi platform {izerinden
canli yayin baglatabilmektedir [14].

2.3 Facebook

Facebook, kisiler arasi aktif olarak iletisim saglamak
amactyla kullanilan durum giincellemesi, video resim vb.
medya paylasimi  yapmak, paylasimlara yorum
yapabilmek ve kullanicilar arasinda anlik sohbet imkani
saglayan sosyal medya platformudur. Facebook platformu
da kullanicilarina canli yaymn igerikleri paylasabilme
imkan1 sunmaktadir. Kullanic1 oturumu agan her kullanici
platform {izerinde canl yayin baslatabilmektedir. Canl
yayin igerigini takip eden kullanicilarin oturum agma
zorunlulugu bulunmamaktadir [15]. Facebook platformu
da diger canli yaym platformlarinda oldugu gibi
kullanicilar ile canli yayin arasinda interaktiviteye olanak
saglamakta, canli yayin akisi sirasinda yorum ve simge
ifadeleri ile kullanicilarin canli yayma katki sunmasi
miimkiin olabilmektedir [16].

2.4 Twitch

Twitch platformu kullanicilarin aktif olarak girig
yaparak video igerigi yayinlayabildigi, aktif ya da pasif
olarak yayinda olan video akiglarina izleyici olarak
katilim saplayabildigi canli yayin platform uygulamasidir.
Platform erisimi IOS ve Android tabanli mobil
uygulamalar ile yapilabildigi gibi bilgisayar aygitlarinda
standart bir web tarayicisi araciligiyla saglanabilmektedir
[17]. Twitch platformu da diger canli yaymn platformlar
ile benzer sekilde yorum boliimii kisminda aktif olarak
yorum yapabilme ve durum simgesi birakabilme imkani
saglamaktadir [18].

2.5 internet Tarayici On Bellegi

Internet tarayic1 on bellegi internet sitelerinin daha
hizli yiiklenmesi amaciyla olusturulmus olan gegici
depolama yapilan alan olarak tamimlanmaktadir [19].
Tarayic1 6n bellegi, uygulama sunucusundan talep edilen
icerik ile ilgili dosyalarin bilgisayar hafizasina
kaydederek, tekrar internet sunucusuna baglanip oradan
indirmek yerine yerel hafizadan dosyalarin ¢agrilmasina
olanak tanimaktadir [20]. On bellek alaninda uygulamaya
ait yazi stillerini barindiran CSS dosyasi, uygulamaya ait
metin dili dosyas1 (Html), gesitli giivenlik kontrolleri i¢in
ve hareketli meniiler olusturabilmek icin kullanilan ve
istemci tarafinda ¢alisan script (js) dosyalari, uygulam
icinde barmdirilan resim ve miizik (Jpeg, Png, Mp4 vb.)
gibi medya dosyalari, indirilebilir dosya igerikleri (Docx,
Pdf, Zip vb.) tutulmaktadir. Internet tarayicilarinin adli
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incelemeleri yapilirken genel olarak internet kalintilari ve
6n bellek analizi 6nemli bulgulara erisilebilmeye olanak
saglamaktadir [21]. Incelemesi yapilan tarayici 6n
bellekleri ile daha once tarayici lizerinde gerceklesmis
video izleme, resim, durum simgeleri, yorum sohbetleri
vb. etkinliklere erisim saglanabilmektedir. Internet
tarayicilart 6n bellek dosyalarin1 farkli sekillerde
isimlendirerek farkli dosya konumlarinda
saklamaktadirlar [22]. Tarayicilarin kullanimi ile aktif
olarak kaydedilen ©n bellek dosyalar1 kaydedilen
dosyanin resim, video vb. tiiriine gore farkli mantiklar ile
isimlendirilerek ve siralanarak kaydedilmektedir. Google
Chrome tarayicist on bellek dosya dizimi Sekil 1,
Microsoft Edge tarayicisi 6n bellek dosya dizimi Sekil 2,
Mozilla Firefox tarayicist 6n bellek dosya dizimi Sekil 3
ile gosterilmektedir.

Sekil 1. Google Chrome tarayici 6n bellek dosya dizimi.

AppData (5)
1 Dat.

Sekil 2. Microsoft Edge tarayici 6n bellek dosya dizimi.

Sekil 3. Mozilla Firefox tarayici 6n bellek dosya dizimi.
3 Test ve Bulgular

Bu c¢alismada, Periscope, Twitch, Youtube ve
Facebook canli yayin platformlarinin Google Chrome,
Mozilla Firefox ve Microsoft Edge internet tarayicilari
iizerindeki bulgular1 analiz edilmistir. Olugturulan sanal
makineler iizerinde canli yaym platformlarina internet
tarayicilari lizerinden giris yapilmis, kullanic olarak canli
yayin izleme, yaymn i¢in yorum yapma gibi platformun
ozellikleri kullanilmustir. Yine canli yayin platformlarinda

canli yaymn yaparak yapilan canli yayma ait internet
tarayicilarindaki bulgularin analiz edilmesi
hedeflenmistir. Olusturulan sanal makinelere ait imaj
dosyalart Ftk imager adli kopya alma programi ile
alinmistir. Imajlar iizerinde bulgulara erisebilmek icin
Magnet ve Autopsy adli inceleme yazilimlari
kullanilmustir.  Farkli tarayicilar iizerinden kullanimi
gerceklesen canli yaymn uygulamalarinin incelemeleri,
tarayici 6n bellek ve internet kalintilarinin incelemesi ile
gerceklesmistir. Incelemesi yapilan adli kopyalardan,
delil niteligi tasiyacak ses, video, resim vb. medya
verileri, canli yayin esnasinda gergeklesen durum yorum
ve durum simge bilgileri gibi bilgilere erigilmistir. Adli
incelemesi gergeklesen farkli canli yayin platformlar: ve
farkli tarayicilarin inceleme sonuglar1 kargilagtirmalari bir
sekilde sunulmustur.

3.1 Google Chrome internet Tarayicisina On Bellek
Analizinden Elde Edilen Bulgular

Canli yaym platformlari i¢in gergeklestirilen analiz
igin olusturulan sanal makinede Windows 10 isletim
sistemi kullanilmistir. Google Chrome internet tarayicisi
tizerinden Facebook, Twitch, Youtube ve Periscope
platformlarina oncelikli olarak kullanici  oturumu
acmadan erigim saglanmis ve platformlar tizerindenden
canli yayin erisimleri saglanmistir. Yine aym
platformlarda kullanict oturumu agilarak canli yayinlara
erisim saglanmig, canli yayinlara platform iizerinden
yorum, begeni gibi aktiviteler gerceklestirilmistir.
Platform iizerinden {iglincli asamada ise bir canli yayin
baslatilmig, canli yayma kullanicilarin  erisimi
saglanmistir. U¢ uygulama icinde ayrn ayr1 imajlar
almarak ii¢ farkli durum igin Google Chrome internet
tarayicist tizerindeki bulgularin analizi yapilmigtir. Adli
analiz sonucunda, izlenilmis olan canli yaymlarin, kisa
videolar seklinde canli yayin igerik bilgisi, erigim tarih ve
saat bilgilisi, canli yayin baglik bilgisi, yaymn sirasinda
gerceklesen yorum ve simge bilgileri, canli yayin izlenme
sayist, canli yayima erigim saglayan kullanici bilgisi, link
adres bilgisi gibi canli yayin uygulamasinda ger¢eklesen
etkinlikler ile ilgili bulgulara erisilebilmistir. Google
Chrome tarayicist iizerinden elde edilen delil niteligi
tagtyan bulgular Sekil 4, Sekil 5, Sekil 6 ve Sekil 7°de
gosterilmistir.  Sekil 4’te Youtube canli yaymn
platformunun Google Chrome internet tarayicisindan
erigimi sonucu elde edilen bulgular gosterilmektedir.
Sekilde de goriildigi gibi canli yayina erisim zamant
kullanic1 bilgileri, canli yaym erisim linki gibi kanit
niteligi tastyabilecek bulgulara erisilebildigi gorlilmiistiir.

Name Date Created... Value Count. Kaynak

email 21122018 160023  dencz

- 2327@gmailcom 1 youtube image

email 21122018 160044 deniz.o silcom 1

46432 02000pi 4643092000 21123018 173242 deiz 1

Sekil 4. Youtube canli yayin platformu kullanici hesap bilgileri.

Sekil 5’de Facebook canli yayin platformuna Google
Chrome internet tarayicisi iizerinden erigim ile ilgili
bulgular gosterilmektedir. imaj dosyasi iizerinde

International Journal of Innovative Engineering Applications 6, 2(2022), 303-310

306



Forensic Analysis of Crimes Committed on Live Broadcast Platforms Accessed Via Web Browsers

gerceklestirilen adli analiz sonucunda canli yaymna ait
erisim linki, ilk ve son erisim zaman damgalari, dosya tiirii
gibi bulgulara ulasilabildigi goriilmiistiir.

ONIZLEME

Sekil 5. Facebook canli yayn igerigine dair bulgular.

Sekil 6’da Periscope canli yayin platformunun
Google Chrome internet tarayicisi iizerinde biraktigt
bulgular gosterilmektedir.  Gergeklestirilen  Google
Chrome o6n bellek dosyalarmin hex editér iizerinden
yapilan incelemesinde yapilan yaylar ile ilgili baslik ve
resim tiiriindeki medya verilerine erigilmistir. Ayrica hex
editor iizerinde yaym ile ilgili kategori verileri ve
yorumlara yonelik kanit niteligi tasiyabilecek bulgulara

erigilebildigi gorlilmiistiir.

Sekil 6. Hex editorde Periscope canli yayin uygulamasi baslik ve resim
tiriindeki 6n bellek bulgular.

Sekil 7°de Twitch canli yayin platformunun Google
Chrome internet tarayicisi 6n belleginde biraktigi izler
goriilmektedir. Inceleme sonuglarindan canli yayin baslik
ve erigim linki, erisim zaman damgasi, kategori verilerine
ait kanit niteligi tasiyabilecek bulgularin elde edilebildigi
gorilmiistiir.

Sekil 7. Twitch canli yaym uygulamas: erisilen baglik ve link adresi
bulgulari.

3.2 Mozilla Firefox internet Tarayicisina On Bellek
Analizinden Elde Edilen Bulgular

Canli yaym platformlarina ait adli analizin
yapilabilmesi i¢in Google Chrome analizinde oldugu gibi
ii¢ farkli senaryo 15181nda eylemler gerceklestirilerek her

senaryoya ait imaj dosyalari alinmistir. Bu kapsamda
oncelikli olarak kullanici oturumu agmadan canli yayinlar
izlenmis, ikinci olarak kullanict oturum agildiktan sonra
canli yayinlar izlenmis ve etkilesim saglanmis, son olarak
ise kullanic1 oturumu agildiktan sonra canli yayin yapilmis
ve diger kullanicilar ile etkilesim saglanmistir. Alinan
imaj dosyalar1 tiizerinden Mozilla Firefox internet
tarayicisi 6n bellek analizi yapilarak elde edilen bulgular
ortaya konmustur. Mozilla Firefox internet tarayisinin 6n
bellek analizinde izlenilmis ya da ag¢ilmis olan canh
yaymnlarin, icerigine yonelik olarak icerik bilgisi, erisim
tarih ve saat bilgilisi, canli yaym baglik bilgisi, yaym
sirasinda gergeklesen yorum ve simge bilgileri, canl
yayin izlenme sayisi, canli yayna erisim saglayan
kullanic1 bilgisi, link adres bilgisi gibi canli yaym
uygulamasinda gergeklesen etkinlikler ile ilgili bulgulara
erigilebildigi goriilmistiir. Tarayicilar iizerinde yapilan
adli incelemeler sonucunda, delil niteligi tasiyacak
verilerin sayisinin en ¢ok Mozilla Firefox tarayicisindan
elde edildigi goriilmiistlir. Tarayict 6n bellek analizinden
elde edilen delil niteligi tasiyabilecek Sekil 8, Sekil 9,
Sekil 10 ve Sekil 11°de gosterilmistir. Sekil 8’de Youtube
canli yaym platformunun Mozilla Firefox internet
tarayicis1 6n bellek dosyalarimin analizinden elde edilen
bulgular gosterilmektedir. Tarayici 6n bellek analizi ile
erisim saglanan canli yayin linkleri, http paket igerigi,
resim, video igerikleri, kullanici bilgilerine ait bulgulara
erigilebildigi goriilmektedir.

Sekil 8. Hex editorde Youtube canli yayin uygulamasi simge ve yorum
tirtindeki 6n bellek bulgular.

Sekil 9°de Periscope canli yayin platformuna Mozilla
Firefox internet tarayicisi ile saglanan erisimlere ait
bulgular goriilmektedir. Tarayici 6n bellek analizi ile canli
yaym ID bilgisi, erisim linki, canli yayma ait kii¢iik
resimlere (thumbnail) erisilebildigi goriilmektedir.
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Sekil 9. Periscope canli yayn igerigine dair bulgular.
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Sekil 10 ve Sekil 11’de Youtube canli yaymn
platformuna Mozilla Firefox internet tarayicisi ile erisim
sonucu On bellek dosyalarindan elde edilen bulgular
gosterilmektedir. Tarayici 6n bellek analizinde canli yayin
videolar1 ve video kareleri, dosya bilgileri, erisim link
bilgisi, dosya format ve boyut bilgisi gibi kanit niteligi
olabilecek bulgulara erisilebildigi goriilmiistiir.
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Sekil 10. Youtube canli yayin igerigine dair bulgular.
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Sekil 11. Youtube canli yayin igerigine dair bulgularin dosya konumu.

3.3 Microsoft Edge internet Tarayicisna On Bellek
Analizinden Elde Edilen Bulgular

Periscope, YouTube, Facebook ve Twitch canli yayin
platformlarina yonelik olarak Microsoft Edge internet
tarayicisinda da benzer sekilde ii¢ senaryo 1s18inda
eylemler gerceklestirilerek sanal makinelerin imajlari
almmustir. Bu  kapsamda  oncelikle  internet
tarayicilarindan  kullanict  oturumu agmadan canli
yayilara katilm saglanmustir. Ikinci asamada kullanici
oturumu acarak canli yayinlara katilim ve etkilesim
saglanmistir. Ugiincii asamada ise kullanici olarak canli
yayin agilmis ve canli yayina diger kullanicilarin katilimi
saglanmistir.  Gergeklestirilen  islemler  sonucunda
makinelerin imajlart alinarak adli analiz i¢in Autopsy ve
Magnet Forensic yazilimlari ile veri kazima yapilmis elde
edilen bulgular ortaya konmustur. Yapilan inceleme
sonucunda Microsoft Edge internet tarayicisindan
Youtube ve Facebook canli yayin platformlarindan kanit
niteligi tastyabilecek bulgularin  elde edilemedigi
goriilmiistiir. Periscope ve Twitch ile yapilan islemlerin
Microsoft Edge internet tarayicisit 6n belleginde biraktigi

izler incelendiginde ise canli yayinlara ait tarih ve saat
bilgileri, kismen canli yaym baglik bilgisi, erisim saglayan
kullanici bilgileri, katilim saglanan link ve tarayici gegmis
bilgilerine erisim saglanabildigi gorilmistiir. Sekil 12°de
Periscope canli yaym platformunun Microsoft Edge
tarayicisinin -~ 6n  bellek  dosyalarinin  inceleme
sonuglarindan elde edilen kullanici hesap bilgisi, erisim
link bilgisi, erisim zaman bilgisi, site erisim sayis1 bilgisi
gibi kamit niteligi sayilabilecek bulgularin geldigi
gosterilmektedir.

Sekil 12. Periscope canli yayin platform bulgulart.

Sekil 13°de Twitch canli yayin platformunun
Microsoft Edge internet tarayicist 6n bellek dosyalarinin
inceleme sonuglarindan elde edilen canli yaymn igerigine
dair bulgular gosterilmektedir. Microsoft Edge internet
tarayicisinin 6n bellek incelemesi ile Twitct {izerinden
gerceklestirilen canli  yayma ait kiigik resimlere
(thumbnail), canli yaym erisim linkine, erigim linki
tizerindeki kullanic1 bilgisine, yaym ID degerine
ulasilabildigi gorilmiistiir.
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Sekil 13. Twitch canli yayin bulgulari.

Calisma kapsaminda Periscope, Twitch, Facebook ve
Youtube  platformlarindan  gergeklestirilen  canli
yayimlarin Google Chrome, Mozilla Firefox ve Microsoft
Edge internet tarayicilari tizerinden kullaniminin ardindan
adli analizi gerceklestirilerek delil niteligi tasiyabilecek
bulgulara ulasilmigtir. Adli analiz sonucu elde edilen
bulgular Tablo 1, Tablo 2 ve Tablo 3’de verilmektedir.

Tablo 1. Google Chrome internet tarayicisindan elde edilen bulgular.

Periscope Facebook Youtube Twitch
Canh Yayn icerik / Video Erisimi Yok Yok Var Yok
Canli Yayin Erisim Tarih-Saat Bilgisi Var Var Var Var
Canh Yayin Bashk Bilgisi Var Var Var Var
Canli Yayin Yorum Bilgisi Yok Yok Var Yok
Canli Yayin Like -Unlike Bilgisi Yok Yok Var Yok
Canh Yaymn Emoji Bilgisi Yok Yok Var Yok
Canh Yayin Takipci — izleme Sayisi Yok Yok Yok Yok
Canh Yayin Erisim Kullanic1 Bilgisi Var Var Var Var
Tekrar Oynatma Bilgisi Yok Yok Var Yok
Canh Yayin Link Adresi Bilgisi Var Var Var Var
Canli Yaymn / Video Kazima Yok Yok Var Yok
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Tablo 2. Mozilla Firefox internet tarayicisindan elde edilen bulgular.

Periscope Facebook Youtube Twitch
Canh Yaym icerik / Video Erisimi Yok Yok Var Var
Canh Yayin Erisim Tarih-Saat Bilgisi Var Var Var Var
Canh Yayin Bashk Bilgisi Var Var Var Var
Canlh Yaymn Yorum Bilgisi Yok Var Var Yok
Canh Yayn Like -Unlike Bilgisi Yok Yok Yok Yok
Canh Yaymn Emoji Bilgisi Yok Var Var Yok
Canh Yaymn Takipci — izleme Sayis1 Yok Yok Yok Yok
Canl Yayin Erisim Kullanici Bilgisi Var Var Var Yok
Tekrar Oynat Yok Yok Var Yok
Canl Yayin Link Adresi Bilgisi Var Var Var Var
Canh Yayin / Video Kazima Yok Var Var Yok

Tablo 3. Microsoft Edge internet tarayicisindan elde edilen bulgular.

Periscope Facebook Youtube Twitch
Canh Yaym icerik / Video Erigimi Yok Yok Var Var
Canh Yayin Erisim Tarih-Saat Bilgisi Yok Yok Yok Var
Canli Yayin Bashk Bilgisi Var Var Var Var
Canli Yayin Yorum Bilgisi Yok Yok Yok Yok
Canh Yayn Like -Unlike Bilgisi Yok Yok Yok Yok
Canli Yayin Emoji Bilgisi Yok Yok Yok Yok
Canh Yaymn Takipci — izleme Sayis1 Yok Yok Yok Yok
Canh Yayin Erisim Kullanic Bilgisi Var Yok Yok Var
Tekrar Oynat Yok Yok Yok Yok
Canh Yayin Link Adresi Bilgisi Var Yok Yok Var
Canli Yayin / Video Kazima Yok Yok Yok Yok
4  Sonug ve Degerlendirme Kaynaklar

Adli bilisim incelemeleri kapsaminda yapilan
arastirmalar sonucunda delil niteligi tagiyan resim, video
vb. medya verileri, kullanict bilgileri, erisim tarih ve saat
bilgileri gibi bulgulara erisilebilmesi ve incelenmesi ile
suca konu olabilecek durumun agikliga kavusturulmasi
miimkiin olabilmektedir. Teknolojinin gelisimine bagl
olarak sosyal medya platformlar1 her gegen daha da
yaygin olarak kullanilmaktadir. Yaygin kullaniminin
olumlu etkileri yansidig1 gibi ¢esitli suglarin olusumu ve
yayginlagsmasi gibi olumsuz etkileri de yansimaktadir.
Caligmada sik  kullanilan canli yayin platformlart
iizerinden suca konu olabilecek bir yayin yapildiginda ya
da o yayina katilim gosterildiginde internet tarayicilari 6n
bellek alanlarinda biraktigi izler analiz edilmistir. Calisma
kapsaminda Periscope, YouTube, Facebook ve Twitch
canli yayin platformlarinda gergeklestirilen aktivitelerin
Google Chrome, Mozilla Firefox, Microsoft Edge internet
tarayicilarinda biraktig1 izler analiz edilmistir. internet
tarayicist on bellek bulgularinda canli yayin igerigine
erisim bilgileri, canli yaymna erisim zaman damgasi
bilgileri, canli yayina ait verilen baslik bilgisi, canli yayin
icin yapilan yorumlar, begeni bilgileri, emoji bilgileri,
canli yayna ait izlenme bilgileri, canlt yayin yapan ya da
katilimeilara ait kullanic1  bilgileri, yaymin tekrar
oynatilma bilgileri ve veri kazima sonucu gelen veriler
analiz edilmistir. Yapilan c¢alisma ile canli yayin
platformlarindan yapilan yayinlarda suca konu olabilecek
durumlara karsin delil niteligi tasiyabilecek bulgularin
elde edilebildigi goriilmiistiir.

Bilgilendirme

Gergeklestirilen caligmada etik kurul onay belgesine
gerek yoktur.

[1] Garfinkel, S. L. (2010). Digital forensics research: The next
10 years. Digital investigation, 7, S64-S73.

[2] Al Fahdi, M., Clarke, N. L., & Furnell, S. M. (2013, August).
Challenges to digital forensics: A survey of researchers &
practitioners attitudes and opinions. In 2013 Information
Security for South Africa (pp. 1-8). IEEE.

[3] Ayers, R., Brothers, S., & Jansen, W. (2013). Guidelines on
mobile device forensics (draft). NIST Special Publication,
800, 101.

[4] Hoog, A. (2011). Android forensics: investigation, analysis
and mobile security for Google Android. Elsevier.

[5] Horsman, G. (2018). A forensic examination of the technical
and legal challenges surrounding the investigation of child
abuse on live streaming platforms: A case study on
Periscope. Journal of information security and applications,
42,107-117.

[6] Horsman, G. (2018). Reconstructing streamed video
content: A case study on YouTube and Facebook Live
stream content in the Chrome web browser cache. Digital
Investigation, 26, S30-S37.

[7]1 Oh, J., Lee, S., & Lee, S. (2011). Advanced evidence
collection and analysis of web browser activity. Digital
Investigation, 8, S62-S70.

[8] Horsman, G. (2018). A forensic examination of the technical
and legal challenges surrounding the investigation of child
abuse on live streaming platforms: A case study on
Periscope. Journal of Information Security and Applications
42,107-117.

[9] Verleg, P. (2014). Cache Cookies: searching for hidden
browser storage. (Bachelor Dissertation, Radboud
University).

[10] Ndubueze, P. (2017). High-Tech Crimes, Boundaryless
policing and cyber security policy in digital Nigeria: A
Periscope, Federal University Dutse, Nigeria.

[11] Sripanidkulchai, K., Maggs, B., & Zhang, H. (2004,
October). An analysis of live streaming workloads on the
internet. In Proceedings of the 4th ACM SIGCOMM
conference on Internet measurement (pp. 41-54).

International Journal of Innovative Engineering Applications 6, 2(2022), 303-310

309



N. Atalay and A. Boyaci

[12] Lu, Z., Xia, H., Heo, S., & Wigdor, D. (2018). You watch,
you give, and you engage: a study of live streaming
practices in China. In Proceedings of the 2018 CHI
conference on human factors in computing systems (pp. 1-
13).

[13] EI-Tayeb, M., Taha, A., & Fayed, Z. T. (2022). Live-
Streamed Video Reconstruction for Web Browser
Forensics. Retrieved June 22, 2021 from
http://iieta.org/journals/isi, 27(1), 61-66.

[14] Kandias, M., Stavrou, V., Bozovic, N., & Gritzalis, D.
(2013, November). Proactive insider threat detection
through social media: The YouTube case. In Proceedings of
the 12th ACM workshop on Workshop on privacy in the
electronic society (261-266).

[15] Chu, H. C., Deng, D. J., & Park, J. H. (2011). Live data
mining concerning social networking forensics based on a
facebook session through aggregation of social data. IEEE
Journal on Selected Areas in Communications, 29(7),
1368-1376.

[16] Umar, R., Yudhana, A., & Faiz, M. N. (2018). Experimental
analysis of web browser sessions using live forensics
method. Int. J. Electr. Comput. Eng, 8(5), 2951-2958.

[17] El-Tayeb, M., Taha, A., & Fayed, Z. T. (2022). Live-
Streamed Video Reconstruction for Web Browser
Forensics. Journal 27(1), 61-66.

[18] Liao, Y. C. (2018). Investigating the Use of Online Open
Source Information as Evidence in European Courts.
In Proceedings of the 13th International Conference on
Availability, Reliability and Security (pp. 1-6).

[19] Rathod, D. (2017). Web browser forensics: google
chrome. International Journal of Advanced Research in
Computer Science, 8(7), 896-899.

[20] Umar, R., Yudhana, A., & Faiz, M. N. (2018). Experimental
analysis of web browser sessions using live forensics
method. Int. J. Electr. Comput. Eng, 8(5), 2951-2958.

[21] Faiz, M. N., Umar, R., & Yudhana, A. (2016). Analisis Live
Forensics Untuk Perbandingan Kemananan Email Pada
Sistem Operasi Proprietary. ILKOM Jurnal lImiah, 8(3),
242-247.

[22] Rasool, A., & Jalil, Z. (2020). A review of web browser
forensic analysis tools and techniques. Researchpedia
Journal of Computing, 1(1), 15-21.

International Journal of Innovative Engineering Applications 6, 2(2022), 303-310

310



