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Oz

Bu ¢alismada, DevOps isletim hatti biitiinciil bir yazilim drini
olarak ele alinmakta; bugiine degin farkl arastirmacilar
tarafindan literatiirde yayinlanmis olan ve DevOps isletim
hatti lzerinde yiiriitiilen siireglerin basariminin izlenmesine
yénelik olarak énerilmis yazilim gelistirme ve (iriin él¢litlerinin,
ISO/IEC 25010 kalite bakis acisi ile hangi kavramlarla
ilintilenebilir oldugu incelenmekte; bu kapsamda ISO/IEC
25010 kalite ¢ergevesinde hangi boyutlarda bosluklar
kaldigina ve hangi hususlarda ¢alismalar ve tanimlamalar
yapilmasina ihtiyag bulundugu tespit edilmeye
calisiimaktadir.

Anahtar sézciikler: Yazilim gelistirme siireci, DevOps, isletim
hatti, Yazilim kalitesi, Yazilim kalite glivencesi, ISO/IEC 25010

Abstract

In this study, DevOps pipeline is considered as an integrated
software product; DevOps pipeline process performance
metrics in the literature are examined with the perspective of
ISO/IEC 25010. Considering the studies existing in the
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literature, an analysis is performed in order to identify the
dimensions and aspects in which there exists some gaps and
therefore, more effort is required.
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Software quality, Software quality assurance, ISO/IEC 25010

1. Giris — DevOps

GilnlUmizde, faaliyet alanindan bagimsiz olarak hemen her
kurulus glinlik operasyonlarini yiritirken yogun bir sekilde

yazilim kullanmaktadir. Mevcut durumda, s6z konusu
operasyonlarin ~ sorunsuz  bir  sekilde vyurutllerek
sirdirilebilmesi icin  her zaman glvenilir, glvenli ve

kullanilabilir yaziimlara ihtiya¢ bulunmaktadir. Dolayisiyla
yazilim sektorindeki kuruluslar ve firmalar icin de surekli
olarak yenilikgi uygulama ozellikleri iceren ve ayni zamanda
ylksek kaliteli yaziim Urinleri sunabilmek, rekabetcilik
acisindan da gok kritik bir faktor haline gelmis durumdadir.

Yazilm gelistiren ve silre¢ olgunlugu vyeterince yiksek
herhangi bir kurulus veya firmanin, yeterli zaman ve bitge
saglanmasi  durumunda mikemmele vyakin  yazilim
uygulamalari ve hizmetleri saglamasi muimkiindir. Bu
anlamda, bir yazilim GrinGndn belirli bir kalite ile gelistirilme
hizi, yazilm sektérinde basarinin anahtari haline gelmis
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durumdadir. Gelistirme (Development - Dev) ve Operasyonlar
(Operations - Ops) sozcliklerinin bir araya getirilmesiyle
olusturulmus DevOps kavrami, iste tam da bu anlamda
gelistirme ve operasyon ekibini bir araya getirerek
misterilere  belirli  bir kalitenin  lzerinde hizli ve
surekli/dizenli teslimat yapilabilmesini hedeflemektedir.
DevOps terimi, ilk olarak 2008 yilinda Cevik Metodolojiler
Konferansi’'nda Patrick Debois tarafindan cevik bir altyapi
ihtiyacinin yani sira gelistirme ve operasyon ekipleri
arasindaki etkilesimin 6neminin vurgulanmasi ile birlikte
kullantimistir [1].

DevOps, yazilim {irtin ve hizmetlerini hizli, glivenilir ve yliksek
kaliteli bir sekilde sunmak adina gelistiricilerin ve
operasyonlarin iletisim kurdugu ve isbirligi yaptigi bir dizi
faaliyet iceren bir yaklasimdir. Yazilimin gelistiriimesinden
dagitima, hatta dagitim sonrasi destege kadar tim dongi
boyunca gorev ve sorumluluklarin tim ekip igerisinde
dagitilmasi; isletim hatti (pipeline) adi verilen belirli bir
teknolojik altyapinin da kullanimi sayesinde de tim
faaliyetlerin izlenebilir ve hesap verilebilirliginin saglanmasi
esasina dayanmaktadir. Yazilim Grlnlerinin  boyut ve
karmasikliginin artmasindan kaynaklanan yiiksek kalite ihtiyag
ve talebinin, gevik metodolojilerin isbirlikgi bir kiiltiir iginde
uygulanarak karsilanabilecegi fikri ile ortaya gikmistir.

Ote yandan, basta sorumluluk paylasimi gibi hususlari zorunlu
kilan DevOps kiltiirtiniin olusturulmasi ve Surekli Teslimat ve
Dagitim (Continuous Delivery & Deployment-CD) gibi
uygulamalarinin  geleneksellestirilmesi, bircok  Yazilim
Muhendisligi faaliyetinin yenilik¢i teknikler ve araglar ile
gerceklestiriimesini  gerektirmektedir. Ayrica DevOps’un
getirdigi donisiim ve yeni bakis acisi, temel is degerlerinin
(business  values)  c¢ogunlukla  gelistirme  tarafinda
gerceklestiriimesini de zorunlu kilmaktadir. Bu da:

- Suirekli planlama,

- Surekli entegrasyon ve test,

- Suirekli yayin ve dagitim,

- Surekli altyapi izleme ve optimizasyonu,

- isbirligine dayali siirekli gelistirme,

- Suirekli kullanici davranigi izleme ve geri bildirimi

gibi DevOps yeteneklerini 6n plana ¢ikarmaktadir. S6z konusu
yetenekler gerek siireg, gerekse ara ve nihai Griin/hizmet
kalitesine isaret etmekte olup bu yetenekler ancak ¢ok olgun,
kararh ve glirbliz bir DevOps isletim hatti ile
saglanabilmektedir. Biitin bu bilgiler 1siginda, Sekil-1’de de
islevsel olarak resmedilmis olan DevOps isletim hattinin
Yazihm Kalitesi degerlendirmesi de kacinilmaz ve kritik bir
husus haline gelmektedir. Yazilim Kalitesi, ISO/IEC 9126 2001
standardinda “belirtilen veya ima edilen ihtiyaclari karsilayan
bir yazihm Urlininin tim ozelliklerinin toplami1” olarak
tanimlanmistir [2]. IEEE SA 610.12 1990’a gore Yazihm Kalite
Guvencesi, “yaziim gelistirme yasam dongisi slirecinin ve
Grlnlerinin, planli ve sistematik bir dizi operasyon yoluyla
enddstrinin gereksinimlerine, standartlarina ve
proseddrlerine uygun olmasini saglayan” bir kavramdir [3].

Bu calismanin ana amaci, DevOps isletim hattinin tamaminin
bltuncil bir yazilim Grini olarak ele alinmasi; bugtine degin

farkh arastirmacilar tarafindan literattirde yayinlanmis olan ve
DevOps isletim hatti Gzerinde vyuritilen slreglerin
basariminin izlenmesine yonelik olarak o6nerilmis yazilim
gelistirme ve Urln 6lgltlerinin, ISO/IEC 25010 kalite bakis agisi
ile nereye oturmakta oldugunun incelenmesi; bu kapsamda
ISO/IEC 25010 kalite cercevesinde nerelerde bosluklar
kaldiginin tespit edilmesidir. Dolayisiyla bir sonraki bolimde,
oncelikle s6z konusu kalite gercevesinin kapsam ve icerigi ele
alinmaktadir. Uclincii béliimde ise DevOps’a ve isletim
hattina iliskin  mevcut c¢alismalarda onerilmis 6lgltlerin
ISO/IEC 25010 kalite cercevesinde hangi baslik veya alt baslik
altina bagintilanabilecegi tartisilarak bir bosluk analizi (gap
analysis) gerceklestirilmekte; dordinci ve son bolimde ise
s0z konusu bosluklarin doldurulmasina yonelik Oneriler
getirilmektedir.

2. I1SO/IEC 25010 Modeli

SQuaRE (Systems and Software Quality Requirements and
Evaluation) modeli olarak da bilinen ISO/IEC 25010 kalite
cercevesi, Sekil-2’de de gorildiugi Gzere herhangi bir yazilim
GrinGnan kalitesinin 8 ana baslik altinda bulunan toplam 34
farkh bakis agisi ile degerlendirilmesi esasina dayanir [4]. 2021
yili itibari ile Turk Standardi olarak da kabul edilmis olan bu
yaklasim [5], ISO/IEC 9126’nin yerini almistir.

Bir kurulusta DevOps slire¢ basariminin degerlendirilmesine
yonelik olarak 3 farkl bakis acisi ile soru sorulmasi, literatiirde
siklikla karsilasilan bir yaklasimdir [6]:

- Gelistirilen temel is degerinin (business value)
musteriye / kullaniciya aktarimina yonelik bakis

- Geribildirim mekanizmalarina ve bunlarin ele
alinmasina yonelik bakis

- Surekli 6grenme ve deneysel gelisime ydnelik bakis

DevOps silire¢ basarimina iliskin olarak bugline degin
literatrde sorgulanmasi 6nerilen hususlarin s6z konusu bakis
actlari ile iliskilendirilmis bir hali, Cizelge-1'de sunulmaktadir.
DevOps islem hatti mimarisinin ve isletiminin basarim
degerlendirmesine yonelik olarak literatiirdeki ¢alismalarda
bugline degin sorgulanmasi 6nerilen hususlar ve olgitler de
Cizelge-2’de sunulmaktadir.

3. Bosluk Analizi

Cizelge-1'den de gorilebilecegi Gizere 6nceki bolimde anilan
3 farkli bakis agisinin da ele alinmasina yonelik olarak
literatlrde yeterli sayida (ve bakis acilari arasinda belirli bir
denge olusacak sekilde) sorgulama ve tanimlama yapilmis
oldugu gorilmektedir.

Ote yandan, DevOps islem hatti mimarisinin ve isletiminin
basarim degerlendirmesine yonelik olarak yapilmis tanimlar
incelendiginde, Cizelge-2’den goriilebilecegi lizere bugiine
degin islevsel Elverislilik, Giivenilirlik ve Basarim Verimliligi
boyutlarinda birgok husus irdelenmis ve 6lgut tanimlanmistir.
Kullanilabilirlik, Giivenlik ve idame Edilebilirlik boyutlarinda
heniiz yeterince ¢alisma yapilmamis oldugu, bu boyutlardaki
calismalarin daha olgunlasmasi gerektigi goriulmektedir.
Ornegin Kullanilabilirlik boyutu altinda:
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- Isletim hattinin kullanilabilirligine dair élcitlerin ve anahtar
performans gostergelerinin tanimlanmis olup olmadigi,

(6rnegin veri analitigi, vb.) iliskin yaklasim ve yontemlerin
tanimlanmis olup olmadigi gibi yeni sorularin da Cizelge-
2’ye dahil edilebilecegi tarafimizca degerlendirilmektedir.

Uyumluluk ve Tasinabilirlik boyutlarinda ise, bliyik olasilikla
DevOps isletim hattinin s6z konusu 6zellikleri saglamasinin
gerekli olmadigi dislincesiyle herhangi bir arastirmaci grup
tarafindan bir degerlendirmenin yapilmadigi gorilmektedir.
Oysa Sekil-2’de de gorilebilecegi lizere Uyumluluk boyutu
altinda ozellikle Beraber isletilebilirlik, Tasinabilirlik boyutu
altinda ise  bilhassa  Uyumlandirilabilirlik  ve  Yeri
Doldurulabilirlik  bakis acilari ile birtakim Olgutlerin
gelistirilmesi gerektigi tarafimizca degerlendirilmektedir.

Versiyon
Kontrolii

Birim
Testler

Geri Bildirim

- S6z konusu olgltlerin ve anahtar performans gostergelerinin
Olcimune (6rnegin test, anket, vb.) ve degerlendirilmesine

4. Sonuglar

Bu ¢alismada, DevOps isletim hatti bltincil bir yazilim Grind
olarak ele alinmis; literatlirde bugtine degin yayinlanmig olan
ve DevOps isletim hatti Uzerinde yuritilen sireglerin
basariminin izlenmesine yoénelik olarak 6nerilmis yazilim
gelistirme ve Urun Sl¢itlerinin, ISO/IEC 25010 kalite bakis agisi
ile hangi kavramlarla 6rtismekte oldugu incelenmistir. Bu
kapsamda ISO/IEC 25010 kalite c¢ercevesinde hangi
boyutlarda bosluklar kaldigina ve hangi hususlarda ¢alismalar
ve tanimlamalar yapilmasina ihtiya¢ bulundugu tespit

edilmistir. Bolum 3’te de belirtildigi Gzere Kullanilabilirlik,
Uyumluluk ve Tasinabilirlik boyutlarinin
tanimlamalar
varilmistir.

altinda
ihtiyag duyuldugu

yeni

yapilmasina sonucuna

Uretime
Yanelik
Dagitim

Otomatik
Testler

IIilb‘"'é""é‘"i)‘“iﬂllii',;.“ﬁ

Sekil-1: DevOps isletim hatti ([7]’den uyarlanmistir).
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ISO/IEC 25010
(SQuaRE)

Modeli
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- Desteklenebi-
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- Aranabilirlik
Sekil-2: SQuaRE modeli olarak da bilinen ISO/IEC 25010 Yazilim Kalite Modeli
Cizelge-1: DevOps siire¢ bagarimi degerlendirmesine yonelik sorular / dlgiitler
Bakis Agisi Alt Sorular ve Degerlendirme Olgiitleri Kaynak(lar)
(Ana Soru)
Gelistirilen temel | Aylik yayin (release) sayisi ne kadardir? [12]
is degerinin | Ayda ortalama kag adet 6zellik (feature) yayinlanmaktadir? [12]
(business value) | Yayin bagina maliyet ne kadardir? [15]
msteriye /| Bir 6zellige iliskin ortalama teslim siiresi ne kadardir? [10]
kullaniciya Bir 6zellige iliskin ortalama dongu stiresi ne kadardir? [18]
aktarimina Ortalama degisiklik gerceklestirme ve teslim siiresi ne kadardir? [11,17]
yonelik bakis Minimum 6zellik saglama ve teslim siiresi ne kadardir? [12]
Kullanici hikayesi (user story) basina mevcut gelir ne kadardir? [15]
Halihazirda gelistirilmis ve test edilmis ancak henlz Gretime dagitilmamis olan en eski 6zellik ne kadar [12]
eskidir?
Tespit edilen bir hatanin dizeltilmesi igin gecen ortalama siire ne kadardir? [17]
Hatali veya basarisiz degisiklik/duzeltme (change/correction failure) orani ne kadardir? [17]
Ortalama DevOps rozet boyutu (badge size) ne kadardir? [10]
Takimlar/ekipler, Griin veya KPI (Key Performance Indicator — Anahtar Performans Gostergesi) odakl [14]
olarak mi olusturulmustur?
Geribildirim Bir hatanin tespit edilebilmesi igin gerekli ortalama siire ne kadardir? [10]
mekanizmalarina | Gelistirme ekibinin, hata ayiklamaya (debug) yénelik olarak tretim sisteminin gtinliklerine (logs) ve [11]
ve bunlarin ele | yigin izlerine (stack traces) erisimi bulunmakta midir?
alinmasina Her bir 6zelligin yayinlanmasindan sonra beliren ortalama husus/olay sayisi ne kadardir? [18]
yonelik bakig islem hattinin giivenilirligi (reliability), emre amadeligi (availability) ve basarimina iliskin 8lgutler tanimli [11]
midir?
islem hatti izleme sisteminin, olusan hatalar hakkinda ilgili kisileri uyarma mekanizmasi bulunmakta [11]
midir?
Kurumdaki herkesin, islem hattinin tim bilesenlerinin gorsellestirilmis geri bildirimlerine ve | [9, 11, 16]
Olgimlerine erisimi bulunmakta midir?
Misteri temas noktalari (touch points) arasindaki ortalama ve maksimum sireler ne kadardir? [18]
Surekli 6grenme | Kurum bazinda ortak bir anlayis olusturmak adina kod goézden gecirme faaliyetleri gergeklestiriimekte [11]
ve deneysel | midir?
gelisime yonelik | Bir 6zelligin yayinlanmasinin ardindan bozup yeniden yapma (rework) faaliyetleri igin ne kadar zaman [18]
bakis harcanmaktadir?
Sire¢ kapsaminda edinilen yeni bir bilginin depolanarak igsellestirilmesi icin ne kadar zaman [18]

harcanmaktadir?
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harcanmaktadir?

Sure¢ kapsaminda onceden edinilerek depolanmis olan bir bilginin kullanimi igin ne kadar zaman [18]

Her bir kosu (sprint) sonrasinda ¢alismalarin yansitilmasi i¢in ne kadar zaman harcanmaktadir? [18]
Calisma sureglerinin yansitilmasi igin ne kadar zaman harcanmaktadir? [16, 18]
Deneysel amagli kasitli olarak olusturulup enjekte edilen hatalarin ylzde kagi tespit edilmektedir? [18]
Ekip/takim sinirlarinin 6tesinde isbirligine yonelik bir kultir bulunmakta midir? [9, 16]

Cizelge-2: DevOps islem hatti mimarisinin ve igletiminin basarim degerlendirmesine yénelik sorular / dlgutler

Bakig Agisi (Soru)

ilintili 1SO/IEC 25010 Olgiitii

islem hatti, tam otomatik dagitimi (fully automated deployment) ne 6lgiide desteklemektedir?

islevsel Elverislilik [11]

Her bir eser (artifact) etiketlenip uygun bir sekilde yonetilmekte midir?

islevsel Elverislilik [9, 13, 16]

Uygun araglarla statik kod 6lgiimlemeleri gergeklestiriimekte midir?

islevsel Elverislilik [9, 11, 13, 16]

islem hatti mimarisi, dagitim geri alma (deployment roll-back) islemine izin vermekte midir?

islevsel Elverislilik [13]

islem hatti mimarisi, kesintisiz dagitim (zero-downtime deployment) islemini desteklemekte midir?

islevsel Elverislilik [8, 9, 11, 16]

islem hatti mimarisi, dagitimlarla siiriimler arasinda baglantinin kesilebilmesini desteklemekte midir?

islevsel Elverislilik [9, 10, 16]

Hatali veya basarisiz degisiklik/diizeltme (change/correction failure) orani ne kadardir?

Guvenilirlik [17]

Veri tabani, denetlenebilir bir sekilde otomatik olarak versiyonlanabilmekte midir?

Guvenilirlik [17]

Otomatik testler, yapi seviyesinde (build level) ve surekli bir sekilde gerceklestirilebilmekte midir?

Guvenilirlik [11]

Entegrasyon testleri stirekli bir sekilde gerceklestirilebilmekte midir?

Guvenilirlik [9, 11, 16]

Basarim testleri stirekli bir sekilde gergeklestirilebilmekte midir?

Guvenilirlik [9, 11]

Dagitimlar, betikler (scripts) vasitasiyla otomatik bir sekilde gergeklestirilebilmekte midir?

Guvenilirlik [11]

Sistem testleri, her bir dagitimin ardindan otomatik bir sekilde gergeklestirilebilmekte midir?

Guvenilirlik [11]

Altyapi, Versiyonlanmis Kod Altyapisi (Versioned Infrastructure as Code) olarak siniflandirilabilmekte
midir?

Giivenilirlik [9, 11]

Test sonuglari ve diger olgltler grafiksel olarak goriintilenebilmekte midir?

Kullanilabilirlik [11, 16]

Bir 6zellige iliskin ortalama teslim slresi ne kadardir?

Basarim Verimliligi [10]

Bir 6zellige iliskin ortalama dongu siiresi ne kadardir?

Basarim Verimliligi [18]

Ortalama degisiklik gergeklestirme ve teslim slresi ne kadardir?

Basarim Verimliligi [12]

Minimum 6zellik saglama ve teslim siresi ne kadardir?

Basarim Verimliligi [17]

Yeni bir 6zelligin ortalama dagitim siresi ne kadardir?

Basarim Verimliligi [11]

Gelistirilmekte olan koddaki veya altyapidaki her bir degisiklik, denetlenebilir durumda midir?

Guvenlik [11]

islem hattindaki her bir kosu, izlenebilir ve hesap verebilir durumda midir?

Glvenlik [9, 11, 16]

islem hatti mimarisi, bilesen temelli veya beraber isletilebilir (orchestrated) yapida midir?

idame Edilebilirlik [9, 16]

islem hattinda, uygun kiitiiphane(ler) ve/veya API(’lar) (Application Programming Interface — Uygulama

idame Edilebilirlik [16]

Programlama Arayizi) kullanilmakta midir?
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