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Varlhklarin Kotitye Kullanimi ve Finansal Raporlamada Hile Gostergeleri:
Ornek Olay Analizi”
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Ozet

Bir orgiitte hile meydana geldiginin veya gelebilecek olacaginin sinyalini veren gostergeler vardir. Bu gostergelere
hile gostergeleri denmektedir. Hile gostergelerini hile meydana gelmeden 6nce veya meydana geldikten sonra
zarar bllyiimeden tespit etmek hile kaynakli kayiplar1 azaltacaktir. Bu ¢alismada SAS No: 99 ve ISA Madde 240°da
yer alan varliklarin kotliye kullanimi ve finansal tablo hileleri i¢in belirlenen hile gostergeleri 6zgiin bir
gruplandirma ile verilmis ve drnek olay incelemesi yapilmistir. Gruplandirma sonucunda hile gostergeleri hileden
once ve hileden sonra olmak iizere iki temel gruba ayrilmistir. Hileden 6nceki gostergeler baski, firsat ve hakli
gosterme olmak {izere ii¢ grupta sunulurken, literatiirden farkli olarak hileden sonraki gostergeler ise gizleme,
catisma ve degisim olmak {izere ii¢ ayr1 grup halinde sunulmustur. Bir hile meydana geldikten sonra hileyi
gizlemeye yonelik davranisglar oldugu gibi bir takim degisimler ve g¢atigmalarda cikabilmektedir. Tiirkiye’de
faaliyet gosteren bir bankada yasanan ornek olaylar incelenerek hile meydana gelmeden once ve meydana
geldikten sonra ortaya ¢ikan uyart isaretleri tespit edilmis ve literatiire 11 adet yeni hile gostergesi kazandirilmstir.
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Misappropriation of Assets and Fraud Indicators in Financial Reporting: A Case Study
Abstract

There are indicators signaling that fraud has occurred or may occur in an organization. These are called as fraud
indicators. Identifying the fraud indicators in advance of the damage grows before or after fraud occurs will reduce
losses caused by fraud. In this study, the misappropriation of assets in SAS No: 99 and ISA Article 240 and fraud
indicators determined for financial statements frauds are presented with an authentic grouping, and it has been
conducted a case study. As a result of grouping, fraud indicators are divided into two main groups as before and
after fraud. While the indicators before fraud are presented in three groups as pressure, opportunity, and
rationalization; unlike the literature, the indicators after fraud are presented in three separate groups as concealing,
conflict, and variation. There might occur some changes and conflicts, as well as the behaviors aimed at concealing
the fraud after fraud occurs. The examples of events that occurred in a bank operating in Turkey have been
examined and the warning signs appeared before and after the occurrence of fraud have been identified and it has
brought 11 new fraud indicators into the literature.
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1. GIRiS

Varliklarin kétiiye kullaniminda ve finansal raporlamada hileleri ¢ok ge¢ olmadan onlemeye veya ortaya
cikarmaya yardimci olan uyari isaretleri vardir (Dzamba, 2004: 12). Uyar isaretleri, hile olasilifini gdsteren
o6nemli kanit parcalar1 olup (Green ve Calderon, 1996) dnlem almaniz gerektigini bildiren kirmizi bir bayraktir.
Onemine bagli olarak uyari isaretleri, hilenin meydana gelme olasiligi nedeniyle, bir sirketin daha derinlemesine
arastirilmasi gerektigini gosteren bir isaret olarak diistiniilebilir.

Denetgiler, sirketlerin birgok bilgisine erigebilen ve daha fazla uyari isareti saglayabilen kisilerdir. Dis denetgiler
denetimlerinde, finansal raporlama hilelerine odaklanma egilimindedir, i¢ denetgiler ise varliklarin kotiiye
kullanilmasi da dahil olmak iizere daha cesitli hileler ile ilgilenmektedir (Chadwick, 2000). Ancak bir¢ok sirket
bagimsiz denetimden gegmemekte veya i¢ kontrol mekanizmalart bulunmamaktadir. Her iki durumda da, finansal
tablo kullanicilar1 (vergi otoritesi, yatirimcilar, bankalar, denetgiler, yonetim vb.) hile veya hile olasiligini gosteren
isaretlere dikkat etmelidir (Koornhof ve Du Plessis, 2000). KPMG (2013)’ye gore, vakalarin % 21'inde bir hilenin
meydana gelebilecegine dair agik uyari isaretleri vardir. Dolayisiyla bu uyart isaretlerini 6nceden goriip tedbir
almak olasi hileleri engelleyerek finansal kayiplarin oniine gegecektir. Ancak ¢ok sayida uyari isareti olmasina
ragmen, uygulamada hileyi tespit etmenin kolay olmadig1 kabul edilmelidir. Finansal tablolarda hilelerin % 42'si
meydana geldikten sonra (¢ogunlukla g¢alisanlardan, miisterilerden veya anonim kisilerden), % 16 sirket
yonetiminin kontrolleri sonucunda, % 14'i i¢ kontrol yoluyla, % 3'i bagimsiz denetim yoluyla ve geri kalan % 25
ise sans eseri tespit edilmektedir (Olcina, 2016).

Bu calismada varliklarin kotiiye kullaniminda ve finansal raporlamada hilelerin hangi kosullarda ortaya
c¢ikabilecegi ve igaretlerinin neler olduguna deginilecektir. SAS No: 99 ve ISA Madde 240°da yer alan uyari
isaretleri Tablo 1°de goriildiigii gibi 6zgiin bir siniflandirma ile ¢alismada sunulmustur. Ayrica Tiirkiye’de faaliyet
gosteren bir bankada yasanan 6rnek olaylar incelenerek hile meydana gelmeden dnce ve meydana geldikten sonra
ortaya ¢ikan uyari igaretleri tespit edilmistir.

2. ARASTIRMAYA ILiSKiN LITERATUR
2.1. Hile Nedir?

Uluslararas1 Muhasebeciler Federasyonu (IFAC), Uluslararast Denetim Standardi (ISA) 240'da hileyi, “ydnetim,
calisanlar veya yonetimden sorumlu olanlar arasinda bir veya daha fazla kisi tarafindan kasitli bir eylem’” olarak
tanimlamaktadir (IFAC, 2009). PwC (2009)’nin kiiresel ekonomik su¢ arastirmasi, tiim firmalarin neredeyse ligte
birinin (% 30) son on iki ay i¢inde ekonomik sugla kars1 karsiya oldugunu ve bu suglarin is ve toplum igin biyiik
kayiplara neden oldugunu bildirmistir. 99 sayili Denetim Standartlar1 Beyam1 (SAS) (AICPA, 2002) ve
Uluslararast Denetim Standartlar1 (ISA) 240 (IFAC, 2009) gibi mevcut denetim standartlari, finansal tablolarin
degerlendirilmesinde hileleri, hileli finansal raporlama ve varliklarin kotiiye kullanilmasi olarak iki ayr1 kategoriye
ayrmistir.

Sirket gelirlerinin yillik % 6’simin ¢alisanlar tarafindan yapilan dolandiricilik sonucu kaybedildigi tahmin
edilmektedir (Holtfreter, 2004). Bu dolandiriciliklarin biiyiik bir ¢ogunlugu varliklarin koétiiye kullanimi ile
ilgilidir (KPMG, 2004). ACFE (2018) tarafindan yapilan ve 2.690 vakanin incelendigi bir ¢aliymada adet olarak
biiyiik bir kisminin (%89) varliklarin koétiiye kullanilmasi olarak gergeklestigi, diger taraftan finansal raporlama
hilelerinin adet olarak daha az olsa da ger¢eklesen vakalarin parasal boyutunun varliklarin kétiiye kullanimindan
kaynaklanan kayiplardan daha ¢ok oldugu goriilmiistiir.

2.2. Hile Ucgeni

1950'erde iinlii bir kriminoloji uzmani Cressey (1950), “Hile Uggeni Teorisi” olarak bilinen bir kavram ortaya
koymustur. Teori, insanlarin neden hile yaptiklariyla ilgili bir agiklama saglamak i¢in gelistirilmistir. Bir hile s6z
konusu oldugunda, baski, firsat ve hakli gésterme olmak iizere {i¢ temel kavramin mevcut oldugu s6ylenmistir.
Baski, muhtemel hile yapacak kiginin mali, is veya kisisel baskilarla karsi karsiya kaldigi bir durumdur. Baski
altinda olan kisiler sorunlarini ¢6zmek i¢in kisa vadeli se¢enekler ararlar ve ¢ogu durumda dolandiricilik olast bir
alternatif ¢oziimdiir. Diger bir kavram ise hile yapma firsatidir. Bu tiir bir firsat, sirketin i¢ kontrol sisteminin veya
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organizasyonel yapisinin zayif oldugu durumlarda, hile yapan kisilere sirket tarafindan verilen giiven bi¢ciminde
olabilir. Hakli gésterme ise etik kurallarin olmamasi ve sirket/calisan menfaati igin yapildigi diisiiniilen durumlarda
ortaya ¢ikmaktadir. Sekil 1 teoriyi gostermektedir.

Baski

Firsat Hakli1 Gosterme

Sekil 1. Hile Ucgeni Teorisi

Bu hile tiggeni teorisi ii¢ risk kategorisini tanimlar ve hilenin meydana gelmesinde kilit kosullar olarak goriiliir.
Bu kilit kosullarin olusmast hileye zemin hazirlamakta ve hile yapmay1 gerektirecek sebeplerinde olugmasi ile hile
gerceklesmektedir.

2004 yilinda yapilan bir ¢alismada, Wolfe ve Hermanson (2004), Cressey'nin dnceki ¢alismasini tamamlamak i¢in
liggene baska bir hile boyutu olarak yetenegi eklemisler ve orijinal Hile Uggeni, Hile Elmasi Teorisi olarak yeniden
adlandirmustir. Yetenek, sahtekarin kisisel 6zelliklerini tasvir eder. Teorik olarak, eger dolandirici zorlayici,
kendine giivenen ve dogrudan karar verme yetkisine sahipse hilenin yapilmasi daha kolay olacaktir.

Robertson’a (2000) gore finansal raporlama hileleri baslica su sebeplerle yapilmaktadir:
o Sirketin amag ve hedeflerine ulagsmak

¢ Finansman sdzlesmelerine uygunlugu gostermek

e Performansla ilgili primler almak

e Mevcut finansmanla ilgili daha uygun sartlar edinmek veya yeni finansman bulmak
e Hisse satis1 yoluyla yatirim ¢ekmek

e Hisse basina gergekei olmayan artan kazanglari agiklayabilmek

e Olumsuz piyasa algisini ortadan kaldirmak

2.3. Uyan isaretleri (Kirmizi Bayraklar)

Gegmiste yasanan hile ve manipiilasyonlar incelendiginde birgogunun benzer semptomlar gosterdigi
goriilmektedir. Finansal tablolarda hileler uyar1 igareti (kirmizi bayrak) denilen bazi belirti ve sinyallerden sonra
meydana gelir (Dzamba, 2004: 12). ACFE (2014) tarafindan arastirilan 1.483 dolandiricilik vakasinin % 92'sinin
(kirmiz1 bayraklar) uyar isareti sergiledigini belirtilmistir. Uyari isaretlerinin olmasi hile yapildiginin kesin bir
gostergesi olmasa da (Elliot ve Willingham, 1980: 8) bu gostergelere uygun bir sekilde odaklanmak, finansal tablo
hilelerine neden olan temel faktorlerin kesfedilmesine yardimci olabilir (Krambia-Kapardis, Christodoulou, ve
Agathocleous, 2010). Denetim siire¢lerinde de hilenin ortaya ¢ikarilmasinda uyari isaretleri 6nemli bir arag olarak
goriilmektedir (Pincus, 1989). SAS No: 99 ve ISA 240 standartlar1 uyari igaretleri icin en 6nemli kaynaklardir.

Uyari isaretleri Tablo 1°de gosterildigi gibi davranigsal, sektorel, hile yapilmadan 6nce ve hile yapildiktan sonra
olmak iizere 4 ana gruba ayrilmistir. Davranigsal ve sektdrel uyari isaretleri hile yapanlarda goriilen genel

ozellikleri gosterir.

Hile Yapilmadan Once: Bunlar, hilenin meydana gelme olasiligini artiran ve genellikle hile {iggeninde yer alan
baski, firsat ve hakli gdsterme unsurlari ile alakalidir. Ornegin, basariyr ddiillendiren bir yonetim anlayisiyla
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calisan isletmede sonuglari manipiile etmek i¢in giiclii bir baski vardir. Bu sirkette i¢ kontrol mekanizmalari
eksikse hile yapilma ihtimali yiiksektir.

Hile Yapildiktan Sonra: Hile yapildiktan sonra, uyar isaretleri cogunlukla niceldir ve hesaplarda algilanabilir.
Hile sonrasinda gizleme ve ¢atisma davranislari sergilendigi gibi kisi veya orgiitte degisimlerde meydana gelebilir.
Davranigsal degisiklikler, analitik anormallikler ve farkli gruplar arasinda cesitli ¢atismalar 6rnek olarak
gosterilebilir. Nicel gostergeler haricinde maaslariyla tutarli olmayan ¢ok liiks bir yagam tarzina sahip yoneticiler
veya calisanlar gibi nitel gostergeler de vardir.

Tablo 1. Uyan isareti (Kirmizi Bayrak) Gruplar

Uyan isaretleri
Davramgsal Kisisel dzellikler.
Sektorel I¢inde bulunulan sektore ait 6zel durumlar.
Hile Yapilmadan Once Neden
Baski Firsat Hakl Gosterme
Kisi veya orgiitii hile Kisi veya orgiite hile yapma Etik olmayan davraniglar.
yapmaya zorlayan imkani veren durumlar.
durumlar.
Hile Yapildiktan Sonra Sonug
Gizleme Catisma Degisim
Yapilan hilenin ortaya Orgiit ici farkl birimler Davranista, finansal ve
cikmamast i¢in bilgi arasinda veya orgiit ile diger | finansal olmayan oranlardaki
kagirma. kuruluslar arasindaki anormal degisimler.
anlagmazliklar.

Kaynak: SAS No: 99 ve ISA 240°da yer alan uyari isaretlerine gore tarafimizca olusturulmustur.

2.3.1. Davramssal (Kisisel) Uyari isaretleri

Genellikle ¢alisanlar tarafindan yapilan hileler 6rgiite zarar verirken ¢alisanin kendi menfaatinedir ve varliklarin
kétiiye kullanilmasi olarak sonuglanir. Bu tiir bir hilede bazi1 davranigsal uyari isaretleri ortaya ¢ikar. ACFE (2018:
45)’ye gore, en yogun davranigsal uyar isaretleri Sekil 2°de gosterilmistir.

Imkanlarin 6tesinde yasamak
41%

Finansal zorluklar
29%

Satie1 / Miisteri ile olagandisi iliski
20%

Davramssal Uyari isareti yok
15%

Kontrol sorunlari (Gérevleri paylasma konusunda isteksizlik)
15%

Bosanma / Aile Sorunlart
14%

Isbortaci Tutumu

13%

Sekil 2. En Yogun Karsilasilan Davramssal Uyari Isaretleri
Kaynak: (ACFE, 2018: 45)

Diger davranigsal uyart isaretleri ise sinirlilik, siiphecilik veya savunmasizlik, bagimlilik sorunlari, yetersiz iicret
konusunda sikayetci tavirlar, kurulug icinden asir1 baski, sosyal izolasyon, gecmisteki yasal sorunlar, izne
ayrilmayi reddetme, istihdamla ilgili ge¢mis sorunlar, yetki eksikliginden sikayetci davranislar, basari igin asiri
aile / akran baskisi, yasam kosullarinda istikrarsizlik olarak karsimiza ¢ikmaktadir (ACFE, 2018: 45).
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KPMG’nin (2016) 81 iilkede 750 hile yapan kisi lizerinde yaptig1 analiz sonuglarina gore hile yapanlar;

36-55 yaglart arasinda (%69),

e Cogunlugu erkek (%83) olmakla birlikte artan oranda kadin,

e Kurumun kendi ¢alisan1 (%65),

e Yonetici veya miidiir diizeyinde pozisyona sahip (%35),

e Kurumda en az alt1 yil ¢alismis (%38),

e Otokratik (%18) (Hile yapmak ti¢ kat daha kolaydir.),

e Kendilerini orgiitlerinde saygin olarak tanimlar,

e Hileyi bagkalari {izerinden yiiriitiir (%62),

e Hileyi kisisel kazang i¢in (%60), acgozliiliikten (%36) ve hakli gérdiigiinden (%27) yapar.

Yukarida belirtilen davranigsal (kisisel) uyari isaretleri hile yapanlarda sik rastlanan kisisel 6zellikler veya
davranislardir. Bu uyari isaretlerinin mevcut olmasi hile yapilacagi anlamina gelmeyip hile yapilma ihtimalini
artiran unsurlardir.

2.3.2. Sektorel Uyari Isaretleri

Varliklarin kétiiye kullanimi ve finansal tablolarda hile i¢in daha egilimli sektorler ve iilkeler vardir. Sirketin bu
sektor ve iilkelerde faaliyet gdstermesi dnciil uyari isaretleri olup daha derinlemesine aragtirma gerektirir. Sektorel
uyari igaretleri sunlardir (AICPA, 2002; IFAC, 2009; Amat, 2019):

e Azalan kar marjlari ile birlikte rekabetin yogun oldugu sektdrde faaliyet gostermek.

e Kiigiilme ve durgunlugun yasandig: sektorde faaliyet gostermek.

e Teknoloji, lirlin eskimesi veya faiz oranlar1 gibi hizli degisikliklere kars1 yiiksek hassasiyeti olan sirketler.
e Miisteri talebinde 6nemli diisiisler ve sektdrde veya genel ekonomide artan is basarisizliklari.

e Yeni yasal diizenlemeler veya yasal diizenleme gereksinimleri.

e Fiyatlarin iretilen veya tahmin edilen sonuglara gore belirlendigi sektorlerde (elektrik, gaz, otoyollar vb.)
faaliyet gostermek.

e Kayiplar1 karsilamak i¢in sirketin devletten siibvansiyon almasi.
o Sahtecilik (vergi cennetleri vb.) i¢in daha elverisli lilkelerde faaliyet gdstermek.

e Kiiciik ve orta biiyiikliikteki isletmeler (KOBI'ler) ve aile sirketleri (Bu sirketlerde daha az vergi 6demek icin
diistik kar elde etme konusunda daha yiiksek bir istek olabilir. Bazen hile, azinlik hissedarlardan sirketin gercek
durumunu gizlemek i¢inde yapilir).

e Borsada islem goren sirketler (Karm yiiksek olmasi i¢in daha fazla baskinin oldugu sirketlerdir).
2.3.3. Hile Yapilmadan Onceki Uyari isaretleri

Hile yapilmadan 6nce bir takim uyari isaretleri vardir. Bu isaretler daha ¢ok nitel isaretleridir. Hile yapilmadan
onceki uyart isaretleri hile iggeninde belirtilen {i¢ temel kategori altinda degerlendirilecektir. Bunlar:

e Baski
e Firsat

e Hakli GGsterme
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Bu genis risk kategorilerinin her birinde, bir sirket iginde bir¢ok farkli ve spesifik potansiyel kirmizi bayrak
goriilebilir. Bu uyart isaretleri genel olarak organizasyonel uyari isaretleri olup erken algilanmasi, olas1 hilelerin
Ontine gegebilir.

2.3.3.1. Baski

Sirketin ger¢ekte oldugundan daha iyi bir performansta gériinmesini isteyen yoneticiler ve ¢alisanlar olabilecegi
gibi sirketin gercekte oldugundan daha koétii durumda gostermek isteyen yonetici ve c¢alisanlar olabilir. Sirketi
gercekte oldugundan daha kotii durumda gostermek istenmesinin sebepleri sunlardir (Amat, 2019):

e Daha az vergi 6demek.

e (Odenen temettiileri azaltmak.

e Yonetim kurulunda veya yonetim ekibinde yapilan bir degisiklikten sonra, sorunlar1 dnceki yonetime atfetmek.
e Pay sahipleri veya yonetim kurulu iiyeleri arasindaki ¢ikar ¢atigmalari.

e Halka acik sirketlerde payini artiracak yoneticilerin hisse degerini diisiirme istegi.

Her iki durumda da yonetim ve personel iizerinde hile yapma baskist olusmaktadir. Baski faktoriinden kaynaklanan
finansal tablolarda hile yapildigina dair uyari isaretleri sunlardir (AICPA, 2002; IFAC, 2009):

o Finansal istikrar veya karliligin tehdit altinda oldugu durumlar.
e iflas ve haciz ile sonuclanabilecek isletme zararlar1.
e Yonetimin lglincii taraflarin gereksinimlerini veya beklentilerini karsilamasi igin baskilar.

e Asir derecede iyimser algi i¢in yonetimin olusturdugu beklentiler dahil olmak iizere, yatirim analistlerinin,
kurumsal yatirimeilarin, 6nemli alacaklilarin veya diger kisilerin ger¢ek¢i olmayan karlilik beklentileri.

e Rekabete devam edebilmek i¢in ek borg veya 6z kaynak finansmani ihtiyaci.

e Borsaya kote olma gereksinimlerini, bor¢ geri ddemelerini veya diger bor¢ sozlesmesi gereksinimlerini
kargilamada zayiflik.

e Kotii finansal sonuglari raporlamanin igletme birlesmeleri veya sozlesmeler iizerinde algilanan veya gercek
olumsuz etkileri.

o Isletmedeki onemli finansal ¢ikarlar. (Orn. yakin bir tarihte satilacak veya halka arz olacak sirket. Bu
durumlarda, saticilar satig fiyatin1 yiikselten daha iyi bir imaj sunmakla ilgilenebilirler.)

e Tazminatlarinin 6nemli boliimleri (6rnegin, primler, hisse senedi opsiyonlar1 ve kazang diizenlemeleri) hisse
senedi fiyat, faaliyet sonuglari, finansal pozisyon veya nakit akisi i¢in saldirgan hedeflere ulasilmaya bagli olmasi.

e Isletme borglarma kisisel kefaletler.

e Yonetim veya isletme personeli iizerinde, satis veya karlilik tesvik hedefleri de dahil olmak iizere, yonetisim
veya yonetimden sorumlu olanlarin belirledigi finansal hedeflere ulagmalart i¢in asir1 baski.

Baski faktdriinden kaynaklanan isletme varliklarinin kétiiye kullanildigina dair uyari isaretleri sunlardir (AICPA,
2002; IFAC, 2009):

e Yonetim veya calisanlarin yiiksek tutarh kisisel finansal yiikiimliiliikleri ve nakit ve diger varliklara kolay
erigimi.

¢ Bilinen veya beklenen gelecekteki ¢alisan isten ¢ikarmalart.

e Isten ¢ikarilmamak veya terfi almak icin gergekei olmayan hedef veya ciro rakamlarina ulasmaya yénelik baski
uygulayan sirket.

e Caliganlarin maag veya yan hak planlarinda yakin zamanda yapilan veya beklenen degisiklikler.

e Basari karsiliginda yiiksek promosyonlar, maas veya diger odiiller.
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2.3.3.2. Firsat

I¢ Kontrol ve Denetim Zayifliklari: Son zamanlarda yasanan kurumsal ¢okiisler ile birlikte, sirketler kurumsal
yonetisime odaklanmis ve i¢ kontrol, yonetisim siirecinin énemli bir pargast haline gelmistir (Gramling ve
Ramamoorti, 2003). I¢ kontrol fonksiyonu, sirketlere deger katmaktadir (Carey, Simnett, ve Tanewski, 2000;
Carcello, Hermanson, ve Raghunandan, 2005) ve dis denetgiler tarafindan tespit edilen hatalart azaltan dnemli bir
fonksiyondur (Wallace ve Kreutzfeldt, 1991). i¢ denetgilerin dis denetime yaptiklar1 katki denetim komitesinin
bagimsizlig1, yetkinligi, personel deneyimi ve ulasilabilirligi ile yakindan ilgilidir (Zain, Subramaniam, ve Stewart,
2006).

KPMG'ye (2016) gore, dolandiriciliklarin % 61'i diisiik i¢ kontrole sahip sirketlerde goriiliir. Bir sirkette i¢ kontrol
veya denetim mekanizmasinin olmamast hile i¢in bir firsat olusturur. Uluslararasi standartlara gore (AICPA, 2002;
IFAC, 2009) finansal raporlama hilelerine yol agabilecek i¢ kontrol ve denetim ile ilgili uyari isaretleri sunlardir:

e ¢ kontroldeki énemli eksiklikleri veya zayifliklar1 igeren durumlar dahil, etkisiz muhasebe ve bilgi sistemleri
denetimi veya i¢ kontrol mekanizmasinin olmamast.

e Kilit pozisyonlarda bulunan muhasebe, i¢ denetim veya bilgi teknolojisi personelinin stk degisimi veya etkin
olmamasi.

¢ Ara donem finansal raporlama iizerindeki kontrol eksikligi.

I¢ kontrol sirketleri i¢ su¢ davramislarindan korumak i¢in énemli bir ydnetisim araci olarak goriilmektedir (Nestor,
2004). Varliklar ¢alisanlar veya yabancilar tarafindan kotiiye kullanildiginda i¢ denetimin hile tespitinde hayati bir
ara¢ oldugunu ileri siiriilmektedir (Luehlfing, Daily, Phillips Jr, ve Smith, 2003; Marden ve Edwards, 2005;
Belloli, 2006). I¢ kontrol fonksiyonuna sahip kuruluslarn, varliklarm kotiiye kullamilmas: yoluyla hileleri tespit
etmede i¢ kontrol fonksiyonuna sahip olmayan kuruluslardan daha fazla basarili oldugu goériilmektedir (Coram,
Ferguson, ve Moroney, 2008).

Varliklar {izerindeki yetersiz i¢ kontrol, bu varliklarin kétiiye kullamlmasina yatkilig: artirabilir. I¢ kontrol ve
denetim zayifliklarindan kaynaklanan varliklarin kétiiye kullanilmasina yonelik uyart isaretleri sunlardir (AICPA,
2002; IFAC, 2009):

e Gorev dagiliminin veya i¢ kontroliin yetersiz olmasi.

e Seyahat ve diger geri 6demeler gibi {ist yonetim harcamalarinin yetersiz denetimi.

e Varliklardan sorumlu ¢alisanlarin yetersiz denetimi.

e Varliklara erigimi olan ¢aligsanlarin is alimda yetersiz taranmasi.

e Varliklara iliskin kayitlarin yetersiz tutulmasi.

e lslemlerin yetki ve onay sisteminin yetersiz olmast.

e Nakit, yatirim, stok veya duran varliklar i¢in yetersiz koruma 6nlemi.

e Varliklarin tam ve zamaninda mutabakatlarinin olmamasi.

e Islemlerin zamaninda ve uygun sekilde belgelenmemesi.

o Bilgi teknolojisi ¢alisanlarimin bir suiistimalinin algilamasina yonelik denetim eksikligi.

e Bilgisayar sistemleri olay giinliikleri {izerindeki denetimler ve gézden gecirmeler de dahil olmak iizere
otomatik kayitlar iizerinde yetersiz erigsim denetimleri.

Bagimsiz Denetim Zayifliklari: Gegmiste Enron skandali gibi vakalarda da gordiigiimiiz gibi denetim raporlari
yanilmaz degildir ve bazen denetgiler tarafindan gergegi yansitmayan raporlar olusturulabilir. Ancak olumlu goriis
iceren bir denetim raporu iyiye isarettir. BDS-200’e gore denet¢i denetimini yaptigt firmanin finansal tablolarimin
gercege uygun ve yirirlikkteki muhasebe kurallarina gore hazirlandigina yonelik olumlu goriis bildirir. Aksi
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takdirde olumsuz goriis bildirir veya goriis bildirmeyi reddeder. Finansal tablo kullanicilarinin ulagamadigi
bilgilere denetgiler ulasabilir. BDS-240a gore finansal tablolardaki hilelerin tespitinde denetgilerin sorumluluklari
vardir. Yeterli ve uygun denetim kanit1 ile makul giivence vermek denet¢inin sorumlulugundadir. Dolayistyla
denet¢inin olumsuz goriisii veya goriis bildirmekten sakinmasi finansal tablo kullanicilari i¢in énemlidir. Bu
sebeple bagimsiz denetim zayifliklari hile i¢in firsat olusturabilir. Bagimsiz denetim zayifliklar ile ilgili uyar
isaretleri sunlardir (Amat, 2019):

e Kendilerini denetlemeyi biraktiklari veya kendilerini borsaya kote etmedikleri i¢in daha az kontrole sahip olan
sirketler.

e Bagimsiz denetginin yeterli tecriibe veya bilgisinin olmamasi.
e Bagimsiz denetimden ge¢meyen sirketlerle yapilan 6nemli islemler.

¢ Denetimi zor olan karmasik islemler.

DENETIM DENETIM
i¢ Kontrol i¢ Kontrol ——
Caydir Tespit Et  / Onle Tespit Et /Onle /

e
F
F

x

Manipiilasyon Meydana
Gelir

~ N

N
f

y 2

'~
N

— o o e o o o o

[
»

Basarilt Denetim ve I¢ Basarisiz Denetim

Kontroliin Tespit Alan1

Sekil 3. Denetim ve i¢c Kontrol Siireci

Yonetimsel Sorunlar: Finansal raporlama hileleri ilizerine daha once yapilan arastirmalar genellikle bu tiir
sahtekarliklarin goriilme sikliginin zayif kurumsal yonetim uygulamalar: ile ilgili oldugunu gostermektedir.
Ayrica, hileli finansal raporlamanin niteligi geregi finansal tablo hilelerinde iist yonetimin sug ortagi olma olasilig
yiiksektir (Beasley, 1996; Dechow, Sloan, ve Sweeney, 1996; McMullen, 1996; Abbott, Park, ve Parker, 2000).
Yonetimsel sorunlardan kaynaklanan uyari isaretleri sunlardir (AICPA, 2002; IFAC, 2009):

e Telafi edici kontroller olmaksizin tek bir kisi veya kiigiik bir grup tarafindan yonetimin hakimiyeti.

¢ Finansal raporlama siireci ve i¢ kontrol konusunda iist yonetimden sorumlu olanlarin etkin olmayan gozetimi.
e Isletmenin kontroliine sahip olan bireyleri veya ydnetimi belirleme giicliigii.

e Olagandis tiizel kisilikleri veya yonetimsel yetki hatlarini igeren asir1 karmasik organizasyon yapist.

Organizasyonel Sorunlar: Bazi organizasyonel sorunlar finansal raporlama hileleri igin firsat olusturabilir.
Organizasyonel sorunlardan kaynaklanan finansal tablo hilelerinin uyari isaretleri sunlardir (AICPA, 2002; IFAC,
2009):
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¢ Olagan is akisinda olmayan veya bagimsiz denetimden gegmeyen kuruluglarla 6nemli islemler.

e isletmenin tedarikcilere veya miisterilere sart veya kosullar1 dikte ederek belirli bir endiistri sektoriine
hiitkmetmesine firsat veren giiglii bir finansal varlik.

e Varliklar, borglar, gelirler veya giderler gibi 6nemli hesaplara dayali dogrulanmasi zor siibjektif tahmin veya
belirsizlikler.

e Farkli i ortamlarinin ve kiiltiirlerinin oldugu uluslararasi sinirlarda bulunan veya yiiriitiilen dnemli operasyonlar.

e Vergi cenneti bolgelerinde, acik ig gerekgesi olmadan dnemli banka hesap hareketleri veya yan kuruluslar veya
subeler ile islemler (Ornegin Enron, bir vergi cenneti olan Cayman Adalari'nda binlerce yan kurulusa sahipti ve
bunlar1 borglarini gizlemek ve karlari sisirmek i¢in kullandz.).

Bazi organizasyonel 6zellikler veya kosullar, varliklarin kotiiye kullanimina karsi firsatlar olusturabilir. Varliklarin
kotiiye kullanimina dair firsat olusturabilecek kosullara bagli uyari isaretleri sunlardir (AICPA, 2002; IFAC,
2009):

e Isletmede tutulan yiiksek miktardaki nakit.

o Kiiciik ve degeri yiiksek veya yiiksek talep géren envanter d6geleri.

e Hamiline yazili ¢ekler, elmaslar veya bilgisayar ¢ipleri gibi kolayca nakde donistiiriilebilir varliklar.
o Kiiciik boyutlu, satilabilir veya gézlemlenebilir miilkiyet tanimlamasi olmayan sabit varliklar.
2.3.3.3. Hakh Gosterme

Bazi durumlarda galisan veya yoneticiler hile yapmada kendilerini hakli gorebilirler ve hile igin zihinlerinde temel
olusturabilirler. Bu durumlar finansal raporlama hilelerini, yoneticilerin hakli gérmesine sebep olabilir ve hileye
zemin hazirlayabilir. Finansal tablo hilelerini hakli gostermeye sebep olabilecek uyari isaretleri sunlardir (AICPA,
2002; IFAC, 2009):

e Yonetim tarafindan isletme degerlerinin ve etik standartlarin belirlenmesi veya calisanlara iletilmesinde
yetersizlik.

e Menkul kiymetler yasalarinin veya diger yasa ve yonetmeliklerin ihlali, dolandiricilik veya yasa ve yonetmelik
ihlali iddiastyla igletmeye, iist yonetimine veya yonetim kurulu iyelerine yonelik su¢clamalarin bilinen ge¢misi.

e Isletmenin hisse senedi fiyatin1 veya kazang egilimini korumaya veya artirmaya ydnelik yonetimin asir1 ilgisi.

e Yonetim tarafindan analistlere, alacaklilara ve diger ii¢iincii taraflara gergek¢i olmayan bagart tahminlerini
gerceklestirme taahhiidii.

e Yonetimin, i¢ kontrolde bilinen 6nemli eksiklikleri veya zayifliklar1 zamaninda diizeltememesi.

e Vergi giidiilii nedenlerle bildirilen kazanglar1 en aza indirmek igin uygunsuz araglarin kullanilmasma yonelik
yonetimin ilgisi.

e isletme sahibi veya yoneticilerin kisisel ve ticari islemlerini ayirmamast.

Muhasebe Uygulamalari: Sirket yoneticileri, isletmenin i¢inde bulundugu sektoriin yapisina ve 6znel kararlarina
dayanarak alternatif TFRS kurallarindan muhasebe yontemlerini se¢gme yetkisine sahiptir. Dolayisiyla sirket
yonetimi inisiyatifine birakilmig bu yontemler ile sirketin performans sonuglari ve finansal durumlar1 gergege

uygun olmayacak sekilde sunulabilir (Marilena ve Corina, 2012). Muhasebe uygulamalari ile ilgili uyari isareti ise
sudur:

¢ Yonetimin, maddi kaygilar ile yaratici veya uygunsuz muhasebe uygulamalarini hakli ¢ikarma girigimleri
(AICPA, 2002; IFAC, 2009).
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Bazi durumlar varliklarin kétiiye kullanimini ¢alisanlarin hakli gormesine sebep olabilir ve hileye zemin hazirlar.
Bu uyart isaretleri sunlardir (AICPA, 2002; IFAC, 2009):

e Calisanin varliklarin kétiiye kullanilmasi ile ilgili riskleri izleme veya azaltma ihtiyacini goz ardi etmesi.
¢ Calisanlarin sirketlerine karsi 6fke ve memnuniyetsizliklerini gosteren davranislari.

o isletmede kiigiik hirsizliklara kars1 tolerans.

2.3.4. Hile Yapildiktan Sonraki Uyan Isaretleri

Gegmiste finansal tablo hilelerinin ve varliklarin kétiiye kullanimimin gergeklestigine dair gostergelerde vardir.
Bir hile gergeklestikten sonra hileyi gizlemeye yonelik davraniglar gergeklesebilecegi gibi taraflar arasinda
catismalarda meydana gelebilir. Ayrica orgiitte veya kisilerde hilenin dumanlar1 olarak tabir edebilecegimiz bir
takim degisimler ortaya ¢ikabilir.

Bu sebeple hile yapildiktan sonraki uyari isaretlerini ii¢ temel baslik altinda gruplandirabiliriz. Bunlar;

¢ Gizleme

e Catisma

e Degisim

Literatiirde uyar1 isaretlerinde buna benzer bir gruplandirma goriilmemistir. Ancak SAS No: 99 ve ISA Madde
240’da yer alan uyart isaretleri incelendiginde bu tiir bir gruplandirmanin uyar isaretlerini anlama ve kullanma
bakimindan daha saglikli olacag: diisiiniilmiistiir. Zira uyari isaretlerinin tamamini baski, firsat ve hakli gosterme
baslig1 altinda degerlendirmek bazi uyari isaretleri i¢in uygun olmamaktadir. Ciinkii Cressey (1950), tarafindan
gelistirilen hile tiggen teorisinde yer alan baski, firsat ve hakli gdsterme faktorleri, insanlarin neden hile

yaptiklariyla ilgili bir agiklama saglamaktadir. Oysa asagida da gorecegimiz bazi uyari igaretleri hile meydana
geldikten sonra ortaya ¢ikmaktadir.

2.3.4.1. Gizleme

Bir hile gergeklestikten sonra ortaya ¢ikmasini engellemek i¢in gizlemeye yonelik davranislar ve uygulamalar
ortaya cikabilir. Finansal raporlama hilelerinin gizlenmeye ¢alisildigina dair uyar igaretleri sunlardir (AICPA,
2002; IFAC, 2009; Amat, 2019):

e Ozellikle donem sonlarina yakin dnemli, olagandist veya oldukca karmasik islemler.
o Acik gerekge olmadigr halde ticari aracilarin kullanilmasi.
o Ust diizey yoneticilerin ve avukatlarin yiiksek geliri.

e Finans ile ilgili olmayan yoneticilerin muhasebe ilkelerinin se¢imine veya tahminlerin belirlenmesine asirt
katilim1 veya mesguliyeti.

¢ Yonetimin, denetimin tamamlanmasi veya denet¢i raporunun diizenlenmesi ile ilgili makul olmayan zaman
kisitlamalar1 gibi makul olmayan talepleri.

¢ Denetginin, insanlara veya bilgilere erisimini uygunsuz bir sekilde sinirlayan veya ydnetisimden sorumlu
kisilerle etkin iletisim kurma imkanini sinirlayan resmi veya gayri resmi kisitlamalar.

e Denetciyle iliskilerde ydnetimin hakimiyet davranisi (Ozellikle denetginin ¢aligmasinin kapsamini veya denetim
sozlesmesine atanan veya ona danigilan personelin se¢imini veya devamliligini etkileme girisimlerini igerir.).

e Hukuk danigmanlarinda sik degisiklikler.
¢ Denetgilerin goriislerini etkileme girigsimleri.

e Bagimsiz denetim sirketinin sik sik degistirilmesi.
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Varliklarin Kétiiye Kullanimi gergeklestikten sonra gizlemeye calisildigina dair uyari isaretleri sunlardir (AICPA,
2002; IFAC, 2009):

e Kilit kontrol fonksiyonlarini yerine getiren ¢aliganlarda yillik izne ayrilmama istegi.
e Mevcut kontrollerden kagmak veya bilinen i¢ kontrol eksikliklerini gidermemek.
2.3.4.2. Catisma

Finansal tablolarda hile yapildiginda bazi ¢atisma davraniglar1 ortaya ¢ikmaktadir. Bu kapsamda finansal tablo
hilelerinin yapilmis olabilecegini gosteren uyari igaretleri sunlardir (AICPA, 2002; IFAC, 2009):

e Ust yonetimde diisiik moral.

e Hissedarlar veya yonetim kurulu tiyeleri arasindaki uyusmazliklar.

e Muhasebe, denetim veya raporlama konularinda mevcut veya 6nceki denetgiyle sik sik yasanan anlagsmazliklar.
Varliklarin kétiiye kullanildigini gosteren uyari isaretleri;

e Sinirlilik hali, siiphecilik veya savunmasizlik

olarak karsimiza ¢ikabilmektedir (ACFE, 2018: 45).

2.3.4.3. Degisim

Hile meydana geldikten sonra analitik veya davranigsal degisimler meydana gelmektedir. Bu degisimleri hilenin
dumanlar1 olarak nitelendirebiliriz. Degisim kapsamda finansal raporlamada hile yapilmis olabilecegine dair uyar1
isaretleri sunlardir (AICPA, 2002; IFAC, 2009; Amat, 2019):

o Sirketin ¢aligma bi¢iminde, organize etkinliklerde fazla liiks harcamalar, vb.

e Vergi cezalarl.

e Vergi otoritesi tarafindan kayitlarin incelemeye alinmasi.

e Derecelendirme kuruluslar: tarafindan derecelendirmelerin bozulmasi.

o Sirket hisselerini mantikli bir sebep olmadan satan yoneticiler ve yonetim kurulu tiyeleri.

Analitik Anormallikler: Finansal tablo hilelerini tespit etmede finansal oranlar uyari igareti olarak kullanilabilir
(Agyei-Mensah, 2015). BDS 520 Analitik Prosediirler Standardina gore finansal ve finansal olmayan veriler analiz
edilerek analitik inceleme prosediirleri gerceklestirilmektedir. Bu sayede finansal tablolarda farkli kalemler
iligkilendirilerek birden ¢ok oran hesaplanabilir. Finansal oranlar, bir sirketin gii¢lii ve zayif yonlerini belirlemede
iyi aractir ve sorunlu olan finansal oranlar detayli aragtirma gerektiren bir uyart isareti olarak goriiliir (md.4).
AICPA (2002) ve IFAC’a (2009) gore analitik yontemler ile tespit edilebilecek uyari igaretleri sunlardir:

o Ozellikle aymi endiistrideki diger sirketlere kiyasla hizli biiyiime veya olagandis1 karlilik.
¢ Ana faaliyetlerde tekrarlanan negatif nakit akiglar1 ve ana faaliyetlerden nakit akisi iiretememe.

Varliklarin koétiiye kullanildiginda degisim kapsaminda ortaya c¢ikan uyar isaretleri sunlardir (AICPA, 2002;
IFAC, 2009):

o Varliklarin kétiiye kullanildigini gosterebilecek davranig veya yasam tarzindaki degisiklikler.

e Yonetici ve personellerde yasam tarzi degisikligi (Liiks harcamalar vb).
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3. ARASTIRMANIN YONTEMi

Bu calismada nitel arastirma yontemlerinden olan 6rnek olay incelemesi yapilmistir. Ornek olay, bankalarda gérev
yapan i¢ kontrolorlerden edinilen bilgilere gore Tiirkiye’de faaliyet gdsteren bankalarda meydana gelmis
varliklarin kétliye kullanimi olaylarindan tiiretilmis olup olaylarin bilinmeyen ydnleri akisa gore tamamlanmustir.
Gizlilik agisindan olaylarda adi gecen banka, sube ve personeller gercek isimleri ile adlandirilmamis ve ilgili banka
X Bankasi1”’, subeler ise “’A, B, C, D’ subeleri olarak kodlanmustir.

4. ORNEK VAKA iINCELEMESI

Bu calismada Tiirkiye’de faaliyet gosteren bir bankada yasanan varliklarin kotiiye kullanimi 6rneklerine yer
verilerek, bu drneklerde yer alan hile gostergeleri belirlenmistir.

Ornek Vaka 3
Tiirkiye ’de Faaliyet Gésteren Bir Banka (X Bankast)? Ornegi
X Bankasit Genel Goriiniimii

X Bankas1 Tiirkiye’de uzun siiredir faaliyet gosteren kurumsal bir bankadir. I¢ kontrol ve i¢ denetim
mekanizmalari olup sube ve genel miidiirliik birimlerinin denetimi bagimsiz bir sekilde yiiriitilmektedir. Personel
alimlar1 ise Insan Kaynaklari birimi tarafindan yapilmakta olup liyakatin yaninda referansada 6nem verilmektedir.
Yonetici pozisyonunda yer alan calisanlarin referansi nadirende olsa personel alimlarinda liyakatin Oniine
gegmektedir. Personeller ise alindiktan sonra yiizeysel bir egitime girip is bast yapmaktadir. ilgili bankada
calisanlar hedef sistemi ile galismakta olup yillik ve aylik hedefleri (Ornegin 50 adet kredi kart1 satmak, 5 milyon
TL kredi kullandirmak, 10 milyon TL mevduat saglamak, 100 adet otomatik fatura 6deme talimati almak vb.)
gergeklestirmeleri durumunda yiiksek prim ve 6diiller almaktadir. Hedeflerin ger¢eklesmemesi durumunda isten
cikarmalar olabilecegi gibi diisiik maag zammu ilede sonuglanabilmektedir. Hedefler gecmis yil gerceklesen
rakamlar ve i¢inde bulunulan yilin beklentilerine gore verilmekte olup her yil artmaktadir. Terfiler ise liyakatten
cok hedefleri ger¢eklestirme basarisina gore verilmektedir. Normal sartlarda terfiler her 2 yilda bir verililmektedir.
Ancak ekonominin genel goriiniimii duragan oldugu i¢in yeni sube acilmamaktadir ve terfi imkanlar1 bu sebeple
kisithdir.

Hile Yapilmadan Onceki Uyart Isaretleri

¢ Personel alimlarinda referansin liyakatin dniine gegmesi

e ise yonelik egitim eksikligi

e Hedef sistemi ile ¢alisan sirket ve prim/6diil sistemi

¢ Kiiciilme veya duraganlik yasanan sektdrlerde faaliyet

e Rekabetin yogun oldugu sektdrde faaliyet

Ilgili bankanin baz1 subelerinde genel durum asagidaki gibidir:

A Subesi Genel Goriiniimii

A subesinde calisan giseci Metin Bey ise baslayali iki y1l olmustur. Yoneticileri ve sube ¢alisanlar ile arasi iyi
olup yoneticileri Metin’e giiven duymaktadir. Metin Bey bireysel satis birimine gegmeyi ¢ok istemektedir ve sube
miidiiriine bu durumu her firsatta dile getirmektedir. Sube miidiirii ise Metin’e satig konusunda kendini gdstermesi
i¢in kredi kart1 satmasini1 istemistir. Metin bu goriisme {izerine beklentinin {izerinde kredi kart1 satmaya baslamistir.
Gisede isler yogun oldugu i¢in imza alacagi kredi karti bagvuru formlarini hazirlayip mesaiden sonra yaninda

3 Bankalarda gdrev yapan i¢ kontrolorlerden edinilen bilgilere gére Tiirkiye’de faaliyet gdsteren bankalarda meydana gelmis gergek olaylardan
tiiretilmis olup olaylarin bilinmeyen yonleri akisa gore tamamlanmistir. Gizlilik agisindan olaylarda adi gegen banka, sube ve personeller
gergek isimleri ile adlandirilmamustir.

4 1gili banka bu caligmada X Bankas1’’ olarak adlandirilacaktir.
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gotlirerek aksamlar1 miisterilere kart satmaktadir. Sube giivenligide giseci Metin’e kart satma konusunda yardimci
olmakta ve subede biiyiik bir dayanigma ile ¢alismaktadirlar.

Hile Yapilmadan Onceki Uyari Isaretleri

e Zamaninda terfi alamayan personel

¢ Calisanlar arasinda kontrolleri aksatmaya sebep olabilecek agirt giiven
o Asirt hirs ve istek

e Terfii veya ise devam edebilmek i¢in basar1 zorunlulugu

e Mesai saatleri disinda gozlemsiz yapilan islemler

e Gorev taniminin diginda isler ile ilgilenen personel

B Subesi Genel Goriinimii

B subesinde calisan operasyon yetkilisi Nergis Hamim takas ¢ekleri® ile ilgilenmektedir. lgili ¢ekler sistem
iizerinden tahsil edildiginde tizerlerine tahsil edildi kasesi basilarak arsive kaldirilmaktadir. Nergis hanim gorev
taniminda yer alan diger islerden dolay1 ¢cok yogun calismaktadir. Bu sebeple her giin yiizlerce ¢eke tahsil edildi
kasesi basmay1 zaman alic1 gormektedir. Ayrica tahsil olmus ve vadesi ge¢mis ¢geklerin bir hitkmii kalmadigi igin
tahsil edildi kasesi basmamakta bir sakinca gérmemektedir. Subeye denetime gelen miifettislerde 6nemsiz
gordiigiinden bu cekleri kontrol etmemektedir. Ilgili subede arsiv doldugu igin arsivde yer alan evraklar genel
miidiirlikte yer alan merkez arsive gonderilmistir. Merkez arsivde arsiv calisanlari bu evraklart kanunlarda
belirtilen siireler dahilinde muhafaza ettikten sonra imha ediyor.

Hile Yapilmadan Onceki Uyari Isaretleri

e Mesai saatlerinde yetismeyecek kadar fazla is

e Personelin yaptigi is ile ilgili yeterli bilgiye sahip olmamasi
e Yetersiz i¢ kontrol ve denetim

¢ Yoneticinin kontrol eksikligi

C Subesi Genel Goriinimi

C subesinde bir aile ortami vardir. Subede c¢alisan herkes birbirine giivenmekte ve birbirlerinin sorunlar ile
ilgilenmektedir. Son zamanlarda sube giivenlik gorevlisinin gergin ve diisiinceli oldugu gozlerinden kagmamustir.
Ancak giivenlik gorevlisi Nuri Bey bir sorununun olmadigini sdylemistir. Sube kasasinin iki adet anahtari olup
kasa iki anahtarda olmadan acilmamaktadir. Giivenlik gerekgesi ile kurallar geregi her iki anahtar farkli iki
personel tarafindan muhafaza edilmelidir. Kasa anahtarini muhafaza etmekle sorumlu giseci Nazmi Bey ile miidiir
yardimeist Mehmet Bey anahtarlar biiyiik oldugu igin ve sabah ise gelirken evde unutma ihtimaline karsin,
anahtarlar1 aksam eve gétiirmeyip subede zor bulunacak bir yere saklamayi tercih etmektedirler. Subede gelismis
alarm sistemi oldugu i¢in hirsiz girse bile anahtarlar1 bulup kasayi acana kadar polisin subeye gelecegini
diisiinmekteler.

Hile Yapilmadan Onceki Uyari Isaretleri
e Calisanlar arasinda kontrolleri aksatmaya sebep olabilecek asir1 giiven
¢ Personelde gergin, diisiinceli ve stresli tavirlar

¢ Ciddi sorumluluga sahip personelde rahat tavirlar ve isi kiiclimseme

5 Miisteriler takip ve tahsil kolaylig1 agisindan ellerinde vadesi heniiz gelmemis herhangi bir bankaya ait olan
alacaklis1 olduklari geklerini tahsil i¢in galistiklar1 bankaya vermektedirler. Bu isleme takas adi1 verilmektedir.
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D Subesi Genel Goriiniimii

D subesinde operasyon yetkilisi Veli Bey ile yoneticisi uzun yillardir beraber ¢aligmaktadir. Bu giine kadar
birbirlerinin herhangi bir yanlislarini gérmemiglerdir. Dolayisiyla birbirlerine ¢cok glivenmektedirler. Gise yetkilisi
kasada bulunan dévizleri hergiin kullanmamaktadir, kasaya tek giren operasyon yoneticisi, operasyon yetkilisi ve
gisecidir. Bu sebeple kasadaki dovizleri hergiin saymakla ugrasmamay: tercih etmislerdir. Dovizleri kasadan
cikarip saymak yerine operasyon yetkilisi hergiin kasaya inip deste olarak tam olup olmadigin kontrol etmektedir.

Hile Yapilmadan Onceki Uyari Isaretleri

¢ Rotasyona tabi olmadan uzun siire ayni ortamda ¢aligmak

¢ Calisanlar arasinda kontrolleri aksatmaya sebep olabilecek asir1 giiven
e Gorev taniminin diginda isler ile ilgilenen personel

¢ Ciddi sorumluluga sahip personelde rahat tavirlar ve isi kiiglimseme
Hilelerin Meydana Gelmesi

Vaka 1 (A Subesi)

Giseci Metin Bey’in kart satiglar1 gegmis donemlere gore ¢ok fazla artis gostermistir. Bu bagart yoneticilerinin
gozlinden kagmamig ve giivenlik gorevlisi ile kordineli caligmasi takdir edilmistir. Bankanin i¢ denetcileri,
yaptiklar1 rutin kontrollerde son zamanlarda yeni satilan kredi kartlarindan 1 TL tutarinda harcama yapildiktan
sonra miisteri istegi iizerine iptal edildigini tespit etmislerdir. Bir sorun olabilecegini diisiinerek ilgili kredi kart:
islemlerini incelemislerdir. Tlgili kredi kartlarinin tamamin A subesinde calisan giseci Metin Bey tarafindan
satildigini, sifre olusturma islemlerinin sube telefonundan miisteri hizmetleri aranarak yapildigini ve 1 TL’lik
harcamalarin tamaminin subeye yakin bir marketten yapildigini tespit etmislerdir. Kredi kartlarinin tamaminin ise
ayni telefondan miigteri hizmetleri aranarak iptal edildigi tespit edilmistir. Bunun iizerine subeye giderek
sorusturma yapan miifettisler gise yetkilisi Metin Bey’in miisterilerin haberi olmaksizin adlarina kredi karti
cikartip sifrelerini alip karti aktif hale getirmek i¢in 1 TL harcama yaptigini ve 1 TL borg tutarini 6dedikten sonra
kartin sahibi gibi miisteri hizmetlerini arayarak kartlar1 iptal ettirdigini tespit etmislerdir. Bunun {izerine gigeci
Metin Bey ve kart sifrelerini almak i¢in yardim eden giivenlik gorevlisisinin ig akti fesih edilmistir.

Hile Yapildiktan Sonraki Uyari Isaretleri
o Analitik anormallikler (satis adetleri, islem tutarlar1 vb.)
¢ Personel basarisindaki hizli degisim

Vaka 2 (B Subesi)

X Bankast’na diger bankalardan ihbar gelmeye baslamistir. S6yleki miisteriler tarafindan diger bankalara tanzim
edilen ¢ekler tahsil edilmis goriiniiyor. Subelere tanzim edilen bu ¢eklere sahte oldugu siiphesiyle ilgili subelerce
el koyuluyor. Bankalar el koyduklari bu ¢ekleri incelediklerinde g¢eklerin sahte olmadigini, ilgili ¢eklerin X
Bankas: takas sisteminden tahsil oldugunu tespit ediyorlar. Takas sisteminde kayitli cek goriintiileri incelendiginde
subelere tahsil i¢in ibraz edilen ¢eklerin goriintiileri birebir uyum sagliyor. Takas sistemindeki goriintii ile ibraz
edilen g¢eklerdeki tek farkin keside tarihi kismi oldugu, keside tarihininde sonradan degistirildigi goriilityor. Bu
tespiti yapan bankalar pesi sira X Bankasi’na durumu iletmeye basliyorlar. X Bankasi gerekli incelemeleri
yaptiktan sonra sorusturma teftisi baslatiyor. Birgok subeden binlerce ¢ekin geldigi merkez arsivde calisan
personellerden birisi, iizerine tahsil edildi kasesi basilmayan ¢ekleri ayirip bu g¢eklerin vadesini ileri bir tarihe
degistirip kesideci imzasina benzer bir imza ile parafliyor. Daha sonra bu ¢ekleri agtiklar1 bir paravan sirket
lizerinden ciro ederek kullaniyor ve mal satin aliyor veya nakte ceviriyor. Cek yapraklari gergek ve g¢ek
kesidecilerinin findex raporlari® olumlu oldugu igin geki ciro yoluyla alip karsihiginda mal veya para verenler dogal
olarak teretdiit etmiyorlar. Vadesi gelen ¢ekleri ¢cek hesabinin yer aldigi banka subesine gotiiren alacaklilar ¢ekin

¢ Gergek veya tiizel kisilerin kredibilitesini gdsteren raporlar.
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tahsil edildigi gergegiyle yiizlesiyor. Sorusturma teftisi merkez arsivde gekleri ¢calip piyasaya siiren personeli tespit
ediyor. Ayrica ¢eklerin lizerine tahsil edildi kasesi basmayan personellere ise ihtar veriyor.

Hile Yapildiktan Sonraki Uyar1 Isaretleri
¢ Gelen ihbarlar

Vaka 3 (C Subesi)

Giivenlik gorevlisi Nuri Bey maddi sikintilar igerisindedir. Aksamlar1 giseci Nazmi Bey ile miidiir yardimcisi
Mehmet Bey’in anahtarlar1 sakladig: yeri bilmektedir. Aksam subeden herkes ¢iktiktan sonra kamera kayitlarini
durdurup kasaya girmistir. Kasada yer alan dovizlerin bir kismini ¢alan Nuri Bey kameralar1 tekrar aktif hale
getirmistir. Ertesi giin kasa sayimi yapan giseci Nazmi Bey bir miktar dolarin eksik oldugunu tespit etmistir.
Kamera kayitlarina baktiklarinda kayitlarin durduruldugunu tespit eden miidiir yardimcis1 Mehmet Bey teftis
birimine bilgi vermistir. Sorusturma baslatan miifettisler kasa anahtarlarinin subede birakildigint ve giivenlik
gorevlisinin hirsizlik yaptigini tespit etmislerdir.

Hile Yapildiktan Sonraki Uyari Isaretleri
e Sayimlarda eksiklik tesbiti
o Siirekli ¢aligmasi gereken giivenlik kameralarinda yasanan sebepsiz kesintiler

Vaka 4 (D Subesi)

Operasyon yetkilisi Veli Bey’in tefeciye borcu vardir ve bunu subedeki herkesten gizlemistir. Kendisine duyulan
giiven sebebi ile kasaya tek bagina girebilmektedir. Kasadan hergiin sailmayan dovizden borcu kadar alip tekrar
kisa siirede yerine koymay1 planlamistir. Kasadan para calip borcunu 6deyen Veli Bey dévizlerin sayilmasi i¢in
erteleyici tavirlar sergilemeye baglamistir. Birkag hafta sonra kasay1 sayan gise yetkilisi paranin eksik oldugunu
tespit etmistir. Olay ilizerine kamera kayitlar1 incelenmis ve paranin operasyon yetkilisi Veli Bey tarafindan
calindig1 gorilmiistiir.

Hile Yapildiktan Sonraki Uyar1 Isaretleri
e Sayimlarda eksiklik tesbiti

e Hileyi gizlemeye yonelik tavirlar

5. ARASTIRMANIN BULGULARI

Calismada X Bankasinin A, B, C ve D subelerinde yasanan varliklarin kétiiye kullanimi vakalart incelenmistir.
Kurumun ve subelerin hile meydana gelmeden onceki genel goriiniimii tespit edilmis ve hilenin meydana
gelebilecegini gosteren uyart isaretleri belirlenmistir. Ayrica hileler meydana geldikten sonra hilenin meydana
gelmis oldugunu gdsteren uyari isaretleri belirlenmis ve Tablo 2’de maddeler halinde verilmistir.

Tablo 2. Ornek Olayda Tespit Edilen Hile Gostergeleri

Hile Yapilmadan Onceki Uyar isaretleri Hile Yapildiktan Sonraki Uyan isaretleri
X Bankas1 Genel Goriintimii e Yok
e Personel alimlarinda referansin liyakatin Oniine
gecmesi* (F, H)
e Ise yonelik egitim ve bilgi eksikligi* (F)
e  Hedef sistemi ile galisan sirket ve prim/ddiil sistemi (B)
e Kiiciilme veya duraganlik yasanan sektorlerde faaliyet

(B)
e  Rekabetin yogun oldugu sektorde faaliyet (B)
A Subesi Genel Goriinlimii Vaka 1 (A Subesi)
e  Zamaninda terfi alamayan personel* (B, H) e  Analitik anormallikler (satig adetleri, islem
e  (Calisanlar arasinda kontrolleri aksatmaya sebep tutarlar1 vb.) (D)
olabilecek asir1 giiven* (F) e  Personel basarisindaki hizli degisim* (D)

e Agiri hirs ve istek* (B)
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e  Terfii veya ise devam edebilmek i¢in basari zorunlulugu
B)

e  Mesai saatleri disinda gozlemsiz yapilan islemler™® (F)

e  Gorev taniminin diginda igler ile ilgilenen personel (F)

B Subesi Genel Goriiniimii Vaka 2 (B Subesi)
e  Mesai saatlerinde yetismeyecek kadar fazla is* (F) e  Gelen ihbarlar* (D)

e Ise yonelik egitim ve bilgi eksikligi* (F)
e  Yetersiz i¢ kontrol ve denetim (F)
e  Yoneticinin kontrol eksikligi (F)

C Subesi Genel Goriiniimii Vaka 3 (C Subesi)
e  (Calisanlar arasinda kontrolleri aksatmaya sebep e  Sayimlarda eksiklik tesbiti (D)
olabilecek asir1 gliven* (F) e Siirekli ¢alismast  gereken  gilivenlik
e  Personelde gergin, diisiinceli ve stresli tavirlar (B) kameralarinda yasanan sebepsiz kesintiler*
e  (Ciddi sorumluluga sahip personelde rahat tavirlar ve isi (G)
kiiciimseme (F)
D Subesi Genel Goriintimii Vaka 4 (D Subesi)
e Rotasyona tabi olmadan uzun siire ayni ortamda e  Sayimlarda eksiklik tesbiti (D)
calismak* (F) e  Hileyi gizlemeye yonelik tavirlar (G)

e (Calisanlar arasinda kontrolleri aksatmaya sebep
olabilecek asir1 gliven* (F)
e  Gorev taniminin disinda isler ile ilgilenen personel (F)
e  Ciddi sorumluluga sahip personelde rahat tavirlar ve isi
kiiglimseme (F)
B: Baski, F: Firsat, H: Hakli Gosterme, G: Gizleme, C: Catisma, D: Degisim
*Literatiirde yer almayip 6rnek olayda belirlenen uyar: isaretleri.

Tablo 2’de yer alan hile gostergelerinden SAS No: 99 ve ISA Madde 240’da belirtilmeyip ¢alisma bulgularimizda
yer alan hile gostergeleri Tablo 3’de detayli incelenmistir.

Tablo 3. Calismada Belirlenen Hile Gostergelerinin A¢iklamalar:

Uyan isareti Grup Aciklama
Personel alimlarinda referansin O/F, H Ise yonelik yeterli liyakate sahip olmayan personelin hatali
liyakatin oniine gecmesi islemler yapma ihtimali yiikselmektedir. Bu da hile yapacak

kigilere firsat olusturmaya sebep olabilir. Ayrica bu kisilerde
referanslarindan kaynakli agir1 giiven olusabilir.

Ise yonelik egitim ve bilgi eksikligi O/F Personelin yaptig: is ile ilgili yetersiz bilgiye sahip olmasi, 6nemli
hata ve eksiklerin farkinda olmasina engel olmaktadir. Bu da hile
yapacak kisiler icin firsat olusturabilir.

Zamaninda terfi alamayan personel O/B,H  Zamaninda terfi alamayan personel daha hizli terfi almak igin
hileye basvurabilmektedir ve bu hileyi terfi almak icin hakl
gormektedir.

Calisanlar arasinda kontrolleri O/F Calisanlarin birbirlerine olan asirt giivenleri, rutin kontrolleri

aksatmaya sebep olabilecek asir1 giiven yapmamaya sebep olabilmektedir. Bu da hile yapacak kisiler i¢in
firsat olusturmaktadir.

Asir hirs ve istek O/B Ise yonelik agir1 hurs ve terfi istegi calisan iizerinde hile yapmaya
yonelik baski olusturabilir.

Mesai saatleri disinda goézlemsiz O/F Kontrol ve gozlem gerektiren isleri mesai saatleri disinda yapmak

yapilan islemler hile i¢in firsat olugturabilmektedir.

Mesai saatlerinde yetismeyecek kadar O/F Fazla is yiikli, personelin bazi kontrolleri aksatmasina sebep

fazla is olabilir Bu da hile yapmayr dislinenler i¢in firsat
olusturabilmektedir.

Rotasyona tabi olmadan uzun siire O/F Uzun siire ayni ortamda ¢aligmak, miisteri ve ¢alisanlar ile samimi

aym ortamda calismak iliskiler gelistirmeye katki saglayabilir. Bu da hile yapacak kisiler
igin firsat olugturmaktadir.

Personel basarisindaki hizh degisim S/D Personel basarisinda agiklamasi yapilamayan hizli degisimler, hile
yapildiginin bir gostergesi olabilir.

Gelen ihbarlar S/D Hileye maruz kalanlardan veya ticiincii kisilerden gelen ihbarlar
hile yapildiginin gostergesi olabilir.

Siirekli calismasi gereken giivenlik S/G Varliklarin - kétliye  kullanimimin  kameralar tarafindan  kayit

kameralarinda yasanan sebepsiz edilmemesi i¢in kameralar kasitli olarak kayit dis1 birakilabilir.

kesintiler

O: Hileden 6nceki uyari isaretleri, S: Hileden sonraki uyari isaretleri, B: Baski, F: Firsat, H: Hakli Gosterme, G: Gizleme,
D: Degisim
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6. SONUC

Varliklarin kétiiye kullanimi ve finansal tablolarda hile yapildigina dair hile gdstergeleri SAS No: 99 (AICPA,
2002), ISA Madde 240°da (IFAC, 2009) ve davranigsal uyari isaretleri ise ACFE tarafindan diizenlenen raporda
(ACFE, 2018: 45) belirlenmistir. Calismamizda kullanim kolaylig1 agisindan bu gostergeler Tablo 1°deki gibi
tarafimizca yeniden gruplandirilarak davramissal, sektorel, hile yapilmadan 6nce ve hile yapildiktan sonra olarak
dort temel gruba ayirilmistir. Hile yapilmadan dnceki uyar: isaretleri Cressey (1950) tarafindan gelistirilen Hile
Ucgeni Teorisi’nde yer alan baski, firsat ve hakli gdsterme baghklar: altinda gruplandirilmistir. Bunlar hilenin
yapilmasina neden olabilecek gostergelerdir. Bu sebeple hile gostergelerinin tamamini bu grupta gostermek yanlis
olacaktir ¢iinkii bazi hile gostergeleri hile yapildiktan sonra ortaya ¢ikmaktadir. Hile yapildiktan sonraki uyari
isaretleri ise hilenin sonuglar1 olarak adlandirabilecegimiz gizleme, ¢atisma ve degisim basliklar1 altinda 6zgiin bir
gruplandirmaya tabi tutulmustur. Hile yapildiktan sonra hileyi gizlemeye yonelik ¢abalar ortaya ¢ikabilecegi gibi
kisiler ve birimler arasinda catigmalarda ortaya ¢ikabilmektedir. Ayrica kisi, sirket veya raporlarda da olagandisi
performans artis1 veya karlilik artig1 gibi degisimlerde meydana gelebilmektedir.

Ornek olay incelemesi bulgularimza gére 29 adet hile gostergesi tespit edilmis olup bunlardan 11 adeti literatiirde
yer almayip 6rnek olayimizda yer almaktadir. Literatiire kazandirdigimiz bu 11 adet hile gostergesinin yaganmig
farkli 6rnek olaylarda da tespit edilerek yayginlastirilmasi gerekmektedir. Varliklarin kétiiye kullanimi ve finansal
tablo hilelerinin 6nceden tespiti i¢in gecmiste yasanan olaylari iyi analiz etmek gerektigi gibi gelecekte yasanacak
olaylar1 da 6ngorebilmek gerekmektedir. Buda i¢ kontrolor ve denetgilerin hile yapanlardan daha zeki ve dngoriilii
olmasini gerektirmektedir.

Hakem Degerlendirmesi: Dig bagimsiz.
Cikar Catismasi: Yazarlar ¢ikar ¢atigmasi bildirmemistir.
Finansal Destek: Yazarlar bu ¢aligma i¢in finansal destek almadigini beyan etmistir.
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Musa OZCELIK Ganite KURT

SUMMARY
Introduction

In this study, in which situations the fraud can occur or what the indicators are will be addressed with the examples.
The warning signs involved in SAS No: 99 and ISA Article 240 have been demonstrated in Table 1 with an
authentic grouping.

Literature Review
Warning Signs (Red Flags)

Warning signs, demonstrated in Table 1, are categorized into four main groups as behavioral, sectorial, before
fraud, and after fraud. Behavioral and sectorial warning signs show the general features of individuals who commit
fraud.

Table 1. Warning Signs (Red Flag) Groups

Warning Signs
Behavioral Personal features
Sectorial The special circumstances of the sector involved
Before Fraud Cause
Pressure Opportunity Rationalization
The circumstances that The circumstances that give Unethical behaviors
force the individual or an opportunity to the
organization to fraud individual or organization for
fraud
After Fraud Effect
Concealing Conflict Variation
Information suppression in | The conflicts among different Abnormal changes at
order not to reveal fraud units within the organization financial and non-financial
or between the organization rates in behaviors.
and other organizations

Source: It was formed by the authors of the present study based on the warning signs in SAS No:99 and ISA
Article 240.

Methodology

In this study, a case study, one of the qualitative research methods, was carried out. The case study, based on the
information gathered from the internal controller employed in banks, was derived from the presence of
misappropriation of assets that occurred in banks operating in Turkey and unknown aspects of the cases were
completed according to the flow. In terms of privacy, the proper names of the banks, branches, and employers in
the cases were not used, alternatively, the corresponding bank is coded as “Bank X”, and the branches are coded
as “A, B, C, D”.

Findings

Misappropriation of assets in the cases in A, B, C, and D branches of Bank X was investigated in this study. The
general view of the bank and the branches before the fraud was identified and the warning signs of the likelihood
of fraud were determined. Additionally, after the occurrence of fraud, the warning signs showing the occurrence
of fraud were detected and were specified in Table 2.
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Table 2. Fraud Indicators Detected in the Case Study

Warning Signs Before Fraud Warning Signs After Fraud
General View of Bank X o Non-existent
e In personnel recruitment, forestallment of reference to merit* (O, R)
e  Lack of training on the job* (O)
e  Company operating with the target system and bonus/reward system
(P)
e  Activity in sectors experiencing stability or downsizing (P)
e Activity in highly competitive sectors (P)

General View of Branch A Case 1 (Branch A)
e Staff who could not get promoted on time* (P) e Analytical abnormalities (sales volumes,
e Overconfidence among employees that may disrupt controls* (O) transaction amounts, etc.) (V)
e Excessive ambition and desire* (P) e Rapid change in staff success* (V)
e The necessity of success in order to continue to work and to be
promoted (P)

e Transactions carried out of working hours without observation* (O)
e Personnel dealing with works out of job description (O)

General View of Branch B Case 2 (Branch B)
e Too much work to keep up during working hours* (O) e Denunciations* (V)

e Personnel’s not having enough information about the job* (O)
e Inadequate internal control and audit (O)
e  Manager’s lack of control (F)

General View of Branch C Case 3 (Branch C)

e Overconfidence among employees that may disrupt controls* (F) e Detection of deficiencies in stock-taking

e Tense, thoughtful and stressful attitudes in personnel (B) \2

e Relaxed attitudes and underestimation of seriously responsible | ® Unreasonable interruptions in security
personnel (F) cameras needed to work continuously* (C)

General View of Branch D Case 4 (Branch D)

e Working in the same environment for a long time without being | e Detection of deficiencies in stock-taking
subject to rotation* (O) V)

e Overconfidence among employees that may disrupt controls* (O) o Attitudes towards concealing fraud (C)

e Personnel dealing with works out of job description (O)

e Easy manners and disdain of work in seriously responsible personnel
©)

P: Pressure, O: Opportunity, R: Rationalization, C: Concealing, Co: Conflict, V: Variation

*Warning signs not involved in literature but in the case study.

Conclusion

Misappropriation of assets and fraud indicators in relation to the occurrence of fraud in financial statements are
determined in SAS No: 99 (AICPA, 2002) and ISA Article 240 (IFAC, 2009) and on the other hand, behavioral
warning signs are identified in a report prepared by ACFE (ACFE, 2018, s.45). In the present study, these
indicators are reclassified for the ease of use and categorized into four main groups as behavioral, sectorial, before
fraud and after fraud as seen in Table 1. The warning signs before fraud are categorized under the titles of pressure,
opportunity and rationalization included in Fraud Triangle Theory developed by Cressey (1950). These are the
indicators that may cause fraud. Therefore, it will be a mistake to show all the fraud indicators in this group
inasmuch as some of the fraud indicators appear after fraud. The warning signs after fraud are, on the other hand,
categorized with an authentic grouping under the headings of concealing, conflict, and variation, which we can
call the consequences of fraud. After fraud, there may be seen some efforts to conceal the fraud, as well as there
may be some conflicts between individuals and units. Additionally, there may occur some changes such as an
abnormal increase in performance or profitability in individuals, company, or statements.

According to the findings of the case study, 29 fraud indicators have been identified and 11 of them are not included
in literature but they are observed in the present case study. These 11 fraud indicators which we have brought into
the literature should be identified and generalized in different case studies.
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