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Derin paket inceleme (DPI), ag paketlerini bes katmanli ag
modelinde bulunan uygulama katmanina kadar analiz ederek
agda bulunan uygulama protokollerini tespit etmek icin
kullanilan ileri seviye bir paket tanimlama yéntemidir. Bu
calismada DPI yéntemi kullanarak paket tanimlamasi yapan
acik kaynak kodlu nDPI kiitiiphanesi ele alinmistir. Bu
kitiiphane lizerinden yeni uygulama protokolii tespiti ve
eksikligi bulunan bazi protokollere de eklemeler saglanarak
alana katkida bulunulmasi hedeflenmistir. Ayrica, nDPI
tarafindan yanlis kategorize edildigi tespit edilen ag paketleri
icin yeni kural tanimlarinin yapilarak bu gibi durumlarin
diizeltilmesi saglanmustir. Tiim bunlar icin, ad trafigi
Wireshark paket yakalama araciyla kaydedilip paket icerikleri
analiz edilerek yeni kurallar olusturulmus ve yeni bulunan
uygulama protokolleri nDPI kiitiiphanesine eklenmistir. Son
olarak, nDPI'da uygulama protokolii tespiti icin yapilan
calismalarin kismi bir otomasyonu yazilmistir.

Anahtar sozciikler: Derin paket inceleme, DPI, nDPI
Abstract

Deep packet inspection (DPI) is a an advanced packet
identification method used to detect application protocols
found in the network by analyzing network packets up to the
application layer in the five-layer network model. In this study,
the open source nDPI library, which uses DPl method to
identify packets, is discussed. It is aimed to contribute to the
field by detecting new application protocols and adding some
missing protocols through this library. In addition, new rule
definitions were made for network packets that were found to
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be miscategorized by nDPI, and such cases were corrected. For
all these, network traffic was recorded with Wireshark packet
capture tool, packet contents were analyzed, new rules were
created and newly found application protocols were added to
the nDPI library. Finally, a partial automation of the work
done for the application protocol detection in nDPl was
written.

Keywords: Deep packet inspection, DPI, nDPI
1. Giris

Her gecen gilin yeni bir uygulama agda vyerini alirken
tanimlanmasi ve siniflandiriimasi gereken protokol sayisi da
artmaktadir. Bunun yani sira internete bagli cihazlarin sayisi
da nesnelerin interneti (loT) ile birlikte muazzam seviyelere
ulasmaktadir. 2030 yilina gelindiginde yaklasik 30 milyar loT
cihazinin kullanimda olacagi tahmin edilmektedir [1]. Cihaz ve
uygulama sayilarindaki bu kontrolsiiz artis ag givenligi
problemlerini de beraberinde getirmektedir. Guvenlik
duvarlari, Sizma Tespit Sistemleri (IDS) ve Sizma Onleme
Sistemleri (IPS) aga yonelik saldirilara karsi koymak icin siklikla
tercih edilen ve kullanilan ag givenligi cihazlaridir. Genellikle
ic ag ile dis ag arasindaki sinir bolgelere konumlandirilan
giivenlik duvarlari, ic agdan dis aga ya da tersi yonde hareket
eden ag paketlerinin bashk bilgilerini kontrol ederek
kullanicinin 6nceden tanimladigi kurallar ile uyumlu paketlere
gecis hakki verirken, uyum saglamayanlari dusirir. Guvenlik
duvarlari ag giris ve c¢ikislarinda klasik paket filtreleme igin
kullanilir. Fakat "ince taneli" saldir paketlerini tespit
edemeyecegi icin bu filtreden iceriye sizma mimkindir.
Diger bir ag glvenligi cihazi olan IDS ise dinleme yapan
duyargalar araciligi ile i¢ agda gorev yapar. IDS imza veri
tabanini kullanarak i¢ agdaki stipheli ve dlizensiz trafigi tespit
ederek ag yoneticisine rapor eder. Genellikle givenlik
duvarlarinin tam arkasina konumlandirilan [PS, [DS’nin
paketler tGzerindeki pasif islevinin aksine, agda aktif rol alarak
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paketleri engelleme ve diisirme gibi yetkilere de sahip olup
IDS cihazlarinin bir uzantisidir. Tim bu cihazlar kuskusuz ag
glvenliginin ana unsurlarini  olusturmaktadir. Fakat bu
cihazlar tek baslarina ele alindiginda yeni tip ag saldirilarina
karsi etkileri diisiik olacaktir. Ornegin, giivenlik duvarlarinin
islem gucl sinirh olup buyik hacimli paketleri islemek igin
yeterli degildir. Ayrica, bir glivenlik duvari durum bilgisi tutsa
dahi bes katmanh ag modelinin son basamagi olan ve asil
veriyi iceren uygulama katmanindaki bilgileri géremez. Bu
tipki elimize aldigimiz bir kitabin iceriginden haberdar
olmadan sadece kitabin bashgini  okuyarak kitabi
degerlendirmemize benzer [2]. DPI ise bu noktada ag trafigini
¢Ozerek uygulama katmani dahil tim katmanlarda inceleme
yapmayl ve boylece paket igeriginde yer alan veriyi de,
sifrelenmemis ise, okumayl saglar. Diger bir yandan,
saldirganlar hedef aga gonderecekleri paketleri daha kiiglik
parcalara ayirip saldiri niteligindeki imzanin tek bir pakette
yer almasini engelleyerek IDS tarafindan tespitini imkansiz
hale getirebilirler. DPI analizinde ise saldiri imzasi birgok
pakete ayrilarak izi silinmeye ¢alisiimis olsa bile bu paketler
bir araya getirilerek imza tespit edilir. Dolayisiyla, DPI
teknolojisi ag glivenligi cihazlarinin temel bir bileseni haline
gelmistir. Bir DPI araci ya da kitUphanesinin kullanimi ag
icerisinde dinleme yapan paket yakalama araclariyla birlikte
calismasi seklinde olabilecegi gibi daha yaygin kullanimlar
olan DPI tanimli yeni nesil glivenlik duvari (NGFW) ya da
IDS/IPS cihazlari seklinde de olabilir.

Yayinlardaki ¢alismalar incelendiginde hem uygulama
protokoli tespiti hem de uygulamayi engelleme amach derin
paket inceleme kullanan ¢alismalar bulunmaktadir. Renals ve
Jacoby tarafindan yapilan ¢alismada [3], DPI kullanilarak P2P
bir mesajlasma uygulamasi olan Skype’in nasil engellendigi
gosterilmistir. Calismada, Skype paketlerini tanimlamak igin
Skype’t diger uygulamalardan ayirt eden Ozellikleri
kullanilarak bir kural kimesi olusturulmustur. Bu kural
kiimesini insa edebilmek igcin 6nce -olasi tim durumlar
hesaba katmak Uzere- farkh bilgisayarlar Gzerinde, farkh
zamanlarda ve farkli Skype hesaplari ve versiyonlarinda
Wireshark ag dinleme araci kullanilarak veri toplanmistir. Elde
edilen Skype trafigine ait veriler, ayni anda en fazla (g farkli
oturum trafigini karsilastirabilen, Araxis Merge isminde bir
analiz programi kullanilarak karsilastiriimistir. Bu analiz Skype
kurallarinin, anahtar kelimeler, port numaralari ve igerik
olmak Uzere, Ug¢ kategoride sekillenmesiyle sonuglanmistir.
Anahtar kelimeler iceriginde "Skype" gibi belirli dizgiler iceren
paketleri, port numarasi baglanti noktasi 33033 olan TCP
trafigini ve icerik ise "16 03 01 00 00" veya "17 03 01 00 00"
ASCIl dizgilerini iceren paketleri tanimlar. Bu kurallar,
icerisinde DPI tanimli bir IPS cihazi olan agik kaynak kodlu
Snort’ta tanimlanir. Bu kurallari uyguladiktan sonra Wireshark
ile trafik yeniden kaydedilerek Skype’in davranisi gézlemlenir.
Skype’in baglanti kurmaya ¢alisip yeni dizgiler kullandigi tespit
edilir. Son olarak bu yeni dizgiler de kural tablosuna eklenerek
Snort calistirildiginda bir 6nceki davranisindan farkl bir yol
denemeyen Skype’in bloke oldugu gézlemlenmistir. Diger bir
calismada ise [4], internette anonim kimlikle iletisimi saglayan
Sogan Yonlendirme (TOR) yaziliminin DPI kullanilarak agda
kullaniminin tespit edilmesi ve elde edilen analiz sonuglariyla
bu uygulamanin nasil engellendigi ele alinmistir. Bunun igin,

yeni bir TCP baglantisi kuruldugu zaman bazi komutlari
calistirabilecek olan (olaya dayali) ve DPI 6zellikli bir Bro-1DS
sunucusu, Wireshark ve bir Squid vekil sunucusu
kullanilmistir. TOR trafigini, TLS protokoli ile sifrelenmis
durumda oldugundan, karakterize edebilmek amaciyla TOR
baglanti kurulumu icin gerekli olan ve veri alim ve gonderimi
oncesi gerceklestirilen iki stire¢ analiz edilmistir. Birincisi TOR
kullanicisi ile TOR ag1 arasindaki -SYN, SYN-ACK ve ACK
paketlerinin iletimi olarak da bilinen- Gg¢ yonlia el sikisma
siireci, ikincisi ise TLS oturumu kurma siirecidir. Ug yonlii el
stkisma, TOR digindaki diger baglantilar ile karsilastirildiginda,
standart bir trafik olarak seyretmistir. Fakat TLS el sikismasi
olarak da adlandirilan TLS baglanti kurulumunda ise bazi
farkhliklar tespit edilmistir. Bunlardan istemcinin sunucuya
gonderdigi "ClientHello" mesajlarinda TOR’u karakterize eden
iki ozellik gozlemlenmistir: Birincisi, sifreleme paketi
kombinasyonlarinin -yani istemci (TOR tarayicisi) tarafindan
teklif edilen sifreleme algoritmalarinin- hep ayni olmasi, digeri
ise sunucu adi formatinin her zaman
www.<rastgele dizgi>.com veya "www.<rastgele_dizgi>.net"
seklinde olmasidir. Diger bir farkliik, "ClientHello"
mesajlarindan sonra sunucunun gonderdigi sertifikadaki
bilgilerinde de "ClientHello" mesajindaki ayni dizgi formatinin
yer almasidir. TOR trafiginin, ¢ikarilan bu o6zellikleri Bro-IDS
cihazinda kural olarak yazildiktan sonra, bloke edilme sireci
ise bir internet kullanicisi ile vekil sunucu arasindaki trafigin
tam bir kopyasinin Bro-IDS tarafindan analiz edilmesiyle
baglar. TOR karakterine sahip paketlerin bazi 6zellikleri
cikartilarak Bro-IDS’in kayit dosyasina yazilir. Bro-IDS, bu
yazim olayi gerceklesince, ilgili paketlerin varis IP adreslerini
bir erisim listesi dosyasina yazma ve vekil sunucuyu -bloke
edilecek bu adresler ile- yeniden yikleme olmak (zere iki
fonksiyonunu aktive eder. Boylece TOR trafigi engellenmis
olur. Son olarak, ag trafigindeki Adobe Creative Suite,
Microsoft Sharepoint, Salesforce, Yammer ve Zendesk
uygulamalarinin nDPI kullanilarak tespit edilmesini ele alan bir
¢alismada [5] otomatik bir betik yazilarak uygulamalarin ilgili
web sitelerinde gezinti yapilmis ve en ¢ok kullanilan 20 IP
adresi ve alan adi kaydedilmistir. Daha sonra bu IP
adreslerinin ve alan adlarinin gercekte kime ait oldugunu
dogrulamak icin bir whois araci kullanilimistir. Bazi IP
adreslerinin iki uygulama tarafindan da kullanimda oldugu bir
durumda bu adresler, tek bir uygulamayi net bir sekilde ifade
edemeyecegi icin, kural kiimesine dahil edilmemistir. Diger
yandan, bir IP adresinin sunuculugu baska bir firmaya ait olup
kullanim hakki bakimindan sahipligi uygulamaya aitse bu
adresler dahil edilmistir.

Bizim ¢alismamiz ise agik kaynak kodlu nDPI kiitiphanesi [6]
ve Wireshark [7] ag dinleme cihazinin beraber kullanildigi bir
senaryo Uzerinden gergeklestirilmistir. Kullanilan y&ntem
yukaridaki ¢alismalara benzer olup, Radityatama ve
arkadaslarinin arastirmasina [5] daha yakindir. Fakat bu
calismadan farkh olarak [P adresleri kullanilmadan yeni
protokoller tespit edilip eklenmek suretiyle acik kaynak kodlu
nDPI kitluphanesine katki saglanmasi hedeflenmistir. P
adreslerinin neden eklenmedigi kural ¢cikarma alt bashginda
aciklanmistir.
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2. Temel Tanim ve Kavramlar

Akis kavrami, bir TCP/IP baglantisini olusturan ayni besli deger
kiimesine sahip bir veya birden fazla paketi ifade eder. Bu
besli deger kiimesinin elemanlarini; kaynak IP adresi/port
numarasi, hedef IP adresi/port numarasi ve IP baslik bilgisinde
yer alan protokol bilgisi (TCP, UDP, ICMP vb.) olusturur. Bir
TCP/IP baglantisini essiz olarak bu besli belirler. Bir diger
ifadeyle, ayni besli degere sahip TCP/IP paketleri ayni akisa
aittir.

Ag trafigi siniflandirmasi  bir agda dolasimda olan
uygulamalari tanimlamak ve analizini yapmak icin kullanilan
temel bir metottur. Bu teknik agin performans ol¢cimi,
glvenligi, daha iyi yonetimi ve trafik miihendisligi icin 6zellikle
internet servis saglayicilari (ISP) ve ag operatérleri tarafindan
sikhikla kullanilir. Boylece, ISP’ler uygulama veya abone
bazinda trafigi tanimlayabilir, izleyebilir ve kontrol edebilirler.
Ag trafiginin, genel olarak, web, bulut, multimedya,
mesajlasma, e-posta, oyun, mizik, veritabani, dosya
paylasimi ve IP lzerinden ses (VolP) gibi daha bir¢ok sinif
tanimi yapilmaktadir. Ornegin, bu calismadaki uygulama
protokolleri alisveris ve eglence kategorileri kapsamindadir.

2.1 DPI

Derin paket inceleme (diger bir adiyla Tam Paket Denetimi
veya Bilgi Cikarma [8]); ag yonetimi, givenlik, filtreleme,
yonlendirme, sansiir, istatistik, hizmet kalitesi (QoS) ve
deneyim kalitesi (QoE) gibi bircok farkli amag¢ dogrultusunda
kullanilan; genellikle giivenlik duvari, yonlendirici veya dagitici
gibi ag digumleri Uzerinde 6nemli bir disli olarak galisan;
paketlerin sadece baslk bilgilerine degil uygulama
katmaninda yer alan yik igeriklerine de bakarak
"derinlemesine" analiz eden bir paket tanimlama teknigidir.
Kisaca, derin paket incelemesi icerige duyarl isleme yaparak
ag trafiginin dogru bir sekilde siniflandirilmasini saglar.

DPI metodu, kendiigcerisinde dar ve genis olmak tizere iki farkli
kavram olarak ele alinir [9]. Dar anlam desen eslestirme
yontemini ifade etmektedir. Bu yontem de kendi icinde dizgi
ve duzenli ifade eslestirmesi olarak ikiye ayrilmaktadir. Bu
tanima iglemi, paket ylkiinin 6nceden tanimlanmig imzalarla
eslestiriimesi ile uygulanmaktadir. Genis anlamda ise;
istatiksel analiz, port tabanl eslestirme ve protokol
¢6zimleme yontemleri ele alinmaktadir. Bu g¢alismada
uygulanan da, dar kapsaminda sayllan ve nDPl'da
ndpi_content_match.c.inc isimli dosya Gzerinden
gerceklestirilen dizgi eslestirme yonteminin kullanilmasidir.

DPI metodu, paket yukini de 6grenmeye dayali oldugundan
yuksek dogruluk saglasa da kullanici gizliligi ve guvenligi
acisindan sakincali bulunabilmektedir. Ag trafiginin sifreli
yaplya gecisi de bu yontemin Uzerinde baskilayici bir rol
oynamaktadir. Clinkli SSL/TLS trafiginde sifre bilinmedigi
siirece sadece el sikisma fazindaki anahtar degisiminden
faydalanilabilir. Bu c¢alismadaki uygulama protokollerinin
hepsi sifreli baglanti kullanmaktadir. Dolayisiyla sadece
SSL/TLS el sikisma fazindaki anahtar degisiminden elde edilen
veriler kullanilarak ag trafigi tanimlamasi gercgeklestirilmistir.

Hem sifreli hem de gergek zamanli ag trafiginin islenmesi ise
Uzerinde ¢alisiilmasi gereken ayrica bir konu olup literatiirdeki
boslugunu korumaktadir [10]. Ag katmanlarinin en Ustiinde
yer alan bu problemden dolayi belki de siniflandirma
islemlerini ag katmaninin en alt basamagi olan fiziksel
katmandaki bitlere kadar indirgeyerek trafigi direkt izleme
imkani sunacak bir ag trafigi siniflandirmasi gergeklestirme bu
alanin gelecegindeki en bliylk zorluklarindan biri olarak
goralmektedir [11].

DPI teknolojisinin iki temel fonksiyonu vardir. Birincisi,
tanimlama yapmak, digeri ise bu tanimlama sonucuna gore
bir eylemde bulunmaktir [9]. Tanimlama, ag paketinin
karakteristik 6zelligini cikarmaktir. Bu karakteristik; uygulama
protokoll, multimedya uygulamasi, bulut yazilimi gibi normal
trafik akisini ya da kot amagli yazilim, viris, siber saldiri gibi
zararl igerigi isaret edebilir. Uygulanan eylem ise givenlik
araglariyla kurulan iliskidir. Paket tanimlama tamamlandiktan
sonra, IDS, IPS veya glvenlik duvari aktif hale getirilerek; uyari
sinyali verme, bloke etme, yeniden yénlendirme veya giinlige
kaydetme aksiyonlari gerceklestirilir. Ornegin, bir paket DPI
tarafindan; givenlik  duvarindayken "zararli yazihm"
tanimlamasi yapilmis ise dislrilebilir, IDS Gzerinde
"potansiyel tehlike" olarak bildirilmisse ag yoneticisine rapor
gonderilebilir veya IPS Uzerindeyken "slpheli" olarak
tanimlanmis ise baglanti bloke edilebilir. Bu g¢alisma
tanimlama kismini ele almaktadir.

2.1.1 DPI Uygulamalari

DPI teknolojisinin birgok farkliamaca yonelik kullanim alanlari
bulunur. Bunlardan bazilari; ag glvenligi, bant genisligi
ybnetimi, deneyim kalitesi, gozetim ve sansirdir. Xu ve
arkadaslarinin c¢alismasi [9] ise DPI kullanilarak yapilan
uygulamalari devlet, ISP ve sirket olmak Uzere ¢ grubun
kullanim amaglari dogrultusunda daha detayli olarak ele alir.
Bu kullanim amaglari arasinda, kullanici profili Gzerinden
reklam enjeksiyonu gerceklestirmek de bulunur. ilk olarak
Bendrath’in ¢alismasinda [12] gegen reklam enjeksiyonu, bir
kullanicinin internette gezindigi veya alisveris yaptigi web
sitelerinin takip ve analizi yapilarak biraktigi ayak izine ait bir
reklam profilinin olusturulmasi ve ona 6zel ¢evrimici reklam
sunulmasidir. Bu arastirma cercevesinde bahsedilen yedi
sirketin web sitesinden toplanilan veriler incelendiginde ag
trafigini bliylk oOlgiide reklam ve takip amagh yazilimlara ait
paketlerin doldurdugu gézlemlenmistir.

2.1.2 nDPI

nDPI ilk olarak 2013 yilinda, ntop sirketi tarafindan ag trafigini
karakterize etmek icin, C dilinde gelistirilen ve LGPL lisansina
sahip bir DPI kittuphanesidir. nDPI, GPL lisansina sahip olan
fakat artik glincelleme almayan OpenDPI yazilimindan ilham
alinarak gelistirilmistir. nDPI, OpenDPI ile benzer olarak, hem
Linux c¢ekirdeginde hem de kullanici programlarinin
bulundugu kullanici alaninda kullanilabilir. Linux disinda,
Windows, MacOS X ve BSD ailesi gibi isletim sistemlerinde de
kurulumu yapilabilir. En son siiriimii olan nDPI 4.6 [13], Subat
2023’te cikmistir. Bu arastirmada yer alan calismalar Linux
tabanli bir isletim sistemi olan Ubuntu lzerinde ve o esnada
mevcut olan nDPI 4.2 sirim kullanilarak yapilmistir. nDPI, en
son surimuyle beraber, 300G askin uygulama protokoli
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tanimlamanin yani sira TLS sertifikasi, tarayici adi ve sifreleme
paketi gibi bir akisla iliskili meta verileri de raporlar.

nDPI'in belli baslh 6zellikleri asagidaki gibidir:

nDPI'da bir protokol, genelde, nDPI kiitiphanesinde
tanimh ve C dilinde yazilan trafik ayristiricisi ile tespit
edilir. Fakat protokoller sadece ayristirici kullanilarak
bulunmaz. Port numarasi, IP adresi ve protokol
dzelliklerine gére de bulunabilir. Ornegin, Dropbox trafigi
hem yerel alan agi tabanli baglantilar icin kullanilan
ayristirict hem de sunucu adi bilgisinde ".dropbox.com"
dizgisi gecen HTTP trafiginin Dropbox olarak
etiketlenmesiyle tanilanir [14]. Bu ylzden, yeni bir akis
trafiginin yasam dongusi oncelikle paketlerin Gglinci ve
dordiinci katmanlarinin ¢éziimlenmesi ve bu arada
ayristiricilarin - denenmesiyle baslar. Modiilerlik ve
genisletilebilirlik 6zelliklerini saglamasi icin her biri ayri
bir ¢ uzantil dosyada kodlanan ayristiricilarin uygulanis
sirasl, trafik tiriine gore akisla eslesme olasiligl en yiiksek
olandan baslayarak gergeklesir. Ornegin, TCP/80 icin
once HTTP ayristiricisi denenirken, 53 port numarali
TCP/UDP protokolleri igin ise 6nce DNS ayristiricis
denenir. Her akis, eslesmeyen ayristiricilarin durum
bilgisini gelecek olan iterasyonlarda atlamak icin saklar.
Analiz, bir eslesme bulunana kadar veya belirli sayida
denemeden sonra sona erer. Bu calismada, ele alinan
web sitelerinin hepsi TLS/HTTPS kullandigi ve nDPI'da da
HTTP ayristiricisi bulundugu icin ayrica bir protokol
ayristiricisi yazilmamistir.

Deri ve arkadaslarinin ¢alismasinda [14], nDPI'da bir
uygulama protokolini tespit etmek veya bilinmeyen
olarak etiketlemek igin gerekli paket sayisinin en fazla
sekiz oldugu belirtilmistir. Bunun anlami, bir akis
protokoli imzasinin tanimlanabilmesi icin bir araya
getirilmesi gereken paket sayisinin en fazla sekiz
olmasidir. Ayrica, ¢alisma slirecinin ne zaman baslatildig
da 6nemlidir. Ornegin, nDPI akis basladiktan sonra
cahstirlldigi bir durumda akisa ait ilk paketler analiz
edilmediginden o akis siniflandirilmamis  olarak
isaretlenebilir.

nDPI kitiphanesinde her uygulama protokolii benzersiz
bir protokol numarasi ve sembolik bir protokol adi ile
tanimlanir. Yeni bir protokol kitiphaneye eklenecegi
zaman o protokol icin daha 6énce hig¢ kullanilmamis bir
numara ve isim bulunmalidir. nDPI dilinde sadece TLS, DNS
gibi temel internet agi protokolleri degil, Skype, Facebook
veya Youtube gibi uygulamalar da protokol olarak
adlandirilir. Bu ytizden bir protokol aslinda ag ve uygulama
olmak uzere iki tirli tanimlanir. Bu protokol tirleri
sirastyla major ve mindr olarak da ifade edilebilmektedir.
Ornegin, ag protokoli TLS ve uygulama protokolii
Facebook olan bir TCP paketi proto: 91.119/TLS.Facebook
olarak raporlanir. Buradaki 91 TLS’e, 119 ise Facebook’a
6zel tanimlanmis protokol numaralaridir. Ayni sekilde, en
cok karsilasilan, 5 numara DNS'e aittir.

nDPI, iki ug sistem arasindaki bir SSL baglantisinda ortak
bir anahtar yardimiyla gerceklestirilen sifreli iletisim
baslamadan onceki ilk anahtar degisimi kismi icin kod
¢O6zumleyicisi bulundurur. Bu sayede baglanti kurulan ug
sistemin sunucu adini ¢ikarabilir ve sifreli paketlerin
hangileri  oldugunu, iceriklerini okuyamasa da,
belirleyebilir. Sunucu adi bilgisi, tipki HTTP baglantilarinda
ana bilgisayar adinin HTTP baslik bilgisinden alinmasi gibi,
nDPI'in akisa ait meta verilerinde tutulur. Bu ¢éziimleyici
sayesinde hem sunucu adlarina goére protokoller
belirlenebilir hem de kendinden imzal SSL sertifikalari
bulunabilir. Kendinden imzali sertifikalar, kullanicilarin
kendi adlarina verdigi, herhangi bir sertifika yetkilisi
tarafindan onaylanmamis ortak anahtar sertifikalaridir. Bu
tlr imza igeren bir baglanti glivenli sayilmadigindan bu
bilgi degerlidir.

nDPI’da protokollerin giivenli, kabul edilebilir, potansiyel
tehlikeli, tehlikeli gibi turlere ayrildigi ndpi_typedefs.h
dosyasi bulunur. Ayni dosyada, ayrica, protokolleri
anlamh bir sekilde gruplamak icin; alisveris, oyun, dosya
paylasimi, reklamlar, ¢evrimici bulut hizmetleri, sosyal
aglar, anlik mesajlasma uygulamalari, kot amach yazilim
ve yasakl web sitesi gibi soyut kategoriler tanimhidir.

nDPl/example dosyasinda bulunan ndpiReader demo
uygulamasi, komut satirindan calistilan ve nDPI
kituphanesinin bazi o&zelliklerini gosteren bir test
aracidir. Bu uygulamayi kullanmak igin veriler ndpiReader
tarafindan belirli bir siire canli trafigin yakalanmasiyla
veya Wireshark gibi ag dinleme cihazlariyla daha 6nceden
kaydedilen hazir pcap dosyalarinin girdi olarak
verilmesiyle saglanabilir. Bu yénden, ndpiReader ayni
zamanda bir ag dinleyicisi olarak da ¢alisir. ndpiReader
aracinin ihtiyaca gore kullanilabilecek gesitli komut satiri
secenekleri bulunur. Ornegin, -i bayrag ndpiReader
aracina girdi olarak verilecek 6nceden kaydedilmis bir
pcap dosyasinin veya canh trafik yakalamasi yapilacak ise
de kullanilacak cihazin veya araylzin isminin
belirlenmesini saglarken; -v<1|2|3|4> bayragi 1 numara
icin normal ayrintili, 2 icin daha ¢ok ayrintili, 3 icin port
istatistikleri ve 4 igin 6zit (hash) istatistiklerine gore
gorintileme yapmayi saglar. Tum diger segenekler ve
bazi nDPI 6zellikleri yardim anlamina gelen -h bayragi
kullanilarak elde edilebilir.

Akis analizi sonuglari -C bayragl kullanilarak csv
formatinda bir dosyaya kaydedilebilir. Bu csv dosyasinda;
akis numarasi, kaynak/varis IP numarasi, kaynak/varis
port numarasi, essiz protokol numarasi, sunucu ismi, TLS
versiyonu, her iki yondeki paket ve byte sayisi gibi daha
bircok alan bulunur. Bu sekilde csv formatindaki veriler
diizenlenip siralanarak trafik analizi slreglerine faydali
olabilir. Bu formatta bir cikti elde etmek igin komut
satirindan asagidaki komut yazilir:

ndpiReader -i <dosya_adi.pcapng> -C <dosya_adi.csv>

Bu sekilde elde edilen csv dosyasi, linux komut satirina
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SQL sorgulama yetisi kazandiran g-text-as-data
uygulamasina [15] girdi olarak kullanilirsa, trafik hakkinda
bazi ¢ikarimlarda bulunmamizi saglar. Ornegin, belirli bir
web sitesinde en ¢ok hangi kaynak IP numarasinin veya
istemcinin, zaman harcadigini  bilmek istedigimizi
varsayalim. Asagidaki kod yardimiyla giden ve gelen
trafikteki toplam byte sayisina gore siteyle iletisim kuran
tim [P numaralarini g uygulamasiyla siralayabiliriz:

g-H-d", "select src_ip,
SUM(s_to_c_bytes+c_to_s_bytes)
from <csv_dosya_yolu> where
server_name_sni like ‘<sunucu_ismi>’
group by src_ip"

Burada -H bayragi, dosyanin situnlari adlandirmak igin
kullanilan bir baslik satiri icerdigini belirtir. -d bayragi ise
girdi sinirlayici olarak g¢alisir. Sunucu isminde "trendyol"
gecen paketler icin uygulanan bir 6rnek sorgunun giktisi
Sekil-2'de verilmistir. Veriler kisisel masalsti bilgisayar
Uzerinde toplandigi igin karsilik gelen tek bir IP adresi,
155.223.40.20, gorunmektedir. Bu sekilde, csv
dosyasinda bulunan diger verilerden farkh farkl sorgular
ile hedeflenen amaca vyonelik ag trafigi analizi
gerceklestirilebilir.

: $q-H-d"'," "select src ip,SUM(s_to c bytes
+¢_to_s _bytes) from fusr/src/nDPI-4.2/trendyol_for_q_test.csv where server

name_sni like '$trendyol%' group by src_ip"
155.223.40.20,1805491

Sekil-2: Bir g-text-as-data sorgusuna ait 6rnek ¢ikti
3. Gereg ve Yontem

Calismanin genel cercevesi Sekil 1‘de verilmistir.

Veri Protokol nDPI nDPI ‘in
—p Kurallarini  |—p{ Kitiphanesine |—p| Kurulumu ve
Toplama )
Belirleme Kural Ekleme Calistiriimasi

Sekil-1: Calismanin genel gergevesi

Bu kapsamda, tespit edilmesini istedigimiz uygulamanin
gercek zamanh kullanimi sonucu agda olusan paketlerin
Wireshark araci yardimiyla yakalanip pcap veya pcapng
uzantisiyla kaydedilerek detayli paket igerik analizlerinin
yapilmasi igin kurulumu yapilan nDPI aracina girdi olarak
verilmistir. Hem nDPI aracindan elde edilen sonuglar hem de
kural ¢cikarma alt basliginda bahsedilecek olan diger metotlar
kullanilarak alan adlarindan elde edilen bir kural listesi
olusturulmustur. Son adimda nDPI cihazinda eksik olan bu
uygulama protokolleri kiitiiphaneye kural olarak eklenerek
cihazin tespit edebildigi protokol sayisi artirilmistir. Bu
protokoller, Fast Company dergisinin 2020 Subat ayinda
yayinlanan ve gelirini sadece internet Uzerinden saglayan
Tirkiye'deki en blyiik 100 internet sirketi listesindeki [16] ilk
yedi sirketin kullandigi web sitelerini kapsamaktadir. Bu
sirketler bayilkluk sirasina  gore sirasiyla; Trendyol,
Hepsiburada, Nesine.com, N11, Bilyoner, GittiGidiyor ve
Yemeksepeti'dir. Protokol seciminin bu listeden yapiimak

istenmesinin sebebi, bu sirketlerin kullaniciyla etkilesiminin
sadece internet lzerinden olmasi ve ilgili web sitelerinde
yogun veri akisi gerceklesmesi sebebiyle ag trafigindeki
tespitlerinin 6nemli oldugunun degerlendirilmesidir. Son
olarak, yapilan galisma Selenium web sirlcilisi ve Python
programlama dili kullanilarak kismi olarak otomatize
edilmistir.

3.1 Veri Toplama

Veriler iki farkh ana bilgisayar kullanilarak toplanmistir:
Bunlardan biri Windows 10 ve Ubuntu 20.04.5 LTS olmak
Gzere cift isletim sistemine sahip olan, Ethernet kablosuyla
internete baglanan ve dort gekirdekli 3.60 GHz Intel Core i7-
4790 islemciye sahip 64 bitlik bir masaistu bilgisayardir.
Digeri ise, Windows Education serisi isletim sistemine sahip
olan, internet agina kablosuz baglanan ve gift ¢ekirdekli 2.50
GHz Intel Core i5-3210M islemciye sahip 64-bitlik bir dizUst
bilgisayardir. Wireshark kullanilarak veri toplama amach
gerceklestirilen web sayfasi gezintilerinde, her iki bilgisayarda
da hem Chrome ve hem de Firefox tarayicisindan
faydalanilmistir.  Burada iki farkli bilgisayarin, isletim
sisteminin, baglantinin ve tarayicinin kullanim amaci farkh
sistem kombinasyonlarinin yeni veri getirme olasiligini hesaba
katmaktir. Fakat bu tercihlerden birinin digerine gére fazladan
veri sagladigl bir durum gozlemlenmemistir. Bununla birlikte
veri cesitliligine en ¢ok katki saglayan fonksiyon, kuskusuz,
web sayfasinda bulunan farkli web elemanlarina erisimin
saglanmasi  olmustur. nDPI kitUphanesine eklenecek
kurallarin  belirlenebilmesi  i¢cin  Oncelikle  Trendyol,
Hepsiburada, Nesine.com, N11, Bilyoner, GittiGidiyor ve
Yemeksepeti'ne ait web sitelerinde Wireshark agilarak paket
yakalamasi baglatiimis ve ilgili web sitelerin her birinde bir
slre gezinti yapilmistir. Bu gezintilerde, bir web sayfasina ait
tim farkh alan adlarinin elde edilebilmesi icin, olabildigince
fazla sayi ve tirdeki sayfa elemanlarina erisiimesi
gozetilmistir. Gezinti sonucu olusan dosyalar protokol,
tarayici ve baglanti tlrine gore cesitli isimler verilerek
.pcapng uzantisiyla isletim sistemi ayrimina gore bir klasore
kaydedilmistir. Ornegin, n11_chrome_ethernet.pcapng veya
trendyol_firefox_wifi.pcapng gibi. Bu sirketlerden eBay’in
sahibi oldugu GittiGidiyor 20 Haziran 2022 tarihinde Turkiye
pazarindan cekildigini duyurarak 18 Temmuz 2022 itibari ile
de internet alisveris sitesini kullanima kapatmistir. Bu
nedenle, calismanin baslangicinda bu sitenin protokoli
Gzerinde galisilmis ve kurallari gikartilmis olsa da, daha sonra
yazilan otomasyon siirecinde dahil edilmemistir.

3.2 Kural Cikarma

Calismanin baslangicinda trafik verilerini analiz etmeye ilk
olarak yedi sirketin tarayicida agikga goriinen ve kullanicilar
tarafindan da iyi bilinen alan adlarinin IP adreslerine
ulagilmasi hedeflenmistir. Bunun igin, 6ncelikle bu alan
adlarinin kaydini gergeklestiren kayitg kuruluglar ve ilgili web
adresleri whois veri tabani sorgusuyla bulunmustur. Daha
sonra kayitgi kuruluslarin web adreslerinde tekrar whois
sorgusu vyapilarak sirketlerin kullanicilara sundugu web
sayfalarinin yetkili ad sunucusu bilgileri ve karsilik gelen IP
adresleri listesine ulasilmak istenmistir. Yapilan sorgularda
kayitgi kuruluslarin; yetkili ad sunucular, kayit olan
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organizasyonun adi, sistem vyetkilisinin adi ve iletisim
bilgileriyle kurulusun adresi gibi gesitli bilgileri dondirmesine
ragmen [P adreslerini vermedigi goézlemlenmistir. Bunun
Uzerine, bu adresleri IP adres araliklari seklinde elde etmeyi
saglayan bagka bir yontem denenmistir. Bunun igin, ARIN,
APNIC ve RIPE NCC kuruluslarinin veri tabaninda whois
sorgusu yapilmistir. Fakat burada da saglikh sonuglar elde
edilmemistir. Ornegin, Trendyol sirketinin RIPE veri
tabanindaki sorgusunda 159.20.112.0/24, 159.20.113.0/24,
159.20.114.0/24, 159.20.115.0/24 ve 159.20.116.0/24 IP
adres araliklari elde edilmistir. Fakat Wireshark ile ag dinlenip,
ip.addr == 159.20.116.0/16 gibi, olduk¢a genis IP araliginin
varhgini kontrol eden birgok filtre uygulanmasina ragmen
whois sorgusundan elde edilen yukaridaki IP adreslerinden
hicbiri ag trafiginde tespit edilmemistir.  Fakat
https://dnschecker.org/ip-location.php adresinden IP adresi-
konum sorgusu yapildiginda bu IP adreslerinin istanbul’'un
cesitli ilcelerine ait oldugu ve organizasyon adi olarak da
Trendyol’'un sahibi olan DSM Grup Danismanlik iletisim ve
Satis Ticaret Anonim Sirketi'nin [17] isminin gectigi de
gozlemlenmistir. Dolayisiyla tGglincli bir segenek olarak, uzun
ama daha saghkh ve kesin ¢6zim Uretebilecek olan,
Wireshark’ta toplanan trafik verilerindeki tim DNS sorgu ve
cevaplarinin tek tek incelenmesi yolu izlenmistir. DNS sorgu
ve cevaplarina kolay ve hizli bir sekilde ulasabilmek icin
Wireshark filtreleme yéntemleri kullaniimistir. Ornegin, bir
akistaki tim DNS sorgu ve cevaplarini ¢ekmek icin
dns.qry.class filtresi kullanilirken, paketler arasindan "n11"
dizgisini iceren DNS sorgu ve cevaplarini elde etmek i¢in dns
contains "nl11" filtresi uygulanmistir. Bu gibi sorgular
sonucunda Wireshark’ta cikti olarak siralanan paketlerin
icerigindeki veriler incelenerek hem alan adlari hem de
karsilik gelen IP adresleri kaydedilmistir. Ayrica, Wireshark
sonugclarinda ¢gikmamasina ragmen nslookup yontemiyle elde
edilen farkh alan adlari ve IP adresleri olmustur. Fakat bu
yontem tim IP adreslerini vermedigi icin yiksek ihtimalle var
oldugu disinilen fakat Wireshark ile bulunamamis alan adi
oldugu zaman basvurulmustur. Ornegin, Trendyol igin
Wireshark lizerinden collect.trendyol.com,
collect2.trendyol.com, collect3.trendyol.com ve
collect5.trendyol.com gibi alan adlari tespit edilmistir. Bu
nedenle, collectl.trendyol.com ve collect4.trendyol.com gibi
alan adlarinin da var olma olasiligi dogdugundan, komut
satirindan nslookup  collectl.trendyol.com  seklinde
sorgulama vyapilmistir ve gercekten var olduklar tespit
edilmistir. Trendyol ve diger sirketlerin tiim alan adlari
yukarida anlatilan DNS sorgu ve cevaplarinin g¢ekilmesi
yontemiyle, nDPI-4.2 kutliphanesine eklemek Gzere, bulunup
kaydedilmistir. Fakat diger yandan, sadece Trendyol igin -RIPE
veri tabanindan elde edilenler de eklenirse- toplam 2095 IP
adresinden olusan bir liste olusmustur. Bunun Uzerine, IP
adreslerinin hepsi ikinci bir kontrolden gecirilmek Uzere IP
adreslerinin gergek sahibinin kim oldugunun sorgulanabildigi
https://dnschecker.org/ip-whois-lookup.php adresinden
arastinlmistir. Bu adresteki sorgu araci ayni zamanda bir
whois sorgusu yaptigindan IP adresinin hangi kayit¢i kurulusa
-ARIN, APNIC, RIPE NCC gibi- ait oldugu bilgisini de
vermektedir. Dolayisiyla, adreslerin kime ait oldugu, son
olarak kayit¢i kuruluslarda tekrar whois sorgusu yapilarak

netlestirilmistir. Tim bu sorgulama sirecinin sonunda,
Wireshark’tan elde ettigimiz, Trendyol'un kullandigi IP
adresleri listesindeki -RIPE’dan elde edilenler harig- tim
adresler icerik dagitim agi (CDN) hizmeti sunmasiyla bilinen
Alibaba Cloud ve CloudFlare gibi sirketlere ait gikmistir. Ayni
sekilde, Hepsiburada, N11 ve Bilyoner sirketlerinin de CDN
servisiyle Uinli Akamai sirketine ait IP adreslerini kullandiklar
bulunmustur. CDN hizmeti artik bircok firma tarafindan tercih
edildigi icin birden fazla uygulamanin ayni adres araligindaki
farkh IP adreslerini kullandigi durumlarla karsilasilabilir. Bu
durumu en acik sekilde gosteren bir ornek Cizelge-1'de
verilmistir. Buna goére, nDPI-4.2 kiitiphanesinde taniml TOR
protokoliniin belirleyicisi olarak kullanilan IP adresleri ile
Trendyol’'un kullandigi collect.trendyol.com alan adinin
Wireshark’tan elde edilen IP adres bilgilerinin hepsinin, APNIC
kayitgisindaki whois sorgularinda, Alibaba sirketinin sagladigi
Alibaba Cloud bulut hizmetinin IP adres araligina denk geldigi
anlasilmaktadir. Dolayisiyla, bu bize ele aldigimiz e-ticaret
sitelerinin birden ¢ok IP adresi kullanabilecegini ve bu IP
adreslerinin  de degismeye miusait yapida oldugunu
gostermistir. Bu durum, tespit etmek istedigimiz uygulama
protokollerin belirleyicisi olarak IP adreslerinin segilmek
istenmemesinin temel nedenini teskil etmistir.

nDPI'in 4.2’den hemen sonra c¢ikan 4.4 sirimiinde yapilan
daha sonraki incelemelerde TOR’un kullanmakta oldugu fakat
Alibaba Cloud, Amazon gibi bulut servisi veren sirketlere ait IP
adresinin kaldinldigi fark edilmistir.

Cizelge-1: Ayni bulut servisinden faydalanan iki farkl
uygulama: TOR ve Trendyol

Trendyol Adresleri TOR Adresleri

8.209.80.30 8.209.79.125
8.209.81.21 8.209.93.160
8.209.88.204 8.209.94.85
8.209.89.108 8.210.144.170

APNIC Sonuglari

IP adres alani araligi:
8.209.64.0-8.209.127.255
Ag Adi: ALICLOUD-DE

APNIC Sonuglari

IP adres alani aralig:
8.209.64.0-8.209.127.255
Ag Adi: ALICLOUD-DE

Paketlerin analizi yapilirken karsilagilan ve IP adreslerinin yol
actigl somut bir problem ise ndpiReader aracinin giktilarinda
birgok alan adinin yanlis kategori baslklari altinda
etiketlendiginin goézlemlenmesi olmustur. Bunun sebebi,
Cloudflare, Amazon AWS, Google ve Microsoft Azure gibi
bulut hizmeti veren sirketlerin IP adreslerinden faydalanan
organizasyonlarin alan adlari nDPI-4.2 kitliphanesinde
bulunmazken bulut hizmetini veren bu sirketlerin IP
adreslerinin ise bulunmasidir. Bu duruma birka¢ o6rnek
Cizelge-2'de verilmistir.

Cizelge-2: nDPI-4.2’de yanlis kategorize edilen alan adlari ve buna
sebep olan bazi bulut hizmeti uygulamalan

Kayith nDPI
Alan Adl velP ndpiReader Ciktisi Protokoliiniin Adi
Adresi A

ve IP Bilgileri
svne.srv.stackadapt Proto: NDPI_PROTOCOL
c:;m' : P% | 91.265/TLS.Amazon | AMAZON_AWS

AWS 54.87.0.0/16

54.87.192.123 Cat: Cloud/13
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Proto:

91.220/TLS.Cloudfla NDPI_PROTOCOL

js.appboycdn.com CLOUDFLARE

104.18.22.230 re _
Cat: Web/5 104.16.0.0/12
Proto: NDPI_PROTOCOL

api-js.mixpanel.com | o, 456 115 Google | _GOOGLE
107.178.240.159

Cat: Web/5 107.178.192.0/18

Bu tabloya gore, .stackadapt.com ile baslayan alan adlarinin
reklam amagli veri toplayan StackAdapt yazilim sirketine,
.appboycdn.com ile baslayan alan adlarinin daha o6nce
AppBoy olarak bilinen fakat simdiki adi Braze olan bulut
tabanh yazilim sirketine ve .mixpanel.com ile baslayan alan
adlarinin ise kullanici etkilesimlerini izleyerek veri toplayip
raporlayan Mixpanel sirketine ait oldugu bulunmustur. nDPI
4.2’de, bu ornekte oldugu gibi, yanhs kategorize edilen diger
tim alan adlar kiitiphaneye dogru bir sekilde eklendikten
sonra ag paketlerinin cat: Advertisement/101 veya cat:
Media/1 olarak tespit edilmesi saglanmustir.

Alan adlarinin bulunabilecegi ikinci bir yontem ndpiReader
uygulamasinin kendisini kullanmaktir. nDPI'in ayrintii modu
secildigi zaman, -v2, internet sunucu adi ile hizmet veren tim
sunucu adlarina ulasilabilir. Otomasyon sirecinde bu yontem
kullanilmistir.

Uglincii ve son olarak, Tirkiye'deki sirketlerin ticaret sicil
numarasi, Unvani, adres bilgileri ve internet adresi gibi
bilgilerine ulasmayi saglayan E-sirket sirket bilgi portalindan
[18] ve ilgili sirketin web adresinde hakkinda veya biz kimiz
gibi bolimlerinden alinan bilgiler incelenip
karsilastirildiginda, ag trafiginde o kuruma ait birkag¢ alan
adinin daha bulunmasi sé6z konusu olabilir. Ornegin, diger
sirketler i¢in yapilan aramalarda bulunamasa da Trendyol igin
yapilan incelemede sirketin ticaret linvani DSM Grup
Danismanlik iletisim ve Satis Ticaret Anonim Sirketi olarak
karsimiza ¢ikmaktadir. DSM grubu sadece Trendyol e-ticaret
sitesinin sahibi oldugu i¢in, Wireshark’ta dns contains "dsm"
seklinde filtreledigimizde elde edilen asagidaki alan adlari da
Trendyol 6zelinde kaydedilmistir:

e cdn.dsmcdn.com
¢ img-dsmncdn.mncdn.com
e dsmgrup.com
e static.dsmcdn.com
3.3 Kural Yazimi ve nDPI Kurulumu

nDPI kurulumundan 6nce yedi biyik sirket icin kiitiphaneye
eklenmesi gereken iki kural kiimesi vardir:

e /src/include klasériindeki ndpi_protocol_ids.h dosyasina
her bir protokol i¢cin daha 6nce kullanimda olmayan
kimlik numarasi niteliginde bir sayi yazilir. nDPI 4.2
versiyonunda en son 281 numarasi kullanimda oldugu
icin, yedi sitenin protokolleri igin sirasiyla karsilik gelecek
sekilde, 282’den baslayarak 288’e kadar protokol adi ve
kimlik numarasi yazilir.

e ikinci olarak, her bir hedef protokoliin ilgili alan adlari
/src/lib klasériinde yer alan ndpi_content_match.c.inc

dosyasina sirasiyla alan adi, tespit edilmesi halinde
ndpiReader’da nasil isimlendirilecegi, protokol adi,
protokol kategorisi ve protokol tiiri bilgilerini icerecek
sekilde kural satirlari olarak yazilir. Bu kurallarin birkag
ornegi asagida verilmistir:

e {"trendyol.com", "Trendyol",
NDPI_PROTOCOL_TRENDYOL,
NDPI_PROTOCOL_CATEGORY_SHOPPING,
NDPI_PROTOCOL_SAFE,
NDPI_PROTOCOL_DEFAULT_LEVEL}

° "nesine.com", "Nesine",
NDPI_PROTOCOL_NESINE,
NDPI_PROTOCOL_CATEGORY_GAME,
NDPI_PROTOCOL_FUN,
NDPI_PROTOCOL_DEFAULT_LEVEL}

o {"yemeksepeti.com", "Yemeksepeti",
NDPI_PROTOCOL_YEMEKSEPETI,
NDPI_PROTOCOL_CATEGORY_SHOPPING,
NDPI_PROTOCOL_SAFE,
NDPI_PROTOCOL_DEFAULT_LEVEL}

Bitin kural girdileri tamamlaninca artik nDPIl kurulumu
asagida yer alan komutlar sirasiyla  calstirilarak
gerceklestirilebilir:

cd <nDPI_klasor_yolu>
sudo ./autogen.sh
sudo ./configure

sudo make

sudo make install

Kurallarin eklenmesi ve nDPI kurulumunun yapilmasi sonrasi
ndpiReader aracinin tespit ettigi uygulama protokollerine ait
bir ¢ciktinin ekran goriintlsu Sekil-3’de verilmistir.

Detected protocols:
Unknown packets: 9 : 816 flows: 1
DNS Kets: : 102819 flows: 4609
HTTP Kets: i 2668 flows:
MDNS Kets: i 2616 flows:
SSDP kets: : 1736 flows:
TikTok 1 332078 flows: 6
Yahoo ke 1 20535 flows: 6
STUN i 652 flows:
IGMP i 46 flows:
TLS kets: 1 2539595 flows: 1
Facebook B 1 692461 flows: 16
Twitter H : 112579 flows: 1
GoogleMaps 8 1 9809 flows:
YouTube H 1 73019 flows:
Google 8 : 6877905 flows: 216
flows:
flows:
flows:
flows:
flows: 1
flows:
flows:
flows:
flows:
flows:
flows: 1
flows:
flows:
flows:
flows:
flows:
flows:
flows:
flows: 7
flows: 9

AppleiTunes Kets: 1 636
WindowsUpdate Kets: : 35738
WSD kets: i 29736
eBay kets: ¢ 1466519
Pinterest kets: : 358
QuUIC 1 34737

Instagram 1 362
Cloudflare i 3771872
PlayStore 1 12882
GoogleServices 8 : 343078
739.50 g alal=fy
AmazonAWS 5 : 428486
Azure H i 242242
Trendyol 1 2288834
Hepsiburada 1 8723725
Nesine : 11670073
nil kets: 636 : 6491823
Bilyoner 8 : 6387826
Gittigidiyor kets: 1 18890
Yemeksepeti packets: 1 694562

Protocol statistics:
Safe 22302912 bytes
Acceptable 11839730 bytes
Fun 19269392 bytes
Unrated 816 bytes

Sekil-3: Eklenen protokollerin nDPI tarafindan tespit edilmesi
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Wireshark Calistinlarak

Paket Yakalamaya Basglanur.
A

k.
PyCharm Editérii
Uzerinden Bir Web - Pcap
Otomasyon Testi Calistirilir. Dosyasi
Hazirlama

v

Wireshark Durdurularak
Olusan pcap Dosyas!
Kaydedilir.

J

L

Kaydedilen pcap Dosyasinin Girdi Olarak
Verildigi ndpiReader Araci Detayh
Modda Terminal Uzerinden Calistirihir.

- nDPI
Analizi

v
ndpiReader Ciktisi .txt
Uzantih Bir Dosyaya
Kaydedilir.

v
Kaydedilen .txt Uzantil Dosya PyCharm’da

Acilarak Uygulama Protokolii Bilgisi Dizgi
Icermeyen Paket Satirlarindan Sadece Alan
Adh Bilgisi Cekilerek Bir Dosyaya Kaydedilir.

Islemleri

L

nDPI Giincellenir.

Sekil-4: Otomasyon akisl
4. Otomasyon

Otomasyon siirecinin akis semasi Sekil 4’de verilmistir. Buna
gore, otomasyon (i¢ bolimden olusur; pcap dosyasi
hazirlama, nDPI analizi ve dizgi islemleri. Bunlardan ilki, daha
once her bir web sayfasinda manuel olarak yapilan
gezintilerden elde edilen pcap veya pcapng uzantili dosyalarin
web otomasyon testleri kullanilarak gergeklestiriimesidir.
Bunun igin acik kaynak kodlu Selenium web siriclsi ve
Python programlama dili kullanilarak her bir web sayfasina ait
bir adet test dosyasi ve html raporunun yer aldigi bir Selenium
web otomasyon gergevesi olusturulmustur. Web otomasyon
testleri cahstirildiktan sonra Wireshark durdurulur ve olusan
pcap dosyas! kaydedilir. Boylece, otomasyon akisinin ilk
asamasi olan pcap dosyasi hazirlama bolimd biter.

ikinci asama nDPI analizidir. Pcap dosyasi, -i anahtari
kullanilarak, komut satirindan c¢alistirilan ndpiReader
uygulamasina girdi olarak verilir. nDPI tarafindan ayrintih
paket sonuglarina ulasmak igin ayrintili mod, -v2 anahtari
kullanilir. nDPI analizi bitince terminal g¢iktisi .txt uzantili bir
dosyaya kaydedilir. Tim ikinci asama islemleri icin asagidaki
komut satirinin yazilmasi yeterlidir:

ndpiReader -i <dosya_adi>.pcapng -v2 >> <dosya_adi>.txt

Ugiincli asama dizgi islemleridir. ikinci asamada kaydedilen
metin belgesi herhangi bir Python IDE’si kullanilarak acilir.
Tum paket satirlan ¢ekilerek bir metin dosyasina kaydedilir.
Daha sonra, sadece paket bilgilerini iceren bu metin belgesi

actlip nDPI tarafindan uygulama protokoli bulunamamis olan
paketler tespit edilir. Bunun igin paket satirlari taranarak
TLS.<uygulama_protokoli> ya da
DNS.<uygulama_protokolii> gibi dizgiler icermeyip bunun
yerine [proto: 91/TLS] ya da [proto: 5/DNS] dizgilerini iceren

satirlar varsa bu satirlardaki "Hostname/SNI:<alan_adi>"
dizgileri gekilir. Boylece, nDPI tarafindan uygulama protokoli
tespit edilmemis olan paketler bulunarak yeni alan adlari ayri
bir metin dosyasina kaydedilmis olur. Dizgi islemleri igin
yazilan betigin 6rnek bir ¢iktisi Sekil-5’de verilmistir. Bu sekle
gore, 45. satirdaki bilyoner.webinstats.com alan adi yedi
protokolden Bilyoner’e ait yeni bir alan adi olarak karsimiza
cikmaktadir.

Sekil-5: Dizgi islemleri sonucu elde edilen gikti bir 6rnegi

Son olarak, yeni elde edilen alan adlarinin kural olarak eklenip
eklenmeyecegi belirlenerek nDPI'da giincelleme islemleri
yapilir. Burada 6nemli bir nokta, elde edilen yeni alan adlari
icerisinde, ndpi_protocol_ids.h dosyasinda taniml essiz bir
numaraya sahip olmayan -reklam veya CDN agi gibi- uygulama
protokollerine ait olan alan adlarinin da bulunmasidir. Bunun
sebebi, bu tiir protokollerin kategori bazli tanimlanmasindan
dolayi paket igeriklerinde [proto: 91/TLS] ya da [proto: 5/DNS]
dizgilerinin yer almaya devam etmesidir. Bu alan adlari,
nDPI'da yoksa, nDPI soyut kategorilerinden
CUSTOM_CATEGORY_ADVERTISEMENT ve
NDPI_PROTOCOL_CATEGORY_MEDIA kullanilarak eklenebilir.
Bu sekilde 6 adet CDN agina ait, 74 adet reklam ve takip
amacli yazilimlara ait alan adlari bulunmustur. Bu alan adlar
nDPI'in Subat 2023’te ¢ikan son suriimi nDPI-4.6’da da
bulunmamaktadir. Dolayisiyla, yanlis kategorize edilen alan
adlari probleminin devam etmemesi i¢in bu ¢alisma
kapsaminda bulunan reklam ve takip amagli yazilim iceren
alan adlarinin nDPI kitliphanesine eklenmesine olan ihtiyag
devam etmektedir. nDPI-4.6’'da —Onceki 4.2 ve 4.4
sirimlerinin aksine- reklam, takip veya veri analitigi yapan
sirketlere ait alan adlari soyut kategori olarak ele
alinmamistir.  Bu  tlrdeki alan adlarinin  6zelinde
kullanilabilecek bir protokol adi ve buna karsilik bir kimlik
numarasi belirlenmistir. Bu sebeple, yeni sliriimde
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NDPI_PROTOCOL_ADS_ANALYTICS_TRACK protokol adi ve
NDPI_PROTOCOL_TRACKER_ADS protokol tiria kullanilarak
asagidaki kural sablonuna gore ekleme yapilmahdir:

{"<alan_adi>”, "ADS_Analytic_Track",
NDPI_PROTOCOL_ADS_ANALYTICS_TRACK,
CUSTOM_CATEGORY_ADVERTISEMENT,
NDPI_PROTOCOL_TRACKER_ADS,
NDPI_PROTOCOL_DEFAULT_LEVEL }

5. Tartisma

Bu calismada, Tirkiye’de yiksek kullanici sayisina sahip ve
oldukca popiler e-ticaret siteleri ele alinmistir. Bu tir
uygulamalarin agdaki varliginin tespitinin l¢ yénden énemli
oldugu soylenebilir.

Birincisi, daha etkili bir bant genisligi yonetimi icin bir yerel
agda bulunan ug sistemlerin bu tlr sitelere erisiminde, belirli
donemlerde veya saatlerde, sistem vyetkilileri tarafindan
olceklendirilmesi ihtiyaci dogabilir. Kayit yenileme basvuru
veya sonug 6grenme donemlerinde yiksek yogunluk yasayan
bir kampis agi bu duruma 6rnek olarak verilebilir.

ikincisi, e-ticaret sitelerinin kisisel veya bélgesel kullanim
oranlarina ait istatiksel bilgiler cesitli yonlerden faydali
olabilir. Ornegin, bir ISP’ye ait CDN aginda kullanimda olan
uygulama protokollerinin  hacmi g6z o©nlne alinarak
onceliklendirme tarifeleri uygulanabilir ve boylece hizmet
kalitesi artirilabilir. Nitekim dort pcap dosyasi (izerinden
yapilan incelemelerde, Trendyol baglantilarinin akis sirasi
takip edildiginde TCP baglanti kurulumunun basinda SYN ile
baslayan g yonlu el sikisma ve hemen ardindan onu takip
eden TLS baglanti kurulumu gergeklestikten sonra bir CDN
agina baglanildigi tespit edilmistir.

Uglincii ve son olarak, gizlilik ve giivenlik gerekgeleriyle bu
sitelerin ylksek glvenlik gereksinimi duyulan bazi aglarda
kisitlanmasi ve hatta engellenmesi gerekebilir. Bu duruma en
somut orneklerden birisi Yemeksepeti'ne ait bir web
uygulama sunucusuna erisilerek gerceklestirilen 18 Mart
2021 tarihli siber saldiridir. Ele gegirilen veriler arasinda ad,
soyad, dogum tarihi, telefon numarasi, eposta adresleri, adres
bilgisi ve SHA-256 algoritmasi ile Ozeti alinmis sifreler
bulunmaktadir. Sifrenin kendisi bilinmese bile bu tir veriler
kotl niyetli kisiler icin aslinda oldukga degerli bir kaynaktir.
Ornegin, Keeper Security firmasinin Amerika’da tam zamanl
calisan statlslinde bulunan ve isle ilgili cevrimici hesabina bir
sifre yardimiyla giren 1000 kisi Gzerinde yaptigl arastirmaya
gore, bu calisanlarin %44’tGniin hem kisisel ve hem de is ile
alakali hesaplarinin  sifresinin  ayni  oldugu sonucuna
ulasilmistir  [19]. Ayrica, uzmanlara goére tum internet
kullanicilarinin - yaklasik ~ %50’sinin ~ butin  ¢evrimigi
hesaplarinda hala ayni sifreyi kullandiklari  tahmin
edilmektedir [20]. Yemeksepeti’'nde yasanan veri hirsizlig
olayina donecek olursak, 6zeti alinmis sifreleri elinde tutan bir
saldirgan Yemeksepeti uygulamasina —kimlik dogrulama
protokoliinde de 6zeti alinmis sifrelerin oturumdan oturuma
sabit tutulmasi gibi bir zayiflik varsa- Ozet Gegirme (Pass the
Hash - PtH) saldinsi gergeklestirebilir. PtH saldirisi, bir
saldirganin bir sistemden ele gecirdigi 6zeti alinmis sifreyi,
sanki yeni bir oturum acgiyormus gibi, o sistemde yer alan
kimlik dogrulama protokoliine kendi kimligini dogrulatmak

amaciyla kullanip sisteme sizmasidir. Sifre 6zetlerinin farkh
oturumlarda sabit kaldigi zayif bir sistemde sifre
degismedikce Ozetler de degismeyecegi icin, sifre degisimine
kadar, saldirganin sistemde fark edilmeden dolasip zaman
kazanmasi mimkiindir [21]. Boylece, 6zeti alinmis sifreleri
deneyerek hesaplara, buradan da sifrenin acik haline ve belki
de buradan da kritik yerlerde calisan kisilerin is yerlerinde
kullandiklari hesaplara veya sirkete ait hassas verilerin
bulundugu sunuculara ulasabilecektir. Diger bir yandan,
sadece dogum tarihi ve isim bilgilerinden bile sifreleri
bulmaya yonelik bir saldiri yapilmasi mimkiindir. Yapilan bir
arastirmaya gore [22], Amerika’daki internet kullanicilarinin
%60’a yakininin gevrimigi hesaplarinin parolasini bir isim veya
dogum tarihi iceren bir dizgi olusturmaktadir. Tim bu saldiri
metotlari ile birlikte Yemeksepeti'nin KVKK’ya resmi olarak
bildirdigi - 21 milyon 504 bin 83 rakami ile Tirkiye niifusunun
ceyregi eden- saldiridan etkilenen kisi sayisi ve bu veri
hirsizliginin saldiridan ancak bir hafta sonra -25 Mart 2021'de-
tespit edildigi gbz oniline alindiginda, bunun oldukga ciddi bir
giivenlik agigl olusturdugunu sdylemek mumkindir. Diger
yandan, ele alinan Trendyol, N11 ve Hepsiburada sirketlerine
ait web sitelerinde -sadece Yemeksepeti 6rnegindeki gibi ad,
soyad, dogum tarihi, telefon numarasi, eposta adresleri ve
adres bilgisi gibi veriler degil- Girlin arama, konum bilgisi, satin
alma bilgileri gibi bir araya getirildiklerinde kisiler hakkinda
daha bircok cikarimda (tercihleri, egilimleri, saghk durumu
gibi) bulunmayi saglayacak veriler de yer almaktadir.
Elektronik ortamda gozetim ve takip amach da toplanabilen
bu veriler Gglincl parti sirketler ile de paylasilabildig§inden
onemli konumlarda galisan kisiler ve galistiklari kurumlarda
kisitlayici dnlemler alinmasi gerekebilir.

6. Sonug¢

Bu arastirmada paketlerin sadece baslik bilgilerine degil bes
katmanl ag modelindeki en (st katman olan uygulama
katmanindaki yuk igeriklerinin analiz edilerek uygulama
protokollerinin tespit edilebildigi bir yapi olan derin paket
inceleme yontemi ele alinmistir. Bu calismada, bu modeli
kullanan acik kaynak kodlu nDPI aracina yeni protokoller
eklenmistir. Ele alinan protokoller sifreli baglanti kullandiklar
icin sadece -SSL el sikisma fazinda baglanti sifreli hale
gelmeden dnceki- sunucu adi ve ana bilgisayar adi bilgilerinin
oldugu veriler kullanilarak  Trendyol, Hepsiburada,
Nesine.com, N11, Bilyoner, GittiGidiyor ve Yemeksepeti
sirketlerinin  kullandiklari web sitelerinin ag trafiginde
tanimlanmasi saglanmistir. ileride olusabilecek yeni ve giincel
alan adlarinin cekilebilmesi icin kismi bir otomasyon
yazilmistir. Bu web sitelerinde veriler toplanirken 6 adet CDN
agina ait, 74 adet reklam ve takip amacli yazilimlara ait alan
adlart  bulunmustur. Bu vyaziimlar ilgili web sitesine
baglanildiktan hemen sonra galismakta ve baglanti sonuna
kadar etkilesim devam etmektedir. Bu nedenle, internet
Gzerinden kullanici verilerinin islenmesini ve belki de liglinci
parti sirketlere iletimini gergeklestirme potansiyeline sahip bu
tur sitelerin kullaniminda, gizlilik ihtiyaci duyulan hassas
verilerin yer aldigi kurumlar veya bu kurumlarda st dizey
ybnetici pozisyonundaki yetkili kisiler icin, kisitlamaya
gidilmesi ihtiyact dogabilir. Bu kisitlama neticesinde
Yemeksepeti gibi olasi saldiri durumlari veya bu bilgilerin
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dogrudan e-ticaret sitesinin kendisi tarafindan kullaniimasi
veya Uclinci parti sirketler ile paylasmasi kaynakli
olusabilecek glivenlik zafiyetlerinin  Online gegilmesi
saglanabilir. Bu calismada, ayrica, nDPI tarafindan yanlis
kategorize edildigi tespit edilen ag paketleri icin yeni kural
tanimlarinin yapilarak bu gibi durumlarin duzeltilmesi
saglanmistir.

Gelecek calismalarda ise sahte site ve link tuzaklarinin DPI
yontemleri kullanilarak tespitinin saglanmasi ile alana katkida
bulunulmasi hedeflenmektedir.
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