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Anahtar Kelimeler 0z: S-box, kriptografik yapilar icin hayati éneme sahiptir. Ciinkii bir simetrik
S-box sifreleme algoritmasinda karistirma olarak adlandirdigimiz gereksinimi yerine
Lineer olmama getirmektedir. Bu yilizden gelistirilecek olan simetrik sifreleme algoritmasinin
Simetrik sifreleme basarimi 6nemli 6l¢iide s-box yapisina bagli olacaktir. Bir s-box yapisi olabildigince
Kaotik harita . : . L
lineer bir yapiya sahip olmamalidir. Yani bir s-box yapisinin bakilmasi gereken en
onemli kriteri yiiksek lineer olmama degeridir. Lineer olmama degeri ne kadar
yliksek olursa algoritmanin kirilmasi o kadar zor olacaktir. Bir s-box elde etmek i¢in
genellikle kaotik yontemler kullanilmaktadir. Ancak bu sekilde elde edilen s-box
yapilarinda lineer olmama degeri diisiiktiir. Bu ¢alismada 6zellikle bu sekilde
iiretilen s-box yapilarinin lineer olmama degerini hizli bir sekilde arttiran bir
yontem Onerilmektedir. Bu yontemde rastgele elde edilmis bir s-box yapisinda ilk
deger sirasiyla diger tiim elemanlarla yer degistirilir. Bu sekilde s-box yapisinin
lineer olmama degeri artar veya esit kalirsa s-box giincellenir. Bu sekilde sadece 255
iterasyon ile lineer olmama degeri 102.25 ‘den 107.5 ‘e kadar arttirilmistir. Bir diger
s-box ‘da ise lineer olmama degeri 103.75 ‘den 107.25 ‘e cikmuistur.

A New Approach to Generation Strong S-box Structures

Keywords Abstract: The s-box is vital for cryptographic structures. Because it fulfills the
5'b0>f . requirement we call confusion in a symmetric encryption algorithm. Therefore, the
Nonlmea.rlty, ] performance of the symmetric encryption algorithm to be developed will depend
g}}rlr;l;rtliectrrrllgencryptlon significantly on the s-box structure. An s-box structure should not be as linear as
P possible. In other words, the most important criterion for an s-box structure is its
high nonlinearity value. The higher the nonlinearity value, the more complex the
algorithm will be to break. Chaotic methods are generally used to obtain an s-box.
However, the nonlinearity value of the s-box structures obtained this way is low. In
this study, a method that rapidly increases the nonlinearity value of s-box structures
produced in this way is proposed. In this method, the first value in a randomly
generated s-box structure is replaced with all other elements, respectively. In this
way, if the nonlinearity of the s-box structure increases or remains equal, the s-box
is updated. In this way, the nonlinearity value was increased from 102.25 to 107.5
with only 255 iterations. In another s-box, the nonlinearity value increased from
103.75 to 107.25.

*[1gili Yazar, email: firatartuger@munzur.edu.tr

1. Giris

Bilimin hizli bir sekilde gelismesiyle birlikte bircok gereksinim ortaya ¢ikmaktadir. Bu gereksinimlerden bir tanesi
verileri gizliliginin saglanmasidir. Ozellikle kablosuz aglar iizerinden verilerin giivenli bir sekilde iletilmesi 6nemli
bir gereksinimdir. Giiniimiizde verilerin gizliligi genellikle kriptografik yapilar ile saglanmaktadir [1]. Ozellikle
verinin gizliligi s6z konusu oldugunda sifreleme algoritmalar1 karsimiza ¢ikmaktadir. Yani &zetle; verilerin
gizliligini saglamak i¢in giiniimiizde sifreleme algoritmalari kullanilmaktadir. Bu yapilar temel olarak iki mimariye
sahiptirler. Bunlardan bir tanesi asimetrik sifrelemedir. Bu sifreleme mimarileri genellikle verinin gizliliginden

70


https://orcid.org/0000-0002-4096-0458

Gliglti S-box Yapilari Uretmek igin Yeni Bir Yaklagim

ziyade anahtar degisimi siirecinde kullanilmaktadir. Clinkii bu algoritmalarda mantik, biiyiik asal sayilari
carpimina dayanmaktadir. Verinin boyutu arttik¢a gizlilik icin uygulanmasi imkansiz hale gelmektedir. Ancak
bunlar ¢ok giivenli algoritmalardir. Bu yilizden hibrit sistemlerde anahtar degisimini sorunsuz bir sekilde yerine
getirebilmektedirler. Bir diger sifreleme mimarisi simetrik sifreleme yapilaridir. Bu yapilar verinin sifrelenmesi
icin kullanilmaktadir. Bu algoritmalar genellikle hizli ve ¢ogu zaman giivenlidirler. Bu mimari de yine kendi iginde
iki boliime ayrilmaktadir. Bunlar akis ve blok sifreleme yapilaridir. Akis sifreleme de bitler tek tek sifrelenir. Bu
algoritmalar mantig1 geregi oldukca hizli ve giivenli yapilardir. Ancak daha az verinin oldugu alanlarda etkili bir
sekilde calisabilirler. Verinin uzunlugu arttikca bu mimariyi uygulamak zor hale gelecektir. Bu yiizden bu
algoritmalar daha hafif uygulamalar icin kullanilmaktadirlar. Diger simetrik sifreleme yapisi blok sifrelemedir.
Giiniimiizde verinin sifrelenmesi i¢cin en ¢ok bu algoritmalar kullanilmaktadir. Bu algoritmalarin temel yapisi
veriyi esit uzunluktaki bloklara ayirmaktir. Bu sekilde veri ne kadar biiyiik olursa olsun esit bloklara ayrilir ve bu
sekilde her bir blok kendi icinde sifrelenir. Daha sonra biitiin bloklar bir araya getirilerek sifreli veri elde edilir. Bu
mimari, verinin ayn1 zamanda hem giivenli hem de hizli bir sekilde sifrelenmesini saglamaktadir. Giiniimiiz
simetrik blok sifreleme standardi AES [2] algoritmasidir. Bunun yaninda en c¢ok DES [3] algoritmasi
kullanilmaktadir. AES algoritmasi farkli anahtar uzunluklarina sahip esnek ve oldukea giivenilir bir algoritmadir.

Bir blok sifreleme algoritmasinda giivenligin saglanabilmesi i¢in temelde iki gereksinimin saglanmasi istenir.
Bunlar difiizyon ve konflizyon olarak adlandirilir. Difiizyon 6zelliginde verilerin etkili bir sekilde yayilmasi
amagclanmaktadir. Bu 6zellik bir nevi permiitasyon siirecidir. Digeri ise en 6nemli gereksinimlerden biri olan
konfiizyon ozelligi, veriyi etkili bir sekilde karistirmayl amaclamaktadir. Veri ne kadar etkili bir sekilde
karistirilirsa saldirganlar tarafindan sifrenin ¢6ziilmesi o kadar zor olacaktir. Bu yilizden karistirma stirecinde bu
islemin lineer olmayan bir yapiyla yapilmasi gerekir. Aksi taktirde bu yapi lineer olursa saldirganlar tarafindan
cikarim yapilmasi kolaylasacaktir [4]. Blok sifreleme algoritmalarinda bu lineer olmayan yapi s-box yapisidir. Yani
algoritmadaki konflizyon adimi genellikle lineer olmayan bir s-box yapisi ile gergeklestirilir. S-box temel olarak
bir tablodan olusmaktadir. Veriyi bir formdan alir baska bir forma ¢evirir. Yani s-box tablosundaki degerlere gore
veride bir degerin yerine baska bir deger yazilir [5]. Bu 6zelliklere bakildiginda; bir blok sifreleme algoritmasi
tasarlanmak istenildiginde gii¢lii bir s-box olmazsa olmaz yapilardan biri olarak karsimiza ¢ikmaktadir. Gii¢lii, yani
yliksek lineer olmama degerine sahip bir s-box liretmek aslinda bir optimizasyon problemidir. Ciinkii AES benzeri
bir s-box yapis1 256 deger icermektedir. Bu da gii¢lii bir s-box elde etmek icin 256! durumun oldugunu ifade eder.
Bu problemin belirli bir birim zamanda ¢6ziilmesi imkansizdir. Yani bu bir NP problemdir. Bu yiizden bu problem,
gecmisten gliniimiize kadar arastirmacilarin iizerinde ¢alistigi sicak bir konu olarak gelmistir. Buda ¢alismanin en
6nemli motivasyonlarindan bir tanesidir. Bu problemin ¢dziimi i¢in literatiirde onlarca yéntem 6nerilmis olup
calismalar devam etmektedir. Clinkii en iyi sonuclar elde edilememektedir. Bazi ¢alismalar optimum sonuglara
ulasmis olsa da bu yapilarin elde edilme seklinde cesitli zayifliklar olabilmektedir. Giiglii bir s-box gelistirmek i¢in
gliniimiize kadar kaos, optimizasyon yontemleri ve matematiksel doniisiimler en ¢ok kullanilan yaklasimlarin
basinda gelmektedir.

Sadece kaos kullanarak gelistirilen yontemler genellikle diisiik lineer olmama degerlerine sahip s-box yapilaridir.
Bu nokta ¢alismanin bir diger motivasyon kaynagidir. Bu yapilar1 hizli bir sekilde iyilestiren ydntemlerin
gelistirilmesi arastirmacilarin her zaman ilgisini ¢ekmistir. Bu sekilde elde edilen s-box yapilarinda genellikle bir
kaotik harita kullanilmaktadir. Kaotik haritanin parametrelerine gore bir deger elde edilir ve s-box tablosunda bu
deger yoksa tabloya eklenir. Bu sekilde bir s-box elde etmek oldukca kolay ve hizli olacaktir. Ancak lineer olmama
degerlerinin diisiik olmasi biiyiik bir dezavantaj olusturmaktadir. Giinlimiize kadar kaos ile elde edilen s-box
yapilarinda kesirli sirali kaotik Chen sistemi [6], kaotik kismi diferansiyel denklem [7], lojistik harita [8], yeni bir
ayrik zamanli kaotik harita [9], tek boyutlu ayrik bir kaotik harita [10], baker harita [11], cadir harita [12], kaotik
Lorenz sistemi [13], kaotik labirent rene Thomas sistemi [14], kesirli Lorenz-Duffing sistemi [15], kaotik 6l¢ekli
Zhongtang sistemi [16], kaotik siniis harita [17] ve daha bir¢ok farkli kaotik harita kullanilmistir.

Bir diger ¢ok kullanilan yaklasim optimizasyondur. Optimizasyon yontemleri 6zellikle ¢coziilmesi zor problemlerin
¢oziimiinde uzun yillardir kullanilmaktadir. S-box liretme problemi icinde kullanimlari olduk¢a uygundur. Bu
yontemlerde hesaplama maliyetleri genellikle ytliksek olsa da lineer olmama degerleri yiiksek s-box yapilari elde
edilmektedir. Bu yontemlerin bir diger avantaji ise giin gectikce yeni optimizasyon algoritmalarinin
tasarlanmasidir. Bu yeni algoritmalar da kullamlarak giiclii s-box yapilar elde edilebilir. Ozellikle son yillarda s-
box iiretme probleminde pargacik siiriisii optimizasyonu [18], bakteriyel yiyecek arama optimizasyonu [19],
genetik algoritma [20, 21], tavlama algoritmasi1 [22], 68retme-6grenme optimizasyonu [23], ates bocegi
optimizasyonu [24], karinca kolonisi optimizasyonu [25], ¢iplak koéstebek faresi algoritmasi [26], gri kurt
optimizasyonu [27] ve daha bir¢ok optimizasyon algoritmasi kullanilmistir. Bir diger yaklasim olan matematiksel
dontgsimler ile farkli s-box yapilar1 elde edilmektedir. Bu yaklasim ile genellikle gii¢lii s-box yapilari
tretilmektedir. Ancak bu s-box yapilar1 ¢esitli durumlarda uygulama saldirilarina karsi cesitli zayifliklar
gostermektedir [28]. Bunun yani sira karmasik matematiksel denklemlere dayandiklari igcin hesaplama maliyetleri
yliksektir. Bu yaklasimla son yillarda mobius grubu ve sonlu alan ile [29], donme matrisleri ile [30], modiiler bir
grup eylemi ile [31], simetrik bir grup ile [32], boole fonksiyonlar1 ile [33, 34] ve daha birgok d6niisiim yardimiyla
gliclii s-box yapilari elde edilmistir.
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Bu ¢alisgmada bu yéntemlerden farkl olarak hizli, basit ama etkili bir yontem 6nerilmistir. Onerilen yéntemde
herhangi bir sekilde elde edilen bir s-box yapisinda ilk eleman sirasiyla diger elemanlarla yer degistirilir. Yer
degistirme sonrasinda lineer olmama degeri artar veya esit kalirsa s-box giincellenmektedir. Bu sekilde sadece
256 yineleme sonucunda etkili sonuglarin elde edilebildigi yapilan analizler sonucunda gosterilmistir. Esasen
onerilen yontem yukarida bahsedilen tiim mantiklarla elde edilen s-box yapilarini da iyilestirebilecek bir yapiya
sahiptir. Bu ¢alisma, 6zellikle kaos tabanli s-box yapilarinin iyilestirilmesi icin diisiiniilmiistiir. Ancak diger
felsefelerle iiretilen s-box yapilarina da kolaylikla uygulanabilir. Calismanin geri kalan kisminda ikinci béliimde
onerilen yaklasim soézde kodu ile verilmistir. Uclincii béliimde analiz sonuclar1 degerlendirilmis olup diger
yontemlerle performans karsilastirmasi yapilmistir. Dordiincii béliimde ise sonuglar tartisilmistir.

2. Onerilen Yontem

Onerilen yaklasimda éncelikle kaotik bir harita kullanilarak lineer olmama degeri diisiik bir s-box elde edilir. Bu
calismada kaotik siniis harita ile baslangi¢c parametreleri ayarlanarak s-box yapilari elde edilmistir. Kaotik siniis
haritasinin matematiksel modeli denklem 1 ‘de verilmistir. Ayrica siniis haritasinin catallanma diyagrami sekil 1
‘de gosterilmistir. Catallanma diyagrami sayesinde sistemin kaotikligi, kararlihigi vb. davranmigsal o6zellikleri
hakkinda yorum yapilabilmektedir. Kullanilan siniis haritanin verilen parametrelerle kaotik davranis gosterdigi
gorilmektedir.
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Sekil 1. Siniis haritasinin ¢atallanma diyagrami
Xps1 = asin(mx,), x, €[0,1], a €[0.85,1] (10

Denklem 1 ‘de verildigi gibi kaotik bir harita kullanilarak asagidaki adimlara goére kolaylikla bir s-box elde
edilebilir.

Adim 1. Kaotik haritanin baslangi¢ parametreleri girilir.

Adim 2. Bu baslangi¢ degerlerine gore rastgele bir say1 (x,,,) Uretilir.

Adim 3. Uretilen bu degerin 3 veya daha fazla basamakh bir tamsayiya déniismesi icin 1000000 ile carpilir.

Adim 4. Bu degerin 0 ile 256 arasindaki bir degere doniismesi icin mod256 islemi uygulanir.

Adim 5. Elde edilen bu deger, s-box yapisinda yoksa eklenir, varsa yeni bir deger iiretilir. Bu sekilde s-box dolana
kadar bu adimlar devam eder.

Yukaridaki adimlar ile elde edilen s-box yapilarinda lineer olmama degeri neredeyse her zaman diisiik
kalmaktadir. Bunun i¢in bu s-box yapilarinin sadece ilk degerini diger degerlerle karsilastirilip lineer olmama
degerini kontrol edilmektedir. Bu deger arttiginda ya da esit kaldiginda s-box yapisini giincellenir. Bu sayede lineer
olmama degeri hizl bir sekilde arttirilmis olur. Ayrica dnerilen yontem Python programlama dili ile uygulanmistir.
Ancak, kullaniclarin tercihine gére diger dillerde de kolayca uygulanabilecek bir yapiya sahiptir. Onerilen
yontemin arastirmacilar icin daha iyi anlasilmasi ve uygulanabilmesi i¢in s6zde kodu tablo 1 ‘de, akis diyagrami
ise sekil 2 ‘de verilmistir.
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Tablo 1. Onerilen algoritmanin akis sézde kodu
Basla
SboxUretme ()
KaotikSbox= []
YeniSbox =[]
EskiLineerOlmama= KaotikSbox yapisinin lineer olmama degeri
for(inti=1; i<256; i++)
YerDegistir (KaotikSbox[0], KaotikSbox([i]
YeniLineerOlmama =YeniSbox yapisinin lineer olmama degeri
9. if (YeniLineerOlmama >= EskiLineerOlmama)
10. Sbox yapisini giincelle
11. end if
12. else
13. KaotikSbox = YeniSbox
14. end else
15. end for
16. Bitir

PN UE WD

Tablo 1 ‘de gosterildigi gibi dnerilen algoritma olduk¢a basit ve uygulanabilir bir yapidadir. Satir 6 ‘da gorildugi
iizere sadece 256 iterasyon ile etkili sonuglar alinabilmektedir.

Gugla S-box
e

Hayir

Kaotik haritanin vet
parametreleri

Kaotik ¢iktiyi
hesapla

S-box yapisini
guncelle

Cikisa mod256
iselemini uygula

Lineer olmama
degeri artti veya
esit kaldi mi?

Evet Cikis degeri
s-box yapisinda

meveut mu?

i ve j degerlerini yer

Hayir degistir
Degeri s-hox S-box yapisinin tim ~EVe! o
yapisina ekle hiicreleri doldu mu? Zayif S-box i=0, j=1

Sekil 2. Onerilen algoritmanin akis diyagrami
3. Analiz Sonuclari

Onerilen yontem ile iki farkli s-box yapisi iyilestirilmistir. Bu sayede algoritmanin bagarimi daha iyi
degerlendirilebilir. Baslangicta kaotik siniis harita ile elde edilen gii¢siiz s- box yapilari sirasiyla tablo 2 ve tablo 3
‘de verilmistir. Bu s-box yapilarinin 6nerilen algoritma ile iyilestirildikten sonraki halleri ise tablo 4 ve tablo 5 ‘de
verilmistir. Elde edilen s-box yapilarinda énerilen algoritma neredeyse ayni basariy: sergilemistir. Onerilen bu s-
box yapilarini test etmek icin literatlirde en ¢ok kullanilan metrikler kullanilmistir. Bunlarin ilki lineer olmama
metrigidir. Bu metrik ayn1 zamanda uygunluk degeri olarak kullanilmistir. Ciinkii s-box yapilar lineer olmayan
yapilardir ve en 6nemli 6zellikleri budur [35]. Bu yiizden bu degerin yiiksek olmasi, algoritmanin performansini
onemli 6lciide etkileyecektir. Onerilen s-box yapilarinda lineer olmama degerleri sirasiyla 107.25, 107.5 olarak
hesaplanmistir. Bu degerler yiiksek olarak kabul edilebilir. Bu sayede o6nerilen s-box yapilar: lineer olmama
ozelligini saglamaktadir. Ayrica bu degerler literatiirdeki ¢cogu ¢calismay1 geride birakmaktadir. Bir diger 6nemli s-
box degerlendirme kriteri SAC degeridir. Bu deger giris bitlerinde yapilan bir degisiklige gore ¢ikistaki bitlerin
degisimini hesaplamaktadir [36]. Soyle ki; bir sifreleme algoritmasinda giristeki bir bitte degisiklik yapildiginda
cikistaki bitlerin yarisina yakininin degismesi istenmektedir. Bu durum, saldirganlarin bir g¢ikarimda
bulunmalarin engellemektedir. Bu yiizden SAC degerinin 0.5 degerine yakin bir degerde olmasi istenir. Onerilen
s-box yapilarinin ikisinde de bu deger 0.5 degerine oldukc¢a yakindir. Yani 6nerilen s-box yapilari bu metrigi de
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saglamaktadir. Bir diger degerlendirme metrigi BIC degeridir. Bu degerde yine literatiirde siklikla
kullanilmaktadir. Bu deger bitlerin birbirinden bagimsiz olmasi gerektigini ifade eder [36]. Yani bir bitte yapilacak
olan degisikliklerle diger bitler hakkinda ¢ikarim yapilamamali. Bu metrikte hem lineer olmama degeri hem de
SAC degeri hesaplanmaktadir. Lineer olmama degerinin yliksek, SAC degerinin ise yine 0.5 ‘e yakin bir deger
olmasi beklenmektedir. Onerilen s-box yapilar1 bu metrigi de saglamaktadir. Bir diger degerlendirme kriteri s-box
yapisinin XOR degerlerinin hesaplanmasidir. Bu metrik, bir s-box yapisinin giris ve cikis degerlerinde olasilik
dagilimlarina izin verilmemesini saglar [37]. Bu degerin tiim s-box yapisi icin diisiik degerlerde olmasi istenir.
Onerilen s-box yapilar1 bu metrigi de saglamaktadur. Bir diger istenilen metrik ise s-box yapisinin bijektif olmasidur.
Yani her bir degerin sadece bir kez kullanilmasi gerekmektedir. 8 bit bir s-box yapisinda 256 deger oldugundan
0 ile 256 arasindaki sayilarla s-box elde edilir. Onerilen s-box yapilarinda degerler sadece bir kere kullamildig1 icin
ikisi de bijektiftir.

Tablo 2. Kaotik s-box-1

0 1 2 3 4 5 6 7 8 9 10 | 11 | 12 | 13 | 14 | 15
0 77 | 103 | 131|166 | 7 2 72 | 224|189 | 205 | 146 | 201 | 11 | 226 | 229 | 137
1|49 | 108 | 55 | 23 | 44 215 | 71 | 178 | 27 | 51 | 247 (231|192 | 62 | 79 | 81
2 12 | 39 | 87 | 36 | 246 | 194 | 183 | 249 | 179 | 40 | 206 | 107 | 78 | 115 | 74 | 151
3 | 126|147 | 176|119 | 210|145 | 22 | 156 | 207 | 58 | 216 | 244 | 85 | 248 | 48 | 91
4 | 195|177 | 218 | 153 | 168 | 118 | 237 | 184 | 110 | 106 | 227 | 95 | 14 | 123 | 19 | 171
5 1 (211 | 80 | 174|221 | 188 | 10 | 243 | 52 | 223 | 28 | 57 | 225 | 24 | 208 | 193
6 31 3 54 [ 135 | 50 | 160 | 30 | 234 | 149 | 136 | 66 | 245 | 88 | 157 | 220 | 198
7 84 | 75 (114 | 18 | 41 | 29 | 89 | 64 | 180|213 | 134 | 46 | 42 | 59 | 139 | 144
8 | 228| 8 |170| 21 | 187 | 25 | 242 | 15 | 43 | 34 | 132|130 | 197 | 56 | 37 | 169
9 33 | 20 | 122 | 113 | 45 | 233 | 159 | 73 | 230 | 235 | 186 | 217 | 117 | 254 | 140 | 185
10 | 150 | 199 | 253 | 32 | 148 | 212|182 | 120 | 94 | 109 | 68 | 112 | 111 | 209 | 232 | 13
11| 83 | 96 | 164 | 0 [214|204| 98 | 60 | 155 | 92 | 93 | 97 | 238|138 | 101 | 99
12 | 240 | 4 86 | 67 | 236 | 125 | 252 | 142 | 121 | 181 | 105 | 175 | 241 | 17 | 219 | 124
13 | 143 | 26 | 128|104 | 16 | 163|239 | 38 | 165 | 35 | 255 | 9 | 222 | 47 | 167 | 129
14 | 133 {100 | 90 | 158 | 5 |203|250 162|116 | 53 | 61 | 69 | 173|251 | 6 | 127
15 | 196 | 152 | 82 | 154|161 | 63 | 70 | 65 | 141 | 102 | 172 | 191 | 200 | 190 | 76 | 202

Tablo 3. Kaotik s-box-2

0 1 2 3 4 5 6 7 8 9 10 | 11 | 12 | 13 | 14 | 15
0 | 42 | 166 | 55 | 209 | 78 | 85 0 10 | 90 | 218 | 245 | 238 | 149 | 174 | 71 | 138
1 185|196 | 131|128 | 144 | 86 | 151 | 254 | 99 | 11 |165| 5 |216| 27 | 222 | 30
2 80 | 214 | 26 | 251 (112|162 | 163 | 73 | 192 | 75 | 126 | 141 | 108 | 100 | 205 | 199
3 197|187 | 190 | 65 | 211 | 206 | 109 | 188 | 118 | 179 | 84 | 28 | 83 | 31 | 61 | 239
4 | 175|169 | 247 | 232 | 137 | 70 | 12 | 142 | 94 | 213 | 176 | 224 | 34 | 135 | 202 | 125
5 77 | 156 | 50 | 91 | 40 | 180 | 170 | 114 | 250 | 29 | 14 | 79 | 226 | 88 | 201 | 204
6 | 219|189 | 203|132 | 96 | 133 | 53 [ 117|121 | 9 | 116|207 | 184 | 95 | 51 | 172
7 | 244 | 155 | 153 | 37 | 243 | 158 | 233 | 236 | 47 | 111 | 74 | 147 | 235 | 8 | 237 | 255
8 |241| 58 | 60 | 102 | 39 | 46 | 249 | 139 | 38 | 186 | 32 | 227 | 101 | 193 | 44 | 97
9 93 | 120 | 154 | 106 | 215 | 33 | 23 | 25 2 43 | 161 | 105 | 92 | 89 | 210 | 167
10 | 123 | 150 | 13 | 178 | 64 | 68 | 62 | 200 | 67 | 145|191 | 57 | 231 | 164 | 36 | 115
11 | 59 3 | 148 | 159 | 217 | 157 | 54 | 129 | 181 | 229 | 82 | 225 | 18 | 87 | 81 | 124
12 | 152 | 21 | 253 | 35 | 240 | 119 | 19 | 208 | 242 | 195 | 15 | 177 | 110 | 140 | 107 | 182
13 | 103 | 16 6 22 (220 1 66 | 194 | 17 | 234 | 143 | 98 | 48 | 252 | 221 | 212
14 | 183 | 248 | 146 | 76 | 52 | 49 | 136 | 69 | 198 | 7 |228| 63 | 72 | 171|246 | 173
15 | 134 | 41 | 230 | 160 | 223 | 127 | 104 | 168 | 45 | 20 | 130 | 24 | 113 | 56 4 | 122

Tablo 4. Kaotik s-box-1 yapisinin iyilestirilmis hali
| o] 1|2 |3]a|[5]6]|7 |89 [10]11]12]13]14]15]|
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Calismanin ismi her kelimenin ilk harfi biiytik (baglaglar harig) ve “Cambria” fontunda 6,5 punto olacak sekilde buraya eklenmelidir

0 | 120 77 | 131|166 | 103 | 2 72 | 224 | 7 | 189 | 146 | 205 | 11 | 226 | 229 | 201
1 (137|108 | 55 | 23 | 44 [215| 71 |178 | 49 | 27 | 51 | 231|192 | 62 | 79 | 81
2 12 | 39 | 87 | 36 | 246 | 247 | 194 | 249 | 183 | 179 | 206 | 107 | 40 | 78 | 115 | 74
3 | 126 | 151 | 147 | 119 | 210 | 176 | 22 | 145 | 207 | 58 | 156 | 244 | 85 | 216 | 248 | 91
4 | 48 | 195|218 | 177 | 153 | 118 | 237 | 168 | 110 | 106 | 227 | 95 | 184 | 123 | 19 | 14
5 1 [ 171|211 | 80 | 174|221 | 10 | 243 | 52 | 188 | 223 | 57 | 225 | 28 | 208 | 193
6 | 31 3 54 | 135 | 50 | 160 | 30 | 234|149 | 24 | 66 | 245 | 136 | 88 | 157 | 198
7 1220 75 | 114 | 18 | 41 | 84 | 29 | 89 | 180 | 64 | 213 | 134 | 46 | 42 | 139 | 59
8 |228| 8 |170| 21 | 144 | 187 | 242 | 15 | 43 | 34 | 132 (130|197 | 56 | 37 | 169
9 | 33 | 25 [122| 20 | 45 | 233|159 | 73 | 230|235 | 186 | 113 | 117 | 254 | 140 | 217
10 | 185 | 199 | 253 | 150 | 148 | 212 | 182 | 32 | 94 | 109 | 68 | 112 | 111|209 | 232 | 13
11| 83 | 96 | 164 | 0 | 214|204 | 98 | 60 | 155 | 92 | 93 | 97 | 238|138 | 101 | 99
12 | 240 | 4 86 | 67 | 236 | 125|252 | 142 | 121 | 181 | 105 | 175 | 241 | 17 | 219 | 124
13 | 143 | 26 | 128 | 104 | 16 | 163 | 239 | 38 | 165 | 35 [ 255 | 9 |222| 47 | 167 | 129
14 | 133 (100 | 90 | 158 | 5 | 203|250 | 162|116 | 53 | 61 | 69 | 173|251 | 6 | 127
15 | 196 | 152 | 82 | 154 | 161 | 63 | 70 | 65 | 141 | 102 | 172 | 191 | 200 | 190 | 76 | 202
Tablo 5. Kaotik s-box-2 yapisinin iyilestirilmis hali

0 1 2 3 4 5 6 7 8 9 10 | 11 | 12 | 13 | 14 | 15
0 | 191 | 42 | 55 | 209 | 166 | 85 0 78 | 10 | 90 | 218 | 245 | 149 | 238 | 71 | 138
1 1185|196 | 131 | 128 | 174 | 144 | 151 | 86 | 99 | 254 | 11 5 | 165 | 27 | 222 | 30
2 | 80 | 214 | 26 | 251|216 | 112|162 | 163|192 | 75 | 126 | 73 | 108 | 100 | 141 | 205
3 /199|187 | 190 | 197 | 65 | 211 | 206 | 188 | 118 | 109 | 84 | 28 | 83 | 31 | 179 | 239
4 | 61 | 175|247 | 232|169 | 70 | 12 | 142 | 94 | 213 | 176 | 224 | 34 | 137 | 202 | 125
5 77 | 156 | 50 | 91 | 135 | 40 | 170 | 114|250 | 29 | 180 | 79 | 14 | 88 | 201 | 204
6 | 226|219 |189 | 203 | 96 | 133 | 53 [ 117|121 | 9 | 116 132|184 | 95 | 51 | 172
7 | 207 | 155 | 153 | 244 | 243 | 37 | 158 | 233 | 47 | 111 | 236 | 147 | 235 | 8 | 237 | 74
8 | 241|255| 58 | 102 | 60 | 46 | 249 | 139 | 39 | 186 | 32 | 227 | 101 | 193 | 44 | 97
9 | 93 | 120 | 154 | 106 | 215 | 33 | 23 | 25 2 38 | 161 | 105 | 92 | 89 | 210 | 43
10 | 123 | 150 | 13 | 178 | 64 | 68 | 62 | 200 | 67 | 145 | 167 | 57 | 231 | 164 | 36 | 115
11 | 59 3 | 148 | 159 | 217 | 157 | 54 | 129 | 181 | 229 | 82 | 225 | 18 | 87 | 81 | 124
12 | 152 | 21 | 253 | 35 | 240|119 | 19 | 208 | 242|195 | 15 | 177 | 110 | 140 | 107 | 182
13 | 103 | 16 6 22 |1 220 1 66 | 194 | 17 | 234 | 143 | 98 | 48 | 252 | 221 | 212
14 | 183|248 | 146 | 76 | 52 | 49 | 136 | 69 | 198 | 7 |228 | 63 | 72 | 171 | 246 | 173
15 | 134 | 41 | 230 | 160 | 223 | 127 | 104 | 168 | 45 | 20 | 130 | 24 | 113 | 56 4 | 122

Baslangicta kaotik siniis harita ile elde edilen zayif s-box yapilar1 ve bu yapilarin onerilen algoritma ile
iyilestirildikten sonraki performans degerleri tablo 6 ‘da verilmistir. Bu tablo incelendiginde s-box-1 yapisinin
lineer olmama degerinin 103.75 ‘den 107.25 ‘e, s-box-2 yapisinin lineer olmama degerinin ise 102.25 ‘den 107.5

‘e yiikseldigi goriilmektedir. Bu degerlere sadece 255 yineleme ile hizli bir sekilde ulagilmistir.

Tablo 6. Giris olarak alinan ve iyilestirildikten sonraki s-box yapilarinin performans degerleri

Lineer Olmama SAC BIC En

S-BOX Lineer Yiiksek

ort min | max ort SAC Olmama XOR

S-box-1 | 103.75 | 100 | 106 | 0.5081 | 0.4954 | 103.5 10

S-box-2 102.25 | 98 106 | 0.5022 | 0.4996 103.5 10

Iyilestirilmis | 107.25 | 106 | 110 | 0.5078 | 0.4954 103.14 10
S-box-1

lyilestirilmis | 107.5 | 104 | 110 | 0.5073 | 0.5048 103.43 12
S-box-2
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Onerilen s-box yapilar literatiirdeki bircok s-box ile karsilastirilmis olup karsilastirma sonuclari tablo 7 ‘de
verilmistir. Bu tablodan da anlasilacag: gibi onerilen yontem literatiirdeki bir¢ok yontemi geride birakmistir.
Ancak o6zellikle optimizasyon ve matematiksel doniisiim tabanli ydontemlerin gerisinde kalmistir. Bunun temel
sebebi, 6nerilen yontemin bu yontemlere gore ¢ok daha hizli bir sonug elde etmesidir. Ayrica énerilen yontemin
karmasiklig1 diger algoritmalarla karsilastirildiginda oldukga diisiiktiir. Bu da algoritmanin bir diger avantaji
olarak kabul edilebilir.

Tablo 7. Onerlin yontemin diger yontemlerle performans karsilastirmasi

BIC
Ortalama Lineer En
S-BOX Lineer SAC Olmama SAC Yiiksek
Olmama XOR

Ref[11] 103.3 0.4995 103.3 0.4987 10
Ref[12] 103.8 0.4958 102.6 0.5058 14
Ref[22] 104 0.4971 103.2 0.4980 10
Ref[14] 104.7 0.4972 103.3 0.5034 10
Ref[8] 105.25 | 0.4994 102.6 0.5037 10
Ref[17] 105.5 0.4988 104.3 0.5010 12
Ref[32] 105.5 0.4994 105.7 0.4926 32
Ref[16] 106.2 0.5023 102.3 0.5039 10
Ref[9] 106.2 0.5288 100 0.501 10
Ref[10] 106.5 0.5003 104.2 0.4978 10
Ref[18] 106.5 0.4995 | 105.85 | 0.5036 10
Ref[23] 106.5 0.4984 105.2 0.5120 10
Ref[15] 106.7 0.504 103.5 0.4976 10

Ref[24] 107 0.4974 104.6 0.496 10
Ref[25] 107 0.5010 105.5 0.5015 10
Ref[29] | 107.25 i 107 | 0501 6
Onerilen 107.5 0.5048 | 103.43 | 0.5073 12
Ref[21] | 108 i i i -
Ref[26] 109.75 0.5041 104.14 0.4998 10
Ref[27] 111 0.4994 113.35 0.5 -
Ref[20] 111.75 0.5033 104 0.4968 12
Ref[31] 112 - 112 0.4951 -

Performans sonuglarinin daha iyi degerlendirilebilmesi i¢in lineer olmama degerlerinin karsilastirildigi grafik
sekil 3 ‘de verilmistir.
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Gegmisten giiniimiize gii¢lii s-box yapilar1 elde etmek olduke¢a zor bir problem olarak gelmistir. Bu problemi
¢ozmek icin kaos, matematiksel doniisiimler ve optimizasyon algoritmalar1 basta olmak iizere pek ¢ok yontem
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gelistirilmistir. Ancak halen optimum ¢oziimler elde edilememistir. Ciinkii tiim bu yontemlerin avantaj ve
dezavantajlari vardir. Bu ¢alismada bu problemin ¢éziimii i¢in yeni bir yéntem dnerilmistir. Onerilen yéntemde
oncelikle kaotik bir harita yardimiyla zayif bir s-box elde edilmektedir. Daha sonra bu s-box yapisinda ilk eleman
diger 255 elemanla sirasiyla yer degistirilerek lineer olmama degeri kontrol edilir. Bu deger artar ya da esit kalirsa
s-box giincellenir. Bu sekilde sadece 255 iterasyon sonunda lineer olmama degeri o6nemli o6lgiide
arttirilabilmektedir. Bu ¢alismada bu felsefe ile iki farkli s-box iiretilmistir. Bu s-box yapilar1 107.25 ve 107.5 lineer
olmama degerleri ile literatiirdeki bircok calismay1 geride birakmistir. Bu sonuclarin 6zellikle gelecekte insa
edilecek olan simetrik sifreleme algoritmalar icin faydah olacag: diisiiniilmektedir. Onerilen yontemin hizli ve
basit olmasinin yani sira en 6nemli avantajlarindan bir tanesi ise; diger yontemler ile elde edilen nispeten zayif s-
box yapilarinin tamamini iyilestirebilecek etkinlikte olmasidir. Bu algoritmanin lineer olmama degerini belli bir
seviyeye kadar arttirabilmesi bir dezavantaj olarak gorilebilir. Ancak kullanicilar daha fazla elemanin yerini
degistirip daha yiiksek lineer olmama degerlerine ulasabilirler.

Cikar Catismasi Beyani

Makale yazarlar1 herhangi bir kurum, kurulus, kisi ile kisisel ve finansal c¢cikar catismasi olmadigin1 beyan
etmektedirler.
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