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Ozet

Son yillarda, dijital verilerin kullaniminin 6nemli 6l¢iide artmasi ile dijital ortam verilerinin gizli haberlesme i¢in
kullanilmasi olduk¢a yayginlagsmistir. Bununla birlikte, dijital verilerdeki gizli mesajin tespiti (steganaliz)
calismalar1 da aynmi Ol¢lide 6nem kazanmaktadir. Bu c¢alismanin amaci, literatiirde konusma igleme
uygulamalarinda yaygin olarak kullanilan Gauss karisim modeli (GKM) siniflandiricisi ve Mel-frekansi kepstrum
katsayilari (MFKK) 0zniteliklerini kullanarak dijital ses (konusma) dosyalarindaki gizli mesaj varhigim
belirlemektir. 4380 adet konusma sinyalinin kullanildig1 deneysel caligmalardan MFKK 6znitelikleri ve GKM
smiflandiricisinin gizli mesaj tespiti probleminde yaygin olarak kullanilan destek vektor makineleri (DVM)
smiflandiricisindan daha iyi sonug verdigi goriilmektedir.

Anahtar Kelimeler: Konusma steganaliz, Steganografi, Gauss karisim modeli, Mel-Frekansi kepstrum katsayilari.

Audio Steganalysis Using Gaussian Mixture Models and Magnitude
Spectrum Features

Abstract

Recently, increased popularity of using digital data has led to use digital medium for covert communication. On
the other hand, steganalysis, detecting the presence of secret messeges, has gained great interests. In this work, we
aim to develop an audio steganalysis framework using Gaussian mixture model (GMM), widely used classification
technique in speech processing applications and Mel-frequency cepstral coefficients (MFCC) features.
Experiments conducted on a dataset consisting of 4380 audio signals suggest that GMM classifiers with MFCC
features yield promising and encouraging results on audio steganalysis and GMM shows better performance than
widely used support vector machines (SVM) classifier.

Keywords: Audio steganalysis, Steganography, Gaussian mixture model, Mel-frequency cepstral coefficients.

1. Giris

Dijital verilerin (ses, resim, video) kullanimn ~ steganografi yontemleri ile dijital veriler igerisine

internetin yayginlagsmasi ile daha da popiiler hale
gelmistir. Bununla birlikte bu verilerin gizli
haberlesme amaci ile kullanimi da aym oSlgiide
yayginlagsmustir [1]. Steganografi, bir dijital veri
icerisine gizli mesaj veya bilgiler saklayarak,
alicidan bagka kimsenin farkedemeyecegi sekilde
gonderme sanatidir [2]. Steganaliz  ise,

gizlenmis olan gizli mesajin tespit edilmesidir.
Steganalizin amaci mesajin igeriginden ¢ok
mesajin varliginin tespit edilmesidir [3].
Steganaliz temel olarak hedefli ve hedefsiz
olmak {izere iki gruba ayrilir [3]. Hedefli
steganaliz yontemleri, belirli bir veri gizleme
yontemi ile gizlenmis mesajlarin varliginin tespit



Gauss Karigim Modeli ve Genlik Spektrumu Oznitelikleri ile Sesteki Gizli Bilginin Sezimlenmesi

edilmesini amaclarken, hedefsiz steganaliz ise,
veri gizleme yonteminden bagimsiz olarak gizli
mesajin tespit edilmesi iglemidir [4]. Dolayist ile
steganaliz, bir dijital verinin Ortli (gizli
mesaj/bilgi igermeyen) veya oOrtik (gizli
mesaj/bilgi igeren) seklinde ikiye ayrilmasi olarak
tanimlanabilir. Bu baglamda steganaliz, aslinda
test edilecek dijital veriden elde edilen
Oznitelikler ile egitim asamasinda olusturulan
modeller karsilastirma islemine tabii tutularak bir
karar skoru hesaplanir. Karar skoru belirli bir esik
degerden yiiksek ise dijital veride gizli mesajin
oldugu karari verilir. Aksi durumda ise gizli
mesajin olmadigi karar1 verilir. Genel steganaliz
sisteminin adimlar1 Sekil 1’de gosterilmistir.

Literatiirde yer alan steganaliz calismalari
daha cok dijital resim (imge) dosyalarindaki gizli
mesajin tespitine yogunlagsmis olup, ses dosyalari
kullanilarak ~ yapilan steganaliz  ¢alismalari
oldukc¢a sinirl sayidadir. Konugma
sinyallerindeki gizli mesajin tespiti konusunda
bilinen en eski ¢alismalardan biri Ozer ve dig. [5]
tarafindan gergeklestirilmistir. Ozer ve dig. [5],
konusmadaki gizli mesajin tespiti igin ses kalite
Olciitlerini  6znitelik olarak kullanmig ve bu
Oznitelikleri destek vektdor makineleri (DVM)
smiflandiricis1  [6] ve dogrusal regresyon
siiflandiricilart yardimu ile siniflandirmiglardir.
Elde edilen bulgulardan DVM siniflandiricisinin
ses dosyalarindaki gizli mesajin tespitinde
regresyon siniflandiricisina nazaran daha 1iyi
sonug verdigini gostermistir. Bir bagka ¢alismada
Johnson ve dig. [7] tarafindan ses sinyalinin
spektrogramindaki diizgiinliikten faydalanilarak
elde edilen Oznitelikler DVM siniflandiricisi
kullanilarak gizli mesaj tespiti c¢alismalari
yaptlmistir. Ru ve dig. [8] ayrik Wavelet
donisiimii.  ve dogrusal Ongorilii  kodlama
yontemleri ile elde edilmis Oznitelikleri DVM
siniflandiricist ile kullanarak ses sinyallerinden
gizli mesaj varhignin tespiti problemini
incelemislerdir. Fu ve dig. [9] zaman frekans
histogramlarinin ilk {i¢ momentini ve bunlarin
wavelet doniisiimiinden elde edilen 6znitelikleri
kullanarak ses sinyallerindeki gizli mesajin tespit
edilmesini ¢aligmiglardir.

Bunun gibi daha bir¢ok c¢aligmada genel
olarak DVM siniflandiricis1 [6] ve genellikle
zaman tanim bolgesi analizinden elde edilen
Oznitelikler ses dosyalarindaki gizli mesaj
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iki sinifl1 bir Oriintli tanima problemidir ve genel
olarak egitim ve test olmak {izere iki agsamadan
olugmaktadir. Egitim asamasinda gizli mesaj
iceren (Ortiik) ve icermeyen (Ortii) dijital
verilerden 6znitelikler ¢ikarilir ve her bir sinifa ait
(ortti ve ortiik smiflart) birer model egitilir. Test
asamasinda ise gizli mesajin var olup olmadig1
varligiin tespit edilmesi problemi incelenmistir.
Bu c¢alismada, konusma islemede yaygin bir
sekilde kullanilan ve ses sinyalinin genlik
spektrumundan elde edilen  Mel-frekansi
kepstrum katsayilar1 (MFKK) o6zniteliklerinin,
yine konusmaci tanima, duygu durumu tanima
gibi bircok ses isleme tabanli siniflandirma
problemlerinde yaygin olarak kullanilan Gauss
karistm modeli (GKM) siniflandiricist ile ses
sinyallerindeki gizli mesaj varliginin tespit
edilmesi problemini incelenmektedir.

Ortii ve Ortik T
Egitim ——» Qznitellk Modelleme
Verileri Gikarma

Ot &

Ortuk

Modelleri
Ortii ve Ortiik TN Gizli Mesaj Var
Egitim ——»] Oznitelik Karar -
Verileri Gikarma Skoru Gizli Mesaj Yok

Sekil 1. Genel steganaliz adimlar1
2. Gauss Karisim Modeli ile Steganaliz

Steganaliz, bir ses dosyasinda gizli mesajin
varliginin tespiti, daha 6nce de belirtildigi gibi
aslinda iki sinifli bir oriintii tanima problemidir.
Bu problem aslinda iki hipotezden olusan bir
hipotez testi olarak tamimlanabilir. Bir s ses
sinyali i¢in bu hipotezler:

H, : s sinyalinde gizli mesaj yoktur

H,: s sinyalinde gizli mesaj vardir.
seklinde tanimlanabilir. Dolayisi ile bu iki

hipotez arasinda karar verme islemi olabilirlik

oran testi ile gergeklestirilebilir ve logaritmik

olabilirlik oran skoru

A(s) = logp(s|Ho) —logp(s|H;) 1)

seklinde  hesaplanir.  logp(s|H,) ve

logp(s|H,) olasiliklarin1 hesaplayabilmek igin,

H, ve H; hipotezlerini temsil edecek istatistiksel

modellerin hesaplanmasi1 gerekir. Bu amagla

GKM yontemi [10, 11] kullanilabilir.
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GKM ile her bir sinif (6rtii ve ortiik siniflari)
M adet agirliklandirilmis  Gauss  yogunluk
fonksiyonunun toplami olarak

M
PO = ) wipi()

i=1
seklinde temsil edilir [10,11]. Burada w;, i. Gauss
bileseninin  agirh@, p;(x) ortalamast u;,
kovaryans matrisi X; olan ¢ok degiskenli Gauss
yogunluk fonksiyonudur. Biitiin bir GKM, A =
{w;, w;, T 1 seklinde temsil edilir.

Steganaliz icin GKM kullanilirken, ortii ve
ortik smiflara ait egitim Oznitelik vektorleri
kullanilarak, her bir sinif i¢in Agppy Ve Agreir 11€
belirtilen iki adet GKM, beklentinin
maksimumlastirilmasit algoritmasi ile en biiyilik
olabilirlik kriterine gore egitilir [10, 11]. Egitim
asamasl, her bir sinifa ait GKM parametrelerinin
(agirlik, ortalama ve kovaryans) egitim
verilerinden tahmin edilmesi islemidir.

Test agamasinda ise, bir ses sinyalinden elde
edilen 6znitelik vektorleri Y = {y,,y,, ..., yr} ve
ortll ve ortiik simf GKM modelleri kullanilarak
karar skoru su sekilde hesaplanir:

A(Y) = L(¥Y|Asrea) — LY Asreian) 3
Burada L(Y|A) logaritmik olabilirlik skoru olup
su sekilde hesaplanir:

)

L T
LV Asre) = 7 ) 10gp(yel) @
t=1
3. Materyal ve Metot
Deneysel ¢aligmalarda, konusma ve

konugmaci tanima c¢aligmalarinda yaygin olarak
kullanilan TIMIT? veritabaninda yer alan toplam
438 farkli erkek konusmaciya ait toplam 4380
adet ortii ses sinyalleri kullanilmistir. Her
konugmaci iki tanesi biitiin konusmacilar igin
ortak olan toplam 10 adet yaklasik ii¢ saniye
uzunlugundaki ciimleyi sOylemistir. Cinsiyet
farkliliklarindan kaynaklanabilecek yanilmalari
ortadan kaldirmak amaci ile sadece erkek
konusmacilara ait sesler kullamlmstir. Ortii ses
sinyallerine steghide [12] veri gizleme yontemi ile
rasgele iiretilmis metin dosyalar1 gizlenerek 4380
adet ortilk ses sinyali elde edilmistir. Ortii ve
Ortiik siniflarmin her birine ait 1000 ses sinyali
her bir sinif i¢in GKM egitiminde kullanilmustir.

! https://catalog.ldc.upenn.edu/ldc93s1

77

Geri kalan 3380 sinyal ise test asamasinda
kullanilmistir. Dolayisi ile test asamasinda toplam
6760 adet sinama (3380 ortii ve 3380 ortiik
sinama) yapilmigtir. Destek vektdr makineleri
(DVM) ile yapilan deneylerde de benzer sekilde
1000'er adet ortii ve Ortiik ses sinyalleri egitim

geri kalan 6760 adet ses sinyali ise test
asamasinda kullanilmigtir.

Steganaliz  deneylerinde, ses islemede
siklikla  kullanilan ~ mel-frekans1  kepstrum

katsayilart (MFKK) 0Oznitelikleri kullanilmigtir
[13]. MFKK &znitelikleri bir ses sinyalinin 10 ms
ik kisimlart Ortiisen 20 ms uzunlugunda
gercevelere boliinmesi ile elde edilir. Hamming
pencere ile pencerelenen ses sinyallerinin ayrik
Fourier doniigiimii alinarak genlik spektrumu
hesaplanir. Her bir ¢erceveinin genlik spektrumu,
toplam 27 adet liggen siizgegten olusan ve Mel-
Olceginde yerlestirilmis iicgen siizge¢ takimindan
gecirilir. Logaritmik siizge¢ ¢ikislarinin ayrik
Cosiniis doniigiimii alinarak her bir ¢er¢eveden
toplam 12 adet MFKK o6znitelikleri elde edilir.
GKM siniflandiricist ile yapilan deneylerde,
ortli ve ortliik siiflarin her biri i¢in toplam 256
adet Gauss bileseninden olusan modeller toplam
10 EM iterasyonu ile egitilmistir. DVM
deneylerinde ise ortii ve ortlik siniflara ait egitim
MFKK 06znitelikleri LibSVM [14] programu ile
dogrusal ¢ekirdek fonksiyonu ile egitilmistir.
Steganaliz deneylerinde basarim kriteri
olarak duyarlilik (sensitivity-SE), 6zgilliik
(specificity-SP) ve dogruluk (accuracy-ACC)
kriterleri  kullamilmustir  [4].  Bu  kriterler
hesaplanirken su parametreler kullanilir:
Gergek Negatif (True Negative - DN) :
Ortii olarak karar verilen toplam ortii
sinyali sayis1
Gergek Pozitif (True Positive - GP) :
Ortiik olarak karar verilen toplam &rtiik
sinyali sayisi
Yanlis Negatif (False Negative - YN) :
Ortii olarak karar verilen toplam ortiik
sinyali sayis1
Yanlis Pozitif (False Positive - YP):
Ortiik olarak karar verilen toplam o&rtii
sinyali sayisi
Bu parametreler ile duyarlilik (SE)
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= —X 5
SE DTN 100 (5)
Ozgiilliik (SP)
= —X 6
P CN TP 100 (6)
Dogruluk (ACC) ise
GN + GP
ACC x 100 (7)

“GN+YP+GP +YN
seklinde hesaplanir.

4. Bulgular

GKM ve DVM ile elde edilen steganaliz
sonuglar1 Tablo I de gosterilmigtir. Tabloda iki
siniflandirict ile elde edilen sonuglardan en iyi
olan degerler kalin font ile gdsterilmistir.
Tablodan goriildiigii iizere, GKM smiflandiricisi
ile her ii¢ basarim kriteri agisindan da DVM
siniflandiricisindan daha iyi steganaliz sonuglar
elde edilmistirr. GKM smiflandirma yontemi
DVM smiflandiricisindan duyarlilik ve dogruluk
kriterleri agisindan sirasi ile %21 ve %11 ve daha
iyi steganaliz basarimi elde edilmistir. Fakat
Ozgiilliik kriteri agisindan, DVM siniflandiricsi ile
GKM smiflandiricilari olduk¢a yakin performans
gostermektedir.

Tablo 1°de verilen sonuglardan da goriildigi
gibi, ortiik seslerin taninma orani, Ortii seslerin
taninma oranina nazaran daha yiiksektir. Bu
sonuca  duyarlilik  kriteri  baz  alinarak
ulastlmaktadir. Ciinkii duyarlilik kriteri, esitlik (5)
de goriildiigli gibi sadece ortiik seslerin taninmasi
kriteridir.

Tablo 1. GKM ve DVM siniflandiricilar ile
steganaliz sonuglari

Kriter GKM DVM
SE (%) 52,72 43,52
SP (%) 38,87 38,96
ACC (%) 45,79 41,24

Ozgiilliik kriteri ise, ortii seslerin taninmasi
kriterine karsilik gelmektedir. Bu gerc¢ekten yola
cikarak oOrtiik seslerin (gizli mesaj igeren), Ortii
seslere (gizli mesaj icermeyen) nazaran her iki
siniflandirma yontemi i¢in daha yiiksek bir
basarimla tespit edildigi goriilmektedir. Dogruluk
kriteri ise hem ortiik hem de ortii seslerin taninma
oranlari ile hesaplanmaktadir ve her iki bilgiyi de
icermektedir. GKM yontemi, duyarlilik ve
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dogruluk kriterleri icin DVM yonteminden daha
iyl performans gostermektedir.

Tablo 1 de elde edilen sonuglar daha 6nce de
belirtildigi gibi ortii ve oOrtiikk ses dosyalarindan
rasgele secilen 1000'er adet egitim verisi ile elde
edilmistir. GKM smiflandiricisinin - steganaliz
performansinin  genellestirilebilirligini  kontrol
etmek amaci ile Ortli ve Ortiik siniflara ait ses
dosyalarindan egitim i¢in kullanilan 1000'er adet
ses dosyasinin rasgele secilmesi islemi 25 kez
tekrarlanmuigtir. Steganaliz deneylerinin 25 kez
tekrarlanmasi sonucunda elde edilen bagarimlarin
ortalamasi ve bu basarimlarin standart sapmalari
Tablo 2 de verilmistir. Goriildiigii gibi GKM
siniflandiricisi ile DVM smiflandiricisindan ¢ok
daha yiiksek steganaliz basarimlar1 elde
edilmektedir. Bu bulgular da steganaliz i¢in ses
islemede Ozellikle konugmaci tamimada yaygin
olarak  kullanilan GKM  simiflandiricisinin
steganaliz i¢in de wuygun bir smiflandirma
yontemi oldugunu gostermektedir. Tablo 1°de
elde edilen sonuglara benzer sekilde, Ortiik
seslerin Ortii seslere nazaran daha yiiksek basarim
ile tespit edilebildigi Tablo 2’de de
goriilmektedir.

Tablo 2. Steganaliz deneylerinin 25 kez
tekrarlanmasi ile elde edilen ortalama basarimlar
ve standart sapmalari

Kriter GKM DVM

SE (%) 46,71+ 3,68 4133+ 1,04

SP (%) 43,85 +3,53 40,90 + 0,94

ACC (%) 45,28 + 0,46 41,12 £ 028
5. Sonuclar

Bu calismada, veri gizleme yontemi ile gizli

mesaj igeren ses dosyalarinin tespit edilmesi
problemi olan konusma steganalizi problemi ele
almmigtir.  GOriintii ~ steganaliz ~ problemine
nazaran daha az calismanin yapildig1 konusma
steganalizi i¢in konusmaci tanima probleminde
yaygin olarak kullanilan Gauss karisim modeli
(GKM) simiflandiricisinin steganaliz problemine
kullanilmasi Onerilmistir. 4380 adet Ortii ve
steghide veri gizleme algoritmasi ile olusturulmus
4380 adet ortiik ses sinyallerinin ve Mel-frekansi
kepstral  katsayilarin  kullanildigi  deneysel
calismalardan GKM smiflandiricisinin  popiiler
iki smifli smiflandirma yontemi olan destek
vektor makineleri (DVM) siniflandiricisindan
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daha yiiksek basarim verdigi goriilmistir. Elde
edilen sonuglardan (Tablo 1 wve Tablo 2),
siniflandirma yonteminden bagimsiz olarak ortiik
seslerin daha kolay bir sekilde tespit edilebildigi
goriillmiistiir.
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