Aragtirma Makalesi

Bankacilikta Uzaktan Kimlik Tespitinde
Karsilasilan Riskler ve Coziim Onerileri
Serdal Yildirim, Fibabanka Ar-Ge Merkezi, istanbul

ORCID: 0009-0006-9941-081X
E-Posta: Serdal.Yildirim@fibabanka.com.tr

Ozet

Dijital bankacilik ve uzaktan bankacilik hizmetlerinin kullanimi giderek artmaktadir ve bankalarin
teknoloji entegrasyonuna 6nem vermeleri gerekmektedir. Yeni teknolojilerin sundugu faydalari fark
eden bankalar, tasarruf etme ve misteri sayisini artirma potansiyeline sahiptir. Teknolojik ilerlemeler
ile dijital bankacilik uygulamalarindaki gelismeler hizlanmistir ve musteri deneyimini gelistirmek
hedeflenmektedir. Dijital bankacilik ve uzaktan bankacilik hizmetlerinin yayginlasmasi ile fiziksel
banka subelerine olan gereksinim azalirken, musteri edinimi igin farkli yontemler gelistiriimektedir.

Uzaktan kimlik tespiti, bankacilik ve diger ¢evrimigi hizmetlerde glivenligi saglamanin temel taglarindan
biridir. Ancak, bu stregteki glivenlik zayifliklar, kotl niyetli kisilerin kimlik avi gibi suglar islemesine
olanak taniyabilir. Yapay zeka, bu tir tehditlere karsi etkili bir savunma mekanizmasi saglayabilir.
Ancak, bazi bankalar hala bu teknolojiyi yeterince kullanmamakta veya giivenlik dnlemlerini yeterince
gliclendirmemektedir. Bu durum, gelecekte Deep Fake gibi gelismis sahtekarlik yontemlerinin ortaya
¢ikmasina neden olabilir.

Son donemde Turkiye'de dijital bankaciigin yikselisi, finansal hizmetlere olan erisimde devrim
niteliginde bir degisim saglamistir. Bu yeni dijital bankalarin kurulmasi ve uzaktan kimlik dogrulama
yontemlerinin benimsenmesiyle, misteriler bankacilik islemlerini kolaylikla gerceklestirebilir hale
gelmistir. Geleneksel bankacilik modelinden farkl olarak, dijital bankacilik musterilere her an her
yerden erisim imkani sunar. Bu durum, musterilere bagimsizlik ve 6zguirlik saglarken, ayni zamanda
bankalar icin de operasyonel maliyetlerin dlstiriilmesini saglar. Fiziksel banka subelerine olan ihtiyacin
azalmasiyla birlikte, bankalar daha verimli bir sekilde hizmet sunabilir ve bu da genellikle maliyetleri
azaltir. Bu dijitallesme trendi, bankalarin daha rekabetgi olmasini ve miisterilere daha hizli ve kullanici
dostu bir deneyim sunmalarini saglar. Ozetle, Turkiye'deki dijital bankacilik gelisimi, musterilere
daha kolay, hizli ve esnek bir bankacilik deneyimi sunarken, bankalarin da operasyonel verimliligini
artinr ve maliyetleri dislrlr. Bu da finansal hizmetlere olan erisimi genisletir ve toplumun finansal
katihmini artinr. Ancak uzaktan bankacilik hizmetleri kullanimi yiiksek risk tagimaktadir ve bu risklerin
yonetilmesi dnemlidir. Bankalarin glivenlik 6nlemlerini artirmalari ve yapay zeka teknolojilerini
kullanmalari, uzaktan kimlik tespiti stirecindeki riskleri azaltabilir. Ayrica, misteri memnuniyetini ve
kullanici dostu bir stireci saglamak da énemlidir. Bankalarin, dijital bankacilik ve uzaktan bankacilik
hizmetlerine odaklanarak teknoloji entegrasyonunu gelistirmeleri, tasarruf etme ve misteri sayisini
artirma potansiyeline sahiptir. Bu ¢alisma, bankalarin uzaktan kimlik tespiti yontemlerini glivenli bir
sekilde kullanmalarina yardimei olmayr amaglamaktadir.

Anahtar Sozciikler: Dijital Bankacilik, Glvenlik, Uzaktan Musteri Edinimi, Uzaktan Kimlik Tespiti, Yapay
Zeka.
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Identification of Risks Encountered in Remote
Identity
Verification in Banking and Proposed Solutions

Abstract

The usage of digital banking and remote banking services is on the rise, emphasizing the
importance for banks to prioritize technology integration. Banks recognizing the benefits offered
by new technologies have the potential to save costs and attract more customers. Technological
advancements have accelerated developments in digital banking applications, which aim to enhance
the customer experience. As the prevalence of digital banking and remote banking services grows,
the need for physical bank branches diminishes, leading to the development of various methods for
customer acquisition.

Remote identity verification is crucial for ensuring security in banking and other online services.
However, security vulnerabilities within this process may allow malicious individuals to commit crimes
such as phishing. Artificial intelligence (Al) can provide an effective defense mechanism against such
threats. Nevertheless, some banks still underutilize this technology or fail to sufficiently strengthen
their security measures. This may lead to the emergence of advanced fraud methods, such as Deep
Fake, in the future.

The recent rise of digital banking in Turkey has revolutionized access to financial services. With the
establishment of these new digital banks and the adoption of remote authentication methods,
customers can easily conduct banking transactions. Unlike the traditional banking model, digital
banking offers customers access to services anytime, anywhere, providing them with independence
and freedom. By reducing the need for physical bank branches, banks can deliver services more
efficiently, which often reduces costs. This digitalization trend enables banks to be more competitive
and offer faster and user-friendly experiences to customers. Overall, the development of digital
banking in Turkey not only provides customers with an easier, faster, and more flexible banking
experience but also increases operational efficiency and reduces costs for banks. This, in turn,
expands access to financial services and enhances financial inclusion within society.

However, the use of remote banking services carries high risks, and managing these risks is crucial.
Enhancing security measures and utilizing Al technologies can mitigate the risks associated with
remote identity verification. Additionally, prioritizing customer satisfaction and providing a user-
friendly process are essential. By focusing on digital banking and remote banking services, banks
can improve technology integration, leading to potential cost savings and an increase in customer
numbers. This study aims to assist banks in securely deploy remote identity verification methods.

Keywords: Digital Banking, Security, Remote Customer Acquisition, Remote Identity Verification,
Artificial Intelligence.
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Giris

Bankalar, musterilerinin beklenti ve ihtiyaclarini etkin bir sekilde karsilamak
ve toplumun ihtiyaglariyla uyumlu adimlar atmak icin hizmet sunan kurumlar
olarak goérev yapmaktadir (Gorgani, 2016). Bu sebeple bankacilik sektoriiniin,
dijital dontstimlere uyum saglamasi bir zorunluluk halidir. Bankacilik sektori
yapisiitibariyla dijital donisiimden etkilenen dnemli bir aktér olmasinin yaninda
dijital donlisime de oncilik etmektedir. Yeni teknolojilerin benimsenmesi
misteri deneyimlerini ve banka satis performanslarini etkilemektedir
(Indriasari vd., 2019; Arjun vd., 2021). Bu baglamda bankacilik sektora, akilh
sistemlerin popiler olmasi nedeniyle verimli ve misteri dostu yeni sistemler
gelistirmek igin bircok Ar-Ge girisimine yatirim yapmaktadir (Wassan Abdullah,
2020). Dijital bankacilikta kullanilan giincel teknolojiler; yapay zeka (Al),
blylk veri analitigi (BDA), blok zinciri, dijital para birimi, biyometri, bulut
bilisim, nesnelerin interneti (10T), acik bankacilik ve kimlik dogrulama olarak
siralanmaktadir (Indriasari vd., 2022).

Ulkemizde, son zamanlarda uzaktan misteri edinimi gibi finansal teknolojilerle
ilgili 6nemli c¢alismalar yapilmis ve bu alanla ilgili dizenlemeler ginlik
hayatimiza yavas yavas girmeye baslamistir. Mart 2023’te Cumhurbaskanligi
Finans Ofisi tarafindan yayimlanan Tirkiye Fintek Rehberi ve Tirkiye Fintek
Ekosistemi Durum Raporu, llkedeki bu gelismelere yon verdigi ve mevzuatsal
uyum icin gerekli dizenlemelerin yapildigini gostermektedir (CFO, 2023).
Dijitallesme ve teknolojinin finans sektoériinde yayginlasmasiyla birlikte,
finansal hizmetlerde biyiik bir degisim ve donlisim sireci yasanmaktadir. Bu
durum, hizmet aglari, is modelleri ve yapisal diizenlemelerin kokli bir sekilde
degismesine neden olmaktadir. Koronavirls salginiyla ortaya ¢ikan yeni durum
da finans sektoriinde karar vericilerin sektor diizenlemelerini sekillendirmesine
etki etmektedir. Ornegin, devletin 2019-2023 dénemini kapsayan 11. Kalkinma
Plani’'nda belirtilen 248.7 nolu politika tedbiri dogrultusunda, finansal
kuruluslar miusterileriyle gerceklestirdikleri islemlerde “fiziki belge” ve “elle
atilan imza” kullanimini azaltma amaciyla aksiyonlar almaktadir ve bu siireg
devam etmektedir (SBB, 2019).

Bankacilik Dizenleme ve Denetleme Kurumu (BDDK) tarafindan 01.04.2021
tarihi 31441 Resmi Gazete’de yayinlanan Bankalarca Kullanilacak Uzaktan
Kimlik Tespiti Yontemlerine ve Elektronik Ortamda Sézlesme ilikisinin
Kurulmasina iliskin Yonetmelik yayimlanarak bankalar tarafindan yeni miisteri
kazaniminda kullanilabilecek uzaktan kimlik tespiti yontemleri belirlemistir.
S6z konusu stre¢ Mali Suclari Arastirma Kurulunca 30 Nisan 2021 tarihli ve
31470 sayili Resmi Gazete’de yayimlanan 19 sira nolu tebligin yayimlanmasi ile
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desteklenmis ve boylelikle yazil sekil sartina tabi sézlesmeler de dahil olmak
lzere, bankalar ile musterileri arasindaki sézlesme iliskilerinin elektronik
ortamda kurulabilmesine ve uzaktan kimlik tespiti yapilabilmesine imkan
taninmis, diger tlke uygulamalarinda oldugu gibi subesiz bankacilik modelinin
altyapisinin kurulmasina yoénelik énemli bir adim atilmistir (RG, 30.04.2021-
31470). 2021 Yilh Ekonomik Reform Paketine uygun olarak uzaktan musteri
edinimi siireci Tirkiye Cumhuriyeti Merkez Bankasi (TCMB) tarafindan Odeme
ve Elektronik Para Kuruluslarini, Sermaye Piyasasi Kurulu (SPK) tarafindan
sermaye piyasasi kurumlarini ve BDDK tarafindan finansal kuruluslari da
kapsar sekilde genisletilmistir (HMB, 2021). Son olarak BDDK tarafindan
29.12.2021 tarihinde yayimlanan Dijital Bankalarin Faaliyet Esaslari ile Servis
Modeli Bankaciligi Hakkinda Yonetmelik (DBY) ile de Fidor, Nubank, Monzo,
WeBank, Tandem, N26, Revolut gibi sube olmaksizin sadece dijital ortamda
hizmet verecek Neobank uygulamalarina imkan veren dijital bankaciligin
yasal altyapisini hazirlamistir (RG, 29.12.2021-31704). Video bankacilik olarak
adlandirilan uzaktan musteri edinim uygulamalari sadece miusteri edinim ile
sinirlandirilmamis; uzaktan sozlesme iliskisi kurulmasi, finansal ve finansal
olmayan islemlerin gerceklestiriimesinde dogrulama yontemleri olarak da
kullanilmaya baslanmistir. Oyle ki video bankacilik; dijital ve servis modeli
bankaciligin ana dayanagi olmus ve kullanim alani sadece musteri edinim ile
sinirlanmayarak finansal ve finansal olmayan islemlerin gerceklestirilmesi
amaci ile de kullanilmaya baslanmasi ve kullaniminin tim finansal sistemde
yayginlasmasi nedeni ile yaratacagi risk de blylimustar.

BDDK tarafindan yayimlanan Bankalarca Kullanilacak Uzaktan Kimlik Tespiti
Yontemlerine ve Elektronik Ortamda Sézlesme iliskisinin Kurulmasina iliskin
Yonetmelik slirecin glvenliginin saglanmasi icin bilgi teknolojileri tarafindan
uygulanan kontroller ile misteri temsilcisi tarafindan yapilacak ek kontroller
koyarak sisteme yeterli bir glivence saglamaya ¢alismistir (RG, 30.04.2021-
31470).Ancakyapayzekaninsaglayacagiilave giivenlige deginilmemis; teknolojik
olarak ‘yakin alan iletisimi’ (NFC) kullanilarak aktif ve pasif dogrulamanin
yapilmasi, biyometrik ylz karsilastiriimasi ile kisinin canliigini tespit edici
ydntemlerden bahis olunmakla yetinilmistir. isbu hal ile dijital bankacilik siireci
yapay zekanin yaratacagi ilave korumadan mahrum kalmistir. Oysaki Deep
Fake teknolojisinin bazi kot niyetli kisiler tarafindan uzaktan misteri edinim
slrecinde ve finansal ve finansal olmayan islemlerin gerceklestirilmesinde
banka ve musterisini dolandirmak amach kullanilma ihtimali yakin gelecekte
blyuk bir tehlike yaratacak niteliktedir.

Bankalar ve diger kuruluslar, bilisim teknolojilerini modern kosullara uygun
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olarak donustirmektedir. Bu yontemle bankalarin sagladigi idari ve kamu
hizmetleri elektronik bicimde sunulmaktadir (Sova vd., 2021). Dijital bankacilik,
gelisen teknolojik trendleri kullanarak etkili, hizli ve kullanici dostu bankacilik
islemlerinin gercgeklestirilmesini saglayan bir kavramdir (Indriasari vd., 2022).
Juniper Research tarafindan yapilan infografik arastirmasina gore, diinya
genelinde dijital bankacilik ve uzaktan bankacilik hizmetlerinin kullanici sayisi
2020’de 2,4 milyar olarak kaydedilmistir ve 2024’te %54’luk bir artisla 3,6
milyara yikselecegi 6ngorilmektedir (Juniper Research, 2020). Bu sebeple
dijital bankacilik Grinlerinin ve sektoriin teknoloji entegrasyonunun énemi de
gln gectikge artmaktadir.

Bankalar, yapay zeka teknolojilerini kullanarak inovatif bankacilik hizmetleri
sunarak hizli bir sekilde blylimeye devam etmektedir. Son yillarda, FinTech
sirketleri ve yapay zeka alaninda meydana gelen hizli teknolojik ilerlemeler,
bankacilik sektoriiniin hizmet sunumunu tamamen farkli bir seviyeye tasimistir
(Beybur, 2021). Ornegin dijital bankacilik hizmetlerinin geleneksel bankacilik
hizmetlerinin yerine gegmesiyle bankalar hizmet yelpazelerini genisletilerek
mdisteri sayilarini 6nemli 6lglide artirma sansi elde etmistir (Toshtemirovich
Mamadiyarov, 2021). Yeni teknolojilerin sundugu potansiyel faydalarin farkinda
olan Amerika Birlegik Devletleri'ndeki bankalarin neredeyse %80’i, 2023 yilina
kadar yaklasik 447 milyar dolar tasarruf etmeyi beklemektedir (Digalaki, 2022).
Bu teknolojiler, bankacilik kanallarinda (6rnegin; otomatik bankamatikler,
¢evrim ici bankacilik, mobil bankacilik), hizmetlerde (6rnegin; cek goriintiileme,
ses tanima, sohbet robotlari) ve ¢éziimlerde (6rnegin; Al yatirim danismanlari
ve Al kredi secicileri) yenilik¢ci uygulamalara yol agmaktadir (Fares vd., 2022).
2019 yilinda COVID-19 pandemisinin yayilmasini 6nlemek ig¢in akilli dijital
bankacilik uygulamalarindaki gelismeler hizlanmistir. Bu teknolojiler ile misteri
deneyimlerini gelistirmek ve insan etkilesimini azaltmak hedeflenmektedir
(Indriasari vd., 2022). Fiziksel banka subelerine olan gereksinimin zamanla
azalacag 6ngorisi ile musteri edinimi igin farkli yontemler gelistirilmistir
(Dagidir Cakan vd., 2022).

Son zamanlarda llkemizde de dijital bankalar kurulmaya baslanmis (1
dijital mevduat bankasi ve 3 dijital katilim bankasi) ve uzaktan kimlik tespiti
yontemlerine ve elektronik ortamda sozlesme iligkisinin kurulmasina imkan
veren dizenlemeler tizel kisileri de kapsar sekilde hayata gecirilmeye
baslanmistir. Uzaktan misteri edinimi ve bu slirecte yapilan uzaktan sozlesme
iliskisi kurulmasi dijital ve servis modeli bankaciliginin temeli olmustur. Bu
dijital diizenlemelerden biri olarak uzaktan kimlik tespitinin yapilmasi ve
sozlesme kurulmasinin mimkiin olmasi ile fiziksel varliga gerek duyulmadan
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uzaktan kimlik dogrulamasi ile musteri edinilmesi ve musterilerine hizmet
alma imkani saglanmistir. Bu uygulama ile bankalar, misterilerin bankayi
bizzat ziyaretine gerek kalmamasi gerceginden hareketle miusterilere
bankacilik hizmeti sunar (Belov ve Zagumennov, 2019; Sova vd., 2021). Bu
hizmet bir¢cok avantaji beraberinde getirmistir. Gelismis Ulkelerde, otopark
problemi ve yasam temposunun ylksekligi sebebi ile banka ofislerine ziyaretler
engellenebilmektedir. Dijitallesmenin getirdigi bir avantajla bu sistem uzaktan
yuritilebilir hale getirilmistir. Ayrica uzaktan kimlik tespiti yontemleriyle
banka giderleri azaltilmakta ve finansal hizmetlere erisilebilirlik artmaktadir
(Ezrokh, 2020). Ote yandan Koronaviriis Pandemisi gibi beklenmedik uzun
vadeli karantinalar, bankalari ve misterilerini ¢evrim igi ¢alismaya zorlamistir.
Bu sebeple bankalarda dijital altyapilar ve dijital ekonominin gelistirilmesi
gerekliligi dogmustur (Sova vd., 2021). Bu uygulamalar miusteriler icin
yliksek derecede bagimsizlik ve Ozgirlik saglar (Korobov, 2017). Uzaktan
kimlik dogrulama yontemleri, kullanici deneyimini iyilestirebilir, uluslararasi
hizmetlerin gelistiriimesine katkida bulunabilir ve fiziksel olarak bankaigerisinde
bulunmanin neden oldugu gereksiz saglik risklerinden kaginmayi saglayabilir
(ENISA, 2021).

Bankalar igin yeni bankacilik Griin ve hizmetleri, ekonomik biylime ve rekabet
glcl saglamada 6nemli bir ara¢ olsa da uzaktan bankacilik hizmetlerinin
kullanimi, cevrim disi hizmetlere gore daha yiiksek risk tasidigindan, risk faktori
son derece énemlidir (Mamadiyarov, 2021). Cardiff Universitesi’nden Cohen,
risklerin azaltilmasinin uzaktan bankacilik islemlerinin yiritilmesinde pozitif
bir iliski oldugunu tespit etmistir (Koenig-Lewiset vd., 2010). Bu durumda
bankacilikta kullanilan uzaktan kimlik tespiti yontemlerinin sahip oldugu
risklerin yonetilmesi zorunlulugu dogar. Bu nedenle, bu alanda yapilacak
arastirmalar, gliniimiziin en acil konularindan biridir.

Bu calismada; oncelikle uzaktan bankacilik hizmetlerinin misteriler igin
oneminin vurgulanmasi, nifusun kimlik tespiti basta olmak Uzere uzaktan
bankacilik hizmetleri konusunda bilgi eksikligi gibi olumsuz faktorlerin ortadan
kaldiriimasi, bankacilikta kullanilan uzaktan kimlik tespiti yontemlerinin
sahip oldugu risklerin belirlenmesi ile slire¢ boyunca sahip olunan risklerin
literatlre dayali olarak tespit edilmesi hedeflenmektedir. Bu makale, kullanilan
yontemlere yonelik risklerin tespiti, risk yonetimini saglamak icin gerekli
altyapinin olusturulmasi ve risk yonetiminin gerceklestiriimesi icin uygulanacak
yonetim planinin yapilandirilmasi siirecine yardimci olacak literatlir bilgisini
icermektedir.
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Yapilan literatlir taramasi, asagidaki arastirma sonuglarina yanit bulmayi
hedeflemistir.

e Bankacilikta kullanilan uzaktan kimlik tespiti yontemlerinde Tirkiye ve
diinyadaki giincel durum nedir?

e Bankalar, bankacilikta kullanilan uzaktan kimlik tespiti yontemlerinde ne gibi
risklerle karsilasmaktadir?

e Karsilasilan riskler icin ¢6zim onerileri nelerdir?

Gahsmanin geri kalani su sekilde yapilandirilmistir: 2. bolim olan literatir
taramasi bolimi, bankacilik sektériinde dijitallesmenin dahil oldugu ve bir
anlamda uzaktan kimlik tespiti yontemlerine iliskin ¢alismalari inceler. 3.
Bolimde bankacilikta kullanilan uzaktan kimlik tespiti yontemleri ele alinmistir.
4. bolim, sureclere dair riskleri literatlir araciligi ile tespit eder. 5. bolimde
tespit edilen risklere yonelik risk yonetimi dnerileri yer almaktadir. Son olarak 6.
bolim, gcalismaya dair bulgulari ve sonug bolimiini igermektedir.

Literatiir Taramasi

Bankacilik sektoérinde dijital teknolojilerin ve uzaktan kimlik tespiti
yontemlerinin literatlirde ele alindigi bir dizi ¢calisma bulunmaktadir. Uzaktan
kimlik tespiti (digital onboarding), banka musterisi olmak icin banka subesine
gitme, uzun sézlesmeleri okuma ve el ile imzalama gibi zorunluluklari ortadan
kaldiran bir sistemdir (Dagidir Cakan vd., 2022). Bu alanda yapilan arastirmalar,
bankacilik sektérinin dijital dondsimini anlamak, musteri deneyimini
iyilestirmek, operasyonel verimliligi artirmak ve givenlik Onlemlerini
glclendirmek gibi amaclarla gergeklestirilmektedir. Kimlik dogrulama, gercek
veya tuzel kisinin kimligine dayanan givenin temel oldugu her tirli durum
icin énemlidir (ENISA, 2021). Ozellikle mobil bankacilik, internet bankacilig,
yapay zeka, blylk veri analitigi ve biyometrik kimlik dogrulama gibi konular
ve bu alanlardaki risk yonetimi, literatlirde 6nemli bir arastirma alani olmustur.
Bu calismalar, bankacilik sektoriindeki dijital teknolojilerin ve uzaktan kimlik
tespiti yontemlerinin etkin kullaniminin incelenmesini saglamakta ve sektoriin
gelecekteki yonlini belirlemede énemli bir rol oynamaktadir.

Korobov, teknolojinin gelisimi ile dontsen bankacilik sektériini ve olusan yeni
bankacilik kultirinG ele almistir (Korobov, 2017). Indriasari vd. (2022), dijital
banka teknolojisinin bankalarin islerini desteklemek ve deneyimleri iyilestirmek
icin geleneksel bankacihgin gelistirilmesi icin kullanilmasi gerektigini ifade
etmektedir. Stoiko, BankID gibi uzaktan dijital uygulamalar ile yerel finans
piyasasi katihmcilari igin hizmet sunma prosediriinin basitlestigini ve yenilikgi
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hizmetlerin olusturulmasi, mevcut durumun iyilestirilmesi icin uygun kosullarin
saglanabilecegini ifade etmistir (Stoiko, 2020).

internet, bankacilik ve alisveris islemlerinde yogun olarak kullanilmasina ragmen,
arastirmalar internetin giivenli olmadigini gdstermektedir. internet, kimlik
avi, kimlik sahtekarligi, bilgisayar korsanhg gibi tehditlere maruz kalmaktadir.
Bankacilik ve finansal islemlerdeki gelismis teknolojilerin kullanimi arttikga,
saldirganlar da gizli verilere erismek icin daha gelismis teknikler kullanmaktadir
(Sheshasaayee ve Sumathy, 2017). Bu gibi durumlarin ele alindigi calismalara
ek olarak Zadeh ve Barati, en glivenilir biyometrik yontemlerden biri olarak
li¢c boyutlu yiiz tanima ve bir yazilim icerisinde yer alan tek seferlik bir parola
iceren bir sistem dnermistir (Zadeh ve Barati, 2019).

Ezrokh, Rus bankacilik sisteminde uzaktan kimlik dogrulama uygulamalarinin
sorunlarini ¢ézebilmek icin ilgili alandaki uluslararasi deneyimin incelenmesi,
Rus bankalar ve musterileri arasindaki uzaktan kimlik dogrulama uygulamalarina
karsiolan disik motivasyonun temel nedenlerinin analiz edilmesi, bu sorunlarin
formilize edilmesi ve yapilandiriimasi, devlet politikalarindaki sorunlu alanlari
incelemek, siber sug¢ 6nleme faaliyetlerini incelemek, tespit ettikleri sorunlarin
¢ozimlerine gerekce saglamak ve orta ve uzun vadede uzaktan kimlik tespiti
yapilmasini saglayan sistemin gelistiriimesi amaci ile dijitallesmenin genel
risklerini belirlemek Uzerine calismistir (Ezrokh, 2020). Shamah, bankalarin
kimlik hizmeti saglayicisi olarak hangi rollere sahip oldugunu agiklarken ulusal
e-ID yapilarini tanitan bir galisma yapmistir (Shamah, 2018). Keles ve Demirel
(2020), uzaktan musteri kabullinde yiz tanima ile Turkiye Cumhuriyeti Kimlik
Karti (TCKK) kimlik dogrulamasinin kullanimi Uzerine yaptiklari ¢alismada yiiz
tanima oranini iyilestirmek icin renkli yliz gorlintlisiniin alinmasini saglayan
‘vakin alan iletisimi’ (NFC) 6zelligini incelemistir. Toshtemirovich Mamadiyarov
(2021), Ozbekistan’daki bankacilik ve finans siteminde uygulanan vyeni
teknolojilerin avantajlarini ele almistir.

Ote yandan uzaktan miisteri edinimi, siirdiiriilebilirlik acisindan da kiymetli bir
yontem olarak ele alinmistir. Dagidir Cakan vd. (2022)'nin ¢alismasinda, vaka
ornegi olarak uzaktan muisteri kazanimlari Gzerinden yapilan hesaplamada,
733.111 adet mdsteri icin toplam 274 bin agac¢ degerinde kagit tasarrufu
yapildigi tespit edilmistir. Ayrica misterilerin bankaya gitmesinin gerekmemesi
ile yakit tasarrufu ve banka islem siireglerinin kisalmasi ile de zaman tasarrufu
saglanabilmektedir.Bankacilikta Kullanilan Uzaktan Kimlik Tespiti Yontemleri

Bankacilik sektori, siki reglilasyona tabi olan bir sektordir ve slirekli olarak
yeni yaklasimlar ve teknolojilerin hizla benimsenmesiyle regiilasyon faaliyetleri
on planda olmaya devam etmektedir (Balkan, 2021). Elektronik tanimlama
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yontemlerinin etkinligi, kamu ve o6zel sektérde sunulan hizmetlerde tek ve
glvenilir bir kimlik dogrulama yontemi kullanilmasini amaglamaktadir. Bu
sayede kullanicilar, farkli hizmetlere erismek icin farkh kimlik dogrulama
yontemleri kullanmak yerine, tek bir ydontemle tim hizmetlere erisebilirler. Bu,
kullanicilarin deneyimini kolaylastirirken, hizmet saglayicilar agisindan da daha
verimli bir islem sireci saglar ve glvenligi artirir (Teemu, 2010). Uzaktan kimlik
dogrulama kabiliyeti, elektronik islemlerin olasiligini artirir ve ayrica islemde
yer alan taraflarin kimliklerinin gecerliligini temin eder (ENISA, 2021). Uzaktan
kimlik dogrulama siireci asamalari Sekil 1'de gosterilmektedir.

Sekil 1. Uzaktan Kimlik Dogrulama Siiregleri

QB

BANEA KEANITLAYICI
MUSTLRIS IELGL
@+, KiMLIK
(@& DOGRULAMA \/
2" stmEct
H_\] DAY
GUVESNLIE BANEA
EONTROLLER] TEMSILCIS]

(Kaynak: ENISA, 2021. (Yazar tarafindan uyarlanmistir.))

Uzaktan kimlik teshisi yontemleri 6 baslk altinda ele alinmaktadir. Bunlar:
operator ile yerinde kimlik tespiti, operator ile video destekli operator ile kimlik
tespiti, uzaktan otomatik kimlik tespiti, elektronik tanimlama araglari ile kimlik
tespiti, sertifika tabanli kimlik tespiti ve kombine yontemlerdir (ENISA, 2021).

Operator ile yerinde kimlik tespiti: Operator ile yerinde kimlik tespiti,
operatoriin talep ettigi belgelerin banka miusterisi tarafindan ibraz edilmesi
ve bu belgelerin yiiz ylize dogrulama siireci ile onaylanmasini igerir. Video
destekli operator ile kimlik tespiti: Bu yontemde banka temsilcileri/ operatorler,
basvuru sahipleri/banka miusterileri ile gesitli talimatlara dayali olarak bir
kimlik belirleme stireci yurutirler. Bu stregte delillerin toplanmasi, akilli mobil
cihazlar araciligiile yapilir. Uzaktan otomatik kimlik tespiti: Bu yontemde gercek
zamanli etkilesim olmaksizin yazilim sistemleri tarafindan otomatik olarak bir
kimlik tespiti yapilmaktadir. Elektronik tanimlama araglari ile kimlik tespiti: Bu
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yontemde kimlik dogrulama sirecleri elektronik tanimlama siireclerine bagli
olarak iletilebilir. Sertifika tabanl kimlik tespiti: Bu yontemde elektronik imzalar
gibi bir glvenilir sertifikaya sahip sistemler kullanilir ve kullanici bilgileri o
sertifikadan cekilir. Ayrica elektronik imzalar, glinlerce siirebilen bir slreci tek
bir oturuma sigdirarak zamandan ve enerjiden tasarruf saglar (Dagidir Cakan
vd., 2022). Kombine yontemler: Uzaktan kimlik dogrulama yontemleri, bir
digeriile birlikte de kullanilabilmektedir. Bu sekilde elde edilen ¢coklu kullanimlar
kombine yontemlere tabidir.

Uzaktan kimlik tespitinin yapilmasini saglayan bu yontemler, bankalarin veri
tabanlarinda yer alan mdsteri bilgilerinde bulunan yiiz gérintlsi ve ses gibi
biyometrik kisisel verilerin musteri temsilcileri ve cesitli yazilimlar aracilig
ile teyit edilerek uzaktan yurutilen ve banka mdisterilerinin finansal hizmet
almalarini saglayan sistemlerden olusmaktadir. Bu sistem icerisinde farkh
teknolojilerin kullanimi mevcuttur. Bu teknolojiler asagidaki gibidir:

Parmak izi Teknolojisi: Parmak izi teknolojisi, cep telefonlarinin giivenligini
artirmak igin kullanilabilen ve ayni zamanda cep telefonu kullanicilarina son
derecekolayliksaglayanbirteknolojidir(Gaovd.,2014).Buteknolojikullanicilarini
parmak izlerinden tespit etmektedir. El Kimligi Teknolojisi: Bu teknoloji, avug ici
damarlarinin benzersiz bir haritasini ¢ikarabilir ve kiziltesi sinyallerin kisinin
hemoglobinine emilme bigcimine gore kullanicilarini tanimlayabilir (Zadeh ve
Barati, 2019). iris Tarayici: Iris desenleri kisiye 6zel ve kopyalanmasi neredeyse
imkansiz oldugundan iris kimlik dogrulama teknolojisi, elektronik cihazlari
glivende tutmanin ve bilgileri gizli tutmanin en glvenli yollarindan biridir.
Ancak belirtmek gerekir ki parlak isik altinda veya kullanicilarin giines gozligu
takmalari gibi durumlarda tarayicinin performansi zayiflayabilmektedir (Zadeh
ve Barati, 2019). Yiiz Tanima Teknolojisi: Bu teknoloji (Face ID) tasarlanirken
sapkalar, esarplar, gozlikler, kontakt lensler ve birgok farkli glines gozIUgi
ile uyumlu hale getirilmistir. Dahasi i¢ mekanlarda, dis mekanlarda ve hatta
karanhk ortamlarda bile kullanilabilecek sekilde tasarlanmistir (Apple, 2023).
Biyometrik Kimlik Dogrulama: Biyometrik kimlik dogrulama veya kisaca
biyometri, bir bireyin ylz, parmak izi, el geometrisi, iris, tus vurusu, imza, ses
vb. gibi geleneksel kimlik dogrulama yontemlerine gore bircok avantaj sunar.
Biyometrik 6zellikler unutulamaz veya kaybedilemez, bu nedenle sifreler gibi
unutulma veya kaybolma riski yoktur. Biyometrik 6zelliklerin kopyalanmasi,
paylasilmasi ve dagitilmasi zordur, bu nedenle sifrelerin ortaya c¢ikmasina
benzer riskler tasimamaktadir. Kimligi dogrulanan kisinin, kimlik dogrulama
sirasinda hazir bulunmasi gerektigi icin, dolandiricilik yapan kullanicilar sifreleri
paylastiklarini inkdar edemez. Ancak biyometri olusturmak daha zor olabilir. Bu
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durum ise daha fazla zaman, para, deneyim ve erisim ayricaliklari gerektirir.
Ayrica, bir kullanicinin biyometrik 6zellikleri kullanarak dijital icerige eristigini
reddetmesi pek olasi degildir (Jain vd., 2006).

Bankacilikta kullanilan uzaktan kimlik tespiti yontemleri, tlkelerin kendi yasa
ve kanunlarina dayah olarak farklihk gdstermektedir. Bu baglamda bir sonraki
bolimde diinyadaki 6rnekler ve Tirkiye’deki durum ele alinmistir.

i) Dinyada Bankacilikta Kullanilan Uzaktan Kimlik Tespiti YontemleriDiinya
capinda bankacilikta kullanilan uzaktan kimlik tespiti yontemleri, kullanicilarin
kimliklerini dogrulamayr ve gilvenli bir sekilde finansal islemlerini
gerceklestirmeyi amaclayan teknolojilerdir. Bu teknolojiler tilkelere ve bolgelere
gore degisiklik gostermektedir.

Dinyadaki en blyik biyometrik sablon deposu olan Hindistan Benzersiz Kimlik
Kurumu (UIDAI), 2009°dan bu yana 1 milyardan fazla misteriye ait biyometrik
veriyi toplamistir (Banerjee, 2015). Ayrica Hindistan’da benimsenen Aadhaar
tabanli kimlik dogrulama sistemi, sosyal yardim gibi hizmetlerden faydalanmayi
kolaylastirdigi icin yaygin olarak kullaniimaktadir. Glinde ortalama 70 milyon
islem yapilmaktadir (Teknomers, 2023). Ancak bu uygulamalar biyometrik
verilerin yaninda parmak izi uygulamasinin dahil oldugu bir denetleme
mekanizmasina sahiptir. Bazi ¢cevrim ici bankalar, kisisel kimlik dogrulamasi icin
saglam ve glivenli bir biyometrik teknoloji mekanizmasi kullanarak sistemlerini
korumak igin ekstra 6nlemler almaktadir (Jama vd., 2019).

Rusya’da Merkez Bankasinin inisiyatifi ile llkenin finans ve kredi sisteminin
etkinligini ve tlketici memnuniyet dizeyini artirmak amaci ile bankalarin
musterilerin uzaktan biyometrik kimlik tanimlamasi yapmalarini saglayan bir
kurum kurulmustur (Ezrokh, 2020).

isve¢’te bankacilik hizmetlerini gorintiilii kimlik onayi ile gerceklestiren
bir platform gelistirilmistir. Bu sisteme gore mdisteri dijital kimligini BankID
uygulamasi araciligiyla kullanir. Dijital kimlik karti bu uygulamada goriintilenir
ve kullanicidan onay istenir. Dijital kimlik kartinin gérintiledikleri misterinin
gorlinttsl, ismi, kimlik bilgileri, glvenlik ayrintilari, dijital kimlik kartini
dogrulayan bir mobil karekoddur. Son asamada bankalar ya da konu olan
sirketler miisterinin uygulamasinda yer alan kodu tarayarak onay alir. isve¢’te
gorsel dogrulamada kullanilan givenlik ayrintilari su sekildedir: Mdsteri,
gorintisli olustuktan sonra ekrandaki bir digmeye basmaya yonlendirilir.
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Bu asamada digmenin bulundugu yerdeki gorinti bulaniklasir ve bir ses
duyulur. Dogrulayici, kullandigi yazilimlar ile sahte bir hareketsiz gorinti
kullanihp kullanilmadigini denetler (Bankid, 2023). isveg, Norvec, Finlandiya
ve Danimarka’da elektronik kimlik belirleme sistemlerinin kullaniminda iyi
drnekler bulunmaktadir. Ornegin burada bankacilik ¢éziimleri bélgeye hakimdir
ve milyonlarca kullanicinin erisimine agiktir (Sova vd., 2021).

Avusturya Finansal Piyasa Otoritesi (FMA), gorintuli kimlik tespiti yapma
prosediriini Ocak 2017'de kabul etmistir Buna gore musteri kendi
goriintlisiinlin yaninda, kimliginin 6n ve arka ylzine ait ¢ozinurlugi yiksek bir
gorseli iletmekle yikimltdir (FMA, 2017). isvigre Finansal Piyasa Denetleme
Otoritesi (FINMA), bankalara bireysel olarak yapilan mdisteri ziyaretlerinin
yerini tutacak bir cevrim ici sistemi ilk kez 2016’da tanitmistir. Buna gore bir
telekonferans koprisi araciligl ile banka calisanlari ve banka musterileri
arasinda iletisim saglanmaktadir. Banka miusterilerinden talep edilen, banka
temsilcileri tarafindan yoneltilen gesitli sorulari yanitlamalari, kimlik belgelerini
ve diger belgeleri sunmalaridir (FINMA, 2016).

Glney Kore'de kullanilan sistem, musterilerin halihazirda bir hesap sahibi
olmalari kosulu ile gortnttli kimlik onayi islemlerine izin vermektedir. Ayrica
diger Ulkelerden farkh olarak kullandiklari blok zinciri teknolojisi ile calinan
kisisel verilerin kullanimini 6nleyebilmektedir (Etnews, 2018). Cin’deki Kamu
Guvenligi Bakanhg, yliz tanima teknolojisini tlkedeki diger sistemlere entegre
ederek akill telefonlar ile kimlik dogrulamasinin éninl agmistir (Khan, 2018).
Pakistan, herhangi bir banka subesini ziyaret etmeye gerek kalmaksizin
misteri kabull saglayan ve %100 yiz biyometrisi kullanan bir sistemden
faydalanmaktadir (Ullah, 2022).

Endonezya menseli bir banka olan Mayapada, OneConnect ile yapmis oldugu
ortaklikta banka musterilerinin kimliklerinin gergekliklerinin dogrulanmasinda
yapay zeka ve giclendirilmis elektronik misteri tani teknolojisi kullanacaktr.
Ayrica sahte saldirilarin 6nlenmesinde yiz canhhg algilama teknolojisi
uygulanmaktadir (OneConnect, 2021).

Ozbekistan’da uzaktan bankacilik hizmetlerinin kullanimi yaygin degildir. Clinkii
banka musterilerinin finansal okuryazarligi duslktlr. Ayrica llke genelinde
internet hiz ve kalitesinin distkligl de bu durumda etkilidir (Mamadiyarov,
2020). Ayrica nifus ve bankacilik hizmetlerinin uzaktan organizasyonunda
bircok problemle karsilasildigindan bankalarin tim hizmetleri musterilere
iletilememistir (Mamadiyarov, 2021).

254  Yildinm S (2024). Bankacilikta Uzaktan Kimlik Tespitinde Karsilasilan Riskler ve C6zim
Onerileri. Miilkiye Dergisi, 48(1), 243-276.



Bu bilgiler 1siginda Ulkelere goére bankacilikta kullanilan uzaktan kimlik teshisi
yontemleri, Tablo 1'de gosterilmektedir.

Tablo 1. Ulkelere gére bankacilikta kullanilan uzaktan kimlik teshisi yéntemleri

Uzaktan kimlik
teghisi yontemleri

Ulkeler

Almanya, Avustralya, Belgika, Bulgaristan, Endonezya, Fransa,
Hindistan, Isvigre, italya, Gliney Kore, Liiksemburg, Pakistan,
Polonya, Portekiz, Turkiye, Yunanistan

Video destekli
operator ile kimlik tespiti

Uzaktan otomatik

- " Bulgaristan, Estonya, Yunanistan, Norve
kimlik tespiti & Y ¢

Kombine yontemler

Fransa, |
ile kimlik tespiti ransa, ispanya

Avusturya, Finlandiya, Letonya, Litvanya, Hollanda, Romanya,
isveg, Birlesik Krallik
Kaynak: Yazar tarafindan derlenmistir.

Diger

ii) Turkiye’de Bankacilikta Kullanilan Uzaktan Kimlik Tespiti Yontemleri
Turkiye’deki bankalarda kullanilan uzaktan kimlik tespitinin gecmisi uzaktan
yapilan s6zlegsmelerin 6nlinli agan kanuna dayanmaktadir. 26.06.2020 tarihli ve
31167 sayili Resmi Gazete’de yayimlanan 7247 sayili Kanun’un 10. maddesinde
belirtildigi Gzere, “Sozlesme, yazili olarak veya elektronik ortamda kurulur.
Elektronik ortamda kurulacak sozlesmelerde, basvuru sahibinin kimliginin
dogrulanmasina imkan verecek sekilde, Kurum tarafindan belirlenecek
yontemler kullanilir ve bunlara iliskin usul ve esaslar Kurum tarafindan belirlenir.”
(RG, 26.06.2020-31167). Bumaddeile sozlesmelerde elektronik ortamdayapilan
kimlik dogrulamasinin kullanilmasinin 6ni agilmistir. Sonrasinda 24.02.2021
tarihli ve 31405 sayili Resmi Gazete'de yayimlanan 3580 sayili Cumhurbaskani
Karari Madde 5’te belirtilen ve yonetmelige eklenecek olan 6/A maddesinde
gercek kisilerde uzaktan kimlik tespitinde masteriler ile yliz ylize gelinmeksizin
kimlik dogrulanmasina imkan verilen uzaktan kimlik tespiti yontemlerinin
kullanilabilecegi belirtilmistir (RG, 24.02.2021-31405 (Miikerrer)). Bu karar ile
ise, banka temsilcileri ve musteriler arasinda yiiz ylize gelmeksizin bir iletisim
kurulabilecegi ve bu sekilde kimlik dogrulamasi yapilabilecegi acgiga ¢ikmistir.

Bu dizenlemeler dogrultusunda 01.04.2021 tarihli Resmi Gazete'de yayimlanan
‘Bankalar Tarafindan Kullanilan Uzaktan Kimlik Dogrulama Yontemleri ve
Elektronik Ortamda Soézlesme Kurma Yonetmeligi” ile BDDK kendisine kanun
ile verilen diizenleme yapma yetkisini kullanarak bankalarin uzaktan misteri
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edinme ve sozlesme kurmasina imkan saglamistir. BDDK bu Yonetmelik ile
uzaktan musteri edinmenin sekli ve teknik kisimlarina da yer vermistir. Boylece
bankalarin uzun zamandir bekledigi musteri kimlik tespitini uzaktan yapabilme
konusundaki bir esik, yenilik¢i bir sistem kullanilarak asiimistir. Bankalar
bu dizenlemeyle musteri temsilcisi ile kisinin, fiziksel olarak ayni ortamda
bulunmasina gerek olmadan, cevrim ici olarak gorintlli gorismesi ve
birbiriyle iletisim kurarak musteri edinebilme imkanina kavusmus ilave olarak
bu gorismenin devaminda sézlesme kurabilme imkanini da edinebilmistir.
Tarkiye’de bankacilikta kullanilan uzaktan kimlik tespiti 6ncelikle gercek kisiler,
gercek kisi ticari isletmeler icin baslamis ve 25 Mayis 2023 tarih ve 32201 sayili
Resmi Gazete‘de Bankalarca Kullanilacak Uzaktan Kimlik Tespiti Yontemlerine
ve Elektronik Ortamda Sézlesme iliskisinin Kurulmasina iliskin Yonetmelikte
Degisiklik Yapilmasina Dair Yonetmelik ile de ticaret siciline kayith tizel kisileri
de kapsayacak sekilde genisletilmistir.

S6z konusu diizenleme uyarinca uzaktan misteri edinim surecin kisi tarafindan
baslatilmasi, bilgi teknolojileri tarafindan uygulanan kontroller ile devam
ettirilmesi ve musteri temsilcisi tarafindan yapilacak onaylama ve ek kontroller
ile tamamlanmasi seklinde tasarlanmistir. Edinim siireci 6zetle asagidaki gibidir.

e Onceden doldurulmus bir elektronik form araciligiyla, uzaktan kimlik tespiti
slrecinin isletildigi banka uygulamasi Gzerinden kisinin basvurusu alinir, bu
basvuru islemi goriintili gorisme dncesinde gergeklestirilir.

e Suistimal olasiligini azaltmak igin, uzaktan kimlik tespiti islemleri icin belirli
bir musteri temsilcisine atanacak kisilerin tahmin edilebilir durumlari 6nlemek
amaciyla uygun mekanizmalar saglanir.

e GOruntull gortisme dncesinde musteri temsilcisi tarafindan sorulacak asgari
sorular belirlenir ve bu sorularin sirasi ve tiirli degisebilir.

e GOruntull gorisme asamasi, uzaktan kimlik tespiti stirecinde gercek zamanli
ve kesintisiz olarak yapilir. Misteri temsilcisi ile kisi arasindaki gorsel ve isitsel
iletisim yeterli dizeyde gizlilik ve butlinlik saglar. Bu amagla, gorlisme ugtan
uca glvenli iletisimle gerceklestirilir.

¢ Uzaktan kimlik tespiti siirecinde, kisiye yalnizca kimlik tespiti islemi icin gecerli
olan merkezi olarak tretilmis SMS OTP (Tek Kullanimlik Sifre) iletilir. Kisi, iletilen
SMS OTP’yi ¢evrim igi olarak uygulama arayiizi Gzerinden geri gbnderir.

Uzaktan kimlik tespiti sirecinde beyaz isik altinda gorsel olarak ayirt edilebilen
glvenlik ogelerine, fotograf ve imzaya sahip olan kimlik belgesi kullanilir. Bu
kimlik belgesi su anicin yeni TC kimlik kartidir. Bu kimlik belgesinin dogrulanmasi,
bu siirecin en 6nemli risk yonetim sirecidir.
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- Yakin Alan iletisimi (NFC Teknolojisi) Kullanilan Yontem

Yakin alan iletisimi (NFC) kullanarak, kimlik belgesinin yongasindaki kimlik
bilgilerinin dogrulanmasi, kimlik belgesi lizerindeki bilgilerle kisinin kimliginin
tespit edilmesini mimkin kilar. S6z konusu dogrulama;

e Kimlik belgesi, belgenin verildigi yetkili makam tarafindan verilmis olup,
belgenin temassiz yongasindaki bilgilerin degistiriimedigi sekilde kullanilir.

e Kimlik belgesinin temassiz yongasi Uzerindeki anahtarlarin kopyalanarak
olusturulmadigi kontrol edilerek gerceklestirilir.

Kimlik tespit asamasina ek olarak uzaktan kimlik tespitinin goértnttli goriisme
asamasinda kisinin canhligini tespit edici yontemler kullanilir. Her gegen giin
yeni teknolojiler ile bu oran yikseltilerek sistem daha gilivenli hale getirilmeye
calisiilmaktadir (iBeta, 2023).

- Yakin Alan iletisimi (NFC Teknolojisi) Kullanilmayan Yoéntem

Yakin alan iletisimi kullaniimayan yéntem giivenlik agisindan daha zayif bir
koruma saglamaktadir. NFC teknolojisinin sagladigi aktif ve pasif dogrulamadan
muaf olundugu gibi yliz tanima igin kullanilan fotografa kimlik yongasindan elde
edilen fotograf olmayip kimlikte gorsel olarak var olan fotograf ile yapilmaktadir.
NFC teknolojisinin korumasinin eksikligini diizenleyici otorite, asagidaki ilave
kontrollerle gidermeye calismistir.

e Kimlik belgesindeki dort gorsel glvenlik unsuru, sekil ve igerik agisindan
dogrulanir.

e Sadece gorsel glivenlik unsurlari dogrulandiginda, bir banka kisinin kendi
hesabindan yapilan ilk finansal islemi, misterinin taninmasiyla ilgili kurallarin
uygulandigl baska bir bankadaki kisiyle strekli is iliskisi kurmadan 6nce zorunlu
kilar.

e Kimlik belgesindeki fotografin biyometrik karsilastirmasi yapilir.

Yukarida yapilan kontroller sonrasi musteri temsilcisi tarafindan gorintalu
gorlisme asamasinda ilave kontroller yapilarak stire¢ tamamlanir.

NFC teknolojisi kullanilmayan siireclerde ilave kontroller konulsa da dahi NFC
kullanilan suregler daha givenlidir. Uzaktan misteri ediniminde temel alinan
yeni TC kimlik kartinin sagladigi bu teknik imkdandan yararlaniimayan ancak
bankalarin musteri teminine yardimci olmak amaci ile olusturulan NFC’siz
surecin dijital bankacilik hedeflemesinde zayif bir alan olarak goértlmektedir.

Yonetmelik, “Banka sahte ylz teknolojisine dair riskleri 6nlemeye yonelik
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ilave tedbirler alir” hilkmini icermektedir. Ancak cari olarak tlkemizdeki
hicbir banka Deep Fake teknolojisinin yaratacagi tahrifata hazir degildir. Deep
Fake teknolojisinin bazi kotl niyetli kisiler tarafindan uzaktan musteri edinim
sirecinde ve video bankaciligl gorintili goérisme asamasinda bankayi
dolandirmak amaclh olarak kullanilma ihtimali kuvvetle muhtemeldir. isbu
yluzden bankalar yapay zekanin video bankacilik stirecinde kullanarak Deep
Fake’nin yaratacagl tahrifat baska bir yapay zeka ile tespit ederek kendilerini
ve musterilerini finansal ve reputasyonel risklere karsi korumaya simdiden
baslamalidir.

Tirkiye Bankalar Birligi (TBB)'nin Aralik 2022 doénemi itibariyla 16 banka
verisinden olusan tablosuna asagida yer verilmistir.

Tablo 2: Uzaktan Musteri Edinimi (Bin Kisi)

1,164
1041 1047
453
355 3
Uizaktan - Bagwnru Saynss Lizaktan - Magteri Temsicisi de

Sonulandinlan Magleri Sayis
WEkim 2022 wKanm 2022 = Arabk 2022

Kaynak: (TBB, 2023)

Aralik 2022 itibariyla uzaktan basvuru sayisi 1 milyon 164 bin olmustur. Misteri
temsilcisi ile sonuglandirilan uzaktan musteri edinimi 453 bindir. Bankalarin
video bankacilik yolu ile yapilan basvurulan sadece %39’unun basarili oldugu
gorilmektedir. Basarisiz olunma sebepleri ise teknolojik nedenlere (akilli
cihazlarin isletim sisteminin siireci desteklememesi, teknolojik okuryazarligin
eksik olmasi, NFC’nin aktive edilip kullanilamamasi vs. )Jdayanmaktadir. Tablo
2’de gorildUgi Uzere, uzaktan kimlik tespiti yonteminin kabul gérdugi ve
giderek daha fazla insanin bu yontemi tercih ettigi gortilmektedir.

Mayis 2021’den Aralik 2022'e kadarki siUrecte, uzaktan mdisteri edinimi
basvurulari genel olarak artan egilimdedir (Tablo 3). Bu amagla yapilan ve
sonuclanan basvuru adetlerinde ve kabul oranlarinda artis gézlenmektedir.
Mayis 2021’de 278 bin olan basvurunun %25’i misteri edinimi ile sonuglanir
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iken; Aralik 2022’de basvuru sayisi 1 milyon 164 bini gegcmis ve basvurunun

musteri edinime dénlsiim orani da %39'a ylikselmistir.

Sekil 3: Bankalarin Uzaktan Misteri Edinimi (Bin Kisi)

Uzaktan - Mister
Uzaktan - Bagvuru Temsilclsi lle
Says Sonuglandinlan
Milgteri Sayis

Mayis 2021 278,053 69,780
Haziran 2021 228,303] 63,829
Temmuz 2021 234,948| 61,092
Afjustos 2021 273,959] 73,712
Eyllil 2021 370.838| 100.476
Ekim 2021 467,134 117.233|
Kasim 2021 586.183] 137787
Aralik 2021 537.821| 147 515
Ocak 2022 406 620 113,692
Subat 2022 454 B5T 136.212
Mart 2022 733.258 244.015
Misan 2022 1409 652 331,771
Mayis 2022 806998 313.497
Haziran 2022 1.132 700] 365,542
Temmuz 2022 742,859 247,234
Agustos 2022 1,041,907 327847
Eyitl 2022 1,043,518 364.703|
Ekim 2022 1,041,486 355,178
Kasim 2022 1.036.792 381.051
Arahk 2022 1,164,206 452 953
* Gavpak mdhed sclinrie

Kaynak: (TBB, 2021)

Gerek basvuru adetindeki artisin gerekse de miusteri edinimindeki oransal
artisin sebeplerini; -uzaktan musteri edinim siirecinin daha bilinir olmasina,
teknolojik okuryazarligin artmasina ve sisteme uyumlu akilli cihazlarin artmasina
baglanabilir. Oyle ki Nisan 2023 itibari ile basvuru adeti 1,5 milyonu asmis ve

toplam basvurularin misteriye donlisim orani %44’ gegcmistir (Sekil 4).

Sekil 4: Uzaktan BankaC|I|k Basvuru ve Miisteri Edinimi istatistikleri

il

Kaynak: ( Turedl 2023)
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Bankacilikta Kullanilan Uzaktan Kimlik Tespiti Yontemlerinin Riskleri

Uzaktan musteri edinim silreci dijital finansal sistemde sadece uzaktan
musteri edinimi amaci ile kullanilmamakta ayni zamanda elektronik bankacilik
kanallarinin kullaniimasi igin gerekli olan iki faktorli dogrulama unsurlarinin
belirlenmesi ve degistirilmesi ile misterilerin finansal ve finansal olmayan
islemlerinin gerceklestiriimesinde de kullaniimaktadir. isbu yiizden uzaktan
kimlik tespit yonteminde gorintilt bankacilik kanalinin tasidigi riskleri bilmek
ve suistimale kapali bir gortntili bankacilik hizmetinin musterilerin erisimine
sunmak dijital finansal sistemin daha glvenilir calismasini saglayarak dijital
bankaciligin gelismesine katki saglayacaktir.

i) Operasyonel Riskler

Bankacilikta kullanilan uzaktan kimlik tespiti yontemleri, musterilerin bankacilik
islemlerini kolaylastirirken ayni zamanda operasyonel riskler de icerir. Bu riskler
teknik ekipman eksikligi, hatal islemler, glivenlik zafiyetleri, yetersiz kontroller,
misteri reddi, insan hatasi gibi riskleri igerir.

e Uzaktan kimlik dogrulama sireglerinin karmasikligi, musterilerin sireci
anlamasini engeller ve siireci dolandiriciliga acik hale getirir. Bu risk, musteri
kaybina da yol agabilir. Ayrica bu siirecte kullanilan mobil uygulamanin kullanici
dostu olmasi da 6nemlidir (Dagidir Cakan vd., 2022). Misteri memnuniyetinin
her kosulda saglanmasi gereklidir. Ancak uzaktan kimlik tespiti stiregleri, banka
musterileri icin zaman alici ve karmasik siregler icerebileceginden onlari
sikabilmektedir. Gereksiz kontrol noktalari stireci giivenli kilar iken kullanici
dostu olmayan bir ortam yaratmasi nedeni ile de musteri kaybinin ana gerekgesi
olabilmektedir.

e Uzaktan kimlik tespiti yontemlerini miteakip islemlerin yliz ylize gerceklesmesi
durumunda yiiz ylize bir bigcimde imza alinmasinin gerekliligi, dijital donlisim
slreci ve alinan kararlarin vizyonu ile gelismektedir. Bu sebeple geleneksel
bankalar icin dezavantajli kosullar olusmasi riski meydana gelmektedir (Balkan,
2021).

e Uzaktan kimlik tespiti onayil bir musteri temsilcisi araciligi ile yapildiginda
slirecin onaylama asamasinin bir insan inisiyatifinde yer almasi sebebi ile bu
denetim mekanizmasi bilingli ya da bilingsiz insan hatasi riski icermektedir.

e Elektronik imzalar ile yapilan kimlik dogrulama siireglerinde nitelikli elektronik
imzalarin muahir ve sertifikalar birbirinden farkli Nitelikli Glven Hizmet
Saglayicisi (QRSP) tarafindan diizenlendiginde imzalarin kullanimi mimkin
olmaz. Bu sebeple sertifika yayincilarinin ayni olmasi gerekmektedir. Bu da
slrecte aksamalara sebep olur (ENISA, 2021).

e Uzaktan kimlik belirleme sireclerinde taraflar birbirleri ile ylz ylze gorisme

260 Yildirnnm S (2024). Bankacilikta Uzaktan Kimlik Tespitinde Karsilasilan Riskler ve C6zim
Onerileri. Miilkiye Dergisi, 48(1), 243-276.



yapmadiklarindan, tiketicinin taninmasini saglayabilecek yontemler yeterince
givenli olmadigindan sinirhidir (Dagidir Cakan vd., 2022). is ve meslek bilgisi
ile gelirin kaynagi konusunda sadece beyan ile yetinilmekte ve dogrulanmasi
mimkiin olamamaktadir. Geleneksel bankacilik yerinde ziyaret glivencesinden
mahrum bir yapidir. isbu hali ile su¢ gelirlerinin aklanmasi ve terdriin
finansmaninin 6nlenmesi tedbirleri karsisinda geleneksel bankaciliga gére daha
zayIf bir ortam sunmaktadir.

e Kisisel Verilerin Korunmasi Kanunu (KVKK), Turkiye’deki bankacilik sektoriinde
kisisel verilerin korunmasini ve islenmesini dizenleyen 6nemli bir yasal
diizenlemedir. Uzaktan kimlik tespiti yontemleri, KVKK’nin etkisi altinda oldugu
icin veri glvenilirligi, veri isleme amaclarina uyum, veri saklama siresi, veri
paylasimi, misteri bilinglendirme, denetim ve hukuki uyum siiregleri olmak
Uzere bircok konuda riskler ortaya cikabilir.

¢ Teknolojik okuryazarligin distik olmasi nedeni ile slire¢ tamamlanamamakta,
kaynak israfina neden olunmaktadir.

e Kullanilan sistemler genellikle bankalar tarafindan disardan alinan hizmetler
oldugundan bankalar disa bagimli durumdadir. Bu disa bagimhlik ile hizmet
saglayan firmalarin sayica azhgi sirdirilebilirlik agisindan bankalarin 6niindeki
en 6nemli operasyonel risk olarak durmaktadir.

ii) Teknik Riskler

Uzaktan kimlik tespiti yontemleri, bankacilik ve diger sektorlerde kimlik
dogrulama sireglerinin dijitallestirilmesi ve kolaylastiriimasi i¢in kullanilan
onemli araglardir. Ancak, bu yontemlerin kullanimiyla birlikte bazi teknik riskler
ortaya cikabilmektedir.

e Bilgisayar programlari ile denetlenen kimlik bilgileri %100 dogruluga sahip
degildir. %0,1 ihtimalle de olsa hatali ¢gikarim yapilmasi ihtimali mevcuttur.
Ornegin Amazon’un yiiz tanima sisteminde bilgisayarlar, platforma yiiklenen
25.000 suglu fotografi arasindan 28 tanesinin mevcut kongre lyelerinden biri
oldugu sonucuna varmistir (Hollister, 2018).

e Kimlik dogrulamasi yapilirken farkli ortamlar ve farkli isiklar kullanilir. Yeterli
Isiga sahip olmayan ortamlarda yapilan kimlik dogrulamasi, eksik bilgilerin
istismar edilebilmesi riskini tasimaktadir. Ornegin kimliklerin kimi 6zellikleri
yalnizca UV 1siginda gorilebilir. Bu sebeple bazi verilerin islenmesi konusu
probleme yol acabilir.

e Sireglerin yurutilmesinde kullanilan yazilimlarin  kullanishhigr 6nemlidir.
Yazilimlarin uygun bicimde test edilmesi, gelistiricilerin sundugu garantiler
vb. konularda yeterli seffafligin olmayisi, bankalar ve potansiyel misteriler
acisindan proje glvenini azaltici etki saglamaktadir (Ezrokh, 2020).

Yildirim S (2024). Bankacilikta Uzaktan Kimlik Tespitinde Karsilagilan Riskler ve Coziim 261
Onerileri. Miilkiye Dergisi, 48(1), 243-276.



¢ Videolu goriismelere dair kanitlarin saklanmasi hususu da 6Gnem tasimaktadir.
Bazi bankalar bu belgeleri dahili olarak saklarken bazilari dahili ve harici olmak
Gzere iki tlirld depolama bigimi ile saklamislardir (ENISA, 2021). Bu depolama
yontemlerinin de kendilerine ait riskler tasidiklari bilinmektedir.

iii) Guvenlik Riskleri

Uzaktan kimlik tespiti yontemlerinin yayginlasmasiyla birlikte, gtivenlik riskleri
de artmaktadir. Bu yontemlerde kullanilan dijital platformlar, kisisel ve hassas
verilerin paylasiilmasini gerektirir. Mevcut kimlik dogrulama ydntemleri,
kullanici odakli olmadigindan kullanicilarin giivenligini tehlikeye atmaktadir
(Jamavd., 2019).

¢ 15.03.2020 tarihli ve 31069 sayili Resmi Gazete’de bu hassas veriler “Kimlik
dogrulamada kullanilan veriler basta olmak lzere; misteriye ait olan, gesitli
sebeplerle bankaca muhafaza edilen ve Uglinci kisilerce ele gegirilmesi halinde,
bu kisilerin misteri olan kisilerle ayirt edilebilme mekanizmalarinin zarar
gorecegi ve dolandiricilik ya da misteriler adina sahte islem yapilmasina imkan
verebilecek nitelikteki veriler” olarak tanimlanmistir (RG, 15.03.2020 -31069).
Bu baglamda uzaktan kimlik tespiti ydontemlerinin yasatacagi herhangi bir sizma
olayinda kisilere ait hassas bilgilerin de ¢esitli sahte islemler icin kullanilabilecegi
riski aciktir.

e Bankalar tarafindan olusturulan biyometrik musteri tanimlama veri
tabanlarinin siber givenlikleri stphelidir (Ezrokh, 2020). Mobil bankacilikta
meydana gelen yazihm givenligi aciklari, kullanicilarin bilgisayar korsanlari
tarafindan saldiriya ugrayabilecekleri ve varliklarinin ¢calinabilecegi endiselerine
yol acmaktadir (Zadeh ve Barati, 2019). Kuruluslar, artan sayida potansiyel
saldirilara maruz kalmaktadir ve bu saldirilar arasinda “Kimlik Avi, istenmeyen
Posta, Casus Yazilim ve Koti Amagli Yazilimlar” gibi tehditler yer almaktadir
(Jamavd., 2019).

e Uzaktan otomatik kimlik tespiti yontemlerinde ¢esitli yazilim saldirilari riski
mevcuttur. Ornegin bir DeepFake (sahte gériintli cakistirma) saldirisina kars:
bankalar son derece zayif durumdadir (Aydin vd., 2023).

¢ Biyometrik sahtekarlik ya da sahte parmak izi kullanilabilir (ENISA, 2021).

¢ Son olarak verilerin yer aldigi veri tabanlarina yetkisiz erigim riski, kullanicilarin
ve bankalarin giivenliklerine zarar verebilir.

iv) itibar Riskleri

Uzaktan kimlik tespiti yontemlerinin kullanimi, tim siregleriyle bankalarin
itibar riskleriyle karsilasabilecegi dGnemli bir alani kapsamaktadir. Bankalar bazi
riskler sebebi ile itibarlarini ciddi sekilde zedeleme potansiyeline sahiptir.
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e Bir mUsterinin kimligi yanhslikla dogrulanirsa veya bir glivenlik a¢ig1 nedeniyle
musteri verileri kaybolursa, musterilerin gliveni sarsilabilir ve bankanin itibari
zarar gorebilir. Bu durum, mdsteri kaybi, itibar kaybi ve hukuki sonuclar gibi
olumsuz etkilerle sonuglanabilir.

e Sinirh kaynaga sahip yerel bankalarin dijital gelismeleri yakalayamamasi
sebebi ile rekabet edebilme ihtimallerinin azalmasi riski s6z konusudur.

e Sadece Dijital Bankacilik lisansi olan bankalar i¢in bu husus, varlik-yokluk
sorunu haline gelebilecektir. Dijital glivenligini koruyamamis bir dijital bankanin
sistemden cikmasi giinler icinde olabilecektir. Oyle ki sadece likidite riski
ABD’nin 14. biyuk bankasi olan First Republic Bank, JP Morgan’a devredilmek
zorunda kalinmistr.

v) Yasal Riskler
Uzaktan kimlik tespiti yontemlerinin kullanimiyla birlikte, yasal riskler de
dikkate alinmasi gereken 6nemli bir konudur.

e Bu slregler, kisisel verilerin paylasimini igerdiginden verilerin yetkisiz
kullanilmasi riski s6z konusudur.

e Bazi lilkeler, bankalarin kendi iclerinde gelistirmis oldugu uzaktan kimlik tespiti
yontemlerinin kullaniimasi icin gerekli yasal diizenlemelere sahip olmayabilir.
Ayni zamanda bu kullanimlar cesitli diizenlemeler ile sinirlandirilmis olabilir.
Bu sebeple bankalarin farkli yasal dizenlemelere uymak zorunda kaldigi ve
uluslararasi operasyonlarda dikkate almasi gereken bir risk ortaya ¢ikar.

e Uzaktan kimlik tespiti yapilirken kullanilan biyometrik belirleme islemleri video
kaydi ile saklanmamaktadir (Ezrokh, 2020). Bu durumda yasanacak sahtekarlik
girisimleri sonrasinda meydana gelen dava siireclerinde mahkeme icin bir kanit
olusturmak zorlasmaktadir. Bu sebeple verilerin kaydedilmemesinin getirmis
oldugu bir risk s6z konusudur.

¢ Teknolojik ilerlemeler ve uygulama deneyimleri géz 6niinde bulundurularak,
uzaktan kimlik tespit sireci, guvenlik ihlallerinin tespit edilmesi veya
gerceklesmesi durumunda, ilgili mevzuatta degisiklik yapilmasi, bankanin
potansiyel dolandiricilik veya sahtecilik eylemlerinden haberdar olmasi,
kullanilan uzaktan kimlik tespiti yonteminin zayifliklarinin ortaya c¢ikmasi
gibi durumlarla ilgili olarak da gdzden gegirilir ve glincellenir. Yeterli gtivenlik
Oonlemlerinin alinmamasi veya yetersiz bulunmasi, idari yaptinm riski
olusturabilir.

vi) Finansal Riskler
Yenilikci yaklasimlarin beraberinde getirdigi finansal riskler de goz ardi edilemez.
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e ilk yatirm maliyeti, bankacilik siireglerinin dijitallesmesi icin dnemli bir
gider kaynagidir. Slireclerin yeni olmasi nedeni ile tecriibe alaninin sektérdeki
yetersizligi birlikte calisacagi harici firmalari seciminde bankalari hataya
yoneltebilecektir. Bu durum finansal risklere sebep olabilecektir.

e Kullanilacak yazilimin teknolojik altyapinin gelismisligine bagli olarak ortaya
¢cikan maliyet, bankalar icin maddi risk yaratabilmektedir. Cogunca kullanilan
sistemler bankalar tarafindan disaridan alinan outsource hizmetler oldugundan
bankalarin maliyet belirleyici yoni zayif kalmaktadir.

e Uzaktan kimlik tespiti uygulamalari, bankalara aylik olarak baglanti maliyeti
¢ikarmaktadir (Belov ve Zagumennov, 2019).

e Onceki boéliimlerde de ele alinan dolandiricilik, kimlik hirsizligi ve diger
glvenlik tehditleri, bankalarin ve musterilerin finansal varliklarini potansiyel
olarak tehlikeye atabilir. Clnkl 6zellikle internet aracilig ile gerceklestirilen
islemler kotu niyetli taraflar icin caziptir ve parasal kayiplara neden olabilecek
saldirilari ceker (Jama vd., 2019).

Bankacilikta kullanilan uzaktan kimlik tespiti yontemlerine iliskin risklerin
siralandigi 6zet bilgi, Tablo 2’de ifade edilmistir.

Tablo 2. Ozet bilgi tablosu
Riskler Kaynak

Balkan, 2021; ENISA, 2021;
Dagidir Cakan vd., 2022

Velioglu vd., 2019; Hollister, 2018;
Ezrokh, 2020; ENISA, 2021; Sova vd., 2021

Operasyonel Riskler

Teknik Riskler

Yang, 2010; Sheshasaayee ve Sumathy, 2017;

Gaivenlik Riskler Jama vd., 2019; Zadeh ve Barati, 2019; Ezrokh, 2020; ENISA, 2021

itibar Riskleri Ezrokh, 2020; ENISA, 2021; Sova vd., 2021
Yasal Riskler Balkan, 2021; ENISA, 2021; Indriasari vd., 2022

Belov ve Zagumennov, 2019; Jama vd., 2019;
ENISA, 2021; Sova vd., 2021; Surane, 2021
Kaynak: (Yazar tarafindan derlenmistir.)

Finansal Riskler

Risk Yénetimi Planlari ve Céziim Onerileri

Uzaktan kimlik tespiti yontemlerine iliskin riskler 6 baslik altinda incelenmis olsa
da literatiire gore bu risklerin en ¢ok ele alinani glivenlik riskleri olmustur. Bu
boélimde givenlik riskleri basta olmak lizere bazi ¢6ziim 6nerileri sunulmaktadir.
Bankalar ve banka temsilcilerinin perspektifinden bakildiginda, sorumlulara
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onemli gorevler dismektedir. Arastirma verilerine gore uzaktan musteri
kabull prosedirlerinin saglanmasi icin gerekli olan akilli telefon ve c¢ipli kimlik
gereksinimleri herkesce karsilanamamaktadir. Bu durumda herkesin erisimini
kolaylastirmak adina erisilemeyen potansiyel misteriler igin bir yonetim plani
yapilmasi gerekmektedir. Ayrica elektronik tanimlama hizmeti saglayicilarinin
almasi gereken bir dizi dnlem vardir. Bunlar: kisisel verileri korumak ve kayip,
imha, sizinti risklerine karsi glivenlik saglamak icin teknik 6nlemlerin alinmasidir
(Sovavd., 2021). ENISA’nin yapmis oldugu bankacilik arastirmasina dahil olan bir
bankanin misteri kimligi tanimlamasinda bir insan operat6ri olmasina ragmen
suregteki risk analizleri teknoloji altyapili onay mekanizmalarinca yapilmaktadir
(ENISA, 2021).

Banka yazilimlarinin sireg icerisinde aldig1 rol blylktir. Streclerde yasanan
gecikmelerin 6nlenmesi icin iyilestirilmesi gerekmektedir. Boéylece zamandan
tasarruf saglanir. Dijital kimlik semalarinin benimsenmesi ile banka musterileri
cevrim i¢i hizmetler ile ilgili yasadiklari deneyimde ciddi ve olumlu sonuglar
saglar ve bu donisiim bankalara ve finansal kurumlara degisim igin onci
olma firsati verir (Sova vd., 2021). Ek olarak, yazilimlarda gesitli iyilestirmeler
yapilabilir (Jama vd., 2019). Uzaktan kimlik tespiti icin dogrulama alanlari
arttirilabilir. Optik okuyucu ile edinilen bilgilerin algoritmik c¢o6ziimlemesi
yapilarak kullanilan kimligin sahte olma ihtimali azaltilabilir. Barkodlarin
dogruluklari kimlik dogrulama siireclerine dahil edilebilir.

Bankalarin uzaktan kimlik tespitinin misteri edinim disinda finansal ve finansal
olmayan islemlerin gerceklestiriimesinde de kullanildigi icin musteri edinimde
kullanilmayan ancak edinim sonrasi misteri tarafindan belirlenen unsurlari
finansal ve finansal olmayan islemlerde kimlik tespitinde ek unsur olarak
kullanilmasi uzaktan islemleri daha glivenli hale getirecektir.

Bir sistemdeki glivenlik agiginin istismar edilmesi; bir varligin gizliliginin,
batinltginan ve kullanilabilirliginin kaybi dahil olmak Gzere ¢esitli sonuglara
neden olabilir. Bankacilik veri merkezleri gibi blytuk misteri verisi depolayan
kuruluslar icin, siber fiziksel saldirilari azaltmak icin kesin 6nlemler almak
onemlidir. Bu 6nlemler, glivenlik unsurlarinin kolayca ayarlanmasini saglamahdir
(Jamavd., 2019). Zadeh ve Barati, glinimiizde parmak izi biyometrik sensoriiniin
yaygin olarak kullanildigina ragmen, bu sensoéri kullanmaktan memnun degiller
ve ylz tanima biyometrik sensorlerinin daha disik hata orani, daha yiksek
glivenlik seviyesi ve daha duslik saldiri riski sunmasi nedeniyle tercih edilmesi
gerektigini 6nermistir (Zadeh ve Barati, 2019). Yiz eslestirme algoritmasi, derin
sinir aglarindaki en son gelismeleri kullanarak, en yliksek glivence diizeyiyle
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eslestirme performansini saglamakta yardimci olabilir. Bazi bankalar, musteri
kimlik dogrulamasinda ekstra bir glivenlik katmani saglamak icin “Glvenli
Anahtar” sistemini kullanmaktadir. Bu sistem, kullanici adi ve PIN numarasi
yerine, kullanicinin oturum agmak igin kisisel bir “Glvenli Anahtar” cihazina
sahip olmasini gerektirir. Bu sayede internet bankacihigl dolandiriciligina
karsi daha fazla koruma saglanir (Jama vd., 2019). Mesaj Kimlik Dogrulama
Kodlari (MAC'ler), veri butlinlGglni ve kaynagin orijinalligini saglamak icin
kullanilan kriptografik hash fonksiyonlaridir. Oturum anahtarlarina dayanan
bu algoritmalar, verilerin kasitli veya kazara degistirilmesini kontrol etmek icin
kullanihr (Jama vd., 2019). Velioglu vd. (2019), internetle aktarilan verilerin
givenli iletimi icin hesaba dayali adresleme (hashing) yontemini dnermistir. Bu
sekilde veriler okunamayacak ve tahmin edilemeyecek sekilde sifirlanmaktadir
(Velioglu vd., 2019). Uzaktan kimlik dogrulama yontemleri, kombineli
olarak kullanilarak bazi glivenlik risklerinin yonetilmesine katki saglayabilir.
Ornegin, glivenlik icin otomatik siirecler bir insan operatér destegi araciligi
ile gliclendirilebilir (ENISA, 2021). BDDK tarafindan yapilan uzaktan mdisteri
edinim siireci de son asamada bir insan miidahalesi ile sonlanmaktadir. Siirecin
tamamen dijital olmasi desteklenmemistir.

Uzaktan bankacilik uygulamalarinda kullanilan en yaygin sistem “Tek Seferlik
Sifre” (one time password) uygulamasidir. Bu uygulamada kullanicilarin
sistemde kayitl olan cep telefonlarina bir sifre gonderilir. Ancak bu sistem, gesitli
saldirilara karsi savunmasizdir. SMSile génderilen OTP ya da dogrulama kodunun,
ayni mobil cihazda yukli diger uygulamalar tarafindan okunmayacagi ve bu
uygulamalar tarafindan l¢lincl bir tarafa iletilmeyecegi garanti edilemez. Ayrica,
mobil cihaz izerindeki “SMS Mesajlasma Uygulamasi” bankanin kontroliinde
olmadigi icin misteriye SMS ile gonderilen OTP ya da dogrulama kodunun
batinligla veya glvenilirligi konusunda yeterli giivence saglanamayabilir. Bu
nedenle, SMS OTP’nin yonlendirme riskini ortadan kaldirmak i¢in SIM OTP gibi
¢6ztiimyodntemlerikullanilabilir (HMB, 2021).SIM OTP ileiletilen mesajSIM kartin
tetiklenmesi ile kullaniciya gittigi icin telefon isletim sistemine génderilmeden
ekranda belirir ve baska bir numaraya yonlendirilemez. Bu durumda SIM kart
kopyalama veya numara yonlendirme yoluyla yapilan dolandiricilik olayini sifira
indirir. Sheshasaayee ve Sumathy (2017) de bu sorunu 6nleyebilmek icin hafif
bir kriptografi ile tek seferlik sifrenin bulundugu metni gizleyerek sistemi daha
glvenli hale getirmeyi hedeflemistir.

Biyometri, insan vicudu bilgilerini 6lcen ve analiz eden bir teknolojidir. Bu
bilgiler arasinda DNA, parmak izleri, retinalar ve irisler, ses kaliplari, yliz kalplari
ve el olctimleri gibi veriler bulunur. Bu verilerin analizi, kullanicinin kimligini
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dogrulamakiginkullanilir. Biyometrik kimlikdogrulama, kurumsal diizeyde, kamu
glvenligi ve elektronik cihaz uygulamalarinda yaygin olarak kullanilmaktadir.
Biyometrik kullanimi, givenlik agisindan kolaylik saglamistir (Jama vd., 2019).
Kimlik hirsizhg riskini azaltmak igin, biyometrik veriler genellikle kullanicidan
alindiktan hemen sonra sifrelenir. Veri tabaninda depolanan eslesme noktalari,
sayisal degere donustiren bir algoritma kullanilarak islenir. Daha sonra deger,
taranan biyometrik bilgilerle karsilastirilir ve degerin onaylanip onaylanmadigi
dogrulanir. Bu islem, biyometrik kimlik dogrulamanin giivenligini saglamak icin
gereklidir (Yang, 2010). Ayrica goéruntili gérisme yonteminde kullanicilardan
bazi ek kanitlar talep edilebilir. Ornegin operatér, SMS ile génderilen bir kodu
talep ederek kontrol saglayabilir (ENISA, 2021). Ulkemiz uygulamasi da bu
yonde olup SMS OTP dogrulamasi misteri edinim slrecinde kullanilmaktadir.

Paydaslarin uzaktan kimlik dogrulama ¢oziimlerinin yeterli glivenilirlige sahip
olduguna ikna edilmesi gereken durumlarda, daha fazla verinin daha uzun
sure saklanmasi gerekebilir (ENISA, 2021). Bu noktada alinmasi gereken 6nlem,
depolama olanaklarinin degerlendirilmesidir. Ek olarak uzaktan yapilan kimlik
tespitlerinde kisisel kimlik verilerinin yalnizca veriisleme amaciile kullanildigina
emin olunmalidir (Sova vd., 2021). Literatir gostermektedir ki, belli bir uzaktan
kimlik dogrulamasi yontemini kullanirken onun zayifigini kapatan bir diger
yontemden de destek alinabilir. Boylece olusturulan kombine ydntem ile
glvenlik riskleri azaltilabilir.

internet/mobil bankacihiginda gergeklestirilen tiim islemlerin cazip bir hedef
olmasi nedeniyle, parasal kayiplari 6nlemek veya kabul edilebilir bir diizeyde
glvence altina almak icin gerekli tedbirler ainmahdir (Jama vd., 2019). Banka
operatorleri, sistemlerindeki glivenlik aciklarini belirlemek icin kullandiklari
kimlik dogrulama yontemiyle ilgili bir bosluk (gap) analizi yapmalidir. Bilinen
unsurlarin sosyal mihendislik yolu ile kolayca elde edilebilir olmasi, SMS
OTP’nin yukarida belirttigimiz zafiyeti nedeni ile biyometrik veriler internet ve
mobil bankacilikta glivenlik saglayici unsur olarak devreye alinmali ve bankalar
tarafindan gelistirilmelidir.

Bankalar, KVKK’'nin getirdigi risklere karsi etkin bir sekilde korunmak igin
cesitli dnlemler alabilir. Veri glivenligi igin glgli sifreleme yontemleri, glivenlik
duvarlari ve siki erisim kontroli gibi teknolojik dnlemler alinmahdir. Veri isleme
amaclarina uyumlu erisim yetkileri saglanmalidir. Yetkisiz erisimler engellenmeli,
erisimlerin log kayitlari ile takibi saglanmalidir. Misteri bilinglendirme ve onay
strecleri 6nemlidir, bu nedenle miusterilere veri isleme faaliyetleri hakkinda
seffaf ve anlasilir bilgiler saglanmalidir. Denetimler diizenli olarak yapilmali ve
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veri ihlal durumlarinda derhal bildirim yapilmahdir. Bankalarin KVKK’ye uyumlu
politikalar ve prosedirler gelistirmesi, personel egitimleri dizenlemesi ve
hukuki danismanlik almasi 6nemlidir. Kisisel verilerin islenmesini iceren kimlik
dogrulama siirecinde, ilgili hukuki stireclere dikkat edilmesi gerekmektedir. Bu
veriler, kisileri, gruplari veya topluluklari etkileyebilecek iceriklere sahip olabilir,
bu nedenle bankacilik sirketleri her senaryo icin risk planlamasi yapmahdir.
Ayrica uluslararasi veri transferi de dahil cgesitli verilerin alinmasi, korunmasi
ve islenmesi ile ilgili Kisisel Verilerin Korunmasi Kanunu ve bu kanuna iliskin
maddeler diizenlenmelidir. Bankacilik sektorii basta olmak (zere mdisteri
gizliliginin Snemsenmesi gerektigi ve hassas verilerin korunmasi gerektigi cesitli
sektorlerde bu husustaki diizenlemelerin daha ayrintili ve agik bir sekilde ifade
edilmesi gerekmektedir.

Literatlir taramasinda gorulmektedir ki, bankalar, misteri tanimlamasinda
farkli yontem ve araclar kullanmaktadir. Bu noktada Metaverse gibi sanal
ekosistemler, bankacilik isletmeleri icin bir firsat olabileceginden firmalar
tarafindan degerlendirilmelidir (Indriasari vd., 2022).

Ote yandan vyeni bir finansal anlayisin ve blok zincir teknolojisine dayali
uygulamalarin gelismesi, geleneksel bankalari ve subelerini kullanmayan
yapilarla rekabet etmek icin bankalarin strateji gelistirmelerini zorunlu kilar. Bu
durumda, diizenlemelerin 6nemi daha da artar(Balkan, 2021).

Bulgular ve Sonug

Dinyada bankaciligin konvansiyonel bankaciliktan dijital bankaciliga dogru
yol aldigi bu gecis sirecinde ise hibrit bankacilik modeli ile bankaciligin
devam edecegi anlasilmaktadir. Bu dontsimi hem teknolojik gelismeler
hem kullanicilarin bankacilik beklentisinin dijitale evrilmesi hem de dijital
bankaciligin maliyet tasarrufu 6zendirmektedir. Tiirkiye’de de degisim bu yénde
olup mevzuat altyapisi hazirlanmis Dijital Bankalarin Faaliyet Esaslari ile Servis
Modeli Bankacihgl Hakkinda Yénetmelik ile dijital bankaciigin oni acilmistir.
Halihazirda 1 mevduat ve 3 katilim bankasi dijital bankacilik lisansini almistir.

Subesiz bankaciligin iyi tasarlanmasi oldukca 6nemlidir. Bu sistemin kullanici dostu
biryapiolmasininyanindagiivenlidijital bir banka yapisinin kurulmasidabir okadar
onemlidir. Subesiz bankacilik modellerinin kart kopyalama, sosyal miihendislik,
dolandiricilik yazilimlari ile yarathg magduriyetler ortadadir. BDDK’nin Bilgi
Sistemleri ve Elektronik Bankacilik Yonetmeligi’'nin kimlik dogrulama ve islem
glvenligi tedbirleri, riski azaltsa da magduriyetleri giderememistir. Bunun énemli
sebeplerinden birisi de Yonetmeligin 6énerdigi iki faktorli dogrulama modelinde
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bankalarin biyometrik veri dogrulama secenegini uygulamaya koymakta
gecikmeleridir. Bilinen unsurlarin sosyal miihendislik yolu ile kolayca elde edilebilir
olmasi, SMS ile gonderilen dogrulama kodunun, ayni mobil cihaz lizerinde yukli
diger uygulamalar tarafindan okunabilmesi ve bu uygulamalar tarafindan liglinci
bir tarafa yonlendirilebilmesi, SIM Kartin kopyalanabilmesi, mobil cihaz izerindeki
SMS mesajlasma uygulamasinin bankanin kendi kontroliinde olan bir mobil
uygulama niteliginde de bulunmamasi nedeni ile 2 faktorli dogrulamanin 6nemli
sacayagl olan musteriye SMS ile gosterilecek dogrulama kodunun bitinligi ya
da glivenilirligi stphelidir ki pratikte olusan dolandiricilik vakalari da bu stipheyi
dogrulamaktadir.

Yukarida ifade olunan riskin bertaraf edilebilmesi igin bizim énerimiz BDDK’nin
Bilgi Sistemleri ve Elektronik Bankacilik Yonetmeligi ile Bankalarca Kullanilacak
Uzaktan Kimlik Tespiti Yontemlerine ve Elektronik Ortamda Sozlesme iliskisinin
Kurulmasina iliskin Yonetmelik ile altini cizdigi biyometrik verilerin uzaktan
kimlik tespitinde hem musteri edinim asamasinda hem de finansal ve finansal
olmayan islemlerde kullanilmasidir. internet ve mobil bankaciliginda islemi
yapan kisinin gercekten hesap sahibi misteri olup olmadiginin tespiti icin login
asamasinda 2 faktorli dogrulamalara ek olarak asagidaki ilave dogrulamalarin
saglanmasidir.

e Uzaktan Kimlik Tespiti Yontemlerine iliskin Yonetmelik’te ifade olunan ‘yakin
alan iletisimi’nin kimlik kartina uygulanarak kimligin dogrulanmasi,

e Dogrulanan kimlikten alinan resim ile yliz dogrulamasinin saglanmasi ve

e Msterinin canhlik testine tabi tutulmasi

Bu glicli dogrulama en azindan musterinin blytk bir kismi Turk vatandaslari
olan bankalarca uygulanmasi sosyal muhendislik, SIM kart kopyalama, SMS
yonlendirme gibi vakalara son verecektir.

Yukarida ifade edildigi Gzere Bankalarca Kullanilacak Uzaktan Kimlik Tespiti
Yontemlerine ve Elektronik Ortamda Sézlesme iliskisinin Kurulmasina iliskin
Yonetmelik (UKTY) misteri ediniminde ‘yakin alan iletisimi’nin basarisiz olmasi
durumunda misteri edinimini optik okuma ve ilk finansal islemin musteriye
ait baska bir bankadan yapilmasi ile miimkiin hale getirmistir. Ancak biz bu
uygulamaninkimlikkartlarinin blinyesinde bulunangiivenlikunsurlariniatlamasi,
ylz tanimanin kimlikteki optik okuyucu ile edinilen resim (dolandirici kendi
resmini yapistirabilir) ile 6zcekim ile cekilen fotografin karsilastirmasi nedeni ile
glivence saglamamasi nedeni ile terk edilmesi gerektigi diislincesindeyiz.

Yildirim S (2024). Bankacilikta Uzaktan Kimlik Tespitinde Karsilagilan Riskler ve Coziim 269
Onerileri. Miilkiye Dergisi, 48(1), 243-276.



Uzaktan kimlik tespitinin en 6nemli adimlarindan birisi de canhlik testidir.
Bankalardan risk emniyeti acisindan canlilik testi ve benzer sekilde siirecin
onemli sacayagi olan yliz tanima oranlarini kabul edilebilir bir glivenlik oranina
cekmesi beklenmelidir. isbu acidan uzaktan kimlik tespit siirecinde islem
dogruluk yilizdesini artirmak bakimindan bankalar, sireglerini sirekli test
etmeli sonuclara gore kullanilan teknolojiyi gelistirmeli, degistirmeli ya da esik
degerlerini artirmalidir.

Elektronik Bankacilik Hizmetlerinde Ve Elektronik Ortamda Sézlesme iliskisinin
Kurulmasinda Kimlik Dogrulama ve islem Giivenligi icin Saglanmasi Gereken
Kriterler Hakkinda Taslak Genelge (2022/2) uyarinca, Bankacilik Diizenleme ve
Denetleme Kurumunun gozetimi ve denetimi altinda olan diger kuruluslara ve
DBY kapsamindaki araylz saglayicilara basvurarak bankalar, Kurum gozetimi
ve denetimi altindaki diger kuruluslar ve araylz saglayicilarina Griin ve hizmet
sunabilmek icin kurumdan izin almakla ydkimltudir. Taslagin bu hali ile
yayimlanmasini olumlu buluyoruz. Onerilen, BDDK’nin lisanslama sunarken
firmalarin kimlik dogrulamada kullandiklari teknolojilerin ve algoritmalari
analiz ederek her bir firma icin asgari esik degerler belirlemesi ve uygulanmasini
zorunlu tutmasidir. Mesela, A firmasinin algoritma zenginligine gore yiz
tanima esik degerini %70 belirler iken diger bir firma igin %90 belirlemesidir.
Firmalar teknolojilerini ve yazilimlarini gelistirdikce BDDK’den esik degerlerini
yukseltmelerini isteyebileceklerdir.

Uzaktan musteri edinimlerinde karsilasilacak diger bir risk Deep Fake (DF)’tir. DF
olarak bilinen yapay zeka teknolojisi kullanilarak sahte gorlintl ve ayirt edilmesi
cok gl ses benzerlikleri yaratilmaktadir. DF teknolojisi, bir kisinin ytzini ve
sesini baska bir kisinin yliziine ve sesine yerlestirmeyi basarabilmekte olup ayirt
edilmesi zor bir benzerlikle bunu sunabilmektedir. Uzaktan misteri ediniminin
son evresi, misteri temsilcisi tarafindan miusterinin goérintlili karsilanmasi
bazi ilave dogrulamalar ile sirecin tamamlanmasidir. Ancak DF teknolojisi
misteri temsilcisini atlatabilecek becerilere sahiptir. isbu yiizden bankalar, DF
riskinin farkina varip uzaktan kimlik tespitinde gorintalt gorliisme ile islemi
sonlandirdigl uygulamalarina yapay zeka dedektorleri kurarak DF'nin baska bir
yapay zeka ile yakalanmasini saglayip bu riskin olusmasini 6nlemelidir.

Turk bankacihk sisteminde uzaktan kimlik tespiti yontemlerinin kullaniliyor
olmasi sliphesiz dogru bir adimdir. Bu teknolojik adimlar ile daha ¢ok kisinin
finansal sistem ile tanismasi ve daha ucuz hizmet almasi saglanabilir. Ancak
bu sistemlerin gercek potansiyellerine ulasilabilmesi icin isleyisteki tim risk
kalemlerinin detayli bir analizi gerekmektedir. Bankalar bu siirecin sebep
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olacagi glivenlik aciklari ya da musteri kayiplari gibi riskleri 6nceden fark edip
oniline gecemezse sektorde devamliliklarini riske atacaklardir. Denetleyici
kurumlar da bu riski goriip ozellikle dijital zafiyetleri tespit edecek birikime
sahip istihdami saglamali, bu alandaki bilgi birikimini artirmalidir. Ek olarak
banka kullanicilarinin dijital ortamdaki okuryazarligin artiriimasi ile bankacilk
sektoriiniin teknolojik gelismelere ayak uydurmasi saglanmalidir. Bu amagla
bankalar:

e Bankacilik sistemlerinin dijitallesme 06zellikli altyapisi en yeni teknolojiye
uygun olarak glincellenmelidir.

e Bankacilk sektoriindeki is esnekligi saglanmali,

e Basta uzaktan bankacilik hizmetleri olmak tizere tim hizmetler igin gerekli
personelin yetistiriimesi saglanmall,

e Dijital yeni Girtin ve hizmetler gelistirilmeli,

e Kullanici dostu sistemler ve drilnler gelistirilirken guvenlik riski ihmal
edilmemelidir. Amag, dijital bankacilik Grinleri sunan banka olmak degil dijital
glivenli banka olmaktr.

* Konvansiyonel risk yonetimine teknolojik risk yonetimini eklenmelidir.

Uzaktan kimlik tespiti yontemlerine iliskin risklerin analiz edildigi bu calisma,
glvenlik risklerinin en dnemli konu oldugunu ortaya koymaktadir. Bankalar ve
banka temsilcileri, uzaktan musteri kabull streclerinde 6nemli sorumluluklar
Ustlenmektedir. Ancak, akilli telefon ve c¢ipli kimlik gibi gereksinimlerin
karsilanamamasi, erisilemeyen potansiyel misteriler igin bir yonetim planinin
olusturulmasini gerektirmektedir. Elektronik tanimlama hizmeti saglayicilari,
kisisel verilerin korunmasi ve giivenlik saglanmasi icin teknik 6nlemler almahdir.
Banka yazilimlarinin iyilestirilmesi ve gliclendirilmesi, sireglerdeki gecikmelerin
onlenmesine yardimci olacaktr.

Bu calismanin ana kazanimi, son teknoloji dijital bankacilik teknolojisi
trendlerinden biri olan uzaktan kimlik tespiti yontemlerine iliskin riskleri tespit
ederek dijital bankacilik mimarisi ve akilli dijital bankacilik uygulamalarina
katkida bulunmak, riskli noktalari belirlemek ve risk azaltici tedbirlere katki
saglamaktir. Uzaktan kimlik tespiti yontemlerinin kullanim alanlarina ilave
glvenlik seviyeleri 6nerilerek daha giivenli bir dijital bankacilik olusumuna
katki saglanmaya ¢alisiimistir.
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