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Sosyal medya platformlarindan, mobil u?gzulamalardan, telefon operatdrlerinden ve
daha birgok farkli kaynaktan elde edilen pek ¢ok kisisel veri (iletisim veya kimlik
bilgileri, fotograf vb.) ¢esitli sebeplerle kullanilmaktadir. Verinin ¢ok hizli bir sekilde
artig gostermesi ve dijital alanlarda belirli amaglarla islenerek alinip satilan bir metaya
dontistiirilmesi  gizlilik ihlallerine yonelik birgok tartismayr da beraberinde
getirmektedir. Bu verilerin en fazla iiretildigi alanlarin basinda mobil uygulamalar
gelmektedir. Bir mobil uygulama indirildiginde o uygulamay: kullanabilmek i¢in
fotograf, e-posta, kisiler, dosyalar, konum, sesler vb. uygulamalara erisim izni
istemekte ve izin verilmedigi taktirde uygulamalar kullanilamamaktadir. Dolayistyla
kullanicilarin mobil uygulamalar1 kullanirken mahremiyetlerine yonelik aldigi
kararlar, gizlilik ihlallerine kars: tutumlarimi ve farkindalik diizeylerini ortaya
koymaktadir. Calisma mobil uygulamalarin kullanim pratiklerine iligkin mevcut
durumu ortaya koyma, mobil uygulamalar aracilifiyla kisisel bilgilerin islenmesi
adina gerceklesen islemlere karsi bireylerin bilgi diizeylerini ve bakis agilarini
saptama amaci tagimaktadir. Nicel aragtirma desenlerinden tarama arastirmasina
dayanan caligsmada, veriler anket teknigi ile toplanmis ve SPSS 25.0 programinda
analiz edilmistir. Amacina yonelik 6rnekleme yontemi kullanilarak Tiirkiye’de mobil
uygulama kullanan 18 yas tistii 1762 kisiyle yapilan arastirma sonucunda, bireylerin
mobil uygulamalar1 kullanirken kisisel verilerine dair endise duymalarina ragmen
mobil uygulamalar1 kullanmaya devam ettikleri ve kisisel verilerinin tigiincii kisiler
tarafindan kullanilmasina yo6nelik farkindalik diizeylerinin diisiik oldugu sonucuna

ulagilmustir.
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Personal data (contact or identity information, photo, etc.) obtained from social media
platforms, mobile applications, telephone operators, and many other sources are used
for various reasons. The rapid increase in data and its transformation into a
commodity that is sold for certain purposes in digital areas has brought along many
discussions on privacy violations. Mobile applications are one of the areas where this
data is generated the most. When any mobile application is downloaded, it requests
permission to access applications such as photos, e-mails, contacts, files, location,
sounds, etc. to use that application, and if permission is not given, applications cannot
be used. Therefore, the decisions made by users regarding their privacy while using
mobile applications reveal their level of concern and awareness of privacy violations.
The study aims to reveal the current situation regarding the usage practices of mobile
applications and to determine the knowledge levels and perspectives of individuals.
In the study, which is based on survey research, one of the quantitative research
designs, the data were collected by questionnaire technique and analyzed in SPSS
25.0 program. In the research, 1762 people over the age of 18 who use mobile
applications in Turkey were reached by using the purposive sampling method. As a
result of the research, it was concluded that although individuals are concerned about
their data while using mobile applications, they continue to use mobile applications

and their level of awareness of their personal data by third parties is low.

Keywords: Surveillance, Mobile Applications, Privacy, Data Surveillance

GiRiS

Diinyadaki veri biiyiikligli ve cesitliligi her gecen giin hizla artig
gostermektedir. Internetin 1990’1 yillarda hayatimiza girmesiyle birlikte bireyler,
diinyanin diger ucunda olup bitenler hakkinda bilgi sahibi olmus ve kiiltiirel aligveris
arttik¢a bireyler arasinda gerceklesen bilgi aligverisinin boyutu da buna bagli olarak
artis gostermistir. Bugilin mobil telefonlar, bireylerin internet kullanimina araci islevi
gorerek interneti her an ve her yerde kullanma firsati sunmakta, sagladigi bu 6zellik
ile kitlelerin iletisimini ve bilgiye ulasimlarini kolaylastirmaktadir. Oyle ki, internetin
cep telefonlarina girmesiyle ise bireyler glindelik yasamda stirekli olarak veri iiretir
durumuna gelmislerdir. Bugiin hemen herkes cep telefonundan internete girmekte ve
bu araclar araciligiyla igerik tiretmektedir. Sahip olduklar 6zellikler ile pek ¢ok firsat
saglayan akilli telefonlar, kisisel verilerin en ¢ok firetildigi ve goniillii olarak

paylasildig: alanlarin baginda gelmektedir.

Akilli telefonlar nerede oldugumuzu, hareketlerimizi, cevredeki havanin nasil

oldugunu, telefon ekranina ka¢ kere dokunuldugunu ya da dokunma ekranina
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uygulanan kuvvetin derecesini ve daha bir¢ok islevi biinyesinde barindirmaktadir.
Tim bu hareketler; ivmedlgerler, GPS, barometre, dokunma sensoru sayesinde
gerceklesmektedir. Buna gore 2020 yili itibariyla altt milyardan fazla akilli telefon
satin alinacag belirtilmektedir ve bu telefonlarin hepsi kisiler hakkinda veri toplayan
sensorlar ile doludur (Marr, 2020: 12). We Are Social ve Hootsuite tarafindan
hazirlanan “Dijital 2021” raporuna gore, diinya genelinde 5,22 milyardan fazla insan
cep telefonu kullanmaktadir. Bu oran toplam diinya niifusunun yiizde 66,6'sina denk
gelmektedir (Kemp, 2021). Deloitte tarafindan hazirlanan ve Tiirkiye’nin de aralarinda
bulundugu 30 iilkeden 49 bin katilimciyla gerceklestirilen “Global Mobil Kullanici
Arastirmast” sonuglarina gore, 18-50 yas arast 1000 kisinin katilimiyla Tiirkiye,
dinamik ve genc¢ niifusu nedeniyle akilli telefon bagimliliginin en yiiksek oldugu
iilkelerden biridir. Bunun yan1 sira Tiirkiye’deki kullanicilar giinde ortalama 70 kez
cep telefonunu kontrol etmekte, bu da kullanicilarin yaklasik 15 dakikada bir ekran
ylizii gordiigii anlamma gelmektedir (2020). internet teknolojilerinin gelismesiyle
birlikte genis bir kullanim yelpazesine ulasan mobil uygulamalarin, birgok insanin
giindelik yasam pratiklerinde olmazsa olmazlar1 arasmna girdigini sdylemek
miimkiindiir. Buna gore her gecen giin kullanim1 artan mobil uygulamalar yoluyla
olusturulan veriler, bir¢ok kurum ve kurulus tarafindan firsat olarak goriilmekte ve bu

alanda yatirimlar yapilmaktadir.

Bireyler, gilinlimiizde haberlesme ve eglence amaciyla en ¢ok kullanilan
araclardan biri olan mobil uygulamalar yoluyla veri iiretimine goniillii olarak dahil
olmakta ve kisisel verilerin toplanip iiclincii kisilerle paylasildigi bir veri analiz
stirecinin farkinda olmadan tam ortasinda yer almaktadirlar. Bu durum; bilgi
giivenligi, gdzetim mekanizmalari, kisisel mahremiyet ve kisisel verilerin korunmasi
gibi konularda pek c¢ok tartigmay1 beraberinde getirmektedir. Dijital diinyada elde
edilen veriler analiz edilerek anlamli hale getirilmekte ve c¢esitli amaclarla
kullanilmaktadir. Kisisel verilerin hukuka aykir1 olarak paylasilmasi ve toplanmasi,
bireylerin bilgileri ve rizalar1 disinda {igiincii kisilere aktarilmasi veri gdzetimi
alaninda ortaya c¢ikan mahremiyet algisinin boyutunu 6nemli kilmaktadir. Buradan
hareketle ¢aligmanin konusunu, biiyiik verinin kullanim alanlarindan biri olan mobil

uygulamalar, mobil uygulamalarin kullanim diizeylerine bagli olarak bireylerin kisisel
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mahremiyetlerine yonelik endise diizeyleri ve gizlilik endigelerine yonelik
gelistirdikleri pratikler olusturmaktadir. Caligma, bireylerin kisisel verilerine iliskin
mahremiyet algilarim1 6lgme ve mobil uygulamalar araciligiyla olusturduklar
verilerinin {igiincii kisilerle paylasilmasina yonelik endise duyup duymadiklarini,
endise duyduklar taktirde uygulamalart kullanma pratiklerinin nasil sekillendigini

ortaya koyma amaci tagimaktadir.

1.Mobil Uygulamalar

Mobil cihazlar; (1) Kisiseldir: Mobil cihazlar, kisisel bilgisayarlara karsi her
zaman yaninda tasiyan ve belirli bir zaman diliminde kullanan tek bir kisiye aittir. (2)
Iletisime Aciktir: Cihazlar aracihigiyla kesintisiz mesaj gonderilebilmektedir. (3)
Tasinabilirdir: Kolaylikla cepte tasinabilmesi bakimindan her yerde kullanima agiktir.
(4) Uyaniktir: Uyku halinde iletisime gecilemeyen ¢ogu bilgisayarin aksine mobil
cihazlar kullanici tarafindan tek bir isaretle harekete gecirilebilirdir (Namli, 2010: 3-
4). Ilk seri iiretim mobil cihazlar, ilk basta iiretenler tarafindan sesli telgraf olarak
diisiiniilmiistiir ve bir is yerindeki iletisim araci olarak tanitilmistir. Ancak zamanla
kirsal kesimdeki ¢iftciler tarafindan benimsenen bir iletisim araci halini almigtir. Ciftci
kadmlar i¢in telefon, evden ayrilmaya gerek kalmadan iletisim kurulabilecek bir arag¢
halini almistir (Madikova Ozer, 2019: 17). ilk olarak farkl1 bir kitleye hitap etmek igin
tasarlanan ve gelistirilen mobil cihazalar, giindelik yasam pratiklerimize bagl olarak
doniislim yasamigtir. Mobil cihazlarin gelistirilme amaci toplumsal normlara gore
sekil degistirmektedir. Onceden sadece iletisim kurmak, uzak bir yerdeki kisiyle
goriisme yapmak amaciyla kullanilan mobil cihazlar zamanla oyun oynamak, aligveris
yapmak, bankacilik iglemlerini ger¢eklestirmek, haber okumak gibi bir¢ok ihtiyaca
karsilik vermektedir. Dolayisiyla mobil cihazlarin kullanim amacii toplumsal
iligkilerden bagimsiz diisiinmek olanaksizdir. Teknik &zellikleri barindiran ve
temelinde basit bir amaca hizmet etmek amaciyla ortaya ¢ikan mobil cihazlar,
kullanicilarin = zamanla degisen gilindelik yasam pratiklerine gore yeniden

sekillenmektedir.

Teknolojik ilerlemelerle birlikte giindelik yasam pratikleri de doniisiim
gecirmistir. Artik bagkalariyla iletisim kurmak veya is yerine gitmek i¢in mekan

sinirlamasi ortadan kalkmistir ve ¢evrim i¢i temelli etkilesim baslamistir. Gazete
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okumak, film izlemek, kitap okumak artik mobil cihazlar iizerinden gerceklestirilmeye
baglamigtir. 1991 yilinda 1G teknolojisiyle tanisan Tiirkiye’de sayis1 artarak katlanan
mobil cihazlar, bireylerin hayatlarina yon veren teknoloji haline gelmistir. Eglence,
bilgi aligverisi, bos zaman aktivitesi, iletisim bigimlerinin temel araci haline gelen
mobil cihazalar giindelik yasamin temel belirleyicisi konumundadir. Akilli telefonlar,
kullanimia olanak sagladigi mobil uygulamalar sayesinde en ¢ok tercih edilen
tagiabilir cihazlar arasindadir. Dijitallesen diinya ile iiretilen ve kullanima sunulan

mobil uygulama sayisinin da her gegen giin artis gosterdigi gortilmektedir.

Mobil cihazlar (bilgisayar, tablet vb.) icerisinde tasinmasi en kolay ve en ¢ok
tercih edilen akilli telefonlar, her gecen giin gelistirilen mobil uygulamalar sayesinde
giindelik yasamin her alaninda var olma yolundadir. iletisimin kolay saglanmasi,
giindelik kullanima uygun olmasi, gilindelik islerin hizlica yerine getirilebilmesi,
mekan ve zamandan bagimsiz kullanilabilmesi mobil uygulamalarin temel
avantajlarindan bazilarim1  olusturmaktadir. Diger taraftan bakildiginda mobil
uygulamalarin gelistirilmesinde kullanicilarin istek ve beklentileri dikkate alindig1 ve
bunlara uygun Ozellikler ile donatildigi disiiniildiiglinde mobil uygulamalarin

sagladig1 avantajlar gozle goriiliir orandadir.

Mobil cihaz temelli ¢alisan, kullanicilarin gesitli eylemlerini gerceklestirmeleri
icin destek saglayan veya planlanmis gorevleri yerine getiren yazilimlardan olusan
mobil uygulamalar, dijital cihazlarda kullanilmak {izere tasarlanan programlardir
(Islam ve Mazumder, 2010: 73). Giindelik yasamda gergeklestirilen tiim eylemler icin
internet biiyiik bir bilgi kaynagidir. Bu bilgiyi her zaman yaninda tagima ihtiyaci mobil
telefonlar ile giderilmistir. Bu ihtiyaca karsilik veren ve mobil araglar i¢in gelistirilen
mobil uygulamalar, kullanilan cihazin isletim sistemine bagli olarak farkli
kaynaklardan indirilip kullamlabilmektedir. Ornegin Apple iOS isletim sistemi
kullanan iPhone, iPad gibi cihazlar i¢in Apple App Store’dan mobil uygulama
indirebilmektedir (Bilgili, 2014: 7-8). Mobilin sagladig: hareketlilik ve bir yere bagh
kalmadan kullanilabilir olma durumu mobil uygulamalarin kullanimi arttiran en
onemli Ozelliklerinden biridir. Cilinkii artik kullanicilar otobiiste, calisirken ya da
yemek yerken mobil uygulamalar yoluyla etkilesim kurmaktadir. Ornegin is yerinde

yapilacak bir toplantinin online olarak gerceklesebilmesi ig¢in Zoom gibi
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uygulamalarin ya da bir yere giderken yol tarifi i¢in Google Maps gibi uygulamalarin

kullanilmas1 gerekmektedir.

Gilinlimiizde hemen herkes eglence, bankacilik islemleri, aligveris yapma,
mesajlagsma, konusma, fotograf paylasma amaciyla mobil uygulamalar
kullanmaktadir. Kullanilan uygulamalar yoluyla veriler toplanmakta ve ortaya ¢ikan
kisisel veriler algoritmalar destegiyle degerlendirilmektedir. Kullanicilarin her tiirli
ihtiyacina karsilik veren mobil uygulamalarin kullanimi giinden giine artmakta ve
kullanicr istatistigi de buna bagli olarak degismektedir. Ornegin COVID-19 salgininda
Tiirkiye’de aligveris ve egitim bazli uygulamalarin kullanimi artig gostermistir. Buna
karsilik insanlar evlerinden c¢ikip gazete almak yerine internet sitelerinden haberleri
takip etmis ya da digerleriyle yliz ylize iletisim online temelli ger¢eklesmistir. Bu
nedenle mobil uygulama pazarimin ve mobil uygulama kullanim alanlarinin neler
oldugu, bu alanda iiretilen verilerin hangi amaclarla depolandig1 ve kullanildig1 ve bu

alana dair verilen istatistikler onem tagimaktadir.

Mobil teknolojiler, COVID-19 salgininin yayilmasini kontrol altina almak i¢in
de cesitli sekillerde kullanilmigtir. Buna gore mobil uygulamalar; erisilebilir, kolayca
benimsenebilir ve sosyal mesafe ¢abalarini destekleme yetenegine sahiptir. COVID-
19 salgiminin onlenmesi, yonetimi veya hastalik takibi i¢cin mobil uygulamalarin
kullanildig1 gortilmektedir (Kondylakis vd., 2020: 4). App Annie'ye gore mobil
uygulamalarin is, eglence, ekonomi, saglik vb. alanlarinda kullanimiyla birlikte ekran
basinda gegirilen siire artis gostermektedir. Ayn1 zamanda COVID-19 salgininin,
insanlarin akilli telefonlarini kullanma seklini yeniledigi goriilmektedir. Kullanicilarin
2020'in ilk yarisinda, is uygulamalarinda harcanan siireyi %220 oraninda artirarak,
mobilde 1,6 trilyon saat harcadig1 gozlemlenmektedir. 2020'nin ilk yarisinda ise diinya
genelinde 2019'un ikinci yarisina gore %10 artigla 50 milyar dolardan fazla mobil
zaman harcandig1 goriilmektedir (Dignan, 2020). Haber okumak, ise gitmek,
rezervasyon yaptirmak, yemek teslim etmek, faturalari 6demek, miizik dinlemek, bir
programi izlemek i¢in bile mobil uygulamalar kullanilmaktadir. Tiiketicilerin
giinlerinin biiyiik boliimiinii uygulamalara ayirmasi nedeniyle mobil uygulamalarin
kullanim1 da biiylik artis gostermektedir. 2020 itibariyla mobil uygulamalarda

gecirilen siirenin canli televizyonda harcanan zamani astig1 kaydedilmektedir. Bu
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durumun nedenlerinden biri de egitimden eglenceye, ¢aligma hayatindan sosyal medya

kullanimina kadar var olan mobil uygulama cesitliligidir (Chang, 2021).

Mobil uygulamalar, sagladigi tim o&zellikler ile kullanicilarin  artik
vazgecemeyecekleri yazilimlar haline gelmistir. Cogu akilli telefon kullanicisinin en
sevdikleri sosyal medya platformu ya da mesajlasma i¢in en az bir uygulamaya sahip
oldugu gozlemlenmektedir. Audience Project’en alinan verilere gore, Amerikalilar
icin Facebook'un onsuz yapamayacaklar1 bir uygulama olarak en sik alintilanan
uygulama oldugunu gostermektedir (Armstrong, 2020). 2021 itibariyla diinyada her
ay yaklasik 55 milyar GB mobil veri tiiketilmekte ve bu tiiketimin 9,4 GB’t1 akill
telefonlar yoluyla gerceklestirilmektedir (Kemp, 2021). Mobil uygulama yoluyla
iretilen veri miktar1 her gecen giin artig gostermekte, her sektdrde oldugu gibi mobil
uygulama pazarinda da kisisel verilerin gelecege yonelik Ongoriiler elde etmek,
kullanicilar hakkinda bilgiler kazanmak icin oldukg¢a fazla kullanilmaya baslandigi

goriilmektedir.

Mobil uygulamalarin her gegen giin artarak gelismesine bagli olarak, mobil
uygulama kategorileri de artis gostermektedir. Bugiin pek ¢ok amaca yonelik mobil
uygulama bulunmakta, buna kiyasla bazi uygulamalar temel ihtiyaclara karsilik
verdigi i¢in hayati Oneme sahip olmaktadir. Bu yoniiyle mobil uygulamalari
kullanicilarin kimligini temsil eden elektronik alanlarin uzantilari olarak tanimlamak
miimkiindiir. Her kullanicinin farkli istek ve beklentileri dogrultusunda kendini
yenileyen mobil uygulama yazilimlarinin kendine 6zgii bir kitlesinin olustugu
goriilmektedir. Ornegin oyun uygulamalarmin kendi kullanici kitlesi vardir ve oyun
uygulamasi gelistiren yazilimcilar bu beklentiler dogrultusunda doniigiimleri takip
etmeye Ozen goOstermektedirler. Dolayisiyla kullanicilarin uygulamalart kullanma
pratikleri uygulama istatistigine yon veren itici giictiir. Genel istatistiklere gore
uygulamalarin indirilme oranlar1 artis gostermekte ve gelisen gilindelik yasam
eylemleri etrafinda doniismektedir. Bu oranlara bakildiginda uygulamalarin aktif

olarak kullanilmasa da indirildigi gériilmektedir.

Akilli telefon iginde yiiklii olan uygulamalar ve hassas sensorlerle GPS
konumu, seyahat hiz1 gibi pek ¢ok veri sunmaktadir. Facebook’ta begenilen ya da

Twitter’da paylasilan her eylem ardinda iz birakmaktadir. Canli olarak kullanilmayan
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bir akilli telefonun, yiirliylis halinde olan birinin ne kadar yiiriidiigiinii, ka¢ kalori
yaktigin1 analiz etmesi bu alanda toplanan kisisel verilerin boyutunu goézler oniine
sermektedir (Marr, 2018: 136). Saglik, egitim, devlet ve daha bir¢ok alanda kullanilan
mobil uygulamalar dijital diinyanin bir zorunlulugu olarak hayati konumdadir. Ancak
mobil uygulamalardan elde edilen veriler gézetleme amaciyla kullanilabilmektedir.
Ciinkii glinlimiiz diinyasinda biiyiik bir deger olarak goriilen kisisel verilerden anlamli
bilgiler ¢ikarmak biiyiik 6nem tagimaktadir. Dolayisiyla mobil uygulamalar yoluyla
iiretilen kisisel verilerin gdzetim pratikleri kapsaminda kullanimi, mobil kullanicilarin
veri gozetimi etrafinda ortaya ¢ikan gizlilik endiselerinin boyutlar1 yeni sorgulama

alanlarii da beraberinde getirmektedir.

2.Mobil Caginda Veri Gozetimi

20. yiizy1l sonlarinda yeni dijital teknolojilerin benimsenmesi ile gbzetimin
ciddi déniisiimlere ugradig goriilmektedir. Oncelikle biiyiik bir hiz kapasitesine sahip
olan yeni teknolojiler, siirekli kayit altinda tutmayi, bedenlerin farkli yollardan
izlenebilir hale gelmesini kolaylastirmistir. Gdzetim eylemlerinin postmodern
bicimleri; teknoloji odakli, bedeni metalastiran, gilinliikk ve kiiresel gozetimdir. Bu
donemde gozetim pratiklerinin veri tabanlarina bagl bir denetimi beraberinde getirdigi
goriilmektedir. iktidar ve ticari kuruluslarda gesitli veri tabanlarinin bulunmasi ile sug
kontrolleri, telefon konugmalari, konum bilgileri, aligveris bilgileri ve daha bir¢ok
kisisel veri kayit altina alinmaktadir. Dolayisiyla i¢inde bulundugumuz c¢agi
“Elektronik Panoptikon” olarak tanimlamak miimkiindiir (Lyon, 1994: 67-69). Bu
teknolojilerin her gecen giin artmaya devam etmesi ve Kkitleler tarafindan
benimsenmesi gozetim alaninin genislemesine neden olmustur. Postmodern donemde
gozetim, kurumlar ve iktidar tarafindan kayit altina alinan her tiirlii verinin veri
tabanlarma islenmesi ve depolanmasi siireciyle yakindan iliskili oldugu yeni bir

gbzetim bigimi olarak ‘veri gdzetimi’ ortaya ¢ikmistir.

Lyon’a gore (2013: 33-34) gozetim; etkileme, yonetme, korkutma,
yonlendirme gibi amaclarla kisisel enformasyona yonelik olarak sistematik bir
stirectir. Fransizca’da ‘izlemek’ anlamina gelen surveiller fiilinden tiiretilen gozetim,
salt merakin ¢ok Gtesinde, belli insan davraniglarinin dikkate alindig: siireglere isaret

etmektedir. Gozetim sadece bireysel faaliyetlere iliskin gizli sorusturmalarin takip
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edilmesi degildir, ayn1 zamanda rutin, giindelik faaliyetlere iligkin siireci de ifade
etmektedir. Giddens’e gore (2008: 19-24) gozetim, biirokratik siirece ve onun
toplumdaki tahakkiim iligkilerini anlamaya yoneliktir. Toplumsal yapinin
derinliklerine islemis olan gozetim, siirekliligi saglayan kurumlar araciligiyla varligim
devam ettirir. Istikrarl1 denetim bigimleri artik giindelik hayatin olagan bir parcasidir.
Foucault’a gore (1992: 214) gozetim, goriilmeden gérme (Panoptik yapida da gegerli
olan sistem) sistemi i¢inde insanlara boyun egdirme aracidir. Gozetim her donemde
var olmakla birlikte, modern anlamda hiikiimetlerin olugmasi, demografik verileri
kayit altina alma ihtiyaci, ulus-devletin ortaya ¢ikisi, sanayi devriminin ger¢eklesmesi

ile iyice yaygin hale geldigi sOylenebilir.

Bauman’in (2019: 33) modernitenin geldigi son durumu agiklarken kullandig:
“akiskan” olma durumu giiniimiiz gézetim pratiklerini anlamak a¢isindan dnemlidir.
Gelinen noktada gozetimin duragan, kati, sabit bir yapida olmadigi, siirekli olarak
akiskan bir halde varligini siirdiirdiigii ve doniiserek farkli sekillerde ve farkli
donemlerde var olmaya devam ettigini sOylemek miimkiindiir. Gozetimi
gerceklestirmek i¢in mekanin bir 6nemi yoktur, dnemli olan zaman i¢inde akip giden
eylemler, fikirler ve inaniglardir. Bauman, modernitenin gozetimin toplum yapisi
tizerinde yerlesmesinin 6dnemli bir rolii oldugunu belirtmektedir. Modernizmin en
onemli sonuglarindan  biri  olan  iktidarin  kurumsallagmasi,  gdzetimin
kurumsallasmasini saglamustir. iktidarin giicii elinde bulundurmasina olanak saglayan
bilgiyi elinde tutmak, giicii elinde tutmak anlamina gelmis ve modern yasam ile
gozetleme pratikleri toplumda diizeni saglamak ve giivenligi kurmak adina olagan bir

durum halini almstir.

Gozetimin ilk olarak yaziya bagl yliz ylize gerceklesmis, ulus devlet ile
dosyalama sistemine bagli modern gézetime dogru doniisiim gegirmistir. 20. yiizyil
itibartyla ise gozetim artik veri tabanlar1 ve bilisim teknolojileri odakl bir ilerleme
gostermektedir. Geleneksel anlamda siirdiiriilen fabrika i¢i gozetleme sistemlerinin
(usta basinin varligi, kamera sistemi, tiretilen malin miktar1 vb.) bilgisayarlasma ve
teknolojik gelismelerle birlikte giderek artis gosterdigi ve sekil degistirdigi
goriilmektedir. Geleneksel anlamda fabrikalarda ve is yerlerinde var olan denetim

mekanizmasi insan eliyle gergeklestiriliyordu. Bugiline gelindiginde ise zaman ve
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mekan denetimi bilgisayarlar yoluyla yapilmaktadir. Sabit telefonlar, fax wvb.
teknolojik aygitlardan; e-postalar, akilli telefonlar, kredi kartlari, bilgisayarlara kadar
genislemesiyle teknoloji, gozetimin tam merkezine yerlesmistir. Ortak birliktelik
gerektirmeden iligkilerin ¢evrim igi olarak gergeklesmesine dayali bir gézetim kiiltiirii

olusmustur.

Gilinlimiizde gozetim, veri tabanlarina kayitlanan bireylerin verilerden olusan,
makinelesmis bir denetleme bi¢imidir (Lyon, 2006: 112). 20. yiizyilin son yarisinda
kisisel bilgilerin analiz edilmesi i¢in teknolojik araglarin kullaniminda artig
goriilmistiir. Video ve sesli gozetim, 1s1, 151k, hareket, ses ve koku sensorleri, gece
goriis gozligil, biyometrik erisim cihazlari, DNA analizi, e-posta ve web kullanimi
dahil bilgisayar izleme, eslestirme ve profil olusturma, veri madenciligi, haritalama,
ag analizi ve simiilasyon ve bilgisayar tekniklerinin kullanimi gibi 6rnekler bu
kullanimlarin bazilarini olusturmaktadir (Marx, 2002: 9). Verilerin toplanmasinda
genellikle rutin eylemler izlenmekte ve zorlama olmaksizin kisiler manipiile edilerek
veriler toplanmaktadir. Kisilerden elde edilecek veriler ¢ogu zaman ger¢cek zamanl
olarak elde edilmektedir. Toplanan her veri ge¢mis, gelecek ve simdiki zaman igin bir
tahmin veya Ongorii sunmaktadir. Kisisel verilerin gercek zamanli iglenmesinden
dolay1 bu verilerin toplanmasi ve analiz edilmesi siireclerine veri gozetimi adi

verilmektedir.

Temelde alan gozliikleri, kizilotesi diirbiinler, 11k yiikselticileri ve uydu
kameralarin1 kullanarak izlemeye ve dinlemeye dayali fiziksel (gorsel ve isitsel)
gozetim karsisinda, elektronik gozetim terimi, hem fiziksel gozetimi (yOnlii
mikrofonlar ve ses dinleme cihazlar1) hem de iletisim gozetimini, ozellikle telefon
dinlemelerini ifade eder. Bu dogrultuda toplanan ve depolanan bilgi hacmi arttikca,
kurum ve kuruluslarin kisisel veri sistemleri de giderek daha 6nemli bir kaynak haline
gelmistir. Buna bagl olarak ortaya ¢ikan “veri gozetimi” kavrami, bir veya daha fazla
kisinin iletisim ve eylemlerinin arastirllmasinda veya izlenmesinde kisisel veri
sistemlerinin sistematik olarak kullanilmasidir (Clarke, 1988: 498-499). Tiim bu
sistemler bir kez dogal olarak algilanip benimsendikten sonra bu cihazlarin bir sonraki

kullanimt i¢in sorgulamaya gerek duyulmamaktadir.
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Veri gbzetimi ayn1 zamanda kisilerle ilgili verilerin toplanmasi, depolanmasi
ve analizi yoluyla olusturulan dijital kisilik kavramiyla yakindan iliskilidir.
Kurumlarin veri toplamalari, temel olarak bu kurumla iletisim kuran kisiler tarafindan
saglanan islemlerden elde edilmesi yontemidir. Bu iliski igerisinde belirli amaglar i¢in
yeterli bir dijital kisilik ortaya cikmaktadir. Veri gozetimi, insanlarin verileri
araciligiyla izlenmesinden yola ¢ikarak, bireylerin ve toplumlarin davraniglari
iizerinde kontrol uygulamak i¢in ekonomik olarak verimli bir aragtir (Clarke, 1994).
Dogrudan uygulanan fiziksel ve elektronik gozetime karsilik veri gézetimi oldukca
ucuzdur. Ucuz olmasi gozetim eylemlerine kiilfet olusturan ekonomik sikintilar
karsisinda veri gozetimini daha kullanish yapmaktadir. Veri gozetimi, gozetim
pratiklerinin otomatiklesmesini saglayarak, kurumlar1 bu gozetim yontemini tercih
etmeye sevk etmistir (Lyon, 2013: 34). Gozetim, kisilerin yasam ve iletisim icin
kullandiklar1 araglarin degismesi ile bu arag ve tekniklere uygun doniisiimler gegirmis,
kendini dijital iletisim araglarinin i¢ine gizleyerek daha yaygin ve uygulanabilir hale
gelmistir. Ayn1 zamanda veri gdzetiminin diger gézetim tekniklerine kars1 daha ucuz
olmasi ve dolayisiyla daha fazla tercih edilmesi kisisel verilere karsi gerceklestirilen

gbzetimin post modern ¢agda daha fazla islerlik kazanmasina neden olmaktadir.

Cep telefonlar1 araciligiyla hizmet saglayicilar1 yalnizca arama faaliyetlerini
degil, zaman ve mekan gozetimi yaparak giin boyu gergeklestirilen eylemleri de
izlemektedir. Halihazirda bazi belediyeler, trafik akisini1 ve tikanikligini takip etmek
icin cep telefonlarinin bir hiicreden digerine hareketini izleyerek trafik yonetim araci
olarak cep telefonu verilerini kullanmaktadir (Andrejevic, 2007: 302). Akill
telefonlardaki uygulamalarin sokakta kayboldugunuzda ne yapmanizi sdylemesinden,
bu uygulamalarin eglence amaciyla kullanimina kadar her asamada kisisel veriler riza
disinda her alanda oldukc¢a fazla kullanilmakta ve mahremiyet hakki goz ardi
edilmektedir (Fuchs, 2021: 27). Veri gozetimine tabi tutulan kisisel veriler; kredi
kartlarindan, akilli telefonlardan, bilgisayar kullanimlarindan, mobil uygulamalardan
elde edilmektedir. Kisisel verilerin en ¢ok elde edildigi alanlarin basinda akill
telefonlar gelmekte ve kisilerin ¢evrim i¢i hareketlerinin izini siirmek i¢in bu veriler
kullanilmaktadir. Bugiin kullanilan birgok akilli telefon ve mobil uygulama yoluyla

kisiler wverilerin depolandig1r goriilmektedir. Bir uygulama indirildiginde onu
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kullanabilmek i¢in bir¢ok izin istenmekte ve gelen izinler onaylanmadiginda o
uygulama kullanilamamaktadir. Bu tiir mobil destekli gézetimi anlatan m- ticaret
terimi Mark Andrejevic’in sdylemiyle (2007: 302) mobil gdzetimin hakimiyetinin

baslangicini temsil etmektedir.

Akilli telefonlar her an her yerde baglantili olma ozelligi ile gozetim
etkinliklerinin olduke¢a fazla islendigi araclarin basinda gelmektedir. Akilli telefonlarin
bu alana eklemlenmesiyle ise gozetim, zaman ve mekani1 agsmig her yerden islenir hale
gelmis ve bilingsiz de olsa riza temelli uygulanir olmustur. Siirekli olarak ¢evrim igi
kalmaya olanak saglayan akilli telefonlar, giiniimiiz toplumunda gozetim pratikleri
icin temel kaynaklardan biridir. Akilli telefonlar ile artan mobil uygulama kullanima,
sosyal medya kullanimi, her an mesajlasma, baglantida kalma ve konusma

eylemlerinin gerceklesmesi veriye olan ulasimi da kolaylastirmistir.

Dijital veri c¢aginda mahremiyet hakkinin bireylerin kendi rizasi ile
katledildigini belirten Bauman ve Lyon (2013: 35) bireylere sunulan giizellikler(!)
(sosyal medya platformlari, mobil uygulamalar, her yerde internete baglanabilme
durumu) karsiliginda oOdenecek bir bedel olarak mahremiyet kaybmna riza
gosterildigine dikkat ¢ekmektedir. Giiniimiizde mahremiyetin ihlal edilmesi kisileri
korkutmamakta, mahremiyet alan1 giderek mahkiimiyet alanina dontismekte ve 6zel
alanin sinirlar1 hapsedilmektedir. Giiniimiizde en degerli maden olarak adlandirilan
kisisel verilerin bir deger olarak toplanmasi, analiz edilmesi, depolanmasi, saklanmasi
ve lUg¢iincii kisilerle paylasilmasi sonucu belirli amaglar etrafinda kullanilmasi kisisel
verilere iliskin mahremiyet endiselerini de beraberinde getirmis, mahremiyetin giderek
yok olmaya baglamasi kisiler iizerinde kaygilari artirmistir. Dolayisiyla kisisel
verilerin en fazla tretildigi ve tiiketildigi mobil ¢agda, kullanicilarin gizliliklerine
yonelik endise diizeyleri ve farkindaliklarinin ne seviyede oldugu biiyiik onem

tasimakta ve yeni aragtirma alanlarina temel olusturmaktadir.

3.Arastirma Metodolojisi
3.1.Arastirmanin Yontemi

Aragtirma nicel arastirma desenlerinden tarama (survey) arastirmasina
dayanmaktadir. Tarama deseni, 6rneklem olarak secilen bir grubun belirli 6zelliklerini

saptamak veya o grubun egilim, tutum veya goriislerini nicel olarak betimlemeye
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dayanmaktadir (Bursal, 2017: 155). Arastirmada mobil uygulama kullanan 18 yas {istii
bireylerin 6rnekleme dahil edilmesi ve bu alt grubun gizlilik endiselerine dair
tutumlarinin saptanmak istenmesi nedeniyle bu arastirma deseni kullanilmustir.
Arastirmada, tarama deseninin altinda bulunan anlik tarama arastirmasi
gerceklestirilerek verilerin toplanmasinda anket teknigi kullanilmistir. Arastirmada
evrene genelleyebilmek adina elde edilecek biiyiik bir 6rneklem grubuna hizli bir
sekilde ulasilmasi amaclandigindan anket teknigi secilmistir. Anket formu
03.02.2021- 23.02.2022 tarihleri arasinda Google Formlar araciligiyla hazirlanmis ve

online olarak dagitilmistir.

Arastirma kapsaminda toplanan verilerin analizi i¢cin SPSS 25.0 programi
kullanilmistir.  Aragtirmada, Frekans Analizi ve veriler normal dagilim
gostermediginden nonparametrik testlerden Kruskal-Wallis testi kullanilmigtir. Anket
formunda katilimcilarin demografik 6zellerine, mobil uygulamalar1 kullanim
pratiklerine ve bu pratikler baglaminda gizlilik endiselerinin boyutlarina iligkin sorular
yer almaktadir. Demografik sorular ile mobil uygulama kullanimina iligkin sorulara
verilen yanitlarin yiizdelik dagilimlarmin belirlenmesinde Frekans Analizi,
degiskenler arasindaki iliskinin analizinde ise Kruskal-Wallis testi kullanilmstir.
Arastirmanin 6rneklemi Tiirkiye’de yasayan ve mobil uygulama kullanan 18 yas tistii
bireylerden olusmaktadir. Calismada olasiliga dayali olmayan ornekleme
tekniklerinden amaca yonelik 6rnekleme teknigi kullanilarak toplamda 1762 kisiye

ulagilmistir.

Calisma, Ege Universitesi tarafindan alinan 03.02.2021 tarih ve E.37810 say1li etik

kurul izni ile ytiriitilmustiir.

3.2.Arastirmanin Amaci ve Hipotezleri

Calismanin amaci bireylerin mobil uygulamalarin kullanim diizeylerini ve kisisel
verilerine iliskin gizlilik endise diizeylerini aragtirmaktir. Bireylerin mobil
uygulamalar1 kullanim pratiklerini sosyolojik boyutuyla ele almak, gizliliklerine
yonelik endise duyduklari taktirde uygulamay1 kullanmaya devam edip etmedikleri,
devam etmeleri durumunda neden uygulamay1 kullanmaktan vazge¢emediklerini ve
bu siirecte nasil bir yol izlediklerini ortaya koymak aragtirmanin amaglar1 arasindadir.

Calismada ayni zamanda mobil uygulama kullanicilariin demografik 6zelliklerine
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gore gizlilik endise diizeyleri arasinda bir fark olup olmadigi ortaya konulmaya

calisilmistir.

H;. Mobil uygulama kullanicilart kisisel verilerine iliskin gizlilik endisesi

duymaktadir.

H>: Mobil uygulama kullanicilariin demografik 6zelliklerine gore gizlilik endise

diizeyleri farklilik gdstermektedir.

Hj3: Mobil uygulama kullanicilart kisisel verilerine iliskin endise duysalar dahi

uygulamalar1 kullanmaya devam etmektedir.

3.3.Arastirmanin Sinirlihgi ve Giivenilirligi

Arastirmada amaca uygun olarak ve konunun kendisinden kaynakli anlasilma
zorlugu dikkate katilarak yetiskinleri zorunlu kilmas1 bakimindan sadece 18 yas iistii
bireyler 6rnekleme dahil edilmistir. Arastirmanin giivenilirligini 6l¢gmek amaciyla
anket sorular1 hazirlandiktan sonra 54 katilimciya pilot bir calisma yapilmistir.
Giivenirligi 6lgmek i¢in arastirmada Cronbach alfa degeri kullanilmistir. Cronbach
alfa, 6l¢ek icinde bulunan maddelerin i¢ tutarliginin bir 6l¢iisiidiir. Analiz sonucuna
gore Cronbach Alpha degeri ,920 ¢ikmistir. Genel i¢ tutarlilik Cronbach alfa degeri
0,920 olan o&lgek, yiiksek giivenirlik diizeyindedir (Ozdamar, 2013: 555).
Gergeklestirilen pilot ¢alismadan sonra 03.02.2021- 23.02.2022 tarihleri arasinda
anket tekrar dagitilmis, hedeflenen katilimeiya ulagildiktan sonra giivenilirlik analizi
tekrar uygulanmistir. Nihayetinde 1.762 kisinin doldurdugu anket verilerinin giivenilir
olup olmadiginin belirlenmesi icin yine Crombach’s Alpha degeri incelenmis ve
degerin ,964 oldugu tespit edilmistir. Bu degere gore dlgegin yliksek diizeyde glivenilir

oldugu goriilmektedir.

4.Bulgular

Arastirmaya katilan mobil uygulama kullanicilarinin demografik o6zellikleri
incelendiginde %58,9’unun kadin, %41,1’inin erkek oldugu, %31’inin Marmara,
%21,2’sinin Ege, %16,7’sinin i¢ Anadolu, %9’unun Karadeniz, %8,7’sinin Akdeniz,
%4 inlin Glineydogu Anadolu, %9,4’inin ise Dogu Anadolu bélgesinde yasadigi
goriilmektedir. Katilimcilarin %14 tintin 18-24, %32,7’sinin 25-34, %28,1’inin 35-44,
%16,8’inin 45-54, %38,3’linlin 55-64 yaslarinda oldugu, %15,8’inin lise ve alti,
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%9,6’smin 6n lisans, %52’sinin lisans, %22,6’sinin lisansiisti mezunu oldugu,

%4,9’unun  ev hanimi, %9,8’inin Ogrenci, %49,7’sinin memur, %27,2’sinin

esnaf/serbest, %5,8’inin is¢i, %2,4’linilin issiz oldugu goriilmektedir.

Tablo 1: Arastirmaya Katilanlarin Demografik Bilgilerine iliskin Frekans ve

Yizdelik Dagilimlar

Degisken Alt degisken F %
Cinsiyet Kadin 1038 58,9
Erkek 724 41,1
Marmara 546 31,0
Ege 374 21,2
i¢ Anadolu 295 16,7
. Karadeniz 158 9,0
Yasadigi bolge Akdeniz 154 8,7
Glineydogu Anadolu 70 4,0
Dogu Anadolu 97 5,5
Yurt Disl 68 3,9
18-24 246 14,0
25-34 577 32,7
Yas grubu 35-44 496 28,1
45-54 296 16,8
55-64 147 8,3
Lise ve alti 278 15,8
Egitim durumu On lisans 169 9,6
Lisans 917 52,0
Lisansisti 398 22,6
Ev hanimi 87 4,9
Ogrenci 173 9,8
Meslek Memur 876 49,7
Esnaf / serbest 480 27,2
isgi 103 5,8
issiz 43 2,4

Katilimcilarin %1,3’{liniin 1 seneden az, %9,4 linlin 1-3 sene arasi, %39,7’sinin 4-
6 sene arasi, %30,2’sinin 7-9 sene arasi, %19,4’Untin 9 seneden fazla siiredir mobil
uygulamalart kullandigi, %3,4’liniin Tiktok, %63,2’sinin Facebook, %29,3’{iniin
Zoom, %94,2’sinin Whatsapp, %72,2’sinin Instagram, %4,5‘inin Google Meet,
%0,3’1linlin Snack Video, %18,3 linlin Messenger, %19,3’ilinlin Telegram, %3,8’inin
Snapchat, %4’iiniin Youtube, %7,4’linlin Twitter, %3,3’linlin mobil bankacilik,
%?2,1’inin e-ticaret uygulamalari, %0,8’inin Bip, %0,6’sinin Linkedin, %0,7’sinin
mail uygulamalari, %1’inin online yemek uygulamalar1 ve %7’sinin diger
uygulamalar1 kullandig1 goriilmektedir. Mobil uygulamalarin en 6nemli 6zelligi her
yerden iletisime olanak saglamasidir. Buna gore artitk mesajlasma ve haber

alma/verme pratikleri WhatsApp/ Messenger/ Telegram gibi uygulamalar yoluyla
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saglanmaya baglamistir. Genel olarak incelendiginde ise 1659 kisi ile WhatsApp’in en

cok tercih edilen mobil uygulama oldugu goriilmektedir.

4.1.Mobil Uygulama Kullanicilarinin Gizlilik Endise Diizeyleri

Aragtirmaya katilan mobil uygulama kullanicilarinin = %34,3’{inlin
uygulamalar1 cihazlarina yiiklerken karsisina ¢ikan erisim iznini kabul ettigini,
%13,5’inin kabul etmedigini, %51,7’sinin bazen kabul ettigini, %0,5’inin fikrinin
olmadigin1 belirttigi, %16,2’sinin uygulamalar yiiklerken ¢ikan erisim izni isteginden
dolayr uygulamayr indirmekten vazgectigini, %19,7’sinin vazge¢medigini,
%63,2°sinin  bazen vazgectigini ve %0,9’unun fikrinin olmadigm belirttigi
goriilmektedir. Katilimcilarin ¢cogunlugunun (%51,7) karsisina ¢ikan erigim izni
istedigini bazen kabul ettigini sdyledigi sonucuna ulagilmistir. Ayni sekilde
katilimcilarin yine gogunlugunun (%63,2) “Mobil uygulamalar1 cihazima yiiklerken
karsima ¢ikan erisim izni (rehbere, konum bilgisine erisim) isteginden dolay1
uygulamay1 indirmekten vazgecerim” ifadesine “bazen” yanmitim1 = verdigi
goriilmektedir. Katilimcilarin mobil uygulamalart indirirken karsilarina ¢ikan erigim
izinlerini bazen kabul ettigi, endise duyduklari i¢in bazen de uygulamay1 indirmekten
vaz gectigi goriilmektedir. Katilimeilarin %61,6’sinin uygulamalar yiiklerken ¢ikan
erisim izni isteginden dolay1 kisisel verilere iliskin endise duyulmasina ragmen
uygulamay1 kullanmaya devam ettigi, %31,6’sinin kullanmaya devam etmedigini,
%6,8’inin fikrinin olmadigini belirttigi goriilmektedir. Sonug¢ olarak kullanicilarin
mobil uygulamalar1 kullanirken cesitli kisisel verilere erisim izni istemeleri ve bundan
endise duymalari, kullanicilarin uygulamayr kullanim diizeylerini ve sikliklarim

etkilemektedir (Tablo 2).

Tablo 2: Arastirmaya Katilanlarin Mobil Uygulama Yiikleme Davranisglarina

iliskin Frekans ve Yiizdelik Dagilimlari

- Alt
Degisken degisken f %
Evet 605 34,3
Mobil uygulamalari cihazima yiklerken karsima ¢ikan erisim iznini (rehbere, Hayir 238 | 13,5
konum bilgisine, fotograflara, mesaj kutusuna erisim) kabul ederim. Bazen 911 | 51,7
Fikrim yok 8 ,5
Evet 286 16,2
Mobil uygulamalari cihazima yiiklerken karsima ¢ikan erisim izni (rehbere, Hayir 347 | 19,7
konum bilgisine erisim) isteginden dolayi uygulamayi indirmekten vazgegerim. Bazen 1113 | 63,2
Fikrim yok 16 ,9
CILT/VOLUME: 12 SAYI/NUMBER: 3 EYLUL/SEPTEMBER 2024
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Mobil uygulamalari cihazima yiiklerken karsima g¢ikan erisim izni (rehbere, Evet 1086 | 61,6
konum bilgisine erisim) isteginden dolayi kisisel verilerime iliskin endise Hayir 556 | 31,6
duymama ragmen uygulamayi kullanmaya devam ederim. Fikrim yok 120 6,8

Arastirma sonuglarina gore kullanicilarin mobil uygulamalar1 kullanirken
konum bilgilerine (%41,7), ses erisimine (%58,1), rehberine (%54,9), mesaj
iceriklerine (%61,5), fotograflarina (%67,8) ve e-posta (%62,5), hesabina karsi
olduk¢a endise duydugu, buna karsin begeni ve yorumlarina endise duymadigi
goriilmektedir (Tablo 2). Biiyiik verinin ulasim, saglik, devlet hizmetleri gibi ¢esitli
alanlarda kullanimi oldukg¢a yaygindir. Konum bilgileri, bu alanlarda kullanilmak
tizere elde edilen veriler arasinda ilk sirada yer almaktadir. Uygulamalar yoluyla elde
edilen konum bilgileri gozetleme ve analiz islemleri i¢in degerli verilerdir. Kisinin
nerelere gittigi, nerelerde dolasmay1 sevdigi, hangi sehirleri sik ziyaret ettigi cesitli
amaglar dahilinde kullanilmak ve igcilincii kisilerle reklam vb. amagclarla
paylasilmaktadir. Ornegin haritalama servisi olan Google Maps her akilli telefon
kullanicisinin  neredeyse her giin kullandigi, konum bilgilerini paylastig1 bir
navigasyon uygulamasidir. Bu uygulamay1 kullanabilmek i¢in konum izni gerekmekte
ve konum bilgisine izin verilmedigi taktirde bu uygulama kullanilamamaktadir. Ancak
izin verilen konum bilgilerinden sonra karsilagilan ve ziyaret edilen yer ile ilgili bir
reklam kisisel verilerin {igiincii kisilerle paylasildig1 ya da analiz edilerek toplandigini
ortaya koymaktadir. Tiim bunlar gozetim toplumunun tiim dinamiklerinin gergek
zamanli Ornekleridir. Ancak arastirma sonuclarina bakildiginda katilimcilarin bu
konuda daha ¢ok “kararsiz” olduklar1 sonucuna ulagilmistir. Bu nedenle biiylik verinin
cesitli alanlarda konum bilgilerine erisiminin oldugu bilinmeli ve bunun hukuksal
anlamda kisi tarafindan bu verilerine karsi haklarimin 6grenilmesine yonelik

farkindalik olusturulmasi gerekliligi bulunmaktadir.

Tablo 3: Arastirmaya Katilanlarin Mobil Uygulamalari Kullanirken

Yasadiklari Endiselere iliskin Frekans ve Yiizdelik Dagilimlar

Endise Endige diizeyi F %
Hig endiseli degilim 298 16,9
Endigeli degilim 416 23,6
Konum bilgileriniz Kararsizim 314 17,8
Endiseliyim 579 32,9
Cok endiseliyim 155 8,8
Ses erisimi Hig eerls.ell dve.g.lllm 143 8,1
Endigeli degilim 302 17,1
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Kararsizim 293 16,6

Endiseliyim 665 37,7

Cok endiseliyim 359 20,4

Hig endiseli degilim 161 9,1

Endigeli degilim 309 17,5

Rehberiniz Kararsizim 326 18,5
Endiseliyim 674 38,3

Cok endiseliyim 292 16,6

Hig endiseli degilim 142 8,1

Endigeli degilim 246 14,0

Mesaj icerikleriniz Kararsizim 285 16,2
Endiseliyim 685 38,9

Cok endiseliyim 404 22,9

Hig endiseli degilim 93 5,3

Endigeli degilim 195 11,1

Fotograflariniz Kararsizim 280 15,9
Endiseliyim 631 35,8

Cok endiseliyim 563 32,0

Hig endiseli degilim 119 6,8

Endigeli degilim 246 14,0

E-posta hesabiniz Kararsizim 297 16,9
Endiseliyim 616 35,0

Cok endiseliyim 484 27,5

Hig endiseli degilim 341 19,4

Endigeli degilim 467 26,5

Begeni ve yorumlariniz Kararsizim 352 20,0
Endiseliyim 440 25,0

Cok endiseliyim 162 9,2

Arastirmaya katilan kullanicilarin biiyiik ¢ogunlugunun mobil uygulamalar
yoluyla elde edilen kisisel verilerin g¢esitli kurumlar/kisiler tarafindan analizlerde
kullanabilecegini (%63,7), uygulamalarin bagka sitelerdeki cevrimici hareketleri
izleme yetkisine sahip oldugunu diisiindiigii (%53,5) gorilmektedir. Kullanicilarin
uygulamalarin kisisel bilgileri kazang elde etmek icin kullanmasi durumunda
uygulamayi kullanmaya devam etmeyecegini belirttigi (%65,1), uygulama indirilirken
erigim izni istenmesinin riza gdsterilmesinin haricinde kisisel bilgilere erisilemeyecegi

anlamina geldigini diisiindiigti (%48,4) sonucuna ulasilmistir (Tablo 4).

Tablo 4: Arastirmaya Katilanlarin Mobil Uygulamalarla Veri Paylagimi

Konularindaki ifadelere Verdikleri Yanitlara iliskin Dagihimlari

Degisken Alt degisken F %
. . - " Evet 1122 63,7
Mobil uygulamalari kullanirken toplanan kisisel verilerim gesitli
L. . . ; Hayir 315 17,9
kurumlar/ kisiler tarafindan analizlerde kullanilabilmektedir. —
Fikrim yok 325 18,4
Mobil uygulamalar, baska sitelerdeki ¢evrimici hareketlerinizi Evet 942 53,5
(ahgveris tercihleri, ziyaret edilen siteler) izleme yetkisine sahip Hayir 599 34,0
midir? Fikrim yok 221 12,5
Evet 359 20,4
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Mobil uygulamalar kisisel bilgilerimi kazang elde etmek amaciyla Hayir 1147 65,1

kullaniyorsa, yine de uygulamayl kullanmaya devam etmemde Fikrim yok 256 145
bir sakinca yoktur.

Bir mobil uygulamayi cihazima yikledigimde kisisel bilgilerime Evet 852 48,4

erisim izni istenmesi rizam haricinde kisisel bilgilerime Hayir 612 34,7

erisemeyecekleri anlamina gelir. Fikrim yok 298 16,9

4.2 Kullanicilarin Demografik Ozelliklerine Gore Gizlilik Endise Diizeyleri Arasindaki
iliskiler

Arastirmaya katilan mobil wuygulama kullanicilariin = verdigi cevaplar
incelendiginde cinsiyete gore mobil uygulamalari kullanirken erisim iznini kabul etme
durumlar arasinda bir iliski s6z konusudur (p: ,000). Erkek katilimcilarin kadin
katilimcilara oranla erisim iznini daha fazla kabul ettigi goriilmiistiir. Ayn1 zamanda
cinsiyete gore mobil uygulamalar1 kullanirken elde edilen kisisel verilen cesitli
kurumlar tarafindan analiz edildigini diisiinme durumu arasinda da bir iliski vardir (p:
,000). Erkek katilimcilarin kadinlara oranla daha fazla kisisel verilerin kurumlar
tarafindan analiz edildigini diisiindiigii gortilmistiir. Katilimcilarin mobil uygulamalar
yoluyla elde edilen kisisel verilerin kazang elde edilmesi amaciyla kullanilmasi
durumu cinsiyete gore farklilik gostermektedir (p: ,000). Erkek katilimcilarin
cogunlugu kadin katilimcilara oranla mobil uygulamalar kisisel bilgileri kazang elde
etmek amaciyla kullaniyorsa, yine de uygulamayr kullanmaya devam etmede bir

sakinca olmadigini diisiinmektedir (Tablo 5).

Tablo 5: Cinsiyete Gore Gizlilik Endige Diizeyleri

Ki Kare Testi istatistigi
Degigkenler X2 P
Erisim iznini Kabul Etme 17,935 ,000
Uygulamayi indirmekten 6,552 ,088
Vazge¢me
Endiseye Ragmen Uygulamayi
Kullanmaya Devam Etme 2,714 ,025
Kisisel Verilerin Kurumlar
Tarafindan Analizi 22,554 ,000
Kisisel Verilerin Kazang Olarak Elde
Edilmesi Durumunda Uygulamayi 76,641 ,000
Kullanma Durumu

Katilimeilarin yaglarina gére mobil uygulamalar1 kullanirken istenen erigim
izni istegini kabul etme durumu arasinda bir iligski oldugu goriilmektedir (p: ,000). 25-

34 yas grubundaki katilimcilar erisim izni istegini diger katilimcilara oranla daha az
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kabul etmektedir. Genel olarak incelendiginde ise arastirmaya katilan kullanicilarin
erisim iznini ¢ogunlukla bazen kabul etmektedir ve katilimcilara gére bu durum
uygulamadan uygulamaya degiskenlik gostermektedir. Yasa gore gizlilik endisesinden
dolay1r uygulamay1 indirmekten vazge¢me durumu arasinda da bir iliski oldugu
goriilmektedir (p: ,000). 55-64 yas arasindaki katilimcilar gizliliklerine yonelik endise
duyduklar i¢in uygulamayi indirmekten vazgecmektedir. Yas grubu arttikga mobil
uygulamalara bagimli olma ve her an kullanma durumunun azaldig1 gézlemlenmistir.
Cilinkii 25-34 yas grubundaki katilimcilarin uygulamay1 indirmekten vazgecmedikleri
yanitini verdigi goriilmektedir. Mobil uygulama kullanirken endise duyulmasina
ragmen uygulamay1 kullanmaya devam etme durumu ile yas arasinda bir iliski oldugu
goriilmektedir (p: ,001). 25-34 yas grubundaki katilimcilar diger katilimcilara oranla
endise duysa dahi yine de uygulamay1 kullanmaya devam etmektedir. Ayni sekilde yas
ile kisisel verilerin kazang elde etmek amaciyla kurumlar tarafindan analiz edilmesi
durumu arasinda bir iliski oldugu gézlemlenmistir (p: ,000). 45-54 ve 55-64 yas grubu
arasindaki kullanicilarin diger katilimeilara oranla kisisel verilerin ¢esitli kurumlar
tarafindan analizlerde kullanildigim diisiindiigii, 18-24 yas grubundaki katilimcilarin
cogunlugunun ise kisisel verilerin kurumlar tarafindan analizinin yapilmadigim

diisiindiigii goriilmektedir (Tablo 6).

Tablo 6: Yag Grubuna Goére Gizlilik Endige Diizeyleri

Ki Kare Testi istatistigi
Degiskenler X2 P
Erisim iznini Kabul Etme 59,392 ,000
Uygulamay indirmekten 54,918 ,000
Vazge¢me
Endiseye Ragmen Uygulamayi 27,220 ,001
Kullanmaya Devam Etme
Kisisel Verilerin Kurumlar 31,607 ,000
Tarafindan Analizi
Kisisel Verilerin Kazang Olarak Elde 16,443 ,036
Edilmesi Durumunda Uygulamayi
Kullanma Durumu

Katilimeilarin egitim diizeyleri ile mobil uygulamalar1 kullanirken kargilarina
¢ikan erisim izninden dolay1 endise duyduklari i¢in uygulamay1 indirmekten vazgegme
durumlari arasinda bir iliski oldugu gériilmektedir (p: ,001). On lisans egitim diizeyine
sahip katilimcilarin biiylik ¢cogunlugu diger egitim diizeylerine sahip katilimcilara

oranla daha fazla endise duymakta ve mobil uygulamalari indirmekten
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vazgegmektedir. Genel olarak incelendiginde tiim egitim diizeyindeki katilimcilarin
gizlilik endiselerinden dolayr uygulamay:1 indirmekten vazge¢me durumlarinin
uygulamadan uygulamaya degistigi ve her uygulamada ayni davranisin devam
etmedigi gorilmistiir. Ayni sekilde egitim diizeyine gore mobil uygulamalar
kullanirken kisisel verilere kars1 endise duyulmasina ragmen uygulamay1 kullanmaya
devam etme durumu arasinda da bir iliski vardir (p: ,000). Lisanstistii egitim diizeyine
sahip kullanicilar diger egitim diizeylerine gére mobil uygulamalari kullanirken endise
duysalar dahi uygulamalar1 kullanmaya devam etmektedir. Bu sonug egitim diizeyi
arttikca endise durumuna kars1 farkindalik diizeyinin artmasi gibi bir varsayimin yanlig
oldugunu gostermektedir. Diger yonden egitim diizeyi ile kisisel verilerin kazang elde
etmek amactyla kurumlar tarafindan analiz edilmesi durumu arasinda bir iliski oldugu
gozlemlenmistir (p: ,000). Lisansiistli egitime sahip katilimcilarin ¢ogunlugu diger
egitim diizeyine sahip katilimcilara oranla kisisel verilerin kurumlar tarafindan analiz

edildigini diistindiigii goriilmektedir (Tablo 7).

Tablo 7: Egitim Diizeyine Gore Gizlilik Endige Diizeyleri

Ki Kare Testi istatistigi
Degigkenler X2 P
Erisim iznini kabul etme 16,798 ,052
Uygulamayi indirmekten vazgegme 27,552 ,001
Endiseye ragmen uygulamayi
kullanmaya devam etme 29,329 ,000
Kisisel verilerin kurumlar
tarafindan analizi 71,288 ,000
Kisisel verilerin kazang olarak elde
edilmesi durumunda uygulamay 11,065 ,086
kullanma durumu

Tablo 8: Aragtirma Hipotezlerinin Sonuglar

Hipotezler Sonug

H31: Mobil uygulama kullanicilari kisisel verilerine Dogrulanmistir. (Tablo 1-2-3)
iliskin gizlilik endisesi duymaktadir.

H2: Mobil uygulama kullanicilarinin demografik Dogrulanmistir. (Tablo 4-5-6)

ozelliklerine gore gizlilik endise diizeyleri farkhhk
gbstermektedir.
Hs: Mobil uygulama kullanicilari kisisel verilerine Dogrulanmistir. (Tablo 1)
iliskin endise duysalar dahi uygulamalari kullanmaya
devam etmektedir.
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SONUC VE TARTISMA

Giindelik yasamda hemen herkes akilli telefonuna ihtiya¢ duymaktadir. Akill
telefon kullanimi icin gelistirilen yazilimlara ise “Mobil Uygulamalar” adi
verilmektedir. Mobil cihaz igerisinde belirli bir ama¢ ve istek dogrultusunda
gelistirilen mobil uygulamalarin pek ¢ok alanda kullanimi mevcuttur. Ornegin mesaj
yazmak i¢in Whatsapp, goriintiilii konusmak i¢in Zoom, bir yere gitmek i¢in Google
Maps, bankacilik iglemleri icin mobil bankacilik, saglik islemleri i¢in E- nabiz, devlet
uygulamalar i¢in E-devlet gibi birgok uygulama bulunmaktadir. Bu uygulamalar her
giin belirli bir amag i¢in kullanilmakta, veri {liretmekte ve toplamaktadir. Tiim
pratiklerin ¢evrim ici gerceklesmesine olanak saglayan mobil uygulamalar yoluyla

iiretilen ve toplanan biiytik veri, pek ¢ok sorunlu yapiy1 beraberinde getirmektedir.

Teknolojik bir gereklilik olarak dijital teknolojileri kullanmanin olumlu
ozelliklerinin yaninda kullanicilarin arkasinda dijital izler birakmasi, 6zel alan
kavraminin kapsaminin bulaniklagmasi, mahremiyeti goz ard1 etmesi, kisisel verilerin
riza disinda toplanmasi ve analiz edilmesi gibi birgok olumsuz sonucu da
bulunmaktadir. Bu sorunlu yapiy1 olusturan siirecin nedeni “gézetleme pratiklerine”
isaret etmektedir. Dijital alanlarda var olmaya devam eden, her eylemini ¢evrim igi
gerceklestiren ve dolayisiyla arkasinda dijital iz birakan her birey, bir noktada gozetim
mekanizmasi igerisine dahil olmaktadir. Kisi veya kurumlarin tiim eylemlerinin
sistematik bicimde izlenmesi ve arastirilmasi, arastirmalar sonucunda kisilerin
eylemlerinin denetim altina alinmasina karsilik gelen gozetim, biiylik veri ¢aginda

doniisiim yasamis ve teknolojik gelismelerle ara¢ degistirerek artmaya devam etmistir.

Bugiin ise farkli kavramlarin ortaya ¢iktig1 ve bu alana dair tartismalarin hala
devam ettigi goriilmektedir. Bu kavramlardan biri lan “veri gozetimi”, veri tabanlarina
bagli cevrim i¢i etkinliklerin gozetlendigi, dijital toplumun algoritmalara baglh
gozetim temelli doniisiimiine atifta bulunmaktadir. Mobil cihazlar veri godzetimi
caligmalar1 kapsaminda en c¢ok konusulan araglarin basinda gelmektedir. Mobil
cihazlar yoluyla ¢evrim i¢i hareketlilik zaman ve mekandan bagimsiz her yerde isler

hale gelmis, dolayisiyla mobil gozetim hakimiyeti baslamistir.
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Arastirma sonucunda kullanicilarin mobil uygulamalari indirirken karsilarina
¢ikan erigim izni istegini “bazen” kabul ettigi ve bu erigim izni isteginden dolay1 endise
duydugu durumda mobil uygulamalar1 “bazen” indirmekten vazgegtigi goriilmektedir.
Kullanicilarm biiytik cogunlugu mobil uygulamalari indirirken karsilarina ¢ikan erigim
isteginden dolay1 kisisel verilerine iliskin endise duymasina ragmen mobil
uygulamalar1 kullanmaya devam ettigini belirtmistir. Kullanicilarin - mobil
uygulamalar1 kullanirken konum bilgilerine, ses erisimine, rehberine, mesaj
iceriklerine, fotograflarina ve e-posta hesabina karsi oldukca endise duydugu, buna
karsin begeni ve yorumlarina endise duymadigi sonucuna ulasilmigtir. Kullanicilar
mobil uygulamalarin kisisel verileri toplayip depolama yetkisine ve kullanicilardan
elde ettigi verileri ii¢lincii kisilerle paylagma yetkisine sahip olmadigini belirtmektedir.
Buna karsilik kullanicilarin  biiyiik ¢ogunlugu mobil uygulamalarin ¢evrimici

hareketleri izleyebilme yetkisinin oldugunu diistinmektedir.

Kullanicilarin cinsiyet, yas ve egitim diizeyi ile mobil uygulamalarin kisisel
verileri toplayip depolama yetkisine sahip olma durumu hakkinda olusan diisiince
arasinda anlamli bir iligki oldugu goriilmektedir. Ayn1 sekilde cinsiyet, yas ve egitim
diizeyi ile mobil uygulamalar1 kullanirken toplanan kisisel verilerin ¢esitli kurumlar
tarafindan analiz edilebilme durumu arasinda anlamli bir iligski oldugu goriilmektedir.
Erkek katilimcilarin, 45-54 yas grubunun ve lisansiistii egitim diizeyine sahip
katilimcilarin ¢ogunlugunun mobil uygulamalar yoluyla elde edilen kisisel verilerin
kullanilip analiz edildigini diisiindiigii goriilmektedir. Cinsiyet ve yas ile mobil
uygulamalarin kisisel bilgileri kazang elde etmek amaciyla kullanmasinda bir sakinca
olup olmadig1r durumu arasinda anlamli bir iligki oldugu ancak egitim diizeyi ile
karsilastirildiginda anlamli bir iliski olusmadigr sonucuna ulagilmistir. Kadin
katilimcilara oranlara erkek katilimeilarin ¢ogunlugunun bu durumda bir sakinca

oldugunu diisiindiigli gériilmektedir.

Arastirma verilerinden elde edilen sonuglara gore kisisel verilerine kars1 endise
duyan ancak yine de mobil uygulamalar1 kullanmaya devam eden ve bu eyleminden
vazgecmeyen kullanicilarin eylemlerinin nedenleri arastirilabilir, tekrar bir anket
caligmast yapilarak bu nedenlerin detayli sonuclarina ulasilabilir. Ulasilan sonuglar

etrafinda kullanicilarin kisisel verilere iligskin endise farkindaliklarinin artirilmasina
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yonelik caligmalar yapilmasi Onerilmektedir. Ayni zamanda mobil uygulamalari
kullanirken parola, tek kullanimlik sifre kullanmanin 6nemi, verilerin toplanmasina
yonelik yonetmeliklerin bundan sonraki kullanimlarda dikkat edilmesi gerektigi
onerilmektedir bu alana yonelik aragtirmalarin artirilmasi gerektiginin 6énemi ortaya

cikmaktadir.

Mobil uygulamalar1 kullanirken kisisel verilerin kullanilmasina yonelik erigim
izni istegi beraberinde bir yOnetmelik ile gelmektedir. Bu yonetmelik mobil
uygulamalar1 kullanmadan 6nce detaylica incelenmeli ve kisisel verilerin kullanimina
yonelik bilgi sahibi olunmasi oOnerilmektedir. Normalde bir mobil uygulama
indirildiginde, uygulamay1 kullanmak i¢in birkag kisisel veri yeterli olmasina ragmen,
diger verilere de erisim izni istenmektedir. Bu durumda istenilen her izin sadece
gerekli veriye ulagmak i¢in verilmeli, diger verilere iliskin gizlilik ve mahremiyet

unsurlar1 goz ardi edilmemelidir.
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