Journal of Management Theory and Practices Research

Journal of Management

Theory and Practices Research Cilt/Volume :5 | Sayi/Issue: 1| Haziran/June 2024

AKILLI TELEFON UYGULAMALARININ KULLANICI BAZLI SiBER
GUVENLIK FARKINDALIGI

Esma ERDOGAN? Mustafa COSAR?

Makale ilk Gonderim Tarihi / Recieved (First): 15.02.2024 Makale Kabul Tarihi / Accepted: 29.04.2024

Atf/©: Erdogan, E., Cosar, M., (2024). Akill1 Telefon Uygulamalarinin Kullanic1 Bazli Siber Giivenlik Farkindaligi.
Journal of Management Theory and Practices Research, 5(1), 15-33

Ozet

Dijital ve mobil yasam kosullar1 insanlar1 hizli ve pratik olarak erisim ve kullanim aligkanliklarma siiriklemektedir.
Akilli telefonlar mobil uygulamalar yardimiyla iletisimden ticarete, egitimden sagliga pek ¢ok gilinliik hayat faaliyetini
yapma firsatt sunmaktadir. Bu firsatlar1 degerlendirirken bilgi giivenligi unutulmamasi gereken bir kavram olarak ortaya
cikmaktadir. Milyonlarca kullanici, cihaz ve uygulamanin etkilesimde oldugu bir ortamda kotii niyetli yaklasimlara karsi
temel baz1 giivenlik dnlemlerinin alinmas: gerekmektedir. Bu ¢aligmada, 6zellikle cocuk ve gencglere dokunma ve drnek
olma niteligi olan 6gretmenlerin bir mobil uygulama yiiklerken nelere dikkat ettigi, uygulama hakkinda ne tiir bilgiler
topladig1 ve uygulamanin cihaz igerisinde ¢alisirken ne tiir erisim izinleri verdigi gibi farkindalik diizeyleri belirlenmeye
calisilmistir. Arastirma, toplam 84 katilimei ile bir anket uygulamasi sonucunda elde edilen veriler {izerinden yiiriitilmiistiir.
Arastirma bulgularina gore, katilimcilarin cihazlarina uygulama indirmeden 6nce uygulama hakkinda bilgi sahibi olmalari,
cesitli 0n incelemelerde bulunmalar ve kullanici yorumlarini okumalar1 gibi parametreleri igeren bilgi toplama faktoriine
gore gilivenlik farkindaliklarinin %74,4 oldugu goriilmiistiir. Ardindan, uygulama indirme sirasinda uygulamanin cihaz
izerindeki erisim talepleri ve katilimcilarin bu talebe karsin verdikleri erisim izinleri konusundaki bilgileri ve farkindaliklari
ise %78,2 oldugu bulunmustur. Son olarak, tiim katilimcilarin mobil uygulamalardaki giivenlik zafiyetlerine yonelik dnlem
alma farkindalik diizeylerinin ise %79,7 oldugu tespit edilmistir.
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USER BASED CYBER SECURITY AWARENESS OF SMARTPHONE
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Abstract

Digital and mobile living conditions lead people to access and use habits quickly and practically. Smartphones offer the
opportunity to do many daily life activities such as communication, trade, education and health with the help of mobile
applications. While evaluating these opportunities, information security emerges as a concept that should not be forgotten.
In an environment where millions of users, devices and applications interact, some basic security measures must be taken
against malicious approaches. In this study, it has been tried to determine the level of awareness of teachers, who are
an example to children and young people, what they pay attention to when installing a mobile application, what kind of
information they collect about the application, and what kind of access permissions the application gives while working
on the device. The research was carried out on the data obtained as a result of a questionnaire application with a total of
84 participants. According to the research findings, it was seen that the security awareness of the participants was 74.4%
according to the information collection factor, which includes parameters such as having information about the application
before downloading the application to their devices, making various preliminary reviews and reading user comments.
Afterwards, it was found that the knowledge and awareness of the application’s access requests on the device during the
application download and the access permissions given by the participants in response to this request was 78.2%. Finally,
it was determined that the awareness level of all participants to take precautions against security vulnerabilities in mobile
applications was 79.7%.

Keywords: Cybersecurity, Information Security, Mobile Application, Privacy, Awareness Level
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1. GIRiS

Ozellikle 2000 y1linda baslayan ve milenyum ismiyle anilan bilgi ve iletisim ¢agimin insanliga sundugu
en 6nemli degisim dijital ve mobil bir yagsam olmustur. Bu yasam penceresi aralandiginda her yastan
bireyin dijitale ve mobil hayata hizli bir sekilde uyum sagladig: goriilmektedir. Bu alanda ilk akla
gelen teknoloji ise mobil akilli telefonlar gelmektedir. Mobil bir telefonun olmazsa olmazi iletisim
kurma, internete baglanma, fotograf ve video ¢ekimleri yapma, konum ve giizergah belirleme, sosyal
medya ortamlarini takip ve diger giinliik aktiviteler gelmektedir.

Bilgi ve Iletisim Teknolojilerinin (BIT) gelisimiyle birlikte akill telefonlar giinliik hayatin énemli bir
yerini tutmaktadir. Her gecen giin kullanici sayisi ve teknik 6zellikleri giderek artan akilli telefonlarin
isletim sistemi ve igerisinde ¢alisan uygulamalari da geliserek arttig1 goriilmektedir. Akilli telefonlar
yalnizca iletisim arac1 degil, ayn1 zamanda mobil bilgisayar 6zelligi tagtyan karmasik birer teknolojik
cihazlardir. Icerisinde ses ve goriintii alis-verisi saglayan multimedya modiiller, ortam degiskenlerini
algilayabilen, izleyebilen ve Olgebilen sensdrler ve hayatin pek ¢ok agamasinda kullanilabilecek
ek modiillerle donatilmaktadirlar. Bu tiir donanimsal 6zellikleri ¢alistirabilecek ve onlari isler hale
getirebilecek sayis1t milyonlari asan uygulamalar gelistirilmektedir.

Her teknolojik gelismenin faydalarimin oldugu kadar zararlar1 da oldugu bilinmektedir. Siber tehdit
ve saldirilar 6nlem alinmadiginda kullanicinin verisine, cihazina ve imajina ¢ok cesitli maddi ve
manevi zararlar verebilmektedir. Ozellikle son yillarda dijital sistemlere yapilan siber saldirilarin
arttig1 goriilmektedir. Cybercrime Magazine (2022) yayiladigi bir raporunda; 2021°de kiiresel siber
su¢ hasar1 glinde 16,4 milyar dolar, saatte 684,9 milyon dolar, dakikada 11 milyon dolar ve saniyede
190.000 dolar olarak gergeklestigini vurgulamaktadir. Bu sayilarin 2025 yilina gelindiginde 10,5 trilyon
dolara ulasacagi ongoriilmektedir. Tiirkiye’de de durum bundan pek farkli degildir. 2020 yilinda cep
telefonlarina yapilan siber saldirilarinin sayisinin binlere ulastigi goriilmektedir.

Tekerek ve Tekerek (2013) ilkogretim ve lise diizeyinde 6grenim goren 6grencilerin bilgisayar ve
internet glivenligi farkindalik seviyelerini ortaya koymaya ¢alismislardir. Arastirmada 6grencilere,
internet kullaniminin amaci, kagak program indirme ve kullanimi, sohbet odalar1 kullanim1 ve sakincal
adreslere baglanma gibi kullanim farkindaligini belirlemeye ¢alismiglardir. Lise 6grencilerin ilkokul
ogrencilerine gore farkindalik diizeylerinin daha yiiksek ¢iktigini, kiz 6grencilerin farkindaliklarinin
erkek 6grencilere gore daha yiiksek ¢iktigini belirlemislerdir.

Cocuklarin siber ortamlarda giivenliginin saglanmasinda dgretmenlerin roliiniin biiyiik oldugu
bilinmektedir. Amerika Birlesik Devletlerinin ulusal bilgi glivenligi raporunda, 6grencilere ¢ok az
ogretmenin temel internet kullanim becerilerini 6grettikleri belirtilmektedir. Ornegin dgretmenlerin
%231 giigli sifre olusturma, %34°1 kisisel bilgileri internette kullanma ve %33l 6zel hayata saygi
gosterme ile ilgili konularda 6grencileri bilgilendirdigini belirtilmistir (Tekerek ve Tekerek, 2013).

Canogullar1 (2021)’deki arastirmasinda, 310 ilkokul ve ortaokul 6gretmeninin bilgi giivenligi
farkindaliklarini belirlemeye caligmistir. Aragtirmanin sonuglarina gore, 6gretmenlerin bilgi glivenligi
farkindalik diizeyleri orta diizeyin biraz {izerinde gikmustir. Ogretmenlerin cinsiyetlerine gére dagiliminda
erkek ogretmenlerin farkindaliklarinin daha yiiksek oldugu, yasa gore 24-30 yas lehine anlaml
farkliligin oldugu ve son olarak bransa gore ise, birbirlerine yakin diizeyde oldugu belirlenmistir.

Literatiirde 6grencilerin, ebeveynlerin, 6gretmenlerin ve diger kesimlerin farkli yas, brans, bdlge ve
egitim diizeyine gore bilgi giivenligi farkindaliklarint 6lgen (Chen vd., 2008; Giildiiren, 2013; Elgi
ve Sari, 2017; Yilmaz ve Ezin, 2017; Taner ve Kilig, 2019; Derin ve Gengoglu, 2020; Aljohni vd.
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2021; Talan ve Aktiirk, 2021; Keser ve Yayla, 2021; Uzun ve Cosar, 2022; Aksogan ve Atici, 2023;
Chang vd. 2023) pek ¢ok arastirmaya rastlamak miimkiindiir. Ancak, mobil telefon ve uygulamalari
ile ilgili bilgi glivenligi farkindalig1 konusunda az sayida ¢alisma ile karsilasiimigtir. Bu yoniiyle bu
arastirmanin 6zgiin oldugu ve yenilik¢i yontiniin var oldugu diistintilmektedir.

Bu ¢alismada, 6zellikle ¢ocuk ve genglerin hayatina dokunma ve 6rnek olma niteligi olan 6gretmenlerin
mobil uygulamalarin giivenlikleri hakkindaki diistinceleri ve bilgi giivenligi farkindalik diizeyleri
ortaya konmaya calisilmistir. Ogretmenlerin mobil cihazlara uygulama indirirken dikkat diizeyleri,
uygulama hakkindaki 6n bilgileri, uygulamalarin erisim taleplerine kars1 hangi izinleri verdikleri ve
bu izinlerin nelere yol agabilecegi gibi bilgi glivenligi farkindaliklarinin yaninda temel bazi giivenlik
onlemlerini alip almadiklar belirlenmeye ¢aligilmistir.

2. KAVRAMSAL CERCEVE

Mobil telefon, cep telefonu, akilli telefon gibi ¢esitli isimlerde anilmaktadir. Bu telefonlar, donanim
olarak kasa, ekran, anakart, devre elemanlari, baglantt modiilleri, sensorler, hafiza ve gii¢ {initeleri gibi
temel parcalardan olusmaktadir. Yazilim olarak ise, isletim sistemi ve farkli amagclar i¢in gelistirilmis
farkl1 6zelliklere sahip uygulamalardan olugsmaktadir.

Sekil 1°de verilen grafige bakildiginda, 2007-2009 yillar1 arasinda 100 milyonlar civarinda olan akillt
telefon satis rakamlarimin 2021 yilina gelindiginde 1.4 milyar1 astig1 raporlanmaktadir. Bu artigi 12
kata yakin bir oranda artmis olmasi dikkatleri iizerine ¢ekmektedir.

Sekil 1. 2007-2021 Yillar1 Arasinda Diinya Capinda Son Kullanicilara Satilan Akilli Telefon Sayist
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Kaynak: (Statista, 2022)

TUIK’in “Hane Halki Bilisim Teknolojileri (BT) Kullanim Arastirmas1” raporuna gére, Tiirkiye’de
2021 yil itibariyle 16-74 yas araliginda ki bireylerin %94,9’unun akilli telefon kullanicisi oldugu
belirtilmektedir. Ayni raporda, 2021 yilinda hanelerin %92,0’inin evden internete erisim olanagina
sahip oldugu, tiim bireylerinde %82,6’sinin bireysel internet kullanicisi oldugu belirlenmistir. Sekil
2’de goriildiigi gibi, internet kullaniminin 2011-2021 yillart arasindaki on yillik degisimi 6zetlenmeye
calistimustir (TUIK, 2021).
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Sekil 2. 2011-2021 Yillar1 Arasinda Internet Erisim Olanag1 Olan Haneler ve Bireylerde Internet
Kullanimi Oranlart
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Kaynak: (TUIK, 2021)

Akilli telefon ve internet kullaniminin bu kadar hizla artmasindaki etkenlerin basinda, kullanim
kolaylig1 ve igerisinde hayati kolaylastiran bir¢ok uygulama ve programin g¢alistirilabilmesi oldugu
sOylenebilir. Akilli telefonlar kullanicilarina telefon goriismeleri yapmalarimi saglamak yaninda, cogu
bilgisayarlarda bulunan e-posta aligverisi, ofis belgelerini diizenlemek, kisisel notlarini tutmak, takvim
ile hatirlatma ve planlamalar yapmak gibi ¢ok ¢esitli islemi ger¢eklestirmelerine olanak tanimaktadir
(Kim ve Hovav, 2011).

Akilli telefonlarin igerisine kurulan mobil isletim sistemi cihazin donanim birimlerinin gérevlerini
yapmasini ve kullanici ile arasindaki iletisimi kurmasini saglayan temel yazilimdir. Asil gorevi cihazin
caligmasini saglamaktir. En yaygin kullanilan mobil isletim sistemlerine 6rnek olarak; Android, IoS,
Windows Mobile, HarmonyOS, MIUI, PalmOs ve BlackBerry verilebilir.

StatCounter kurulusunun 2023 yilinda paylastig1 bir arastirma raporuna gore 2010-2023 yillar1 aras1
mobil isletim sistemlerinin diinya geneli pazar paylarina gére 2023 yilinda ilk siray1 %70’lik bir oran
ile Android isletim sistemi, %29’luk bir oranla ikinci siray1 10S isletim sistemi, %0,1’ler civarinda
diger isletim sistemlerinin aldig1 belirtilmistir. Bu igletim sistemlerinin isimleri ve yillara gore kullanim
oranlarindaki degisimi Sekil 3°te gdsterilmistir.
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Sekil 3. Diinya Geneli Akilli Telefon Isletim Sistemi Pazar
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Kaynak: (StatCounter, 2023)

Akillr telefonda kullanilan isletim sistemine gore kullaniciya sunulan uygulamalarda gesitlilik
gostermektedir. Bu uygulamalari igletim sisteminin yapisina ve siirimiine gore gesitli isimlerde ve
ozelliklerde bu marketlerde yer aldig1 goriilmektedir. En ¢ok kullanilan igletim sistemlerinin uygulama
marketleri, Google Android isletim sistemi icin Google Play, 10S isletim sitemi i¢in, Apple App Store
uygulama marketi ve Windows isletim sistemi i¢in Microsoft Store magazasi kullanilmaktadir.

Mobil uygulamalar {izerine yapilan bazi arastirmalara gére Google Play, 2 milyon 800 bin adet farkli
uygulamaya ev sahipligi yapmaktadir. Sekil 4’te verilen grafige bakildiginda, ikinci sirada Apple’in
App Store uygulama marketinin 2 milyon 200 bin adet uygulamaya yer verdigi goriilebilir. Ayrica,
Microsoft Store, Amazon Appstore ve BlackBerry Word gibi farkli uygulama marketlerinin de uygulama
sayilarinin yiizbinlere ulagmis oldugu goriilmektedir.
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Sekil 4. Uygulama Marketlerindeki Toplam Uygulama Sayilar
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Kaynak: (Teknolojituru, 2017)

Uygulama marketlerinde yer alan bu uygulamalarin bir kismu ticretli, bir kismi da iicretsiz olarak
kullaniciya sunulmaktadir. Google Play uygulama marketine bakildiginda mevcut uygulamalarin
%96,3’1intlin licretsiz, %3,7’sinin de {icretli olarak kullanictya sunuldugu goriilmektedir (Teknolojituru,
2017). Bu oran ilk bakista dogru gibi goriinse de, bazi uygulamalarin iicretsiz olarak sunulduktan sonra
tam olarak calistirilabilmesi i¢in uygulama i¢i satin almalar ile licrete tabi oldugu unutulmamalidir.

Apple firmasmin 2022 yili Uygulama Magazas1 Seffaflik Raporuna (2022 App Store Transparency
Report) gore, magazasinda 1.783.232 adet uygulamanin oldugunu, bu uygulamalarin bazilarinin
on inceleme sirasinda bazilarinin da son degerlendirmelerden sonra magaza listesinden kaldirildigi
belirtilmektedir. Magazadan kaldirilan uygulamalarin sayilar1 ve kaldirilma nedenleri Tablo 1°de
ozetlenmeye ¢alisilmistir (Apple, 2023).

Tablo 1. Uygulamanin Apple Uygulama Magazasindan Kaldirilma Nedenleri

Kaldirilma Nedeni Uygulama Sayisi
Performans Degerleri 1.018.415
Yasal Diizenlemeler 441.972
Tasarim Ozellikleri 212.464
Ticari Kayg1 152.391
Giivenlik Agiklar 92.598
Diger 79.736

Kaynak: (Apple, 2023).

Kullanicilar internet bankaciligi, sosyal medya uygulamalari, e-devlet, egitim ve is hayatlariyla
ilgili kigisel verilerinin oldugu farkli uygulamalar kullanmaktadirlar. Bu uygulamalar akilli telefona
indirildiginde, uygulamalari tam kapasitede kullanabilmek i¢in mobil cihaz {lizerinde baz1 ayarlara
erisim izinlerinin verilmesi gerekmektedir.

Karli, Dogru ve Dogru (2018)’deki ¢alismalarinda kullanicilarin uygulamalara verdikleri izinleri
listelemiglerdir. Giiniimiizde yeni uygulama magazalarinin ve uygulama gelistirme yontemlerinin
eklenmesi ve kullanici davraniglariin da degismesi nedeniyle farkli iziler de ortaya ¢ikmaktadir. Bu
izinlerin gilincel listesi asagidaki sekilde olusturulmustur.
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Telefon ayarlari izni: Telefonun cihaz ayarlari, uygulama ozellikleri ve kullanici tercihlerinin
yapildig1 ayarlar boliimiine erigim iznidir. Bu izin telefonun donanim ve yazilim ayarlarini yetkisiz
ve izinsiz bir sekilde bagkalarinin yonetime acabilir.

Baglanti izni: Telefondan bulunan ve diger cihazlarla baglant1 yapmay1 saglayan Bluetooth,
Wi-Fi ve Kizil6tesi gibi ag modiillerine erisim iznidir. Bu izin ile baglant1 kontrolii ve veri iletim
kontrolii yetkisiz ve izinsiz takip edilebilir.

Depolama birimleri izni: Telefonda bulunan bellek (RAM, Disk, Manyetik Kart... vb.) depolama
birimlerine erisim iznidir. Telefonda depolanan kayitli bilgi ve belgelerin yetkisiz ve izinsiz
erisimine izin verilmis olur.

Rehber izni: Telefon icerisinde kayitli kisi listesi olan rehbere erisim iznidir. Bu izin ile rehberde
katil1 olan isim, telefon numarasi, e-posta adresi ve diger tanitici bilgilerin erisimi saglanmis olur.
Bu bilgilere arama listelerinde yer alan son gelen ve giden aramalar da dahil olabilir.

Mesaj izni: Telefon kart1 lizerinden yapilan ve SMS (Short Message Service) adi verilen tiim
mesajlarin erigim iznidir. Bu izin sonucunda mesaj géndereni, igerigi ve diger eklentileri erigime
acilmis olur.

Takvim izni: Ozel ve is amagl etkinliklerin yer ve zamaninin kaydedildigi telefon takvimine
erisim iznidir. Uygulama bu erisim izni ile takvim verilerinin gizliligi ve giivenligini ihlal ederek
kayitlar1 okuyabilir, alip paylasabilir.

Kamera izni: Cihazda bulunan 6n ve arka kameralarin erigim iznidir. Uygulama bu erisim izniyle
kullanicidan habersiz fotograf ve video ¢ekebilir.

Mikrofon izni: Telefonun ses alma ve kaydetme 6zelligine erigim iznidir. Bu erigim izni ile iletisim
sirasindaki ve ortamdaki diger konusma seslerinin tiimiiniin dinlenmesi ihlali s6z konusu olabilir.

Konum bilgisi izni: Telefonun donaniminda yer alan GPS (Global Positioning System) modiilii
yardimiyla kullanicinin anlik konum bilgisinin erisim iznidir. Bu izin sayesinde kisinin nerede
oldugu yetkisiz bir sekilde elde edilmis olur.

Galeri izni: Telefonda bulunan fotograf ve videolarin bulundugu galeriye erisim iznidir. Bu
izin ile telefon kamerasi ile ¢ekilmis veya daha farkli ortamlardan alinarak kaydedilmis goriintii
dosyalarinin erigimi yapilabilir.

Diger cevre birim izinleri: Telefonda yer alan sensorler tarafindan toplanan bilgilere erisim
iznidir. Bu izin sayesinde saglik bilgileri, ortam 1s1s1, nemi, mekénsal 6zellikler vb. bilgilere
erisim yapilabilir.

Diger uygulama izinleri: Telefonda yer alan web tarayici, sosyal medya uygulamalari ve diger
amaglar i¢in kullanilan uygulamalara ve bunlarin verilerine erigim iznidir.

Yukarida siralanan izinler yetkisiz ve izinsiz erisime izin vererek bilgi calinmasina, degistirilmesine ve

paylasilmasina neden olmaktadir. Uygulama indirme ve telefona yiikleme sirasinda istenen bu izinler

akilli telefonlarda gizlilik ve giivenlik agig1 olusturmaktadir. Bu a¢ig1 kullanan yetkisiz ve kotii niyetli

kisiler kullanicinin mahrem bilgilerine eriserek 6zel hayatin gizliligini ve mahremiyetini tehlikeye

atmaktadirlar. Bu giivenlik agig1 kotii amagli yazilim iireten yazilim korsanlarinin da (hacker) harekete

gecmesine sebep olmaktadir. Bundan dolay1 akilli telefonlara yapilan siber saldir1 sayilart da giderek
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artmakta ve kullanicilar i¢in tehlike arz etmektedir.

CyberMag Siber Giivenlik Dergisinde paylasilan bir yazida, Tiirkiye’de Ocak-Haziran 2020
doneminde ilk bes aylik mobil telefon kullanicilarina yonelik siber saldirilarin sayisinin 159.415°¢
ulastig1 belirtilmektedir (CyberMag, 2022). Sekil 5’teki verilere bakildiginda toplam 159.415 olan bu
saldirilarin aylik bazda, 2020 yilinin ilk iki ayinda 26 binler sinirindan son {i¢ ayda 35 binler sinirina
ulastigi goriilmektedir. Bu sayilarim sadece raporlanan verileri igerdigi unutulmamalidir. Raporlanmayan
verilerde dikkate alindiginda bu sayilarin daha da artabilecegi diisliniilmektedir.

Sekil 5. 2020 yilinda Tiirkiye’de Akilli Telefonlara Yapilan Siber Saldir1 Sayilari
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Kaynak: (CyberMag, 2022)

Qamar, Karim ve Chang (2019) yilindaki ¢aligmalarinda mobil cihazlara yonelik zararli yazilimlarin
bir incelemesini yapmislardir. Aragtirmaya gore, incelenen Android uygulamalarinin 53’{inde kisilerin,
resimlerin, Wi-Fi bilgilerinin, cihaz ve SIM verilerinin kesilmesine ve ses kaydina erisilmesine neden
olan yeni RedDrop adinda kotii niyetli bir programa rastlanmistir. Buna karsin, Aljedaani vd. (2023)’e
gore son zamanlarda yapilan bazi arastirmalara gore, son kullanicilarin mobil cihazlar ve uygulamalari
hakkindaki giivenlik 6zelliklerine iligkin bilgi veya anlay1s eksikliginin hala bir tehdit olarak g6z ardi
edildigini vurgulamaktadirlar.

Yukarida verilen aragtirma raporlarindaki sayilar ve oranlar kisisel verilerin korunmasi ve mahremiyetinin
saglanmasi agisindan mobil telefonlarin daha dikkatli kullanilmasi, bilgi giivenligi farkindaliklarinin
artirtlmasi ve bazi temel dnlemlerin alinmasi gerektigini ortaya koymaktadir.

4. ARASTIRMA

Bu baglik altinda, arastirmanin konusu ve amact, evreni ve drneklemi, varsayimlari ve yontemi verilmistir.
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4.1. Arastirmanin Amaci ve Onemi

Bu calisma, 6zellikle cocuk ve genglerle etkilesimde bulunan ve onlara 6rnek teskil edebilecek
ogretmenlerin mobil uygulamalarin giivenligi konusundaki biling diizeyleri ve diisiincelerini incelemeyi
amaclamaktadir. Arastirma, 6gretmenlerin mobil cihazlarina uygulama yiiklerken gosterdikleri dikkat
seviyesini, uygulamalar hakkinda sahip olduklar1 6n bilgileri, uygulamalarin erigim isteklerine hangi
izinleri verdiklerini ve bu izinlerin potansiyel sonuglarini degerlendirmektedir. Ayrica, 6gretmenlerin
bilgi glivenligi konusunda farkindaliklarinin yani sira temel giivenlik 6nlemlerini alma durumlar1 da
belirlenmeye ¢aligilmaktadir.

4.2. Arastirmanin Evreni ve Orneklemi

Arastirmaya Corum ilinde Milli Egitim Bakanligina bagl ilkokul, ortaokul ve liselerde gorev yapan
farkli branglardan 6gretmenler katilmigtir. Katilimeilar 6gretmenlerin dahil oldugu sosyal medya iletisim
gruplarina (Whatsapp, Bib vb.) iletilen katilim davetine olumlu doniis yapanlardan olusmaktadir. Katilan
ve anket sorularmi eksiksiz cevaplayan dgretmen sayis1 84 olmustur. Ogretmenlerden 48’1 kadin, 36’s1
ise erkektir. Katilimcilari demografik 6zelliklerine bakildiginda 25-35 yas aras1 28, 35-50 yas arasi
47, 50 ve lizeri yasta ise 9 kigiden olusmaktadir. Mesleki ¢alisma yil1 yoniinden katilimct dagilimi ise
1-10 y1l aras1 13, 10-25 aras1 59, 25 yil ve lizeri tecriibe sahibi olanlar ise 4 kisidir. Arastirma grubunun
demografik 6zellikleri Tablo 2°de 6zetlenmeye ¢alisiimistir.

Tablo 2. Arastirma Katilimcilarmin Demografik Ozellikleri ve Sayilari

Demografik Ozellikler Katilmer Sayisi
.. Kadin 48
Cinstyet Frkok Y
25-35 yas arasi 28
Yas Aralig 35-50 yas arasi 47
50 yas ve lizeri 9
1-10 y1l arast 13
Mesleki Tecriibe 10-25 yil arasi 59
25 yil ve iistii 4
Bilisim Teknolojileri 28
Mesleki Alan Sosyal Bilimler 28

Fen Bilimleri

Arastirmanin katilimcilari, brang bazinda Bilisim Teknolojileri, Sosyal Bilimler ve Fen Bilimleri
alanlarina ayrilarak 3 grup tizerinde yapilmistir. Arastirmanin esit l¢iim degerlerine sahip olmasi
icin her grup 28 kisi olacak sekilde esit katilimciya ulagtirilmistir. Katilimcilarin timii akilli telefon
kullandigimni ve uygulama magazalarindan uygulama yiiklediklerini beyan etmiglerdir.

4.3. Arastirmanin Yontemi

Yapilan aragtirma da veri toplamak i¢in “Akilli Telefonlarda Kullanilan Mobil Uygulamalarin
Giivenlik Farkindalik Olgegi” hazirlanmistir. Kullanilan veri toplama 6lgegi 3 alt faktor ve 25
sorudan olugmaktadir. Tablo 3’te verilen 6l¢me aract 25 maddeden ve 5°1i likert cevap seceneginden
olusmaktadir. Cevap secenekleri ve puan degerleri; Her zaman 5, Sik sik 4, Ara sira 3, Nadiren 2 ve
Higbir zaman 1 olarak hazirlanmistir
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Arastirmanin 6lgme aract olan anket aragtirmacilar tarafindan gelistirilmistir. Anketin ilk bolimii
yas, cinsiyet, ve mesleki brans gibi demografik bilgilerin toplandig1 sorulardan olusmaktadir. Ikinci
kisimda ise, arastirmanin amact olan mobil uygulamalarin kullanic1 bazli siber giivenlik farkindaligini
belirlemeye doniik sorulari icermektedir. Arastirmanin kapsamina yonelik anket sorulari kullanicilarin
mobil cihaz kullanimi sirasinda uygulama magazalarindan uygulama indirme aligkanliklarini, indirme
oncesinde ki uygulamanin giivenilirligine yonelik yaklasimlarini ve son olarak; indirme sirasinda
ve sonrasinda uygulama tarafindan kullanicidan talep edilen erisim izinlerine yonelik ortaya ¢ikan
tutumlarini belirlemek {lizere tasarlanmistir.

Veri toplama 6l¢eginin ikinci boliimii ti¢ farkl alt faktorii kapsayacak sekilde olusturulmustur. Bu alt
faktorler; 13 madde iceren Bilgi Toplama, 7 madde igeren Erisim Denetimi ve 5 madde iceren Onlem
Alma faktorii olarak isimlendirilmistir. Faktorler ve icerdigi sorularla (maddeler) ilgili bilgiler Tablo
3’ te verilmistir.

Tablo 3. Veri Toplama Olgegi Faktorleri ve igerdigi Maddeler

Faktor | Madde Sayisi | Faktor Adi Icerdigi Maddeler

1 13 Bilgi Toplama | M1,M2,M3,M4,M5M6M7,M8 MOM10,M11,M12,M13
2 7 Erisim Denetimi | M14,M15M16,M17,M18,M19,M20

3 5 Onlem Alma | M21,M22,M23,M24,M25

[k Faktor olan Bilgi Toplama Faktorii kullanicilarin uygulama magazalarindan uygulama indirmeden
once uygulama hakkinda bilgi toplanmasini igermektedir. Bu bilgiler, uygulamanin iicretli olup olmamasi,
uygulamanin iireticisi, daha 6nce kullananlarin biraktig1 yorumlar, indirme sayis1 ve giincel tutulup
tutulmadigi gibi bilgilerdir. Erigsim Denetimi faktoriinde, uygulamanin cihaza kurulumu sirasinda
kullanicidan talep ettigi erisim izinlerini iceren maddeler yer almaktadir. Bu maddeler, kamera, ses
ve depolama alanlar1 gibi temel erisimleri soran bilgilerdir. Son olarak, Onlem Alma Faktériinde ise,
uygulamanin talep ettigi izinler karsisinda kullanicinin bilgisini ve tutumunu 6lgen maddelerin yan1
sira, uygulamanin kullanicindan habersiz ¢alismasini fark edip etmedigini 6§renmeye ¢alisan temel
giivenlik farkindalik diizeyini 6lgmeye yonelik maddeler yer almaktadir.

Anket uygulamasi, Covid-19 6nlemleri kapsaminda yiiz ylize temasi en aza indirmek i¢in dijital olarak
Google Form ortaminda hazirlanmis ve katilimcilara sunulmustur. Bu anketin linki katilimcilara eposta
ve diger sosyal medya aglari araciligi ile ulastirilmistir. Daha sonra elde edilen veriler bilgisayar ortamina
taginmustir. Katilimeilarin cevaplarindan hatali, esik veya bos birakilanlar hesaplama digina ¢ikarilmustir.
Tam eksiksiz olarak isaretlenen veriler matematiksel ve istatistiksel analizlere tabi tutulmustur. Bu
analizler bilgisayar ortaminda Microsoft Excel ve SPSS v21 paket programinda yapilmaistir.

4.4. Bulgular ve Tartisma

Aragtirmanin katilimcilarindan elde edilen verileri ¢esitli hesaplamalar ve analizler sonucunda bulgulart
elde edilerek bu boliim altinda verilmistir. Arastirmanin 6l¢gme araci olan anket ilk olarak 6n denemeye
tabi tutularak gecerlik ve gilivenilirlik analizi yapilmistir. Bu deneme sonucunda anketin gegerlik ve
giivenilirlik testi Cronbach Alpha degeri 0.81 hesaplanmis ve uygulanabilir diizeyde oldugu tespit
edilmistir. Bu asamadan sonra 6l¢gme degerleri {i¢ alt faktor altinda degerlendirilmeye ¢alisilmistir.

Bilgi Toplama Faktorii

Ogretmenlerin mobil uygulama indirme aligkanliklarini ve uygulamay1 indirmeden ve yiiklemeden
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once uygulama hakkindaki davraniglar1 Bilgi Toplama Faktorii altinda toplanmistir. Bu faktor uygulama
indirme sirasinda temel bazi 6n bilgi toplama ve analiz etme tutumlarini ortaya ¢ikarmak tizere 13
maddeden olusmaktadir. Ogretmenler 3 farkli bransa ayrildiktan sonra onlardan alinan cevaplara gore
bilgi toplama faktorii sonuglar Sekil 6’da sunulmustur.

Sekil 6. U¢ Farkli Brans Kategorisinde Bilgi Toplama Faktorii
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Bilgi Toplama faktoriinde yer alan M1 ve M 13 maddelerinin cevaplarinda brang bazinda farkindalik
diizeyinin Fen Bilimleri bransinda diger branslara oranla daha yiiksek oldugu goriilmektedir. Bu
maddeler mobil cihazlara uygulama yilikleme oranini ve uygulamalarin reklam icerip icermedigine
dikkat etmeyi 6l¢en maddelerdir.

Bu faktoriin M1 ve M3 maddeleri diginda geriye kalan 11 maddesinde ise Bilisim Teknolojileri grubunun
cevaplar1 dogrultusunda farkindalik diizeyleri daha yiiksek ¢ikmistir. Bu maddeler uygulamanin
ozelliklerini, kullanict yorumlarimi ve iireticisi hakkindaki bilgileri icermektedir. Sosyal Bilimler
gurubuna bakildiginda ise M1, M2, M3, M8 ve M13 numarali maddelerde farkindalik diizeyinde 3.
sirada yer aldig1 goriilmektedir. Buna karsin, geri kalan diger 8§ maddede ise Sosyal Bilimler grubunun
Bilgi Toplama farkindalik diizeyinin 2. siraya yiikseldigi anlasilmaktadir.

Erisim Denetimi Faktorii

Olgegin alt faktdrlerden bir digeri olan Erisim Denetimi faktdrii uygulama indirme sirasinda
uygulamanin kullanicidan ne tiir erigsim izinleri istedigi ve kullanicinin bu izinlerine yonelik nasil bir
tutum izledigi 6l¢iilmeye galigilmistir. Katilimcilardan alinan cevaplar karsisinda olusturulan grafik
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Sekil 7°de goriilmektedir.

Sekil 7. Ug Farkli Brans Kategorisinde Erisim Denetimi Faktorii
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Ug farkli bransa sahip 6gretmenlerin Erisim Denetimi faktorii cevaplari incelendiginde Bilisim
Teknolojileri grubunun, faktériin M14, M15, M16, M17 ve M20 numaralari maddelerinde farkindalik
diizeylerinin diger branslara gére daha yiiksek oldugu gériilmiistiir. Olgegin M18 ve M19 maddelerinde
ise Fen Bilimleri grubunun farkindalik diizeyi digerlerine gore daha yiiksek ¢ikmistir. Bu maddeler,
uygulamanin kullanicinin cihazindaki konum bilgisine ve mesajlarina erisim izin talebine yonelik
aldig1 tutumu 6lgen bilgileri igermektedir.

Sosyal Bilimler grubu ise faktdriin yalnizca M 14 numarali maddesinde farkindalik diizeyi olarak 2.
sirada yer almistir. Bu madde, uygulamanin kullanicinin cihazinin kamerasina erisim iznini kontrol
etmeyi Olcen bir bilgi icermektedir. Faktoriin diger maddelerinde ise Sosyal Bilimler grubu erisim
denetimi farkindalik diizeyi yoniinden 3. sirada yer almaktadir.

Onlem Alma Faktorii

Alt faktorlerden bir digeri olan uygulamalarin ¢alistirilmasi sirasinda ve sonrasinda bilgi giivenligini
saglama yoniinde alinan temel dnlemler bazinda genel bir Onlem Alma durumu incelenmistir. Onlem
Alma faktoriinde M21-M25 aras1 5 madde bulunmaktadir. Katilimcilardan alinan veriler analiz
edildiginde ii¢ farkli brang bazinda Sekil 8’deki grafik elde edilmistir. Grafige genel olarak bakildiginda
degerlerin 67 ile 89 arasinda ortalamanin iizerinde degerleri icerdigi gortiilmektedir.
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Sekil 8. Ug Farkli Brans Kategorisinde Onlem Alma Faktorii
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Sekil 8’e ayrintili bir sekilde bakildiginda, faktoriin M21, M22 ve M23 maddelerinde Bilisim
Teknolojileri grubunun 6nlem alma diizeyi diger branglara gore daha yiiksek c¢ikarak 1. sirada oldugu
goriilmektedir. Ayrica, bu faktoriin M23 numarali maddesi olan “Uygulamalarin telefonumda benden
habersiz calisip ¢alismadigini kontrol ederim” 6nermesi diger 6nermelere gore daha diisiik bir oranda
ciktig1 goriilmektedir. Bu durumun, bir uygulamanin ¢alisip ¢calismadigini anlamak i¢in biraz daha
fazla teknik bilgi ve beceri gerektirmesinden dolay1 olabilecegi diisiintilmektedir.

Faktoriin “Uzun siire kullanmadigim uygulamalari telefonumdan kaldiririm” seklindeki M24 numarali
maddesinde biitlin branslarin degerleri birbirine yakin olsa da, Fen Bilimleri grubu 80,0 degeri ile ilk
siray1 almistir. Diger yandan, faktoriin “Telefonuma gereksiz uygulama yiiklemem” seklindeki M25
numarali maddesinde ise yine {i¢ bransin degerleri birbirlerine ¢ok yakin olsa da, Sosyal Bilimler
grubu farkindalik diizeyinin 89,1 ile digerlerine gore daha yiiksek ¢iktig1 goriilmektedir. Bu faktoriin
M25 maddesi diginda ki nermelerde Sosyal Bilimler grubunun Onlem Alma farkindalik diizeyi diger
iki gruba gore daha diisiik ¢ikarak 3. sirada yer almasina neden olmustur.

Faktorlere Gore Giivenli Kullamim Farkindaligi

Katilimcilarin, veri toplama aracindaki bilgi toplama, erigim denetimi ve 6nlem alma durumuna gore
faktorlere ayrilan tiim maddelerinin geneline verdikleri cevaplar li¢ farkli brans bazinda yiizdelik
olarak hesaplanmigtir. Bu hesaplanan degerler 15181nda Sekil 9’daki grafik elde edilmistir. Grafige
genel olarak bakildiginda, degerlerin 72,5 ile 83,9 arasinda ortalamanin iistiinde yer aldig1 ancak, her
ii¢ bransinda bu degerlere gore farkindaliklarinin ideal diizeyde olmadig: diistiniilmektedir.
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Faktorler ve brang gruplari tek tek ele alindiginda Bilgi Toplama faktoriinde Sekil 9°da goriildigi
gibi sirasiyla, Bilisim Teknolojileri grubu %77.9, Sosyal Bilimler grubu %72.8 ve Fen Bilimleri ise
%72.5’lik bir farkindalik diizeyine sahip oldugu belirlenmistir. Erisim Denetimi faktoriinde farkindalik
diizeyleri; Bilisim Teknolojileri grubu %82.2 ile ilk siray1 alirken, Fen Bilimleri grubu ise %79,2 ile
ikinci sirada yer almistir. Buna karsin, Sosyal Bilimler grubu %73.2 ile son sirada yer almiglardir.
Son faktdr olan Onlem Alma faktoriine gore ise siralama Bilisim Teknolojileri grubu %83,9 ile ilk
sirada, Fen Bilimleri %80 ile ikinci ve Sosyal Bilimler grubu ise %75,2 ile ii¢iincii sirada yer almistir.

Brang Dagilinina Gore Giivenlik Farkindaliklar

Arastirmanin katilimcilar olarak {i¢ farkli bransta yer alan 6gretmenlerin anket uygulamasma verdikleri
tiim cevaplar bir araya getirilerek genel bir gruplar arasi Giivenlik Farkindaligi degerleri hesaplanmustir.
Bu gruplandirma sonucunda elde edilen bulgular Sekil 10°daki grafikte sunulmustur. Bu grafige genel
olarak bakildiginda, bilisim teknolojilerine meslekleri bakimindan yakinlig1 olan, bilgi ve becerileri
yiiksek olan Bilisim Teknolojileri grubunun dogal olarak yiiksek degerlere sahip oldugu goriilmektedir.
Ancak, genel farkindalik kapsaminda durum bu dogrultuda ¢ikmis olsa da maddeler bazinda bdyle
cikmayacagi onceki bulgularda ortaya konmustur. Ayrica, farkindalik diizeyinin kapsami ne olursa
olsun mesleki bilgi ve beceriler ile her zaman dogru orantili olarak yiiksek diizeyde olamayacagi da
gozlerden kacirtlmamalidir. Bunun nedenleri arasinda, insani farkliliklar, demografik 6zellikler, ¢evre
sartlar1, egitim diizeyi ve sosyo-ekonomik diizeyler gibi faktorler belirleyici olmaktadir.
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Sekil 10. Ug Farkli Brans Kategorisinde Giivenlik Farkindaligi
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Bu grafige bakildiginda, Bilisim Teknoloji grubunun farkindalik diizeyi %80.3 ¢ikarak genel giivenlik
farkindalik diizeyinin ilk sirasinda yer almistir. Fen Bilimleri grubu %75.9 ile ikinci sirada yer alirken,
Sosyal Bilimler grubunun ise %73.4 orani ile ii¢lincii sirada yer aldig1 goriilmektedir.

SONUC ve TARTISMA

Arastirma, ti¢ farkli brang grubuna ayrilan 6gretmenlerin mobil uygulamalar hakkindaki diistinceleri,
bilgi birikimleri ve bilgi giivenligi farkindalik diizeylerini belirlemeye yonelik olarak 84 katilime1
ile yiirtitiilmiistiir. Anket uygulamasi sonucunda toplanan veriler 1s181nda, BIT konusunda deneyimli,
egitimli ve hem kullanict hem de gelistirici olarak degerlendirilebilecek olan Bilisim Teknolojileri
grubunun farkindaliklarinin diger iki gruba goére daha yiiksek ¢iktigr goriilmiistiir. Ardindan, Fen
Bilimleri grubu ve son olarak ta Sosyal Bilimler grubunun geldigi goriilmiistir.

Gruplarin cihazlarina uygulama indirmeden dnce uygulama hakkinda bilgi sahibi olmalari, ¢esitli 6n
incelemelerde bulunmalari ve kullanici yorumlarini okumalar gibi parametreleri igeren bilgi toplama
faktoriine gore ortalama olarak giivenlik farkindaliklarinin %74,4 oldugu goriilmiistiir. Gruplarin,
uygulama indirme sirasinda erigim talepleri ve verdikleri erisim izinleri konusundaki bilgileri ve
farkindaliklari ise %78,2 oldugu belirlenmistir. Son olarak, tiim katilimcilarin uygulamalarin ¢aligmast
oncesi-sirasi-sonrast donemlerde dnlem alma farkindalik diizeylerinin ise %79,7 oldugu tespit edilmistir.

Mobil yasamin en 6nemli bileseni olan akilli telefonlarda kullanilan uygulamalarin bilgi ve siber
giivenlik farkindaligi dogru ve giivenli bir kullanim i¢in ¢ok biiyiik 6nem tasimaktadir. Akilli telefon
kullanicilarinin marka ve model bazli en az bir uygulama kullanmakta ve yenilerini uygulama
magazalarindan cihazlarina yiikledikleri bilinmektedir. Bu cihaz ve uygulama bileseni ile gilinliik
hayatin merkezinde olan pek ¢ok is ve islem rahat ve kolay bir sekilde yapilabilmektedir. Ozellikle
devletin kurumsal is siire¢leri, ticari faaliyetler, 6deme islemleri, iletisim ortamlar1 ve diger pek ¢cok
faaliyet bu uygulamalar sayesinde yapilabilmektedir. Bu tiir faaliyetleri gergeklestirebilmek igin internet
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tizerinden cihaz, sunucu ve veri tabanlarina baglanarak karsilikli bilgi aligverisi, kimlik dogrulama
mekanizmalar1 ve onay islemleri yapilmaktadir. Bu durumu firsat bilen kotii niyetli kullanicilar ve
kotii amaclh yazilim {ireticileri bazi uygulamalar araciligiyla kullanicilardan izinsiz ve yetkisiz bir
sekilde cihazlarina erisebilmektedirler. Ardindan, yine izinsiz ve yetkisiz bir sekilde mahrem bilgilere
erigilebilmektedirler. Cosar’mn (2022) belirttigi gibi, siber giivenlik zafiyetlerinin yagsanmamasi i¢in
siber diinyanin igerisinde Oncelikli olarak temel siber glivenlik 6nlemlerinin alinmasi ve kullanicilarin
uygulama bazli bilgi ve siber giivenlik farkindalik diizeyinin artirilmas: gerekmektedir.

Ozellikle mobil cihazlarda bilgi ve siber giivenligi saglamak i¢in kullanim sirasinda 6zenli ve dikkati
olunmasi gerekmektedir. Uygulama magazalarindan programlarin indirilme sayilari, kullanic1 yorumlari,
erisim istekleri, gelistirici tanimlamas gibi bilgilerin incelenmesi, ardindan 6n gilivenlik taramalarinin
yapilarak indirilmesi gerektigi unutulmamalidir. Ardindan, uygulamalarin kullanicidan habersiz
calisip calismadigi, izinsiz baglant1 yapip yapmadig: gibi siber giivenlik unsurlarinin da bilinmesi
gerekmektedir. Ayrica, arastirma bulgulari ve sonuglarina gore genel farkindalik diizeyleri orta ve tist
sayilabilecek bir diizeyde ¢ikmis olsa da, kullanicilarin yas, cinsiyet ve meslek farki gézetmeksizin
kurs, seminer ve hizmet i¢i egitimlerle bilgi giivenligi farkindalik diizeylerinin artirilmasi gerektigi
ortaya gikmugtir.

Akalli telefon kullanimi sirasinda mutlaka bir giivenlik yazilimi ¢alistirilarak kullanicidan habersiz ve
izinsiz erigim durumlar1 denetlenmelidir. Periyodik olarak anti viriis yazilimlari ile cihaz taramalari
yapilarak agiklar ve saldirilar denetim altina alimmalidir. Uygulama denetimi yaninda, glivenliginden
endise duyulabilecek herkese acik baglanti ortamlarinda cihazin baglanti modiilleri kontrol edilerek
izinsiz ve yetkisiz erisimlere kapatilmalidir. Bu ve bunun gibi temel baz1 giivenlik 6nlemleri ile gizlilik
ve giivenlik temel diizeyde saglanmaya ¢alisiimalidir.

Son olarak, sosyal miihendislik saldirilar1 olarak siniflandirilan ve kisinin manipiile edilmesine neden
olan saldirilara kars1 paylasilan bilgilerin dogrulama ve onaylama mekanizmalarindan gecirilerek
harekete gecme bilinci kazanilmaya calisilmalidir. Dijital bir diinyada hayatta kalabilmek i¢in, teknoloji
okuryazarligimin kazanilmasi, bilingli kullanim ilkelerinin benimsenmesi ve giivenlik farkindaliginin
artirilmasi faaliyetlerine gelecek zamanlarda daha fazla ihtiya¢ duyulacagi unutulmamalidir.
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