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Oz- 2010 yilinda Wikileaks araciligiyla diinya tarihinin en biiyiik sizzintilarindan biri yasanmistir. Amerikali Er Bradley Manning asker?
istihbarat analisti olarak Irak’ta gorev yaparken yaklasik 750.000 belgeyi Wikileaks e sizdirmigtir. Er riitbesindeki bir asker1 istihbarat
personelinin bu biiyiikliikte bir sizintiya yol agarken istihbarata karsi koyma agisindan hangi ilkelerin ¢ignendigi bu calismanmin ¢ikis
noktast olmugtur. Buradan hareketle bir i¢ tehdit olarak siniflandirilabilecek Manning vakasi istihbarata karsi koyma agisindan alinmast
gereken dersler bakimindan onem arz etmektedir. Bu ¢alisma Manning vakasini kendi kaleme aldigi otobiyografisinden (Readme.txt)
hareketle asker olarak kaydolmadan énceki doneminden sizintilarin yasandigr ana kadar Istihbarata Karsi Koyma agisindan ve igerik
analizi yontemiyle analiz etmektedir. Calismada Prunckun'un Istihbarata Kars: Koyma teorileri temel alinmis ve analiz bu teorik cercevede
ve icerik analizi programiyla gerceklestirvilmistiv. Vaka iizerinden yapilan Istihbarata Karsi Koyma ¢alismalarimn teori ile pratigi
birlestirilmesine ve ornek olaylar ile alinmasi gereken derslerin somutlagmasina katki saglayacagina inanciyla gergeklestirilen analiz
sonucunda Er Manning’in askere alum siirecinden sizdirmay: gergeklestrdigi doneme kadar olan siirecte neredeyse tiim Istihbarata Kars:
Koyma ilkelerinin ¢ignendigi ortaya konulmaktadir.

Anahtar Kelimeler— I¢ tehdit, istihbarat, istihbarata karsi koyma, Manning, Wikileaks

ANALYSIS OF THE MANNING CASE FROM A COUNTER INTELLIGENCE PERSPECTIVE

Abstract— In 2010, one of the biggest leaks in world history unfolded through Wikileaks. While serving as a military intelligence analy st
in Irag, American Private Bradley Manning leaked approximately 750,000 documents to Wikileaks. The starting point of this study is to
determine which principles of counterintelligence were violated by a military intelligence professional at the rank of private in causing a
leak of this magnitude. From this point of view, the Manning case, which can be categorized as an internal threat, is important in terms of
the lessons to be learned in terms of counterintelligence. This study analyzes the Manning case from her autobiography (Readme.txt), from
the period before he enlisted as a soldier to the moment of the leaks, in terms of counter intelligence and through content analysis. The
study is based on Prunckun's counter intelligence theories and the analysis is carried out within this theoretical framework and with a
content analysis program. As a result of the analysis reveals that almost all Counter Intelligence principles were violated from the
recruitment time of Private Manning to the time when he leaked the information, with the belief that counter intelligence studies based on
case studies will contribute to combining theory and practice and concretizing the lessons to be learned with case studies.

Keywords — Insider threat, intelligence, counterintelligence, Manning, Wikileaks
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GIRIS

8 Subat 2010 tarihinde ABD ve diinya tarihinin hacim ve
icerdigi bilgiler agisindan en biiyiilk sizintilarindan Dbiri
yasandi. Irak’ta askeri istihbarat analist olarak gorev yapan
Er Bradley (Chelsea) Manning yaklasik 750.000 gizli
belgeyi Wikileaks’e sizdirdi. Manning tarafindan sizdirilan
belgeler (“Irak Savas Kayitlar1”, “Afgan Savas Giinliikleri”
ve “ABD Diplomatik Yazigsmalari”) Nisan 2010 ve Nisan
2011 tarihleri arasinda Wikileaks tarafindan ifsa edildi. Bu
belgeler The Guardian (Ball, 2011; Davies & Leigh, 2010;
“WikiLeaks Embassy Cables: The Key Points at a Glance,”
2010), Der Spiegel (“Explosive Leaks Provide Image of War
from Those Fighting It,” 2010; “Greatest Data Leak in US
Military History,” 2010; “WikiLeaks Diplomatic Cables,”
2010), Le Monde (“Irak : L’horreur Ordinaire Révélée Par
Wikileaks,” 2010; “Wikileaks Evoque Des ‘Preuves de
Crimes de Guerre’ Dans Les Rapports Sur 1’ Afghanistan,”
2010; “WikiLeaks Publie I’intégralité Des 250 000 Cables
Diplomatiques Américains,” 2011) ve El Pais (“La Verdad
Sobre El ‘Cablegate,”” 2010; “Las Dos Filtraciones Masivas
Que Revelaron El Detalle intimo de La Guerra,” 2010; “Los
Crimenes de Irak Se Revelan al Mundo,” 2010) gibi
uluslararasi gazetelerde haber oldu ve tiim diinya tarafindan
duyuldu.

O tarihten itibaren Wikileaks ve ABD hakkinda ¢ok sayida
akademik calisma yaymlandi. Bu c¢alismalar 6zellikle
diplomatik sizintilarin ABD’nin dis politikasim1 anlamada
birinci elden kaynaklar olarak degerlendirmis ve bu amacla
sizmtilar analiz etmistir (Hunt, 2019). Ayrica bu sizmtilar
Wikileaks’in seffaflik acgisindan yeni bir ¢ag baslatip
baslatmadig1r sorgulatmistir (Roberts, 2012; Sifry, 2011).
Yine bu dogrultuda sizintilar Wikileaks’in ifade dzgiirliigiine
etkisi acgisindan ele alimmustir (Ndeley, 2013). Manning
sizintilar sonras1t Wikileaks, etik ac¢idan (Konstantopoulos,
2017; Randal, 2011) ve hukuki acidan da calisiimistir
(Bellia, 2012). Istihbarat calismalar1 alaninda ise Wikileaks,
istihbarat etigi ¢alismalarina konu olmus (Cole, 2022; Vrist
Ronn, 2016), istihbarat paylasimma etkisi acisindan
degerlendirilmis (Montgomery, 2012), ve Manning vakast i¢
tehdit tirlerinin siniflandirilmasi agisindan incelenmistir
(Hartline, 2017).

Fakat Manning vakasi literatiirde istihbarata karsi koyma
(IKK) acisindan heniiz calisitilmamistir. Bu nedenle Mart
2010’da yakalanan ve hapis cezasi alan Manning’in
sizmtilar1 istihbaratin temel unsurlarmdan olan istihbarata
kars1 koyma (Jensen, McElreath ve Melissa Graves,
2018:209; Johnson, 2010:6; Lowenthal, 2020:199) agisindan
bir vaka olarak ele alinmayr hak etmektedir. 7 yil hapis
yattiktan sonra ABD Bagkani Barack Obama tarafindan
affedilen Manning, 2022 yilinda “Readme.txt” basligryla
otobiyografisini yazarak yaptig1 sizintilara dair birinci elden
bilgiler sunmusgtur.

Bu vakada ilk olarak IKK agisindan en énemli olan nokta,
operasyonel bir ortamda gorev yapan diisiik riitbeli bir askeri
istihbarat analistinin, cogu stratejik olarak
degerlendirilebilecek bu kadar genig kapsamli verilere nasil
erisim saglamig olabilecegi sorus One c¢ikmaktadir. Bu

verileri gizli bilgisayar sistemlerinden bu kadar biyuk
hacimlerde nasil ¢ikardigi ve daha sonra bunlar1 gizli bir
alandan ¢ikarip "bilgi sizdirmaya" adanmis oldugunu agikga
belirten bir organizasyonun eline nasil ulastirdizn IKK
agisindan anlasilmaya degerdir. Boylesine biiyiik bir sizinti
hem ABD ordusuna hem de ABD ¢ikarlarina hacmi oraninda
zarar vermistir. Nitekim dénemin ABD Savunma Bakani
Robert Gates de "Bu belgelerin yayinlanmasinin savas
alanindaki sonuglar1 askerlerimiz, muttefiklerimiz ve Afgan
ortaklarimiz i¢in potansiyel olarak ciddi ve tehlikelidir ve
diinyanin bu kilit bolgesindeki iligskilerimize ve itibarimiza
zarar verebilir. Istihbarat kaynaklar1 ve yontemlerinin yani
sira askeri taktikler, teknikler ve prosediirler de
diismanlarimiz tarafindan bilinir hale gelecektir.”’(Levine,
2010) diyerek durumun vahametine isaret etmistir.

Boylesi sizintilarin devletlere verdigi zarar diisiintildiigiinde
biiyiik sizintilarin sadece stratejik diizeydeki istihbarati
etkileyebilecegi sonucuna varmak yanlig olur. Operasyonel
ve hatta taktik diizeydeki istihbarat, potansiyel olarak
tehlikeye girebilmektedir. Ornegin Taliban, Afganistan'da
Amerikalilarla isbirligi yapan kisilerin isimlerini bulmak i¢in
Manning tarafindan sizdirilan Wikileaks savas kayitlarini
inceledigini iddia etmistir (Gioe, 2014:55).

Bu noktada ikinci soru ise bOylesine devasa bir sizinti
gerceklesmeden 6nce potansiyel bir ic tehdidin IKK birimi
tarafindan nasil fark edilmedigidir. Orduya katilmadan 6nce
ve orduya katildiktan sonra kisilik ve kimlik sorunlari
yasadigina dair isaretler olmasina ragmen Manning’e isiyle
alakasi olmayan gizli belgelere erisim izni verilmesi olayin
IKK acisindan bir diger boyutudur. Ornegin, Manning'in
askerlige basvuru siirecinde gegmisindeki sorunlar1 (madde
kullanimui, psikoterapi gormesi, evsizlik ge¢misi gibi) acikc¢a
beyan etmistir. Fakat bu siirecteki IKK ilkelerinin ihlalleri ve
derhal harekete gecmemenin sonuclar1 Wikileaks olayini
takip eden aylarca siiren tartismalarda kendini géstermistir
(Prunckun, 2019: 9).

Uclincii olarak Manning vakasi, istihbarat organizasyonu ve
kiltirtii agisindan ele alindiginda ise bu vaka ABD
sistemindeki genis kapsamli bilgi paylasimi anlayisini
sorgulatmustir. Vakanin gerceklestigi donem bilgi paylasimi
o denli genistir ki Orta Dogu'da gérev yapan geng bir askeri
istihbarat analisti olarak Manning, temel gorevleriyle hicbir
ilgisi olmayan diinyanin dort bir yanindan diplomatik
yazismalara erisebilmistir. Bu erisim, Ozellikle 11 Eyliil
sonrasi ABD istihbarat toplulugu sarkacinin neredeyse korii
koriine bilgi paylasimi  yoniinde aldigit  mesafeyi
gostermektedir (Gioe, 2014: 51).

Yukaridaki sorulardan hareketle bu ¢alismanin amac1 IKK
ilkeleri agisindan bir i¢ tehdit olarak nitelendirilebilecek
Manning vakasmi kendi beyanlar1 {izerinden igerik analizi
yontemiyle analiz etmektir. Ciinkii i¢ tehditlerin KK
acisindan vaka temelli analizi IKK ilkelerinin 6neminin
ortaya konulmasma katki saglayacaktir. I¢ tehditler,
savunma amacglo IKK’nin odak noktalarindan birisidir.
Istihbarat tarihi (6zellikle Soguk Savas dénemi) i¢ tehdit
ornekleriyle doludur. Buradan hareketle calismada ilk olarak
i¢ tehdit kavrami netlestirilecektir. Ardindan IKK ve ilkeleri
ele alinacak ve Hank Prunckun’un bu alandaki teorisi temelli
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bir yap1 olusturulacaktir. IKK’nimn personel giivenligi ilkesi
acisindan dnemi nedeniyle Manning vakasi asker olmadan
onceki donem, egitim dénemi ve goreve basladigi donem
olmak iizere ii¢ farkli donemde IKK ilkeleri agisindan analiz
edilecektir.

Manning tarafindan yazilan otobiyografinin ABD istihbarat
toplulugu tarafindan filtrelenerek, temizlenerek basimina
izin verildigi hem Manning’in kitabin 06nséziindeki
ifadelerinden hem de emekli ABD istihbarat toplulugu
mensuplarinin yazdigi Kitap siire¢lerinden bilinmektedir. Bu
acidan bu ¢aligmanin smirligi icerik agisindan Manning’in
otobiyografisi ile ¢izilmektedir. Bunun yaninda kapsam
acisindan ¢aligmanm smirliligi ise istihbarata karsi koyma
prensipleri ve 6zellikle i¢ tehditler ile belirlenmis, inceleme
askeri ve istihbarat toplulugu ile smirlandirimstir.
Caligmanin yontem agisindan smirliligi ise icerik analizi
manuel olarak IKK ilkeleri cercevesinde gerceklestirilecek
olmasidir.

YONTEM

Manning vakasmi analiz etmek igin kendisi tarafindan
kaleme alinmus “Readme.txt” baslikli otobiyografisi iki
asamali sekilde igerik analizine tabi tutulacaktir. Ilk asamada

giincel igerik analizi programlarindan olan Masqda
kullanilacaktir. Béylel@kle otobiyografinin kelme bazli
analizi yapilacaktir. Ikinci asamada ise otobiyografi

Prunckun (2019) tarafindan gelistirilen IKK ilkeleri
baglaminda  incelenecektir.  Bu  ilkeler:  Y0Onetim
Sorumlulugu, Yo6netim Destegi, Etik, Bilmesi Gerekenler,
Bulunmasi Gerekenler, Kesfe Karsi Koyma, Gercekei
Politikalar ve Prosediirler, Sinerjik Yaklasim, Erken Tespit,
Derinlikli Savunma, Ongoriilemezlik, Korunmasi
Gerekenler, Belirle ve Onceliklendir, Nitelik ve Nicelik,
Isbirligi, Tehditleri Azaltma ve Yardima Zorlama, Personel
Giivenligi’dir. Bu temalar otobiyografide askere alinmadan
onceki donemi, egitim donemi ve asker olarak gérev yaptigl
dénem dikkate almarak uygulanmistir. Yakalandiktan
sonraki dénem IKK acisindan kapsam disi oldugundan
incelenmemistir. IKK illelerini temalar olarak kullanip
Manning’in otobiyografisini bu sekilde analiz etmek
IKK’nm hangi asamalarda bir i¢ tehdidin engellenmesinde
basarisizliga ugradigini gosterme amacina hizmet edecektir.

KAVRAMSAL CERCEVE

ic Tehditler

Vaka izerinden i¢ tehdit-IKX iliskisini kurmak amaciyla i¢
tehdit kavraminmn aciklanmasi elzemdir. I¢ tehdidi anlamak
icin Oncelikle tehdit kavramini istihbarat baglamina
oturtmak gerekmektedir. IKK acisindan bir tehdit unsuru
degerlendirilirken, unsurun bir hedefe zarar verme niyetine
ve kabiliyetine sahip olup olmadigi dikkate almir. Tehdit
unsurunun bu niyet ve kabiliyete sahip olup olmadigini
belirlemek icin analistlerin faktorlerin her biri icin iki unsur
belirlemeleri gerekir: Niyet icin arzu ve beklenti (veya
kabiliyet) ve kabiliyet icin bilgi ve kaynaklar. Daha net ifade
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etmek gerekirse; tehdit = (arzu + beklenti) + (bilgi +
kaynaklar). Niyet ve kabiliyet faktorlerini acacak olursak;
arzu, tehdit unsurunun amacina ulasmak igin zarar verme
istegi olarak tanimlanabilir. Beklenti, tehdit unsurunun
planmi gergeklestirmesi halinde hedefine ulasacagina dair
duydugu giivendir. Bilgi, tehdit unsurunun hedefine
ulagmasi i¢in gerekli olan cihazlari kullanmasini veya insa
etmesini ya da siirecleri yiiriitmesini saglayacak bilgiye sahip
olmasidir. Kaynaklar, planlarin1 hayata gecirmek icin
gereken becerileri (veya deneyimi) ve baglantilari igerir
(Prunckun, 2019: 69).

Aktorler i¢ ve dis tehdit olarak ayrilirken rakipler (hasimlar);
suclular; ulus asan teroristler; yerel terdristler; isyancilar ve
gerillalar; anarsistler; siber suc¢lular; hak savunuculari;
kiralik ajanlar (i.e., eski kolluk kuvvetleri gibi) ve yabanci
istihbarat servisleri dis tehditleri kategorisine girmektedir. i¢
tehditlerin  basinda ise kurumun kendi ¢aliganlart
gelmektedir. Bu ¢alisanlar, mevcut yoneticiler, ¢alisanlar,
eski c¢alisanlar, gecici ¢alisanlar ve taseronlar olarak alt
smiflara ayrilabilir (Prunckun, 2019:73-74).

[stihbarat  anlamiyla i¢c  tehdit, bir  kurumun
varliklarina/bilgilerine yetkili erisimi olan veya daha once
olmus olan bir kisinin bu erigimini, kot niyetli veya kasitsiz
bir sekilde, kurumu veya ulusal giivenligi olumsuz yonde
etkileyebilecek bir sekilde kullanma potansiyelidir
(Common Sense Guide To Mitigating Insider Threats, 2022;
Luckey et al., 2019: 15). Bu baglamda i¢ tehdit, hiikiimet
kurumlarindaki bilgilere erisim yetkisi olan bir kisinin bu
yetkisini kasith veya kasitsiz olarak kotiiye kullanmasi veya
suiistimal etmesiyle ortaya cikar. I¢ tehdit, casusluk veya
terérizm yoluyla; ulusal giivenlik bilgilerinin yetkisiz sekilde
aciga cikarilmasi veya kurum kaynaklarmin/kabiliyetlerin
kayb1 veya zarar gOrmesi yoluyla zarar verebilir (The
National Counterintelligence and Security Center, n.d.).
Devletler acgisindan diisiintildiigiinde i¢ tehditler biiyiik 6nem
arz etmektedir. Tarihsel olarak devlet bilgi sistemleri her ne
kadar c¢esitli kaynaklardan gelen farkli tehditlerle karsi
karsiya olsa da en biiyiilk potansiyel tehdit bu sistemlere
mesru erisimi olan icerden gelenlerden kaynaklanmistir
(Hayden, 1999: 1).

Hayden (1999) i¢ tehditleri niyetleri ag¢isindan ele alarak dort
kategoride siniflandirmaktadir:

Hain: Kuruma/devlete zarar verme, onu yok etme veya satma
gibi kotii niyetli amaclari olan kisiler.

Fanatik: Kurumun/devletin belirli bir konuda dogru tarafta
olmadigini diisiinen veya bir konuda gii¢lii inanca sahip olan
ve "kurumu dizeltmeye" calisan icerden gelenleri igerir.
Diizeltme yontemleri yetkisiz bilgi sizdirma, veri tabanlarmi
yok etme veya disaridakilere veya diger yetkisiz kisilere
erisim saglamay icerebilir.

Bilgi meraklisi: Dogas1 geregi asirt merakli (genellikle
"bilmesi gerekenler" ihlal eden) kisileri igerir.

Iyi niyetli: Bilgisizlikten dolay1 giivenlik ihlalleri yapanlar1
kapsar. Paylasimli yazilim indirmek, virlis koruma
yazilimmi devre dist birakmak, onaylanmamis CD'ler
kullanmak bir bilgisayar korsanmin sisteme girmesi icin
ihtiyag duydugu yardimi saglayabilir. Iyi niyetli kullanic,
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farkinda olmadan sug ortagi haline gelir (Hayden, 1999: 2—
4). Tim bu kavramsallagtirma Manning vakasina
uyarlandiginda (6zellikle Manning’in motivasyonlar1 ve
amaglar1 acisindan) Manning fanatik bir i¢ tehdit olarak
anlasilmaktadir.

TEORIK CERCEVE

istihbarata Karsi Koyma

Manning vakasmin otobiyografi lizerinden analiz edilmesi
icin IKK’nin teoril olarak anlasilmasi gerekmektedir.
Bdylelikle hangi ilkelerin hangi asamada ihlal edildigi ortaya
konulacaktir. IKK teorisine yoneilk yapilan en kapsamli
calisma Counterintelligence Theory and Practice (2009)
eseri ile IKK’y1 kapsamli olarak ele alan ve ilkelerini net
olarak ortaya koyan Hank Prunckun’a aittir. Bu nedenle
Prunckun’un teorisi bu ¢alismada benimsenmistir.

Istihbarat iiretim siirecinin temellerinden biri sirlarm yani
gizli bilgilerin korunmasidir. Bu amagla IKK, oncelikle
caydiricilik ve tespit etmekle ilgilidir. IKK giivenlik odakli
bir islevdir, ancak giivenlik degildir. Giivenlik IKK’da
savunma amacli olarak kullanilir. IKK, bir kurumun
istihbarat programini hasmin istihbarat servisine karsi
korumayr amagclayan bir faaliyettir. Kurum terimi burada
herhangi bir o6rgut, hatta bir ulus-devlet anlaminda
anlasilmalidir. Hasim terimi ise diismanca niyetleri olan
herhangi bir kisi ya da grup (ulus-devlet dahil) anlaminda
kullanilmaktadir (Prunckun, 2019: 41).

[KK’nin amact; bir kurumu (ya da miisterisini) bir hasmmn
sizmasina karsi ve gizli bilgilerin yanlislikla sizmasina karsi
korumak; casusluk, yikici faaliyetler, sabotaj, terérizm ve
diger siyasi gidiimlii siddet bicimlerine kars1 korumak; Kilit
teknolojilerin  ve/veya ekipmanlarin transferine Kkarsi
tesislerini ve varliklarin1 giivenli hale getirmek olarak
siralanabilir. Dolayisiyla IKK, savunmaya yénelik oldugu
kadar saldirgan giivenlik yontemlerine de basvuran ve
istihbarat islevinin 6ziinii olusturan arastirma ve analizleri
kullanan aktif bir modeldir. Istihbarat ve IKK arasmda net
bir ayrim olsa da bu smir ¢izgisi zaman zaman ince
olabilmektedir. IKK islevi araciligiyla bir hasmm kendi
kurumuna ya da dost kuruma sizma girisimleriyle ilgili
olarak kesfedilen bilgiler istihbarat tarafin1 besleyebilir,
rakibin bilgi bosluklarini ortaya cikarabilir, yeteneklerini ve
olast nivetlerini belirleyebilir. Dolayisiyla, IKK hem
yuratilen bir faaliyet hem de karar vericileri bilgilendirmek
icin dretilen bir Grindur (Prunckun, 2019:25).

Sirlarin korunmasindaki basarisizligin genis capli sonuglari
vardir. IKK bu noktada devreye girmektedir. Ancak IKK
gizli bilgileri saklamaktan daha fazlasidir ve hassas bir
dengede yiriitilmelidir. Giivenlige ¢ok fazla Onem
verilmesi, analistlerin ve operasyon gorevlilerinin ihtiyac
duyduklar verilere erisememeleri ya da islerini yapmalarmi
engellemesi nedeniyle gorevin basarisizliga ugramasina yol
acabilir. Bu baglamda IKK siirecleri, miittefik kurumlar ve
hasim giicler arasinda siirekli bir miicadeledir. Bu
miicadelede IKK, istihbarat calismalarinin entelektiiel
acidan en zorlu alanlarindan biridir (Prunckun, 2019: 3).

Bireyler, sirketler, ordu ve tim uluslar giivenlik ve
refahlarmi IKK’ya borcludur denilebilir. IKK olmadan
istihbarat islevinin tiim tezahiirleriyle bu kadar etkili
olamayacagi kabul edilmelidir. Prunckun’a gore eger
espiyonaj bir spor olsaydi, IKK zanaatini icra edenler
oyunun kalecileri olarak kabul edilmelidir. Bu uygulayicilar
olmasaydi, rakipler korunmasiz kaleye atak yapma ve sonu
gelmeyen goller atma konusunda tam yetkiye sahip olurlard
(Prunckun, 2019: 19).

Ister bireyler, ister sirketler, ister ordu, isterse de tiim uluslar
olsun, IKK’ nin sagladig1 koruma sayesinde bu kurumlarin
giivenlikleri ve refahlari artar. Bunun nedeni IKK’nmn
istihbarat islevinin tiim tezahiirlerini desteklemesi ve
istihbaratin da saglam ve rasyonel politikalar gelistirilmesini
desteklemesidir. IKK olmasaydu, istihbarat kalesi saldirilara
kars1 sonuna kadar agik olurdu (Prunckun, 2019: 37-38).

IKK flkeleri

Mevcut literatiir, ¢esitli sektorler (kamu ve ozel gibi)
arasindaki farkliliklara ragmen, igeriden gelen tehditlerin
siirekli degerlendirilmesine yonelik bir¢ok uygulamanm tiim
sektorlerde ortak oldugunu gostermektedir. Bu konuda
Manning gibi i¢ tehditlerin IKK programindan farkli
degerlendirilmesi gerektigine dair goriisler de vardir.
Omegin NATO Siber Savunma Miikemmeliyet Merkezi
arastirmacilari i¢ Tehdit Programi (ITP) ile IKK Programini
ayirmaktadir. Onlara gore ITP'ler, mense iilkeleri ne olursa
olsun, calisanlarimin neden oldugu olaylar1 onlemek icin
yiriitilir. Bu, bir ulusun kurumlarma yonelik casuslugun
hiikiimetlerin IKK operasyonlarinin ilgisini cekmedigi
anlamima gelmez; sadece hedef alman kurumun iginde bir
ITP kurulursa bu tir faalivetlere karsi savunma ve
kovusturma yapma sansinin daha yiiksek olacagi anlamina
gelir (Kont et al., 2015: 13).

RAND ekibi de ic tehditleri mustakil olarak
degerlendirmekte ve i¢ tehditlerin 6nlenmesine yonelik ortak
noktalara isaret ederek dort en iyi uygulama kategorisini ele
almaktadir. Ik olarak ekip, kurumlarin neyin korunmaya
deger oldugunun ve potansiyel tehditlerin tehlikeye atici
davranis ve eylemlerinin belilrlenmesine yardimci olan risk
degerlendirmesinin roliinii vurgulamaktadir. Tkinci olarak,
kurum ici tehditlere karsi bir koruma olarak kurum
kiltiirtiniin roliinii ve bu kiiltiirii tesvik etmek ve gelistirmek
icin periyodik egitimlere vurgu yapmaktadirlar. Uciincii
olarak, en iyi tehdit izleme uygulamalarini 6nermektedirler.
Son olarak ise giivenlik agiklarmi azaltmak amaciyla
iceriden kisilerin davranislarini ve eylemlerini kontrol etmek
icin kullanilan ve sektor genelinde yiiriirlige konan bazi
giiclti glivenlik politikalar1 incelemektedirler (Luckey et al.,
2019: 23).

Daha once bahsedildigi lizere istihbarat ¢alismalar1 alaninda
IKK’y1 teorik agidan kapsamli olarak ele alan ve ilkelerini
net olarak ortaya koyan Hank Prunckun’dur. Pruncktun
(2019)  oncelikle IKK’yt vyedi temel onermeye
dayandirmaktadir. Bu 6nermeleri (ister istihbarat, ister yikici
faaliyetler, sabotaj, terérizm, silahlarin yayilmasi ya da
rekabet avantaji i¢in olsun) karsi tarafin bu verileri neden
topladigima bakilmaksizin caydirma, tespit etme, aldatma ve
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kars1 tarafin bilgi toplama ¢abalarimi etkisiz hale getirme
kavramlarina dayandirmaktadir. Bu dort kavram Prunckun
(2019) tarafindan pasif savunma ve agresif savunma olarak
siniflandirilmaktadir. Bu iki kategori literatiirde bazen
onleme ve aldatma olarak da anilmaktadir. Savunma amagli
IKK (yani 6nleme) caydirma ve tespit kavramlarini, saldirt
amach IKK (yani aldatma) ise aldatma ve etkisiz hale
getirme kavramlarini kapsar (Prunckun, 2019: 42).
Prunckun’un KK teorisi yedi onerme icermektedir
(Prunckun, 2019: 43-46):

Onerme 1— Operasyonel Siirpriz

IKK’nin amaci diger istihbarat islevlerini desteklemektir,
boylece bu islevler operasyonel stirprizler
gerceklestirebilecektir. IKK bunu gizliligi tesis ederek ve
koruyarak yapar.

Onerme 2—Veri Toplama

fkinci 6nerme, bir hasim giiciin bir kurumun faaliyetleri
hakkinda veri toplamak igin g¢esitli araglar kullanacagi
varsayimina dayanir. Bu 6nerme ayni zamanda bir hasim
tarafindan kullanilan araglarin veri toplamak i¢in etik ve etik
olmayan, yasal ve yasadisi olmak iizere mevcut tiim yollar1
igerecegini de gbz oniinde bulundurur.

Onerme 3—Mimleme

Hasim, veri toplama ¢abalarin1 bir kurumu ve onun isleyisini
(ve kurumun korumaya hizmet ettigi varliklar1) ortaya
cikaracak bilgileri elde etmeye yonlendirecektir. Diismanca
bir bilgi toplama operasyonunun hedefi, bir kurumun
yapisini (yasal ve anayasal yapisinin yani sira emir komuta
zinciri ve personeli), faaliyet ve etki alanini (6rnegin cografi,
ekonomik ve siyasi/sosyal), mevcut kabiliyetlerini (her
acidan) ve gelecekteki niyetlerini ortaya ¢ikaracak verilere
odaklanacaktir.

Onerme 4—Kaynak

IKK, savunma operasyonlarin1 yiiriitmelerine olanak taniyan
personel ve kaynaklar olmadan gergeklestirilemez.

Onerme 5—Kurgu Paradoksu

Savunma onlemleri, IKK’nin temel zorluguna, yani bir
istihbarat servisi ile hasim servis arasinda oynanan zeka
savasina temel bir cerceve saglar. Bu miicadele
kontrespiyonaj olarak adlandirilan saldirgan bir yaklasim
gerektirir. Bu tir operasyonlar, kurgu paradoksundan
yararlanarak illiizyon yapabilen kurum personeli tarafindan
gerceklestirilmelidir.  Paradoks, bir kisinin  algismi
degistirmeye dayanir, boylece gercekte var olmadiklar1 halde
gercek olduklarma inanmalarina neden olan duygular
yasarlar. Boylelikle beynin gercek olarak yorumladigi bir
yanilsama ya da duyularin ¢arpitilmasi gergeklesir.

Onerme 6— Operasyonel Basarisizliklar

Riskin tiim girisimlerin dogasinda olmas1 IKK operasyonlar1
icin de gecerlidir. Riskin oldugu yerde basarisizlik da vardir.
Her ne kadar istihbarat basarisizliklar1 basinda ve sinema
diinyasinda dramatize edilmis olsa da IKK basarisizliklar:
diger herhangi bir girisimdeki basarisizliklardan farkli
degildir. IKK basarisizliklar1 yasandiginda -ki yasanacaktir-
bu olaylar bir kurumu felg etmemelidir. Kurumlar bu tor
olaylara ve savunma Onlemlerinin yeterliligini goézden
gecirmek igin yenilenmis bir gayretle karsilik vermeli, ancak
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yeni Onlemlerin sorunsuz operasyonlar1 engellememesine
dikkat etmelidir. Savunma tedbirleri ile operasyonlarin iyi
bir sekilde yiiriitiilebilmesi arasindaki denge korunmalidir.
Iyilestirici onlemler istihbarat personelinin gorevlerini
yerine getirmelerini asla engellememelidir..

Onerme 7—Analiz

IKK bir giivenlik islevinden daha fazlasidir ve ziinde analiz
vardir. IKK sanati, gerceklere ve akla dayali politika
secenekleri ve operasyonel planlar dretmeden verimli veya
etkili bir sekilde isleyemez. Mantikli argiiman analiz ile
miimkiin olur. Dolayisiyla, IKK uygulamalarinin analitik
¢iktilara dayanmasi gerekir.

Prunckun (2019) ayrica IKK’y1 islevleri agisindan savunma
ve agresif amagl olmak iizere iki alt tiire ayirmaktadir.
Prunckun (2019) Savunma Amach IKK’y1 caydiricilik ve
tespit lizerine insa etmektedir. Caydiricilik bir hasmin
bilgiye erisimini engelleme yetenegidir. Bu baglamda
caydiricilik hem hasmi bir sizma operasyonu gergeklestirme
girisiminden vazgegirme hem de bir sizma operasyonu
baslatildiktan sonra hasmim veri toplama operasyonunu
engelleme becerisidir. Caydiriciligin temelinde karsilanmasi
gereken ¢ ilke vardir, aksi takdirde caydiricilik basarisiz
olur. Ik ilke, kabul edilemez hasarla ilgilidir. Bir hasmmn
caydirilabilmesi i¢in kendisine bir tiir zarar verilebilecegini
bilmesi gerekir. IKK baglaminda, caydiricilik basitce bir
kurumun hasim kuvveti bir bilgi toplama operasyonu
diizenlemenin maliyetlerinin veya risklerinin faydalarindan
daha agir bastigma ikna etme yetenegidir. Ikinci ilke ise
tehdidin hasim tarafindan algilanmasi gerektigidir. Eger bir
kurum hasmm etik olmayan ya da yasadis1 veri toplamayi
durdurmasini istiyorsa, hasmin boyle bir tehdidin gercekten
yapildigini fark etmesi gerekir; tehdit iletilmezse hicbir
degeri olmaz. Uciincii ilke ise inandiriciliktir, tehdidin
basarili olabilmesi i¢in inandirict  olmasi  gerekir.
Inandiricilik ise iki unsurdan olusur; birincisi tehdidi yapan
aktdrin "kabul edilemez zarar1" verebilecek kapasitede
olmasi, ikincisi ise bunu yapabilecek iradeye sahip olmasidir
(Prunckun, 2019: 46-47).

Savunma amacli IKK’nin ikinci unsuru tespittir. Tespit, bir
olayin gerceklestigini ve bu olayin bir sekilde gizli bilgilerin
ihlali veya potansiyel ihlali ile iligkili oldugunu fark etme
eylemidir. Prunckun (2019) tespitin temelini olusturan
ilkeleri; endise uyandiran bir olayin belirlenmesi; olaya
karisan kisilerin tespit edilmesi; ilgili kisinin/kisilerin
kurumsal iliskisinin tanmmlanmasi; ilgili kisinin/kisilerin
mevcut konumunun belirlenmesi; ve Kkisi(ler)in olay1
gerceklestirdigini  gosteren olgularin toplanmasi olarak
siralamaktadir. Bu tiir olaylar1 tespit edebilmek igin,
istihbarata kars1 koyma personelinin bu olaylar1 dikkatlerine
sunacak sistemlere sahip olmasi gerekir. Sistemler, ofiste bu
tiir sorunlar1 rapor etmek iizere egitilmis calisanlarin
gozlemlerini icerebilir ya da alarmlar veya insanlarin ofis
igindeki faaliyetlerinin dijital gdriintii kayitlar1 gibi teknik
sistemler olabilir. Ne olursa olsun, sistemler olmadan tespit
orant azalir, olay fark edilmeyebilir, sonugta hasmane
operasyonun bekledigi de budur (Prunckun, 2019: 47-48).
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Bir olay tespit edilirse, failin de tespit edilmesi gerekir. Bu
olmadan, ihlalin neden oldugu zarar1 degerlendirme olanagt
azalir. Ornegin, bir IKK gérevlisi verilerle kimin ilgilendigi,
nasil kullanilacagi ve bu "kayip" bilgilerin kurum i¢in ne gibi
sonuglar dogurabilecegi konusunda giivenilir bir sonuca
varamaz. IKK gorevlileri yine de zarar1 ve hedeflenen amaci
tahmin edebilir, ancak bu, kisinin kimligini ve ihlali
¢evreleyen ayrintilart bilmek kadar degerli olmayacaktir.
Ilgili kisinin tespit edilmesiyle yakindan iliskili olan, kisinin
herhangi bir kurulusla (hasim veya baska tiirlii) iliskisinin
tespit edilmesidir. Bir kiginin bagka biriyle ya da baska bir
orgiitle iligkisi olmadan sadece kendi bagina hareket ettigini
diisiinmek zor olacaktir. Casuslar veri toplar ve gérevlerinin
normal seyri icinde bu bilgileri merkezdeki istihbarat
analistlerine aktarir, onlar da bu bilgileri analiz ve sentez
ederek istihbarat raporlar1 hazirlar. BOylesi bir olayda,
ornegin kurumun (ya da miisterisinin) bazi iglerini "ifsa
etmek" i¢in tek tarafli olarak kisisel bir misyon tistlenen 6zel
bir sahis s6z konusu olmadig siirece, baska kimsenin dahil
olmadig1 bir durum diistinmek zordur. Ancak, boyle bir
"gorev adamn" durumunda bile, muhtemelen topladiklari
bilgileri, zihinsel huzursuzluklarinin 6ziindeki hos olmayan
davranigi ifsa etmenin bir yolu olarak bazi yasal makamlara
veya medyaya teslim edeceklerdir (Prunckun, 2019: 47-48).
Prunckun (2019) Agresif IKK’yr ise aldatma ve
etkisizlestirme lizerine insa etmektedir. Aldatma, Kkarsi
tarafin  karar  vericilerini  teskilatin  faaliyetlerinin,
kabiliyetlerinin veya niyetlerinin (veya miisterisinin
niyetlerinin) bazi yonleri hakkinda yaniltmay1 veya bir
operasyonu kimin gergeklestirdigini gizlemeyi icerir. Burada
nihai amag, hasmn harekete gegmesini (ya da gegmemesini)
saglayacak bir goris olusturmasini ve boylece bu eylemlerin
bosa c¢ikmasimi saglamaktir. Aldatma operasyonlar1 kafa
karisikligina yol acarak hasmimn etkili bir sekilde tepki
vermesini geciktirmeyi ya da hasmm zamanmi ve
kaynaklarini bosa harcayacak bir yola girmesini saglayacak
yanlis bir anlayis yansitmayi ve boylece kurumu eskisinden
cok daha gicli bir konuma getirmeyi amaclayabilir.
Etkisizlestirme ise bir hasmin istihbarat toplama
operasyonunun engellenmesidir. Bir hasmin istihbarat
toplama operasyonunda basarili olabilmesi, basarili olacagi
varsayimina dayanir. Bu da hasmane operasyonlarm ya yok
edilerek ya da  durdurularak  engellenebilecegini
gOstermektedir. Ayrica operasyonun yiiriitiilmesine (ya da
bir operasyonun yuritilmeye devam edilmesine) yonelik ilgi
ya da heves kaybina yol acarak ya da karsi tarafa giiven kaybi
yasatarak da bu hedefe (tamamen ya da kismen) ulasilabilir
(Prunckun, 2019: 49).

Manning vakas1 motivasyonu kendinden gelen, fanatik tipte
bir i¢ tehdit oldugu i¢in bu ¢alismada Prunckun’un savunma
amacli ilkeleri temel alinmustir.

Bu ilkeleri Prunckun (2019) su sekilde siralamaktadir:

Ilke 1— Yénetim Sorumlulugu

Savunma amagh IKK’nin ilkeleri arasinda en {ist sirada yer
alan ilke icraci yonetisim ilkesidir. Her tiirlii giivenlik
sorumlulugu kurumun/birimin baskanina/yoneticisine aittir.
Ilke 2— Y®netim Destegi

Giivenligin etkili olabilmesi i¢in kurum yoneticisinin
giivenligi tesvik etmeye istekli olmasi gerekir ki tiim
calisanlar bunu en olumlu sekilde anlasin ve kabul etsin.
Kurum igindeki giivenlik imaj1 olumlu olmaldir.

Ilke 3—Etik

Gilivenligin kabuli i¢in kilit konulardan biri, personelin
guvenlik rejimini hakim sosyal normlarla uyumlu bir rejim
olarak gormesidir; yani prosediirel uyumla basa ¢ikmak icin

baskict  bir ydnetim modelini yeniden yaratmaya
calismamalidir. etik olmayan karst tedbirler
uygulanmamalidir.

[lke 4—Bulunmas: Gerekenler

Hassas bilgilerin iglendigi, analiz edildigi ya da depolandig1
bir alana insanlarin erisimine izin vermenin gerekgesinin
ortaya konmasi gerekir. Dost¢a erisim olarak bilinen bu
yontem, hasmin gii¢ kullanmak yerine aldatma yoluyla
erisim saglamaya calistig1 bir yontemdir. Bu nedenle, bir
kurumun ofislerine erigim, bilinen ya da randevusu olan
calisanlar ve ziyaretgcilerle siirli olmalidir.

flke 5—Bilmesi Gerekenler

Savunma amacl IKK konusunda diisiiniilenlerin ¢ogu, eger
hasim hassas bilgilerin varligindan higbir zaman haberdar
olmasaydi gereksiz olabilirdi. Bu da ilk giivenlik ihlalinin
hasimin hedef alinmaya deger bir bilginin varligindan
haberdar olmasiyla gergeklestigi anlamia gelir. Bu noktada
yapilabilecek tek sey savunma amacli IKK o6nlemlerini
yogunlastirmak ve/veya saldirt amacgli bir IKK operasyonu
yiiriitmektir. Dolayisiyla, eger bir kurum bir dereceye kadar
hassas bilgilere sahipse, bu bilgilerin varliginin bilmesi
gerekenler disinda herkese gizli tutulmasi gerekir.

[lke 6—Kesfe Karst Koyma

Bu ilke, bilmesi gerekenler ilkesi ile iliskilidir ve hasmin ilk
etapta bilgi veya operasyondan haberdar olmasma izin
vermemek anlamimna gelir. Dolayisiyla bu ilke ile kesif
yapilmasini engellenmesi amaclanir.

Ilke 7— Gercekgi Politikalar ve Prosediirler

IKK amaciyla alinan karst 6nlemlerin esnek olmasi ve riske
karsilik gelmesi gerekir. Bunlar kati bir politika ve
prosediirler dizisi haline gelmemelidir. Aksine, akici ve
kurumun giivenlik gereksinimlerindeki  degisikliklere
uyarlanabilir olmalidir.

Ilke 8— Sinerjik Yaklasim

IKK amaciyla alman karst énlemler modiiler olmali, TKK
planlama siirecinin sonug¢larma bagli olarak tamamen ya da
kismen uyarlanabilmelidir. Onemli olan, savunma amacli
IKK ilkelerine uyulmasi ve uygulanan giivenlik standardini
kontrol etmek i¢in periyodik denetimlerin yapilmasidir.

Ilke 9— Erken Tespit

Hiikiimet kurumlar1 ya da isletmeler igin hirsizlik ve
soygunlar alisilmadik bir durum degildir. Mini bir kale
yaratmanin disinda, bir ofisi yiizde 100 hirsiz gegirmez hale
getirecek higbir sey yoktur. Ideal olarak bu ilke, IKK
gorevlisine sizma olayinin gerceklestigi anda bir uyari
gonderilmesini gerektirir.

flke 10— Derinlikli Savunma

Erken tespit ilkesi, geciktirme ilkesinin ayrilmaz bir
parcasidir. Yani, bir kez tespit edildiginde, karsi tedbirler
faili geciktirmeye yonelik olmalidir, boylece giivenlik
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gorevlileri veya polis gelip sucluyu yakalayabilir.
Derinlemesine savunmanin ardindaki teori, faillerin her bir
bariyerle karsilastik¢a ivme kaybedecekleri yoniindedir. Tek
bir savunma bariyeri olursa, asilmasi zor olsa da, bir kez
asildiginda hedef veriler hemen savunmasiz hale gelecektir.
Bu durum tek bir hata noktasi ya da hataya giden tek bir yol
olarak bilinir. Bu ilke ayni zamanda, kurum igin ¢alisan
personelin sirlart yanlislikla ifsa etmemesini saglamak igin
bir tiir "koruma" saglanmasi gerektigini belirtir.. Bu koruma,
gecmis arastirmalar1 bi¢imini alir. Her ne kadar fiziksel bir
bariyer olmasa da saglanan koruma yine de bir bariyerdir.
Ornegin, gizli bilgileri kasitl olarak ifsa etmek isteyebilecek
ve ise alinmalar1 halinde istemeden sirlart ifsa edebilecek
kadar patavatsiz olabilecek kisilere karsi koruma saglamak
i¢in bir inceleme siirecinin gerceklestirilmesi gerekir.

flke 11— Ongoriilemezlik

Kurumun bariyer savunma sistemi, failin her bir bariyerle
karsilastiginda irkilmesine veya kafasinin karismasina neden
olacak bir dzellik icerebilirse, bu durum bariyer sisteminin
genel saglamligina katkida bulunacaktir. Ongoriilebilir bir
bariyer, asilmaya ¢alisildiginda birkag¢ olasi sonucu olan bir
bariyerden daha kolay asilabilirdir.

[lke 12—Korunmasi Gerekenler

Derinlikli savunma ilkesinden hareketle, 6nemli ve hassas
verilerin etrafinda en giiglii bariyer kurulmalidir. Ayrica, bu
tur verileri koruma riski de mumkiin olan en kiiclk fiziksel
profile indirilmelidir. Riskin genis bir alana yayilmasi
(6rnegin, bir kurum binasinin bir kat1) bunu korumak igin
olusturulan kars1 6nlemleri zayiflatabilir.

flke 13—Belirle ve Onceliklendir

Savunma amacli IKK programmin hassas bilgileri icin
saglamlastirma ihtiyaci varsa, once bu 6gelerin neler oldugu
belirlenmelidir. Bu oldukc¢a 6nemlidir ve KK korumasma
deger bilgi gruplarim1 belirlemek ve Onceliklendirmek
kacginilmaz bir gerekliliktir.

ilke 14—Nitelik ve Nicelik

Hayatta bircok caba icinde oldugu gibi, kalite miktar veya
verimlilikten daha 6nemlidir. Bu durum savunma derinligi
konusunda da aymidir. Bu 6zellikle sistemdeki insanlari
iceren unsurlar sdz konusu oldugunda ortaya cikar. Bu
baglamda giivenlik gorevlileri akla gelir. Tyi egitilmis ve
motive olmus birka¢ gilivenlik gorevlisi, gorevlerini iyi bir
sekilde yerine getirirken ¢ok sayida ancak kotii egitilmis ve
isteksiz nobetcilerden daha degerlidir.

Ilke 15—Is birligi

Giivenlik  genellikle  kurumlara  gore  degisiklik
gosterebildiginden, bu ilke, IKK personeli ile harici yasal
ylriitme kurumlar1 arasinda is birligine ihtiya¢ oldugunu
belirtir. Bu, polisle ve suc¢ 6nleme stratejilerine sahip benzer
kurumlarla is birligi yapmayi igerir; ayn1 zamanda gozaltina
alinmalar1 ve davalarin mahkemelerde yUritilmesi icin yasal
kurumlara resmi bir bagimlilig1 igerir.

Ilke 16 ve 17—Tehditleri Azaltma ve Yardima Zorlama
Son olarak, baglangigta birbirini tamamlayan gibi goriinen
ancak ayni1 zamanda birbirini dislayan iki temel ilke
bulunmaktadir. Ilke 16, giivenlik stratejilerinin siipheli
faillerin listesini mimkin olan en kii¢lik havuza indirebilme
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yetenegine sahip olmasi gerektigini belirtir. Bunun
yapilabilmesi bir caydirici olarak goérev yapar ve tespit
olacagina dair bir sinyal verir. Ancak, giivenlik karsi
onlemleri, korumalar1 ihlal etme yetenegine sahip tek bir
kisinin olmasmi engellemek {iizere tasarlanabilirse, bu,
hassas veri elde etme girisimlerinde birden fazla kisinin yer
almasini gerektirir. Bu da giivenlik dnlemlerini agmanin iki
veya daha fazla kisiyi gerektirecegini saglar (Prunckun,
2019: 53-62).

Prunckun (2019) IKK ilkelerinden ayr1 ama bu ilkeleri
tamamlayic1 olacak sekilde Personel Giivenligi’ni de ele
almaktadir. Personel giivenligi ile ilgili merkezi prensip
sudur: Kurum igin c¢alisan personelin, kazara sirlar1 ifsa
etmemesini, kasitli olarak gizli bilgileri agiklamamasini veya
(asir1 durumlarda) bu bilgileri kurumun tesisleri, strecleri
veya personeli aleyhine siddet eylemlerinde kullanmamasini
saglamak. Personel giivenligi dogrudan kontrolle ilgili
degildir, bilgi iireten veya bilgiyi kullanarak kararlar alan
personelin yonetimi ile de ilgilidir. Bu slre¢, kotl ise alma
uygulamalarinin 6nlenmesini de igerir. Calisanlarin gizli
bilgileri agiklamasina yol agabilecek uygulamalar ve hasim
tarafindan  gergeklestirilebilecek herhangi bir sizma
girisiminin engellenmesi personel giivenliginin merkezinde
yer alir (Prunckun, 2019: 113).

Prunckun’un (2019) personel giivenligi ile dogrudan
iliskilendirdigi bir diger IKK ilkesi Ise Alma
Uygulamalari’dir. Giivenlik izni olan personel gerektiren
pozisyonlar gizli veri fireten, kullanan veya isleyen
pozisyonlardir. Ornegin istihbarat analistleri, gizli raporlar
iretirler ve bu siirecte gizli bilgileri kullanirlar, dolayisiyla
giivenlik izinlerine ihtiyaglar1 vardir. Yoneticiler, politika
yapicilar ve karar alicilar gizli raporlar1 kullanirlar,
dolayisiyla onlarin da giivenlik iznine ihtiyaclar1 vardir.
Liste uzundur ancak gizli verilere erisimi olan herkesin
giivenlik izni almasi gerektigini sOylemek yeterlidir
(Prunckun, 2019: 114).

Personel giivenligi ise alim siirecinin ilk asamasinda baslar.
Personel tahkikat siireci basvuru asamasinda basvuru
sahibinin bir kisisel gecmis beyan1 doldurmasiyla
baslamalidir. Bunun arkasindaki mantik, IKK personeline,
kisinin iddia ettigi kisi oldugunu ve gizlilikleri korumak i¢in
gerekli kisisel diriistliige sahip oldugunu dogrulamak i¢in
yeterli bilgi saglamaktir. Bagvuru sahibinin tam adi, mevcut
ikamet ve is adresi ile dogum tarihi ve yerine ek olarak,
kisisel ge¢mis beyani, ikamet gecmisi, egitim bilgileri,
medeni hali, vatandaslik bilgileri, ge¢mis is bilgileri, askerlik
ile ilgili bilgiler, finans ve kredi bilgileri, ve adli sicil gibi alt
bilgileri de icerebilir. Bu siiregte arsiv arastirmasi, giivenlik
izinleri i¢in altin standarttir. Arsiv arastirmasi bir basvuru
sahibinin kimligini ortaya ¢ikarmak ve ifsa olmasi halinde
kurumu veya devleti olumsuz etkileyebilecek gizli bilgileri
giivenilir bir sekilde tutma kabiliyetini belirlemek igin
yapilir. Arsiv arastirmasi, kisinin kim oldugunu ve olgun,
sorumlu, anlayigli, diirlist ve sadik olup olmadigini
belirlemeye yardime1 olur. Personel tahkikatinda dort faktore
odaklanilir. Bunlar insanlarin sirlara ihanet etmesinde etkili
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olan dort motivasyon olan para, ideoloji, taviz (yani kisinin
santaja ugramis olmasi) ve egodur (Prunckun, 2019: 115).

Ayrica bir ¢aligan terfi ettiginde veya hassas gorevlere
atandiginda, tekrar bir inceleme prosedird yiratulmelidir.
Bu inceleme siireci, ¢alisanin ilk ise alinmasindan bugiine
kadar gegen siireyi kapsamalidir. Bunun amaci, terfi eden
kisinin yakin ge¢misindeki herhangi bir faktoriin,
kullanacag bilgilerin gizliligini tehlikeye atip atmayacagini
tespit etmektir Bir arsiv arastirmasi yiiriitiirken, KK
sorusturmacisi bir kisiyi "yakalamak" i¢in tek bir ihlal ya da
miinferit bir muhakeme hatasina degil, kisinin muhtemelen
istikrarsiz, yani giivenilir olmayan ve sadakatsiz olduguna
dair net bir resim sunan faktorlerin bir kombinasyonuna
bakar (Prunckun, 2019: 114-115). Prunkcun’un savunma
amach IKK teorisi bu ¢alisma igin inceleme temalarimizi
vermektedir. Bu temalar Yonetim Sorumlulugu, Yonetim
Destegi, Etik, Bulunmasi Gerekenler, Bilmesi Gerekenler,
Kesfe Karsi Koyma, Gergekei Politikalar ve Prosediirler,
Sinerjik Yaklasi, Erken Tespit, Derinlikli Savunma,
Ongoriilemezlik, Korunmas: Gerekenler, Belirle ve
Onceliklendir, Nitelik ve Nicelik, Is birligi, Tehditleri
Azaltma ve Yardima Zorlama ve Personel Giivenligi’dir.

iKK VE BRADLEY (CHELSEA) MANNING VAKASI

Bu calisma Manning’i bir i¢ tehdit olarak kabul etmekte,
yaptig1 eylemin istihbarat ve giivenlik acisindan yol agtigi
sonuglardan hareketle bir sonuca varmay1 hedeflemektedir.
Manning ve Manning gibilerin yaptiklar1 “leaking”
(s1zdirma) ve “whistleblowing” (ihbar etme) kelimeleri ile
tanimlanabilmektedir. Bu iki farkli kullanim icerdikleri
anlam ac¢isindan birbirinden farkh seyleri ¢agristirmaktadir.
Her ne kadar Manning’in nasil tanimlanmasi gerektigi bu
calismanin  kapsamu disinda olsa da iki kullanimin
netlestirilmesi  gereklidir. Sizdirma (leaking), bilginin
aciklanmamasi gerektigini ve sizdiran kisinin kotii niyetli bir
amaca sahip oldugunu ima eder. Ote yandan, ihbarcilik
(whistleblowing), yasal olarak korunan ve/veya etik acidan
hakli goriilen, bir yanlishigi ortaya cikarmak amaciyla
yapilan bir bilgi paylasimidir (Entman et al., 2009).
fhbarcilar (whistleblowers) genellikle olumlu bir bakis
acisini yansitir. Yani, ihbarcilar gizli bilgileri kamuoyunun
ilgisini algilanan bir yanlishga, su¢ veya adaletsizlige
yOnlendirmenin gerekli olduguna inanarak basina sizdiran
kisi olarak goriiliirler (Thorsen et al., 2013: 102).

Dijital iletisim teknolojileri, ihbarciliga baska bir
karmasiklik katmani eklemistir. Bilgi sizdirma ve yayma
fiziksel eylemi kolaylagmakla kalmamis, internet ayni
zamanda bu olanaklar1 katlamistir. Bu sayede, ihbarcilar
geleneksel medya kuruluglarinin yardimi olmadan ihbarda
bulunma yetenegi kazanmiglardir (Thorsen et al., 2013:.
104). Manning de iste boyle bir donemde eylemini
gerceklestirmis ve IKK acisindan ders alinmasi gereken bir
vaka olarak tarihte yerini almistir. Bu noktada Manning
vakasi otobiyografiye dayanarak asker olmadan 6nce-askere
alinma stireci; sinif egitimi donemi; ve istihbarat analisti
olarak gorev yaptigi donem olarak 3 doénemde ele
alinmaktadir.

Asker Olmadan Once ve Askere Alinma Siireci

IKK ilkeleri ise alim dénemindeki yapilmas1 gereken arsiv
aragtirmasi siirecini de kapsadigi i¢in Manning vakasmnin
analizi  kendisi  tarafindan  yazilmis  otobiyografisi
(Readme.txt) temel almarak asker olmadan Onceki
yasammin anlasilmasi gerekmektedir. Bu analize nedenle
Manning’in askerlikten 6nceki yasamindan baslanmistir.
Bradley Manning 1987 yilinda Crescent, Oklahoma’da
Irlanda kokenli Amerikali bir ailede ablasi Casey’dan sonra
ikinci ¢ocuk olarak dogmustur. Babasi, Brian Edward
Manning, Vietnam Savasi doneminde askere yazilmis ve
deniz kuvvetlerinde analist olarak gorev yapmis ve kendisi
gibi gizli belgelerle calismistir. Manning, ailevi sikintilari
olan bir ailede alkol bagimlisi ebeveynlerin sorunlari
arasinda genellikle ablasi tarafindan biyiitiilmiistir. Bu
nedenle kiiciik yastan ablasi Casey’e Ozenmis ve onun
elbiselerini, makyaj malzemelerini ve egyalarint kullanmayi
istemistir. Babasmin bu konudaki sert tutumu nedeniyle 6
yasindan itibaren igine kapanmis ve bilgisayar ile vakit
gegirmeye baslamistir. Boylelikle kodlama ile erken yasta
tanismis 10 yasinda kendi basit oyununu tasarlar duruma
gelmistir. Babasindan gordiigii siddet ve zorbalik nedeniyle
ailesinden ihtiyaci olan sefkati ve ilgiyi gorememistir. Bu
nedenle internette zaman gegirmeye baslamis ve hack
forumlari, {icretsiz yazilimlar, aktivistlere ilgisi artmistir. 14
yasinda anne babasi bosanmis ve Manning annesiyle
Galler’e taginmis ve orada yasamaya baslamistir (Manning,
2022: 20-30).

Manning Galler’de kaldig: siirede de yazilim yeteneklerini
gelistirmis, hack gruplarma katilmis ve web sitelerinin
hacklenmesi ve serverlara saldirilmasi ve hatta yerel bir
figirin ofisine girip hard diskinin kopyalanmasi1 gibi
eylemlerde  bulunmustur. Manning  kiiciik  yasta
gerceklestirdigi bu eylemlerindeki motivasyonunu “bilginin
Ozgiir olmas1 gerekliligine olan ideolojik inanci” ile
aciklamaktadir (Manning, 2022: 35).

Buraya kadar anlattiklar1 Manning’in fanatik bir i¢ tehdit
olarak anlasilmasi a¢isindan énemlidir. Nitekim bu dénemde
bilgi calma girisimlerine yonelmis ve yasa dis1 eylemlerde
bulunmustur. Nitekim Galler’de liseyi bitirdikten sonra
yaptig1 ilk seylerden biri Myspace adresinde cinsel kimligini
aciklamak olmustur. Ardindan ABD’ye babasinin yanina
tasinmis ve bir teknoloji firmasinda kisa siire calismustir.
Burada iivey annesi ile yasadigi sorunlar nedeni ile ¢ok
barinamamis ve babasinin arabasinda evsiz olarak yasamaya
baslamistir. 2006 yilinda Chicago’da “evsiz bir hacker”
hayat1 siirmiis, bir siire sonra Maryland’deki teyzesinin
evinde yasamaya baslamistir (Manning, 2022: 35-48).
Manning zor gecen Chicago déneminden sonra teyzesinin
yaninda kalirken Maryland’de liniversiteye yazilmis, yazilim
becerilerini kullanacagi bir is bulmak istemis ama arsiv
arastirmasindan  ¢ekindigi  i¢in  firmalara  bagvuru
yapmamistir. Manning bu donemini anlatirken madde
kullanimimdan, cinsiyet degistirme amaciyla hormon
tedavisi almak istemesinden ve bununla ilgili terapi
aldigindan bahsetmektedir. 2007 yilinda calismasi gerektigi
icin iiniversiteyi birakmak zorunda kalmistir. Kendi
deyimiyle oncelikle “babasini saygisim1 kazanmak”, cinsel
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kimligi ile ilgili sorunlar1 ¢6zmek ve {niversite
okuyabilmek amaciyla asker olmaya karar vermistir
(Manning, 2022: 49-54).

Manning Eyliil 2007’ de asker olmak i¢in bagvuru yaptiginda
ayn1 giin i¢inde hem yetenek ve akademik testlerini gecmis
hem de bu testlerin ardindan verilerle ¢aligsmak istedigini
belirterek askeri analist olarak kaydolmustur. Kendisinin de
belirttigi gibi siire¢ ¢ok hizli ilerlemis ve ordunun askere
ihtiyaci oldugundan hemen kaydolmasi halinde 20.000 dolar
bonus alacagmi 6grenmistir. Ikinci giin fiziksel testler ve
evrak isi ile ilgilenilmistir. Bu noktada Manning arsiv
arastirmasi i¢in SF-86 denilen formu doldururken forma
yazdigr adreslere ve kisilere gidilmesi halinde askere
almamayacagmi hissetmistir. Dahasi bu siirecte evsiz
oldugunu, uyusturucu kullandigim, psikiyatriste gittigini
beyan etmesine ragmen, bunlarin sorun yaratmayacagi
kendisine iletilmistir. Nitekim bunlar sorun olmamis ve
birkag¢ giin iginde temel askeri egitim alacagi Missouri’de
bulunan Fort Leonard Wood birligine katilmistir (Manning,
2022: 54-56).

Mannig’in asker olmadan o6nceki gecmisi; yasadigi ailevi
sorunlar temelli kimlik bunalimi, madde kullanimi, yasadisi
eylemler, diizeniz bir hayat ile tanimlanabilir. Bu slrecgte
Manning’e dair somut isaretler mevcuttur fakat [KK’nin
personel giivenligi ilkesi (6zellikle arsiv arastirmasi safhasi)
ihlal edilmis ve gizli bilgileri teslim edebilecek bir kisilik
yapisina sahip olup olmadigi sorgulanmadan bodyle bir
pozisyon i¢in askere alinmistir.

Simf Egitimi Donemi

Temel askeri egitimi tamamladiktan sonra Manning,
istihbarat smifindaki askerlerin egitim aldig1 Sierra
Vista’daki Fort Huachuca garnizonuna katilmistir. Burada
Manning, 24 hafta ve (haftada 50) saat istihbarat analizi
tizerine egitim almistir. Kendi deyimiyle bu egitimde
“isyancilar gibi diistinmeyi, gerilla savascilarmin neler
yapabilecegini ve konvansiyonel dezavantajlari
konvansiyonel  olmayan  avantajlar  olarak  nasil
kullanabilecegini” 6grenmistir. Egitim siirecinde de cinsel
kimligini aciktan sOylemese de bunu belli edecek sekilde
davrandigim1  aktarmaktadir. Egitimden arta kalan
zamanlarmda yalnizlik hissini gidermek amaciyla internet
baglantisina sahip laptopu ile Youtube, Facebook ve 4chan
gibi sitelerde zaman gecirmistir. Kendi ifadesiyle “rahat
arkadasca bir ortamda olmasina ragmen kendisini yalniz
hissettigi ve asker kiiltiire ve onun kuralci erkekligine
yabancilastigi is yerinde alamadigini diisiindiigii her seyi
sohbet odalarindan” almistir (Manning, 2022: 63-68).
Egitim déneminde IKK’nin yénetim sorumlulugu ve
gercekci politikalar ve prosedirler, yonetim destegi
ilkelerinin ihlal edildigi anlasilmaktadir. Askeri kiiltiire
adapte olamayan bir personel uygulanmayan denetim ve
IKK politikalar1 nedeniyle tespit edilememistir.

Istihbarat Analisti Donemi

Smif egitimini tamamlamasinin ardindan Manning Agustos
2008 den itibaren New York Fort Drum’da istihbarat analisti
olarak c¢aligmaya baslamistir. Buradaki isi Afganistan’daki
askerlere istihbarat analizi tiretmekti. Manning yaptig1 isi
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sorgulamaya burada baslamistir aslinda. Kendi ifadesiyle
“Hiiklimetin  yararlandigi hassas yOntemlerle kisiler
hakkinda  (iligki  kaliplari, kimlerle  konustuklari,
arkadaslarinin kimlerle konustugu, ne satin aldiklari, sirlari,
cinsellikleri, ihanetleri) her seyi” Ogrenebildigini
aktarmaktadir. Manning, mevcut bilgilerin derinligi ve
genisliginden etkilendigini belirtmektedir. Bu dénemde es
zamanlt olarak Manning internette hoslasmadigr dini
gruplara yonelik siber saldir1 eylemlerine anonim olarak
katilmayr sirdirmiistiir. Bunun yaninda Manning, kurum
disinda tanistig1 gazetecinin birine ordunun o dénem cinsel
konular hakkinda takip ettigi “Don’t ask, Don’t Tell”
politikas1 hakkinda ve bu konuda i¢ isleyisin nasil oldugu
konusunda bilgiler ve gizlilik derecesi olmayan belgeler
vermistir (Manning, 2022: 64-78).

Manning ordudaki IKK zayifliklarmin da bu dénemde
farkina varmaya baslamigtir. Analizimiz agisindan dogrudan
Manning'in kendi kaleminden IKK ilkelerinin nasil ihlal
edildigine dair bilgiler 6énem tagimaktadir. Manning isinin
bir pargasi olarak silahlarla ve gizli bilgilerle dolu kasalarin
ve cephaneliklerin dogru fiziksel glivenlik 6nlemlerine sahip
oldugundan emin olmakla ilgilenmektedir. Manning
ordunun inanilmaz giivenlik riskleriyle dolu oldugunu kisa
siirede fark ettigini belirtmektedir. Ornegin, Manning tsteki
atesli silahlar kasasmin (tiifeklerle ve devasa bir mihimmat
deposuyla dolu) kilidi hala fabrika ayarlarina ayarli olduguna
dikkat cekmektedir. Elektronik cihazlarm fiziksel
glivenligini saglamak i¢in muazzam miktarda enerji
harcanmasina ragmen elektronik cihazlarin kendisinde
guvenlik zaafiyeti olduguna isaret etmektedir (gergekei
politikalar ve prosdirler ilkesi, derinlikli savunma ilkesi
ihlali). Manning, bu donemde sistemin aciklarindan
yararlanarak erisim izni olmadig1 veri tabanlarina girmeye
baslamustir. Hatta bazen Ustlerinin bilgisi dahilinde kendi
isleri i¢in gerekli ama erisim izni olmayan verilere eristigini
bildirmektedir. Kendi ifadesiyle bu konudaki “tek kural
yakalanmamakt1”. Bir keresinde biiyiik bir veri tabanmi
izinsiz bir alana aktarirken yanlislikla, tiim birligin internet
erisimini kesmis ve verilerin kaybolmasina neden olmustur.
Yaptig1 seyi itiraf etmesine ragmen herhangi bir ceza
almamustir  (Yonetim Sorumlulugu, Yonetim Destegi,
Bilmesi Gerekenler, Gercekci Politikalar ve Prosedirler,
Sinerjik Yaklagim ilkelerinin ihlali) ( (Manning, 2022: 79—
80).

Ekim 2009’da Manning Bagdat'in 40 km dogusunda bulunan
Amerikan Usstine (Forward Operation Base Hammer)
gorevlendirilmistir. Burada calismaya basladiktan kisa bir
siire sonra terfi almstir. Istihbarat analisti olarak Manning,
¢ok gizli, gizli ve tasnif dig1 bilgiler ile ¢alistyordu. Manning,
bir noktada psikolojik olarak sorunlar yasamaya basladi,
kendi deyimiyle “simiilasyonda yasiyor” gibi hissetmistir.
Manning 06zellikle sahada gordiikleriyle, basina yansiyanlar
arasindaki farki sorgular hale gelmisti. Yasadigi kimlik
karmasas1 ve Irak’ta yagananlara taniklik etmesi Manning’te
depresyon, anksiyete, 6fke ve asir1 stres gibi sorunlara yol
acinca, komutani Manning’i terapiste yoOnlendirmistir
(Manning, 2022: 97-108).
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Gizli bilgilere erisim kolayliginin anlagilmasi i¢in 0 donemin
IKK baglaminda tim ABD kurumlarinda yerlesen yanlis
politikalarin bilinmesi gerekmektedir. 11 Eyliil sonrasi
sorunlardan biri olarak bilgi paylasimi tespit edilmesiyle
ABD kurumlarinda istihbaratin kati hiyerarsik diizeni
degismis, istihbarat paylasimi Manning’in ¢alistig1 donemde
artmisti. Aymi sekilde gizli belgelerin sayis1 da 11 Eylul'den
sonra katlanarak artmisti. 2000 yilinda yaklasik sekiz milyon
belge gizli olarak tasnif edilirken Manning’in calistigi
donemde yilda elli milyondan fazla gizli belge yeni istihbarat
paylasim politikasiyla kurumlar arasinda dolasiyordu.
Manning ¢alistig1 yerdeki bilgi giivenliginin de ¢ok saglam
olmadigma dikkat ¢ekmektedir. Manning’ten s6zde yiksek
guvenlikli ofislerinde insanlarin devlet sirlarin1 igceren
diziistii bilgisayarlarin sifrelerini ayn1 diziistii bilgisayarlara
yapistirilmis ve post-it'lere yazilmis olarak sakladigini
ogrenmekteyiz (Yonetim Sorumlulugu, Yonetim Destegi,
Bilmesi Gerekenler, Gercekgi Politikalar ve Prosediirler,
Sinerjik Yaklasim, Derinlikli Savunma ilkesi ihlali).
Manning’in aktardigma gore insanlar SCIF'in herhangi bir
odasinda herhangi bir kisisel materyal bulundurulmasma
kars1 kat1 diizenlemeleri agik¢a géz ardi ediyor ve herkes
miizik, bilgisayar oyunlari, kacak filmler gibi seyler igin
olan belgeleri yedek olarak DVDlere kaydedebilmekteydi.
Nitekim Manning 2010 yilbasi gecesi “diinyayl
degistirmeye” karar verdikten sonra bu amagcla kullandig:
DVD’leri SCIF’ten ¢ikarmasi hi¢ sorun olmadi ¢iinkii o
zamana kadar herkesin yaptigi bir eylemdi (Manning, 2022:
109-120).

Hikayenin geri kalan1 zaten bilinmekte: Manning'in
s1izdirdig bilgiler, The New York Times ve The Washington
Post gibi biiyiik Amerikan gazetelerinde sik sik mansetlerde
yer aldi. Yargilanmasinin sonunda Manning, 1917 Casusluk
Yasasm ihlal etmekten suclu bulundu. Verilen otuz bes
yillik hapis cezasi, ABD devletine ait bilgilerin sizdirilmasi
ve bu bilginin  kamuoyuna agiklanmasi amaciyla
gerceklestirilen bir davada o gline kadar verilen en uzun ceza
olarak kayitlara gegmistir (Maxwell, 2018: 100).
Manning’in sizintilarina varan siirecte acikca TKK ilkeleri
ihlallerinin norm haline geldigi goriilmektedir. YOnetim
sorumlulugu, yonetim destegi, bilmesi gerekenler, gercekei
politikalar ve prosediirler, sinerjik yaklasim, erken tespit,
derinlikli savunma, o6ngorilemezlik, nitelik ve nicelik,
belirle ve Onceliklendir ilkelerinin tamami asker olarak
calistigi donemde ihlal edilmistir. Bu nedenle Manning’in
olusturdugu tehdit caydirilamamis, tespit edilememis ve
engellenememistir.

ICERIK ANALIZI

Manning’in otobiyografisi nitel aragtirma yontemlerinde
siklikla kullanilan Masqda programi kullanilarak analiz
edilmistir. 1lk olarak otobiyografinin genel resminin
¢ekilmesi amaciyla hangi kelimelerin  ne siklikla
otobiyografide kullanildigr anlamak i¢in kelime frekans
analizi yapilmistir (and, but gibi ingilizce’deki baglaclar ve
was, did gibi tek basina anlam ifade etmeyen kelimeler goz

ardi edilmistir). Buna gore; en ¢ok kullanilan kelimeler
arasinda one ¢ikanlar su sekildedir: People (halk, insanlar)
278 kez, government (hiikiimet) 164 kez, military (ordu) 157
kez, information (bilgi) 109 kez, army (ordu) 63 kez, security
(guvenlik) 62 kez, public (kamu) 58 kez, intelligence
(istihbarat) 42 kez kullanilmastir.
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Sekil 1: Readme.txt Kelime Bulutu

Kelime siklik analizinin ardindan en ¢ok kullanilan kelimeler
ve IKK acisindan 6nemli olan kelimeler géz oOniinde
bulundurularak "the government” (hikiumet), “access”
(erisim), “classified” (gizli), “security” (glvenlik),
“intelligence” (istihbarat) kelimeleri se¢ilmistir. Bu segilen
kelimeler Masqda programmin kelime kombinasyonlari
ozelligi ile analiz edilmistir. Analiz sonuglarmma goére “the
government kelimesi” en ¢ok tried (denedi), justified
(savundu), claimed (iddia etti) kelimeleri ile birlikte
kullanilmustir (Sekil 2.).

had <

the government\ e L by

® Major Ashden Fein, was, 10 put
tried to

justified my
would
claimed 1o
said

injuy 1o any person. nerie

2% faca valu

druri

Kelima agaci analizi yontemiyle analiz edilen ikinci kelime
“access” kelimesidir. Analiz sonuglar1 “access” kelimesinin
en ¢ok “information” (bilgi) ve “hormones” (hormon)
kelimeleri ile birlikte kullanildigini gostermektedir (Sekil 3.)
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) Sekil 3:“Access” Kelime Agaci
Uglincii olarak ise “classified” kelimesi analiz edilmistir.

might have

of a section of

“Classified” kelimesi en ¢ok “information” (bilgi),
“documents” (belge), “network” (ag) ve “material”
(materyal) kelimeleriyle b1r11kte kullamlmlstlr (Sekil 4.).
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Sekil 4: “Classified” Kelime Agaci

Dordiincii  olarak  “security” kelimesi kelime agaci
yontemiyle analiz edilmis ve kelimenin en ¢ok“clearance”
(yetki), “measures” (Onlemler), “information” (bilgi”)
kelimeleri ile birlikte kullanildigi ortaya koymaktadir (Sekil
5.).
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Sekil 5: “Security” Kelime Agaci
Son olarak ise “intelligence” kelimesi kelime agaci
yontemiyle analiz edilmis ve sonuglar bu kelimenin en ¢ok
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“analyst” (analist), “community” (topluluk),
(rapor) ve “tranining” (egitim) kelimeleri
kullanildigini gostermekted1r (Sekil 6.).
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Sekil 6: “Intelligence” Kelime Aga01

SONUC VE DEGERLENDIRME
Manning vakasi IKK agisindan alinmasi gereken derslerle

doludur. ABD istihbarat toplulugu agisindan etkisinin
biyiikligiic. Ekim 2011°de  yayinlanan  Baskanlik
Kararnamesi ile Ulusal I¢ Tehdit Gorev Giicii’nun

kurulmasindan anlasilabilir. Bu kararname ile Baskan, gizli
aglara sahip federal birimler ve kurumlari i¢ tehdit tespit ve
o6nleme programlar1 olusturmaya yonlendirmistir (National
Insider Threat Task Force (NITTF), n.d.)). Vakanm
gerceklesme nedenlerinin basinda gizli belgelere ve askeri
aga erisim sorunu gelmektedir (Hughes & Stoddart, 2012:
638). ABD Ulusal Istihbarat Direktérliigii Bilgi Paylasim
Sorumlusunun da 2011 yilinda konu ile ilgili Senatoda
yaptig1 konusmada belirttigi tlizere bilmesi gerekenler,
bulunmasi gerekenler, derinlikli savunma basta olmak {izere
IKK prensiplerinin neredeyse hicbirisi bu durumda ise
koyulmamistir (Stone, 2011). Bunun nedeni resmi olarak
ABD hiikiimeti tarafindan onaylanmasa da, tahminlere goére
yaklasik "2,5 milyon ABD askeri ve sivil personel"
SIPRNet'e erisim saglayabilmesidir (“Siprnet: Where the
Leaked Cables Came From,” 2010) Nitekim Manning
vakasinin yasanmasinin ardindan diplomatik yazismalarin
SIPRNet’e yiiklenmesi sonlandirilmistir (Best, 2011).
Manning'in ag erisiminin ve giivenlik izni olan en az 2,5
milyon diger kisinin erisiminin bir istisna olarak degil, ag
toplumunda askeri calismanin tipik bir 0Ornegi olarak
goriilmesi gerekir. Nicks’in (2012) de belirttigi gibi, bu
durumun normalligi, Manning'e devlet sirlarina benzeri
goriilmemis erisim saglamada rol oynamistir (Nicks, 2012:
116). Otobiyografisine uygulanan Kkelime agaci analizi
sonuglart Manning’in gizli belgelere erisiminden bahsetme
siklig1 agisindan fikir vermektedir.

Erisim izni konusu IKK agismndan bilmesi gerekenler
agisindan onemlidir. 2014 rakamlarma gore, ABD’de
yaklagik 4,5 milyon Amerikali, yani toplam niifusun yaklagik
%1,5'i, gecerli bir glvenlik iznine sahiptir. Daha 6zel olarak,
bu rakam Personel Yonetim  Ofisi'nin  (OPM)
smiflandirmasina goére Tier 3 veya Tier 5 givenlik iznine
sahip bireyleri ifade etmektedir (2014 Report on Security
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Clearance Determinations April 2015, 2015). Manning
vakasindan anlasilacagi iizere en alt kademedeki bir gtivenlik
izni bile diizenli bir IKK programi olmadigmnda ve IKK
ilkeleri ihlalleri yasandiginda blyiuk sorunlara yol
acabilmektedir.

IKK agisindan Manning vakasma has sorunlar askere alim
ile baglamaktadir. Icerik anakizi ve kelime analizlerinden de
goriildiigii iizere kimlik sorunlari1 olan ve bunun i¢in terapi
almis, bir donem evsiz olarak sokaklarda yasamis, madde
kullanmis bir kisinin tahkikat1 hakkiyla yapilmamis
g6zikmektedir. Bundan daha énemli olan ise Manning bu
sorunlar1 hakkindaki kaygilarini dogrudan ise alim
personeline iletmis fakat bunlar dikkate alinmayarak
Manning askere kabul edilmistir. Savas dénemi gibi kriz
zamanlarinda ortaya ¢ikan personel ihtiyacinin bu duruma
neden oldugu aciktir. Fakat IKK’nm niteligi nicelige tercih
etme ilkesi dogrultusunda istihbarat analisti gibi énemli bir
pozisyonda galisacak personel icin boylesi bir gegmis sorun
olarak algilanmalidir.

Manning’in anlattiklar1 Fort Drum ve Irak’taki iislerde IKK
acisindan  biyiikk  glivenlik  zafiyetlerini de ortaya
koymaktadir. Ozellikle giivenlik kelimesinin kullanim
siklig1 ve kelime agaci sonuglart ve Manning’in belirgin bir
sekilde fiziksel bariyerlerin olmayisi, sifrelerin fabrika
ayarlarinda veya agik olarak etrafta olusundan dogrudan
bahsetmesi IKK’nin 6zellikle yénetim sorumlulugu, yénetim
destegi, bilmesi gerekenler, gercekci politikalar ve
prosediirler, sinerjik yaklasim, erken tespit, derinlikli
savunma, ongorilemezlik, nitelik ve nicelik, belirle ve
onceliklendir ilkelerinin ihlal edildigini gdstermektedir.
Buradan anlasilmaktadir ki yanlis veya yapilmamasi
gerekenlerin hepsi norm seklini almis ve Manning gibi i¢
tehditlerin isini kolaylastiracak sekilde bir caydiricilik
saglayamamistir. Bunun yaninda Manning daha Irak’a
gorevlendirilmeden Once calistigi Fort Drum iissiinde de
erisim izni olmadig1 verilere erismis, bundan tstlerinin
haberi olmasina ragmen kendi islerini kolaylastirdigi igin
Manning cezalandirilmamustir. Béylesi bir calisma ortami1 ve
davranis Oriintiisii nihayetinde bu biiyiik sizintilara giden
yolun kolaylastiricilari  olarak  goziikmektedir. TKK
ilkelerinin ihlalleri bir i¢ tehdidin 6ngorilememesi ve tespit
edilememesiyle sonu¢lanmustir. Bu 6ngérilemeyen i¢ tehdit
daha fazla veriye erisim saglayabilecegi, savas ortami ve
tehdidin kimlik sorunlar1 distntldiginde tam bir risk
kaynagi olarak daha kirilgan ve 6ngoriilemez bir hal alacagi
bir birlige gorevlendirilmistir. Burada da neredeyse tiim TKK
ilkeleri atlanarak savunmasiz kalinmis ve “bilginin 6zgiir
olmasina” inanan ve kimlik bunalimlari yasayan fanatik bir
i¢c tehdide doniisen Manning tarihin en bilyiikk sizintisina
neden olmustur. Bu siiregte IKK agisindan ihlal edilen ilkeler
Tablo 1.’de goriilmektedir.

Tablo 1: Thlal Edilen Ilkeler ve Dénemler

flkeler Asker  Egitim Istihbarat

olmadan Doénemi  Analisti

once Donemi
Yon. Sorum. X
Yon. Destegi X
Etik
Bul.Gereken.
Bil. Gereken.
Kesfe K.K.
Gergekgi Pol. X
Sin.Yak.
Erken Tes.
Der.Sav.
Ongoriilemez.
Kor.Gereken.
Bel.ve On.
Nit. ve Nic.
Is Birligi
Teh.Az.
Per.Giiven. X

XK R XX XX

oo

Vaka iizerinden yapilacak IKK c¢aligmalari teori ile pratigi
birlestirilmesine ve Ornek olaylar ile alinmasi gereken
derslerin somutlasmasma katki saglamaktadir. Bu nedenle
bu alanda vaka calismalar1 devam etmeli, tarihte yasanan
vakalar teorik temelli ve nitel arastirma yontemleriyle ele
alinmalidir. Bunun yaninda Manning vakasi motivasyonu
itibariyle Manning’in hapishaneden ¢iktiktan sonraki
roportajlar, sdylemleri ve tutumlariyla da calistlarak TKK
agisindan analiz edilmelidir.
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EXTENDED ABSTRACT

In 2010, one of the biggest leaks in world history occurred through Wikileaks. Private Bradley Manning, while serving as a military
intelligence analyst in Iraq, leaked approximately 750,000 documents to Wikileaks. The question of how a military intelligence personnel
of the rank of private could cause a leak of this magnitude is the main focus of this study. Hence, the Manning case, which can be categorized
as an internal threat, is important in terms of lessons to be learned in terms of counter-intelligence (CI). This study analyzes the Manning
case from the point of view of Cl based on her autobiography (Readme.txt). The study reveals that all the principles of CI were violated
from the personnel investigation process until the time of the leak.

The Manning case is full of lessons for the Cl. The magnitude of its impact on the US intelligence community can be seen in the
establishment of the National Insider Threat Task Force by Presidential Decree in October 2011. The President directed federal departments
and agencies with classified networks to establish domestic threat detection and prevention programs. One of the main reasons for the
incident was the problem of access to classified documents and the military network. As Intelligence Community Information Sharing
Executive Office of the Director of National Intelligence stated in his 2011 Senate testimony on the subject, almost none of the principles
of the CI - need-to-know, need-to-be, defense-in-depth - were put to work in this case. This is because, although not officially confirmed
by the US government, it is estimated that around 2.5 million US military and civilian personnel had access to SIPRNet. Indeed, after the
Manning case, the uploading of diplomatic correspondence to SIPRNet was terminated.

Manning's network access, and that of at least 2.5 million others with security clearance, should not be seen as an exception, but as typical
of military work in a network society. The normality of this situation played a role in giving Manning unprecedented access to state secrets.
The issue of access authorization is also important for those who need to know about it. According to 2014 figures, approximately 4.5
million Americans in the US, or about 1.5% of the total population, have a valid security clearance. More specifically, this figure refers to
individuals with a Tier 3 or Tier 5 security clearance according to the Office of Personnel Management (OPM) classification. Even the
lowest tier security clearance can cause major problems in the absence of a regular CI program.

In terms of Cl, the problems specific to the Manning case begin with recruitment. It seems that a person with identity issues, who had
received therapy for this, who had lived on the streets as a homeless person for a while, and who had used substances, was not properly
investigated. More importantly, Manning communicated his concerns about these issues directly to the recruitment staff, but they were
ignored and Manning was accepted into the army. It is clear that the need for personnel in times of crisis, such as wartime, is the cause of
this situation. However, in line with the ClI's principle of preferring quality over quantity, such a background should be perceived as a
problem for personnel who will work in an important position such as an intelligence analyst.

Manning's account also reveals major security weaknesses in terms of the Cl at Fort Drum and the bases in Irag. The lack of physical
barriers, the passwords being in factory settings or openly lying around have become commonplace, contrary to all the principles of the
Cl. Everything that is supposed to be wrong or should not be done became the norm and failed to provide a deterrent that would facilitate
the work of internal threats like Manning. In addition, Manning accessed data that he was not authorized to access at Fort Drum, where he
worked before he was deployed to Irag, and although his superiors were aware of this, Manning was not punished for facilitating their
work. Such a working environment and behavioral pattern ultimately appear to be the facilitators of the path to these major leaks. The
failure to adopt a realistic Cl policy resulted in the failure to anticipate and detect an internal threat. The unforeseen insider threat was
assigned to a unit where it could gain access to more data and where the war environment would make the threat more vulnerable and
unpredictable given its identity issues. Here, too, all the principles of the Cl were bypassed and Manning, who believed in the "freedom of
information™ and turned into an internal threat with identity crises, caused the biggest leak in history.
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