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0z

Zararl yazihm veya kéti amach yazilm; bilgisayar ve mobil
cihazlarin islevlerini bozmak, kritik bilgileri toplamak, 6zel
bilgisayar sistemlerine erisim saglamak ve istenmeyen
reklamlari géstermek amaci ile kullanilan yazilimdir. Kétii
amagli yazilimlarin giivenlik ve antiviriis sistemlerinde tespit
edilebilmesi ya da engellenmesi icin makine égrenmesi tabanli
saldirni  tespit/é6nleme  sistemleri  kullaniimaktadir.  Bu
calismada CIC-MamMem-2022 veri kiimesi lizerinde, makine
6grenmesi  yontemleriyle  kétii  amagh  yazilimlarin
siniflandirilmasi amaglanmistir. Bu veri kiimesi lizerinde zorlu
bir problem olan on alti sinif siniflandirma igin literatiirde
bilinen en iyi F1 élgiist, kesinlik, hassasiyet ve dogruluk
degerleri sirasiyla %69,46, %70,94, %69,48 ve %69,48 iken; bu
calismada 6zellikle on alti sinif siniflandirma problemi iizerine
odaklanilmis ve literatiirde bilinen en iyi sonuglardan daha iyi
sonuglar elde edilmistir. Yapilan deneysel ¢alismalar
sonucunda XGBoost ile F1 élgiisi, tutturma, bulma ve
dogruluk degerleri sirasiyla %75,53, %75,43, %75,65 ve
%75,53 olarak elde edilmistir.
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Abstract

Malware or malicious software is software used to disrupt the
functioning of computers and mobile devices, collect critical
information, gain access to private computer systems, and
display unwanted advertisements. Machine learning-based
intrusion detection/prevention systems are used to detect or
block malware in security and antivirus systems. This study
aims to classify malware using machine learning methods on
the CIC-MamMem-2022 dataset. For the challenging problem
of sixteen-class classification on this dataset, the best-known
F1 score, precision, recall, and accuracy values in the literature
are 69.46%, 70.94%, 69.48%, and 69.48%, respectively. In this
study, a particular focus was placed on the sixteen-class
classification problem, and better results than the best-known
results in the literature were achieved. As a result of the
experimental studies, the F1 score, precision, recall, and
accuracy values obtained with XGBoost were 75.53%, 75.43%,
75.65%, and 75.53%, respectively.

Keywords: Malware classification, Malware detection,
Machine learning, Intrusion Detection System
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1. Giris

Saldiri tespit ve saldiri dnleme sistemleri, sistemlere yapilan
saldirilari tespit etmeyi ve engellemeyi amaglayan makine
dgrenmesi tabanli sistemlerdir. Ozellikle pandemi déneminde
uzaktan calisma, uzaktan egitim gibi internetin is, egitim ve
sosyal amagclarla daha yogun kullaniimasiyla birlikte
sistemlere ve cihazlara yapilan saldirilar da artis goéstermistir.
Yapay zekanin ilerlemesi ve dijitallesmenin her gegen giin her
alanda artmasiyla saldirilarin da artacagi 6ngoriilmektedir. Bu
nedenle zararli yazilimlarin yiksek oranda tespit edilmesi ile
ilgili galismalarin yapilmasi buyik 6neme sahiptir.

1.1 Motivasyon ve Katki

Bu calismada, zararsiz ve kot amagli yazihmlari iceren CIC-
MalMem-2022 veri kiimesi [1] Gzerinde, yliksek basarimla
kot amach yazilimlari tespit eden makine 6grenmesi tabanl
yeni bir saldiri tespit sistemi gelistiriimesi amacglanmistir. Veri
kiimesi tzerinde farkh 6n isleme ve o6zellik ¢ikarimi adimlari
gerceklestirildikten sonra, Logistic Regression (LR), Random
Forest (RF), Support Vector Machine (SVM), Gradient
Boosting (GB), Deep Neural Network (DNN), K-Nearest
Neighbors (KNN), Decision Tree (DT), XGBoost algoritmalari
kullanilarak ikili ve ¢oklu siniflandirma problemleri lzerinde
cahsilmistir.

ikili siniflandirma en basarili model DNN olup, bu model igin
dogruluk, F1-skor, kesinlik ve hassasiyet metrikleri sirasiyla;
%100, %100, %100, %99,99 elde edilmistir. Literatlrde yer
alan ikili siniflandirma modelleri ile elde edilen sonuglar
degerlendirildiginde bu deger literatiirde yer alan ¢alismalar
gibi en yuksek basarima sahiptir. Bu calismanin literatiire
sagladigi 6nemli katki on alti-sinif siniflandirma modelleri
icindir. Ozellikle alt kategori siniflarina gére yapilan on alti-
sinif siniflandirmada; en basaril model XGBoost icin dogruluk,
F1-skor, kesinlik ve hassasiyet skorlari sirasiyla; %75,53,
%75,53, %75,43, %75,65 elde edilmis olup, bu skorlar

literatlrde bilinen en iyi skorlardan (%69,46, %70,94, %69,48
ve %69,48) daha basarilidir.

1.2 Organizasyon

Calismanin ikinci boliimiinde literatiirde CIC-MalMem-2022
veri kiimesi tizerinde yapilan ¢alismalar 6zetlenmistir. Uglincii
bélimde ise bu calismada 6nerilen saldiri tespit modelleri
detaylandirilmistir.  Doérdinct  bolimde gergeklestirilen
deneyler kapsamli olarak sunulmustur. Son bdliimde ise elde
edilen bulgular  tartisilarak ileriki ¢alismalardan
bahsedilmistir.

2. ilgili Calismalar

Literatirde, CIC-MamMem-2022 veri kiimesi Uzerinde,
makine 6grenmesi ve/veya derin 6grenme yéntemleriyle kotu
amagli yazihm tespitini hedefleyen bircok c¢alisma yer
almaktadir.

CIC-MalMem-2022 veri kiimesi lizerinde yapilan bu ¢alismalar
kapsamli olarak incelenmis olup; Cizelge 1, Cizelge 2 ve
Cizelge 3’de sirasiyla ikili, dort-sinif, on alti-sinif siniflandirma
yapan calismalarda kullanilan en basarili model, elde edilen
basarim oranlari bilgileri ayrintili olarak sunulmustur. Cizelge
1'de ikili siniflandirma icin verilen sonuglar
degerlendirildiginde; en basarili modellerin RobustCBL [3],
Decision Tree [6] ve Random Forest [17] oldugu
goriulmektedir.  Cizelge 2’de dort-sinif siniflandirma igin
verilen sonuglar degerlendirildiginde; XGBoost [4], modeli ile
en yiksek F1-OlcUsl, tutturma, bulma degerleri sirasiyla
%88,13, %88,12 ve %88,15 elde edilirken, en yiksek dogruluk
degeri ise %89,74 degeriyle Decision Tree [8] algoritmasiyla
elde edilmistir. Cizelge 3’te on alti-sinif siniflandirma igin
verilen sonuglar degerlendirildiginde; ExtraTrees [21] modeli
ile en yiksek F1-Olgiisii, tutturma, bulma ve dogruluk
degerlerinin sirasiyla %69,46, %70,94, %69,48, %69,48 olarak
elde edildigi gozlemlenmistir.

Cizelge-1: CIC-MalMem-2022 Veri kiimesi tizerinde ikili siniflandirma yapan ilgili galigmalar

. . Basarim Olgiileri
Yil Kaynak Kullanilan En lyi Siniflandirma Modeli F-Olcist (F1) | Tutturma Bulma Dogruluk
2024 [2] KNN %99,97 %99,97 %99,97 %99,97
2023 [3] RobustCBL (Robust CNN-BiLSTM) %100,00 %100,00 %100,00 %99,96
2023 [4] XGBoost %99,99 %99,99 %99,99 %99,99
2023 [5] Logistic Regression %99,99 %99,99 %99,99 %99,99
2023 [6] Decision Tree %100,00 %100,00 %100,00 %99,00
2023 [7] Random Forest %99,99 %99,99 %99,99 %99,98
2023 [8] Decision Tree %99,99 %100,00 %99,98 %99,99
2022 [9] Logistic Regression %99,97 %99,98 %99,97 %99,97
2022 [10] Random Forest %99,99 %99,99 %99,99 %99,98
2023 [11] XGBoost - - - %99,99
2023 [12] CNN - - - %99,80
2022 [13] Logistic Regression - - - %99,97
2024 [14] Random Forest - - %99,99 %99,99
2023 [15] OCC-PCA %99,00 %99,00 %99,00 %99,40
2023 [16] Recursive Feature Elimination (RFE) - - - %99,80
2022 [17] Random Forest %100,00 %100,00 %99,99 %100,00
2023 [18] K-Means - - - %99,00
2024 [19] EnsAdp_CIDS algorithm - - - %99,85
2024 [20] CNN %98,72 - - %98,82
2023 [21] Extremely Randomized Trees Classifier (ExtraTrees) %99,83 %99,78 %99,86 %99,82
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2024 [22] DNN %99,70 %99,60 %99,99 %99,70
2022 [23] Decision Tree - %99,97 - %99,98
2023 [24] SVM - - - %96,20
2023 [25] LSTM - - - %97,69
2024 [26] VolMemLyzer %95,45 - - %91,25
Cizelge-2: CIC-MalMem-2022 Veri kiimesi tizerinde dort-sinif siniflandirma yapan ilgili calismalar
. . Basarim Olgiileri
yil K k Kullanilan En lyi Sinifland Model =
! ayna uffantfan £n Tyl Sinrifandirma ilodell F-Olgiisti (F1) | Tutturma | Bulma Dogruluk
2024 [2] KNN %82.24 %82,39 %82,21 %82,21
2023 [3] RobustCBL (Robust CNN-BiLSTM) %84,00 %85,00 %85,00 %84,56
2023 [4] XGBoost %88,13 %88,12 %88,15 %87,21
2023 [7] Gradient Boosted Tree - - - %85,12
2023 [8] Decision Tree - - - %89,74
2022 [10] CNN %75,13 %75,79 %75,18 %83,53
2023 [21] Extremely Randomized Trees Classifier (ExtraTrees) %83,02 %83,11 %83,05 %83,05
Cizelge-3: CIC-MalMem-2022 Veri kiimesi tizerinde on alti-sinif siniflandirma yapan ilgili galismalar
- . Basarim Olgiileri
yil K k Kullanilan En lyi Sinifland Model =
! ayna dlianiian £n ly) sinfifancirma Vlodet! F-Olgiisti (F1) | Tutturma | Bulma Dogruluk
2024 [2] KNN %67,32 %68,88 %66,93 %66,93
2023 [21] Extremely Randomized Trees Classifier (ExtraTrees) %69,46 %70,94 %69,48 %69,48
3. Onerilen Saldiri Tespit Modelleri Ransomware Conti 1988
MAZE 1958
3.1 Veri Kiimesi Pysa 1717
- . Ak 2000
Bu calismada kullanilan CIC-MamMem-2022 veri kiimesi Shadz 2128
29.298 zararsuﬂ, 29.2?8 koti am_agll olm.ak Euzere t_o.plam Zararei B : 29298
58.596 farkh gozlem icermektedir. Her bir goézlem igin 57 Yazilim

farkh 6znitelik bilgisi verilmistir. Veri kimesi Trojan Horse,
Ransomware ve Spyware olmak Uzere (g farkl kot amach
yazilim kategorisi icermektedir. Her bir kategori kendi
icerisinde farkh kot amach yazilim ailelerine ayrilmistir.
Trojan Horse kategorisi Zeus, Emotet, Refroso, scar,
Reconyc alt yazilim ailelerinden olusurken; Spyware
kategorisi 180Solutions, Coolwebsearch, Gator,
Transponder, TIBS ailelerinden olusur. Ransomware
kategorisi ise Conti, MAZE, Pysa, Ako, Shade alt ailelerini
icerir. Veri kiimesinde yer alan zararsiz ve kot amagli
yazilim kategorisi ve ilgili ailelere ait gdzlem sayilari ile
Oznitelik bilgileri sirasiyla Cizelge-4 ve Cizelge-5'de
sunulmustur.

Cizelge-4: CIC-MamMem-2022 veri kiimesinde yer alan yazilim
sinif ve alt sinif gozlem bilgileri

Yazilim Tiirli Yazilm Yazilim Ailesi Gozlem
Kategorisi Sayilari
Ko6tt Amagh | Trojan Horse Zeus 1950
Yazilm Emotet 1967
Refroso 2000
scar 2000
Reconyc 1570
Spyware 180Solutions 2000
Coolwebseah 2000
Gator 2200
Transponder 2410
TIBS 1410

Cizelge-5: CIC-MamMem-2022 Veri kiimesinde yer alan 6znitelikler

No Oznitelik No Oznitelik
1 Category | 30 malfind.protection
2 pslist.nproc | 31 | malfind.uniquelnjectio
ns
3 pslist.nppid | 32 psxview.not_in_pslist
4 pslist.avg_threads | 33 | psxview.not_in_eproce
ss_pool
5 pslist.nprocs64bit | 34 | psxview.not_in_ethrea
d_pool
6 pslist.avg_handlers | 35 | psxview.not_in_pspcid
_list
7 dlllist.ndlls | 36 | psxview.not_in_csrss_h
andles
8 | dlllist.avg_dlls_per_pro | 37 | psxview.not_in_session

c

9 handles.nhandles | 38 | psxview.not_in_deskth
rd
10 | handles.avg_handles_p | 39 | psxview.not_in_pslist_f
er_proc alse_avg
11 handles.nport | 40 | psxview.not_in_eproce
ss_pool_false_avg
12 handles.nfile | 41 | psxview.not_in_ethrea
d_pool_false_avg
13 handles.nevent | 42 | psxview.not_in_pspcid
_list_false_avg
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14 handles.ndesktop | 43 | psxview.not_in_csrss_h

andles_false_avg

15 handles.nkey | 44 | psxview.not_in_session
_false_avg

16 handles.nthread | 45 | psxview.not_in_deskth
rd_false_avg

17 handles.ndirectory | 46 modules.nmodules
18 handles.nsemaphore | 47 svcscan.nservices
19 handles.ntimer | 48 svcscan.kernel_drivers
20 handles.nsection | 49 svcscan.fs_drivers
21 handles.nmutant | 50 | svcscan.process_servic
es

22 | Idrmodules.not_in_load | 51 | svcscan.shared_proces
s_services

23 Idrmodules.not_in_init | 52 | svcscan.interactive_pro

cess_services

24 Idrmodules.not_in_me | 53 svcscan.nactive

m

25 | Idrmodules.not_in_load | 54 callbacks.ncallbacks
_avg

26 Idrmodules.not_in_init | 55 callbacks.nanonymous
_avg

27 Idrmodules.not_in_me | 56 callbacks.ngeneric
m_avg

28 malfind.ninjections | 57 Class

29 malfind.commitCharge

3.2 Veri Onisleme

Calismada kullanilan CIC-MamMem-2022 veri kimesi

toplamda 58.596 farkli gozlem ve 57 farkli 6znitelikten
olusmaktadir. Veri kimesi uzerinde farkli 6n isleme
yontemleri ile veri kiimesini temsil eden 6znitelikler 33’e,
gozlem sayisi ise 58.062’ye indirilmistir. Asagidaki alt
basliklarda onisleme adimlari kapsamli olarak verilmistir.

3.2.1 Oznitelik Segimi

Veri kiimesi tizerinde dncelikle her bir 6znitelik icin gozlem
degerleri ayni  olan 6znitelikler kontrol edilmistir.
“pslist.nprocs64bit”, “handles.nport”,
“svcscan.interactive_process_services” 6zniteliklerinde yer
alan gozlem degerlerinin tamaminin ayni oldugu tespit
edilmistir. Bu lg farkl 6zniteligin, model lizerinde bir etkisi
olmayacagi dislnulerek veri kimesinden cikariimistir.

Ayrica veri kiimesi izerinde eksik deger kontroli yapiimis,
ancak herhangi bir eksik deger gézlemlenmemistir.

Son olarak 6znitelik degerleri birbiri ile tamamen ayni olan
gbzlem sayisi kontroll yapilmis ve 534 gozlemin birbiriyle
ayni oldugu tespit edilerek, bu gdzlemler veri kiimesinden
cikariimistir.

ikili siniflandirma yapabilmek icin “Class” dzniteligine “One
hot encoding” islemi uygulanmistir. Bunun sonucunda da
verinin zararh ya da zararsiz olma durumu boolean
degerine indirgenmistir.

Veri kiimesi icerisinde anlam olarak birbirine benzeyen
Oznitelikler bulundugu icin bazilarinin toplami ya da
ortalamasini almanin modellere daha fazla katkisi oldugu
fark edilmistir. Ayri ayri islem sayisini almak yerine toplam
islem sayisini  belirlemek icin  “pslist.nproc” ve

“pslist.nprocs64bit” 6znitelikleri toplanip “total_procs” sayisi
belirlendi. Ancak “pslist.nprocs64bit” degeri tim verilerde ayni
oldugu ve veri kiimesinden kaldirildigi icin “pslist.nproc”
Ozniteliginin ismi “total_procs” olarak degerlendirilmistir.

Ortalama is pargacigl ve isleyici sayisinin toplamini belirlemek
icin “pslist.avg_threads” ve “pslist.avg_handlers” 6znitelikleri
toplanarak “avg_thread_handlers” 6zniteligi olugturulmustur.

sayisini  belirlemek icin  “handles.nport”,
“handles.nfile”, “handles.nevent”, “handles.ndesktop”,
“handles.nkey”, “handles.nthread”, handles.ndirectory,
“handles.nsemaphore”, “handles.ntimer”, “handles.nsection”,
“handles.nmutant” Oznitelikleri toplanarak ve “total_handles”
ozniteligi olusturulmustur. Ancak “handles.nport” ozniteligi icin
veri kiimesindeki tiim degerler ayni oldugundan bu o6znitelik
kaldirildigindan ve bu toplama bu 6znitelik dahil edilmemistir.

Toplam handle

Ayrica ortalama ylklenmeyen modil hesaplamasi yapilarak,
“Idrmodules.not_in_load”, “ldrmodules.not_in_init”,
“ldrmodules.not_in_mem” 0zniteliklerinin ortalamasi alinip
“avg_not_loaded_modules” 6zniteligi olusturulmustur.

Son olarak, toplam goriinmeyen islem sayisi hesaplanarak;
“psxview.not_in_pslist”, “psxview.not_in_eprocess_pool”,
“psxview.not_in_ethread_pool”, “psxview.not_in_pspcid_list”,
“psxview.not_in_csrss_handles”, “psxview.not_in_session”,
“psxview.not_in_deskthrd” Oznitelikleri toplanarak
“total_hidden_processes” dzniteligi olusturulmustur.

Yukarida verilen hesaplamalarda kullanilan 6znitelikler veri
kiimesinden cikarilarak, yeni olusturulan oOznitelikler veri
kiimesine eklenmistir. Ayrica ¢oklu siniflandirmada kullaniimak
Uzere “Category”  Ozniteliginden “category_name” ve
“subcategory_name” isimli iki yeni 6znitelik olusturulmustur. Bu
iki 6znitelik dort sinif ve onalti sinif siniflandirmada kullaniimistir,
sinif dzniteligini temsil ettiginden model egitim oOzniteliklerine
dahil edilmemistir.

Yapilan islemler sonucunda veri kiimesinin son hali Cizelge 6’da
sunulmustur.

Cizelge-6: Onisleme ve oznitelik miihendisligi uygulandiktan sonra
veri kiimesinde yer alan oznitelikler

No Oznitelik No Oznitelik
1 pslist.nppid | 18 | psxview.not_in_sessio
n_false_avg
2 dillist.ndlls | 19 | psxview.not_in_deskt

hrd_false_avg
modules.nmodules

3 | dlllist.avg_dlls_per_pro | 20

c
4 handles.nhandles | 21 svcscan.nservices
5 | handles.avg_handles_p | 22 | svcscan.kernel_drivers
er_proc
6 | Idrmodules.not_in_load | 23 svcscan.fs_drivers
_avg
7 Idrmodules.not_in_init | 24 | svcscan.process_servi
_avg ces
8 Idrmodules.not_in_me | 25 | svcscan.shared_proce
m_avg Ss_services
9 malfind.ninjections | 26 svcscan.nactive
10 malfind.commitCharge | 27 callbacks.ncallbacks
11 malfind.protection | 28 | callbacks.nanonymous
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12 | malfind.uniquelnjection | 29 callbacks.ngeneric

s

13 | psxview.not_in_pslist_f | 30 | avg_threads_handlers
alse_avg

14 | psxview.not_in_eproce | 31 total_handles

ss_pool_false_avg

| 10 | malfind.protection | 20 | total_handles

Most Important Features

svcscan.nservices
svescan.process_services

malfind.uniqueinjections

15 psxview.not_in_ethrea | 32 | average_not_loaded_

d_pool_false_avg modules
16 | psxview.not_in_pspcid_ | 33 | total_hidden_process
list_false_avg es

17 | psxview.not_in_csrss_h

andles_false_avg

3.2.2. Ozellik/Oznitelik ®neminin Uygulanmasi

Dengesiz ve dengeli veri kiimeleri Gizerinde en ayirt edici
ozniteliklerin ~ belirlenmesi  icin  Oznitelik  6nemi
kullanilmistir. En 6nemli 6znitelikler gikarilirken XGBoost
modeli  lzerinde  ‘feature_importance_’  yontemi
kullanilmis olup, 6énem grafigi Sekil 1’de sunulmustur.
Ozniteliklerin dnem oran grafigine gore ilk 20 6znitelik
coklu siniflandirma (dortli ve on altili siniflandirma) igin
modellerde kullaniimistir. Dengesiz veri kiimesi zerinde
kullanilan 20 6znitelik Cizelge 7’de sunulmustur.

Dengeli veri kimesi icin elde edilen 6nem grafigi ve
Ozniteliklerin isimleri sirasiyla Sekil 2 ve Cizelge 8'de
verilmistir.

Most Important Features

cscan.nservices

svescan shared_process services
svescart pr

matfind Uniauemjections

dlilst avg s _per_proc

average_not. I?adea modules
ialfind.ninjections
maifind.protection

libacks.ngeneric
svcscan nactive
psxview.not_in csrss handles false_avg
drmodures.not_i_load-avg
dllst s

pslist.nppid
acks nanonymous

pexviewnorn sessmn false_av
otal_harrdle:
callbacks ncalibacks
Idrmodules.notin init_avg
poxview.not in. deskinrd. false-avo
ndles nhandles

pexview.not_in_ethread pool false avg
tal_hidden processes
odules nmoddies
eads handlers

poxviewnot I pelst Talse.av
PSXview.not_in_pspeid list false~av:
Slcdcaneril drivers
pexviewnot_in_eprocess.pool false &g
svescanfs_drivers

Sekil-1: Dengesiz veri kiimesi tizerinde en 6nemli 6zniteliklerin
belirlenmesi

Cizelge-7: Dengesiz veri kiimesi lizerinde model egitiminde
kullanilan en 6nemli 20 6znitelik

No Oznitelik No Oznitelik

1 svcscan.nservices | 11 malfind.commitCharg

e

2 | svcscan.shared_process | 12 callbacks.ngeneric
_services

3 | svcscan.process_service 13 svcscan.nactive
S

4 | malfind.uniquelnjection | 14 | psxview.not_in_csrss_

S handles_false_avg

5 | dlllist.avg_dlls_per_pro | 15 Idrmodules.not_in_lo

c ad_avg

6 | handles.avg_handles_p | 16 dlllist.ndlls
er_proc

7 Idrmodules.not_in_me | 17 pslist.nppid
m_avg

8 | average_not_loaded_m | 18 | callbacks.nanonymous
odules

9 malfind.ninjections | 19 | psxview.not_in_sessio

n_false_avg

not_in_mem
malfind.protection

pslist.nppid

handles.nfile
Idrmodules.not_in_load
malfind.commitCharge
malfind.ninjections
handles.ndesktop
handles.avg_handles_per_proc
dillist.avg_dlls_per_proc
Idrmodules.not_in_mem_avg
svescan.nactive
handles.nmutant
handles.nsection
handles.nsemaphore
psxview.not_in_session

handles.ntimer

0.0 0.1 0.2 03 0.4 0.5 0.6 0.7
Sekil-2: Dengeli veri kiimesi igin en 6nemli dzniteliklerin belirlenmesi

Cizelge-8: Dengeli veri kiimesi lizerinde model egitiminde kullanilan
en 6nemli 20 6znitelik

No Oznitelik No Oznitelik
1 svcscan.nservices | 11 handles.ndesktop
2 | svcscan.process_service | 12 | handles.avg_handles_per_
s proc
3 | malfind.uniquelnjection | 13 dlllist.avg_dlls_per_proc

s

4 Idrmodules.not_in_me | 14 | ldrmodules.not_in_mem_a
m vg
5 malfind.protection | 15 svcscan.nactive
6 pslist.nppid | 16 handles.nmutant
7 handles.nfile | 17 handles.nsection
8 | ldrmodules.not_in_load | 18 handles.nsemaphore
9 malfind.commitCharge | 19 psxview.not_in_session
10 malfind.ninjections | 20 handles_ntimer

3.2.3. Hiper Parametre Ayarlamasi

Daha etkili ve basarili sonuglar elde etmek igin hiper parametre
ayarlamasi yapilmistir. Bu islemde GridSearchCV
fonksiyonundan yararlanilmistir. Bu fonksiyon, kendisine verilen
hiper parametre degerlerinin tim olasiliklarini deneyerek,
capraz dogrulama ile en ylksek basariyr saglayan parametre
kombinasyonlarini belirler.

4. Deneysel Sonuglar

Calisma kapsaminda veri kiimesi Uzerinde ikili siniflandirma,
dort-sinif siniflandirma ve on alti-sinif siniflandirma igcin modeller
egitilmis ve test edilmistir. Tum siniflandirma problemlerinde
onisleme adimlarindan ve 6znitelik se¢imi sonucundan olusan
veriler kullanilmistir.  Modeller Uzerinde hiper parametre
ayarlamasi yapilarak basarim oranlari arttirilmistir.

Siniflandirma basarimlari degerlendirilirken; 58,062 gozlemin
%601 egitim, %20'si test verisi, %20’si ise validasyon verisi olarak
ayrilmistir.

Her bir siniflandirma icin gerceklenen modellerin performansini
degerlendirmek ve genelleme yetenegini 6lgmek amagli 5-
katmanli (fold) capraz dogrulama yontemi kullaniimistir.
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Bunun vyani sira ozellikle dort-sinif ve on alti-sinif
siniflandirma  probleminde olusacak dengesiz veri
problemini ¢ézmek amagl “zararsiz yazilim” sinifindan
(Bknz. Cizelge 4) diger kot amach yazilimlarin ortalamasi
olacak sekilde rastgele gozlem secilerek dengeli veri
kiimeleri olusturulmustur. Bu sayede dengesiz veri
problemi ¢ozllmistlir. Dengeli veri kiimesi kullanarak
kurulan  modellerde  XGBoost modeli  lzerinde
‘feature_importance_’ uygulanmis énem sirasina gore ilk
20 oznitelik modellerde kullanilmistir.

Dort-sinif siniflandirmada icin olusturulan dengeli veri
kiimesi; Cizelge 4’de ayrintili verilen 3 sinifa ait 28.831 adet
kot amagl yazilim ile 9610 adet zararsiz yazihm sinifi
olmak lizere, toplam 38.441 gozlem igerir.

Onalti-sinif siniflandirma igin olusturulan dengeli veri
kiimesi; Cizelge 4’de ayrintili verilen 15 sinifa ait 28.831
adet kot amagli yazilim ile 1.949 adet zararsiz yazilim sinifi
olmak lizere, toplam 30.780 gozlem igerir.

problemi
sayisinda

iki-sinif ~ siniflandirmada  dengesiz  veri
olusmadigindan bu deneyler igin gozlem

herhangi bir degisiklik yapilmamis olup Cizelge 4’de verilen
sayida gozlem kullaniimstir.

Yukarida verilen bilgiler dogrultusunda asagidaki alt basliklarda
ikili, dortli ve onaltili siniflandirma modelleri igin siniflandirma
modelleri kurulmus ve her bir siniflandirma problemi igin elde
edilen sonuglar detaylandiriimistir.

4.1. ikili Siniflandirma

ikili siniflandirma icin “one hot encoding” ile olusturulan
Oznitelik (“Class” 6zniteligi kullanilarak boolean degerinde zararh
ve zararsiz 6zelligine temsilen) siniflandirma icin kullaniimistir.
Veri kiimesinde yer alan gozlemler zararl (toplam 28.831
gozlem) ve zararsiz (toplam 29.298 gézlem) olmak Uzere iki
sinifa ayrilmistir. ikili siniflandirma icin LR, RF, SVM, GB, DNN
algoritmalari kullanilarak siniflandirma modelleri
olusturulmustur. Yapilan deneysel sonuglar Cizelge 9’da
sunulmus olup en basarili model DNN olmustur. Literatlirde yer
alan ikili siniflandirma ile ilgili calismalar (Bknz. Cizelge 1) ile elde
edilen sonuglar degerlendirildiginde en basarili metriklerin elde
edildigi agiktir.

Gizelge-9: ikili Siniflandirma igin Modellerin Bagarimi

Kullanilan " Basarim Olgiileri
Algoritma Hiperparametre PO F-Olgiisii Tutturma | Bulma Dogruluk
Oznitelik Sayisi (F1)
LR max_iter=1000 33 %99,62 %99,69 %99,69 %99,69
RF n_estimators=100, 33 %99,99 %99,98 %100,00 %99,99
random_state=42
SVM kernel='linear", 33 %99,82 %99,93 %99,72 %99,82
random_state=42
GB n_estimators=100, 33 %99,97 %99,98 %99,96 %99,97
learning_rate=1.0,
max_depth=1,
random_state=42
DNN epochs=20, 33 %100,00 %100,00 %99,99 | %100,00
batch_size=32

4.2. Dort Sinif Siniflandirma

Zararsiz (Benign), Trojan Horse, Ransomware ve Spyware
siniflandirilmasi igin 6znitelik dGnem sirasi dikkate alinarak,
en onemli 20 oOznitelik kullanilmistir. Yapilan deneyler
sonucunda dért-sinif siniflandirma igin DT, XGBoost, RF,
KNN modelleri 5-katmanh capraz dogrulama kullanilarak
elde edilen basarim metrikleri Cizelge 10’da verilmistir.
Cizelgeden de gorilecegi gibi dort-sinif siniflandirma igin
en basarii model XGBoost olup, literatiirde dort-sinif
siniflandirma igeren calismalar [4,8] ile karsilastirildiginda,
basari orani daha diisiik kalmistir.

Literatirde dort-sinif siniflandirma problemi Uzerine
calisan calismalarda [2-4, 7, 8, 21] veri dengesizligi
problemi ele alinmamistir. Dengesiz veri problemini
¢6zmek amach olusturulan dengeli veri kiimesi Uzerinde
elde edilen doért-sinif siniflandirma sonuglari ise Cizelge
11’de verilmistir. Cizelgeden de goriilecegi gibi dengeli veri

kiimesi Uzerinde modellerin siniflandirma basarimlari
dismdistir, ancak modeller arasinda en basaril algoritma
XGBoost'tur.
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Cizelge-10: Dort Sinif Siniflandirma igin Modellerin Basarimi

Algoritma Hiperparametre

Kullanilan
Oznitelik Sayisi

Basarim Olgiileri
F-Olgiisii Tutturma | Bulma
(F1)

Dogruluk

DT 'criterion': ['gini', 'log_loss'],
'splitter': ['best’, 'random’],
'min_samples_leaf': [100, 200, 300],
'max_depth': [3, 5, 8]

20 %77,83 %77,83 %77,83 %77,83

XGBoost 'objective': ['binary:logistic',
'multi:softmax'],
'n_estimators': [100, 200, 300],
'max_depth': [3, 5, 8],
'tree_method": ['hist']

20 %85,64 %85,87 %85,42 %85,84

RF 'n_estimators': [100, 200, 300],
'max_depth': [3, 5, 8, 10],
'min_samples_split": [2, 5, 10],
'min_samples_leaf': [1, 2, 4],
'bootstrap': [True, False]

20 %81,60 %81,58 %81,62 %81,75

KNN 'n_neighbors': 3,5, 7,9, 11],
'weights': ['uniform’, 'distance'],
'metric': ['euclidean’, 'manhattan']

20 %80,72 %80,85 %80,60 %80,72

Cizelge-11: Dengeli Veri Kiimesi Uzerinde Dort Sinif Siniflandirma igin Modellerin Basarimi

Algoritma Hiperparametre

Kullanilan
Oznitelik Sayisi

Basarim Olgiileri
F-Olgiisii Tutturma | Bulma
(F1)

Dogruluk

DT ‘criterion': ['gini', 'log_loss'],
'splitter': ['best’, 'random’],
'min_samples_leaf': [100, 200, 300],
'max_depth'": [3, 5, 8]

20 %72,61 %71,46 %73,81 %71,46

XGBoost 'objective': ['binary:logistic',
'multi:softmax'],
'n_estimators': [100, 200, 300],
'max_depth': [3, 5, 8],
'tree_method": ['hist']

20 %78,00 %77,98 %78,04 %77,98

RF 'n_estimators': [100, 200, 300],
'max_depth': [3, 5, 8, 10],
'min_samples_split": [2, 5, 10],
'min_samples_leaf': [1, 2, 4],
'bootstrap': [True, False]

20 %74,73 %74,66 %74,81 %74,91

KNN 'n_neighbors': [3,5, 7,9, 11],
'weights': ['uniform’, 'distance'],
'metric': ['euclidean’, 'manhattan']

20 %73,50 %73,64 %73,38 %73,22

4.3. On alti Sinif Siniflandirma

Calismada ayrica veri kiimesinde zararli yazilimlara ait alt
kategoriler  kullanilarak on alti-sinif ~ siniflandirma
yapilmistir. Bu siniflandirma icin dort-sinif
siniflandirmadaki gibi en 6nemli 20 6znitelik kullanilarak
DT, XGBoost, RF, KNN modelleri test edilmistir. Yapilan
deneyler sonucunda onalti-sinif siniflandirma ile elde
edilen en iyi Fl-skor, kesinlik, hassasiyet ve dogruluk
skorlari (sirasiyla %75,53, %75,43, %75,65, %75,53) Cizelge
12’de verilmistir. Elde edilen deneysel sonuglar
degerlendirildiginde en basarili algoritma XGBoost olurken,
elde edilen basarim degerleri literatiirdeki en iyi
sonuglardir (Bknz. Cizelge 3).

Literatirde on alti-sinif siniflandirma problemi Gzerine
calisan calismalarda [2,21] veri dengesizligi problemi ele
alinmamistir. Bu ¢alismada dengesiz veri problemini
¢6zmek amagl olusturulan dengeli veri kiimesi Uzerinde
elde edilen on alti-sinif siniflandirma sonuglari ise Cizelge
13'de verilmistir. Cizelgede verilen sonuglar
degerlendirildiginde modellerin basarimlarinin  6nemli
derecede distigiu gozlemlenmistir. Alt siniflar birbirleri
arasinda benzerlik gosterdiginden modellerin  siniflari
ayirmasi daha da zorlagmistir.
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Cizelge-12: On alti Sinif Siniflandirma icin Modellerin Basarimi

Algoritma Hiperparametre

Kullanilan
Oznitelik Sayisi

Basarim Olgiileri
F-Olgiisii | Tutturma | Bulma Dogruluk
(F1)

DT 'criterion': ['gini', 'log_loss'],
'splitter': ['best’, 'random’],
'min_samples_leaf': [100, 200, 300],
'max_depth': [3, 5, 8]

20 %62,28 %62,28 %62,28 %62,28

XGBoost 'objective': ['binary:logistic',

'multi:softmax'], 'n_estimators': [100, 200, 300],
'max_depth': [3, 5, 8],

'tree_method": ['hist']

20 %75,53 %75,43 %175,65 %75,53

RF 'n_estimators': [100, 200, 300],
'max_depth': [3, 5, 8, 10],
'min_samples_split": [2, 5, 10],
'min_samples_leaf": [1, 2, 4],
'bootstrap': [True, False]

20 %70,72 %72,12 %69,38 %69,42

KNN 'n_neighbors': [3,5, 7,9, 11],
'weights': ['uniform', 'distance'],
'metric': ['euclidean’, 'manhattan']

20 %67,49 %67,44 %67,70 %67,70

Gizelge-13: Dengeli Veri Kiimesi Uzerinde On alti Sinif Siniflandirma igin Modellerin Basarimi

Algoritma Hiperparametre

Kullanilan
Oznitelik Sayisi

Basarim Olgiileri
F-Olgiisii Tutturma | Bulma Dogruluk
(F1)

DT ‘criterion': ['gini', 'log_loss'],
'splitter': ['best’, 'random'],
'min_samples_leaf': [100, 200, 300],
'max_depth': [3, 5, 8]

20 %55,64 %55,64 %55,64 %55,64

XGBoost 'objective': ['binary:logistic',
'multi:softmax'],
'n_estimators': [100, 200, 300],
'max_depth': [3, 5, 8],
'tree_method": ['hist']

20 %67,60 %67,67 %67,52 %67,75

RF 'n_estimators': [100, 200, 300],
'max_depth': [3, 5, 8, 10],
'min_samples_split": [2, 5, 10],
'min_samples_leaf'": [1, 2, 4],
'bootstrap': [True, False]

20 %64,73 %64,62 %64,84 %64,80

KNN 'n_neighbors': [3,5, 7,9, 11],
'weights': ['uniform’, 'distance'],
'metric': ['euclidean’, 'manhattan']

20 %60,38 %60,26 %60,50 %60,48

Bu c¢alisma kapsaminda vyapilan deneysel sonuglar
literatirdeki calismalar ile ikili ve coklu siniflandirma
basarimlari agisindan karsilastirildiginda, diger calismalara
kiyasla 6nemli basarilar elde edildigi aciktir. Ozellikle ikili
siniflandirma igin literatiirdeki en yiksek basarimlar elde
edilirken, on alti-sinif siniflandirma ise; literatiirde en iyi
sonuglari elde eden galismaya [21] oranla ¢ok daha yiksek
basarimlar saglanmistir. [21]'de verilen ¢alismada F1-skor,
kesinlik, hassasiyet ve dogruluk skorlari sirasiyla %69,46,
%70,94, %69,48, %69,48 elde edilirken, bu ¢alismada ayni
skorlar XGBoost algoritmasiyla sirasiyla %75,53, %75,43,
%75,65, %75,53 olarak elde edilmistir.

Bu ¢alismada ayrica literatlrdeki diger ¢alismalardan farkh
olarak dengesiz veri problemini ¢dzmek icin ‘zararsiz
yazilim’ 6rneklerinin sayisi diger siniflarin ortalamasi olacak
sekilde azaltilmistir. Bu da problemi daha zorlu hale

getirmistir. Calismada bu modellerin  basarimlarinin
arttirilmasi ileriki calisma olarak birakilmistir.

Ayrica bu calismada yapilan tim deneysel calismalari
iceren kaynak kodlari, GitHub (zerinde [27] erisime acik
olarak paylasiimistir.

5. Sonug ve ileriki Calismalar

Bu calismada CIC-MalMeM-2022 veri kiimesi kullanilarak
zararll ve zararsiz olarak ikili siniflandirma, zararl
yazilimlarin kategorileri kullanilarak dért-sinif siniflandirma
ve alt kategorileri kullanilarak on alti-sinif siniflandirma
probleminin ¢6zllmesi Uzerine ¢alisiimistir. Calisma
kapsaminda LR, RF, SVM, DT, GB, XGBoost, DNN ve KNN
modelleri kullanilarak modeller olusturulmustur.

Deneysel sonuglar incelendiginde en dnemli 6zniteliklerin
belirlenmesi ve hiper parametre ayarlamasi yapilarak
basarim oraninin her modelde arttigi goézlemlenmistir.
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Literatlirde yer alan diger ¢alismalar incelendiginde; veri
CIC-MalMeM-2022 kimesi 0zelinde, ozellikle on alti-sinif
siniflandirma igin en yiksek basarimlar elde edilmistir.

ileriki calismalarda 6zellikle dért-sinif ve on alti-sinif
siniflandirma i¢in dengeli veri kiimesi Gizerinde modellerin
basariminin arttirlmasi  amacgh  farkli veri artirma
tekniklerinin kullanilmasi, farkli modellerin denenmesi gibi
calismalar hedeflenmektedir.
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