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Ozet

Bu ¢alismanin amaci, denizcilikte dijitallesmenin etkilerini ve dijitallesme ile birlikte denizcilik faaliyetlerini siirdiiriilebilir kilmak i¢in
zorunluluk olan siber giivenlik uygulamalarini agiklamak ve denizcilik sektor profesyonellerinin siber giivenlige karsi goriislerini ortaya
cikartmaktir. Arastirmada, nitel arastirma yontemlerinden olgu bilim modeli kullanilmis, veri toplama teknigi olarak goriisme teknigi,
verilerin analizinde de betimsel ve igerik analizi teknikleri uygulanmistir. Aragtirmanin amacina yonelik olarak denizcilik sektoriinde
calisan 14 kisiden elde edilen verilerin analizi sonucunda katilimcilarin tamami siber giivenlik hakkinda bilgi sahibi oldugunu ifade
etmigtir. Katilimcilarin ¢ogu siber giivenlik ile ilgili profesyonel bir egitim almadigini, egitim alanlar ise aldiklar1 egitimleri yeterli
bulmadigimi ifade etmistir. Cogu katilimer dijitallesmeyi tehdit olarak gordiiklerini belirtmigtir. Dijitallesmenin deniz ulagtirma

faaliyetlerini kolaylastirdigi, tehdit olarak goriilmesinin yani sira olumlu etkilerinin de oldugu sonucuna varilmstir.
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Digitalization and Cyber Security in Maritime

Abstract

The aim of this study is to explain the effects of digitalization in maritime and cyber security practices that are a necessity to make
maritime activities sustainable with digitalization and to reveal the views of maritime sector professionals on cyber security. In the
study, the phenomenology model, one of the qualitative research methods, was used, interview technique was used as the data collection
technique, and descriptive and content analysis techniques were applied to analyze the data. As a result of the analysis of the data
obtained from 14 people working in the maritime sector for the purpose of the research, all of the participants stated that they had
knowledge about cyber security. Most of the participants stated that they did not receive professional training on cyber security, and
those who received training stated that they did not find the training they received sufficient. Most participants stated that they see
digitalization as a threat. It was concluded that digitalization facilitates maritime transportation activities and has positive effects as well
as being seen as a threat.
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GIRIS

Denizyolu tagimaciligi, tasinacak mallarin gemilere yiliklenmesi, elleglenmesi ve gidecegi yere kadar giivenle
taginmast siireglerini kapsayan bir tagimacilik tiiriidir (Yangal, 2022). Denizcilik faaliyetleri, tilkelerin milli giiciine
maddi ve manevi katki saglayan karmasik bir gii¢ sistemi olarak tanimlanmaktadir. Denizler ve limanlar, siyasi,
askeri ve iktisadi anlamda devletlerin giiciinii ortaya koymaktadir. Bu giiciin kayb1 devletlerin bagimsizligini
tehlikeye sokmaktadir. Bunu engellemek i¢in eldeki kaynaklarin en iyi sekilde kullanilmasi denizlerdeki etkinligimizi
artiracaktir. Gegmisten gilinlimiize denizler hem bilim hem de kiiltiirlerin yayilisinda rol oynadigindan, bu ticaret
yollarini korumak devletler i¢in 6nemli bir yere sahiptir. Yasanan olaylar devletlerin denizcilikten beklentilerini ve
bakis agilari etkileyerek giiniimiizdeki denizciligin yapisinmi sekillendirmistir. Cagdas, giivenilir ve ekonomik agidan
giiclii bir devlet olmak i¢in denizlerimize ve denizcilik sektdriine uygun stratejileri gelistirmek hedefimiz olmalidir
(Ozdemir, 2015: 422).

Uluslararas1 ticaretin ve kiiresellesmenin gelismesiyle birlikte deniz tagimacilign diinyada giderek 6nem
kazanmigtir. Ekonomik kalkinmanin bir gostergesi haline gelen denizyolu tasimaciligi, diisiik maliyetli olmasi ve ¢ok
sayida yikii etkin nakliye hizmetiyle tek seferde tasimasi nedeniyle giintimiizde siklikla kullanilmaktadir (Yurdakul,
2023:23). Onemli bir ihracat kaynagi olan gemi hizmetleri, iilkelerin dis ticaretinin olusturulmasinda da rol
oynamaktadir. Tonaj bazinda Diinya ticaretinin %85’inin denizyolu tasimaciligi ile yapildigr Deniz Ticaret Odasi
tarafindan bildirilmektedir (Germir, 2022). Tiirkiye 8.350 km olan kiy1 seridi ile denizyolu tagimaciliginda énemli bir
konuma sahiptir. Gelismis ekonomiye sahip olan ilkelerin siyasi alanda da gii¢lii olmasinin sebebi, denizcilik
faaliyetlerinde gosterdikleri performans ve basari ile diinya denizlerinde s6z sahibi olmalarindan kaynaklanmaktadir.
Limanlarin kombine tagimaciliga uygun hale getirilmesi icin yapilacak ¢aligmalar, Tiirkiye nin uluslararasi ticarette
rekabet giiciinii giderek artirmaktadir (Cesur, 2020).

Diinya ticaret hacminde meydana gelen artis, denizyolu tasimacilifinin 6nemini bir kez daha ortaya
koymustur. Denizyolu tagimaciliginin 6nemli halkalarindan biri olan limanlarda giin gectik¢e rekabet ve yiik hacmi
de artmaktadir. Artan bu yiik hacmi nedeniyle limanlarda verilen hizmetlerde aksamalar olmakta, kimi zaman durma
noktasina gelmektedir. Bu baglamda dijitallesme kavramini benimseyen limanlarin hizmet kalitesi artmakta,
digerlerine gore tstiinliik sagladig1 goriilmektedir (Yorulmaz ve Partuna, 2021: 118). Her ne kadar denizcilik sektorii
dijitallesme konusunda ¢ok yol katetmemis olsa da bazi limanlar sektdriin dijital onciisii haline gelmistir (Balik vd.,
2021:267). Dijitallesme limanlar i¢in verimlilik firsat1 sunmakla birlikte beraberinde siber kaygilari da meydana
getirmistir. Bu nedenle denizcilik sektdriiniin dijital teknolojileri benimsemesi yeniliklere agik olmasi gerekmektedir
(Yorulmaz ve Patruna, 2021: 118-131).

Bu ¢alismanin amaci, denizcilikte dijitallesmenin etkilerini ve dijitallesme ile birlikte denizcilik faaliyetlerini
stirdiiriilebilir kilmak i¢in zorunluluk olan siber giivenlik uygulamalarini agiklamak ve sektor profesyonellerinin siber

giivenlige kars1 gorlislerini ortaya ¢ikartmaktir.

1. Dijitallesme ve Siber Giivenlik

Kiiresellesen diinyada meydana gelen teknolojik gelismeler neticesinde dijitallesmeye olan ihtiyag giin
gectikge artmaktadir. Denizcilik sektorii, biinyesinde ¢ok taraf barindirmasi nedeniyle karmasik bir siire¢ yonetimi

gerektirmektedir. Bu sebeple teknolojide meydana gelen yenilikleri takip etmek ve ona ayak uydurmak sektor



International Journal of Management and Administration IJMA 2024, 8(16): 169-181

agisindan 6nemlidir. YUk tasimanin yani sira, liman otoriteleri tarafindan yapilan kontroller, elle¢leme, giimriik ve
kargo gibi siireglerin yiiriitilmesinde kolaylik saglamasi agisindan denizcilik sektoriiniin yenilik¢i teknolojilere agik
olmas1 gerekmektedir. Denizcilikte dijitallesme siireclerinden hangi alanlarda yararlanilabilecegini gérmek igin, bilgi
paylasiminin dogru, giivenilir ve hizli olmasi 6nem tasimaktadir. Verilerin paylasimmin agik ve seffaf olmasi
dijitallesmenin avantajlarindandir (Ozen, 2021).

Dijitallesmenin uygulanmasi; gergek zamanli kontrol, blok zinciri ve biiylik veri, otonom araglar ve robotik,
yapay zeka, sanal gerceklik, iletisim, ag baglantis1 ve IoT gibi teknolojilere dayanmaktadir Bazi deniz kazalarinin,
dijital teknolojilerin eksikliginden de kaynaklandigini s6ylemek miimkiindiir. Bu teknolojilerin kombine kullanilmasi

ile dogabilecek risklerin en aza indirilebilecegi diistiniilmektedir (Yanik, 2022).

1.1. Endiistri 4.0 Bilesenleri

Endiistri 4.0 ilk kez 2011 yilinda Almanya’da bir teknoloji fuarinda ortaya ¢ikmistir. Dijital teknolojileri kullanarak
gercekligi sanallagtirmay1, verimliligi ve tiretkenligi artirmay1 amaglayan sanayi devrimi kavramidir (Napolitano ve
Pedrazzoli, 2019).

1.1.1. Nesnelerin Interneti (I0T)

Internet iizerinden diger sistemlere ve cihazlara baglanmayi, aligveris yapmayi amaglayan nesnelerin interneti,
yazilimlar, sensorler ve diger teknolojilerle fiziksel nesnelerin agini ifade etmektedir. Bilgi islem cihazlar1 ve
makinelerden olusan, akilli cihazlarla veri toplayarak insana gerek kalmadan bagka cihazlarla paylasmaya olanak
saglayan bir teknolojidir. Nesnelerin interneti sayesinde dijital diinya ile gercek diinya is birligi yapmaktadir. Bunun
disinda gercek zamanli verilere istenildiginde ulasilmasi, siirecle ilgili karar vermeyi kolaylagtirmasi, miisteri

deneyimlerini iyilestiriyor olmas1 ve maliyetleri azaltmasi avantajlar1 olarak sayilabilir (Ozen, 2021).

1.1.2. Blok zZincir Teknolojisi
Dagitilmig Defter Teknolojisi, blok zincir olarak adlandirilmis olup, verilerin giivenli bir sekilde aktarilmasinda,
depolanmasinda ve iiciincii tarafa ihtiya¢c duyulmadan islem yapilabilen bir teknolojidir. Habersiz islem degisikligine
izin vermeyen blok zincir teknolojisinde bilgiler bir bloga eklenmekte olup, ayni verilerin birden ¢ok kopyas1 farkl
konumlarda depolanarak zincire yeni bloklar eklenerek islem yapilir. Sonugta karmasik bir sistem olusacagindan
kullanicilar icin giivenilir bir ortam olusturacaktir (Ozen, 2021).

Avantajlar arasinda dijital belgelerin paylasimi, maliyet ve zamandan tasarruf, hirsizlik ve dolandiricilig
azaltmas1 yer almaktadir. Uygulamada zorluk yasanmasimin nedenleri arasinda paydaslardan yeterli destek

gorememe, bilgi eksikligi ve hiikiimetlerin bu konudaki diizenlemelerinin eksikligi sayilabilir (Yanik, 2022).

1.1.3. Yapay Zeka

Yapay Zeka (AI), makinelerin sergiledigi zeka olarak tamimlanabilir (Ozen, 2021). Bilgisayar biliminde ise,
“cevresini tamimlayan ve hedefe ulasmada basar1 sansini azami seviyeye ¢ikarmak i¢in harekete gegen her cihaz”
olarak ifade edilmektedir (Kara, 2020:20). Yapay zeka teknolojileri denizcilik sektoriinde ¢ogunlukla limanlarda
konteyner istifleme problemini yonetmek i¢in kullanilmaktadir. Bunun disinda zaman ve maliyet tasarrufu saglayarak

gemi tasarimlarinda da kullanilmaktadir (Ozen, 2021). Yapay zekayr gemilerde kullanarak iilke ekonomisine fayda
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saglamak da istenmektedir. Bu baglamda gemi seferdeyken hava durumu veya deniz sartlarin1 gosteren bilgilerden
yola ¢ikarak kisa siirede, giivenilir bir sekilde ve yiiksek yakit verimliligi ile rotalar1 diizenleyen sistemler

gelistirilmeye calisilmaktadir (Kara, 2020:21).

1.1.4. Biiyiik Veri Analizi

Biiyiik veri, geleneksel yazilimlar tarafindan diizenlenemeyecek kadar komplike olan, yiiksek hizda gelen, cesitlilik
iceren verileri analiz etme ve bilgiyi acia ¢ikarmay1 saglayan bir alandir. Geleneksel verilerin kullanim1 kolay ve
anlasilirdir ancak biiyiik verileri kullanilir hale getirmek ve bu verileri islemek i¢in is analitigi kullanilmalidir.
Denizcilik sektoriinde kullanilan navigasyon sayesinde ¢ok sayida veri iiretilmektedir. Li ve arkadaslari yapmus
olduklar ¢aligmada, bu veriler sayesinde gemilerin birbiri ile ¢arpismasini dnlemek icin kacis rotalarini optimize

edebilmelerine olanak sagladilar (Ozen, 2021).
1.1.5. Bulut Bilisim

Bulut bilisim, esnek olmasi ve pek cok avantajlarindan dolay1 endiistri 4.0’1n en 6nemli bilesenlerinden biridir. Bulut
bilisim uygulama, servis ve altyapilarin internette yer alan sunucular iizerinde bulundurularak internete bagli bir
cihazla uygulama ve servislerin ¢alistirilmasidir. Bulut bilisim sayesinde kullanicilar, sirket i¢in gerekli uygulamalari
veri merkezlerinde veya kurum i¢i bilgisayarlarda depolamak yerine, servis saglayicilara ait bilgisayarlar yardimiyla
internet lizerinden istedikleri zaman kullanabilmektedirler. Bu sekilde daha esnek ve ekonomik veri yonetimi elde

edilmektedir (Tonga ve Tonga, 2022:50-51).
1.1.6. Simiilasyon Yazilimlar

Gergekligi yeniden liretmek ve test etmek olarak tanimlanan simiilasyon yazilimlar, 6zellikle egitim, imalat ve
tasarim sektoriinde sikca karsimiza ¢ikmaktadir. Gemi inga siirecinde simiilasyon yazilimlarin kullanilmasi pratik
¢oziimler iiretmektedir (Ozen, 2021).

Denizcilik sektdriinde gorev alan personellerin, sorumlu oldugu alanlarda yetkinlik kazanabilmesi i¢in verilen
egitimin, diisiik risk ve maksimum gerceklikle organize edilmesi 6nemlidir. Bu amagla personele risksiz bir ortamda

beceri kazandirilarak, herhangi olumsuz bir durumdan kaginmak i¢in avantaj saglamaktadir (Bolat, 2021:2).

1.2. Siber Giivenlik

Siber saldirilar, yetki dis1 birakarak sistemlere zarar veren, bilgi aligverisini kisitlayan veya engelleyen tiim saldirilar
olarak nitelendirilebilir. Siber giivenlik ise bu tiir durumlara kars1 alinacak dnlemleri ifade etmektedir (Topal, 2020).
Denizcilik sektoriinde siber giivenlik kavrami gemi, liman ve operasyonlarinda kullanilan tiim iletisim ve uygulama
aglarimt korumak i¢in alman Onlemler olarak tamimlanabilir. Giliniimiizde dijital sistemlerin yayginlagsmasiyla
limanlarda ve gemilerde yazilimlarin kullaniminda artig goriilmiistiir. Ozellikle yolcu gemileri yiizen bilgisayar
olarak nitelendirilebilir. Ciinkii bu gemilerde okyanuslarda bile kablosuz internet hizmeti sunulmaktadir (Sakar vd.,
2019:6).
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Denizcilik sektoriinde yasanan teknolojik gelismeler beraberinde siber saldirilar1 da getirdiginden,
denizcilikte giivenlik 6nemli bir unsur haline gelmistir. Giivelik énlemleri alinmadiginda maddi ve manevi zararlar
dogmaktadir. Bu yiizden siber saldirilart bilmek ve gereken &nlemleri dnceden almak oldukca dnemlidir. Insan
faktorii bu noktada en zayif faktor olarak karsimiza ¢ikmaktadir. Siber saldirilara karsi egitimli ve farkindalik sahibi
personeller yetistirmek en basit onlemlerdendir (Topal, 2020).

Dijitallesmenin artmasiyla beraber verilerin kolayca depolanip paylasildigi bulut yazilimlarin ortaya
cikmastyla siber giivenlik sorunu da bunu takip etmistir. Denizcilikte gilinliik olarak liman, gemi ve acenteler arasinda
bilgi aligverisleri yapilmaktadir. Sistemlerin calismasi sirasinda dijital hatalar meydana gelebileceginden casus
yazilimlara da firsat dogmaktadir (Ozen, 2021).

Siber saldirilar ulusal giivenligi yonelik iist diizey tehdit olarak nitelendirilmektedir. Bu nedenle denizcilik
sektorliinde Oncelikli hale gelmeye baglamistir. Bilgiye erisimin engellenmesi, gizlili§in saglanmasi ve sistem
biitiinliigiiniin korunmasi is stirekliligi bakimindan da 6nemlidir. Maersk firmasinin siber giivenlik ile ilgili yasadigi
sorun nedeniyle 49.000 bilgisayarin yok edildigi, 3500 sunucunun imha edildigi, gemiler ile iletisimde gecikmeler
yasandig ve sirkete ait faaliyetlerin durma noktasina geldigi belirtilmistir (Lagouvardou, 2018).

Gemilerde siber giivenlik zafiyetine neden olan faktorler arasinda; bilgisayar, cep telefonu, kisisel dijital
ekipmanlar ve bunlarin gemideki cihazlarla aligverisi yer almaktadir. Giivenlik konusunda egitimli ve yetkin
personel yetistirmek oncelik haline gelmelidir. Bu nedenle personellere belli periyotlarda egitimler verilerek siber
giivelik konusunda bilin¢glendirme ve farkindalik olusturulabilir. Kullanilmakta olan dijital teknolojilerin stirekli
giincel tutulmasi gerekmektedir. Bu nedenle herhangi bir siber saldir1 sonrasi girket politikalar1 gézden gecirilip
giincellenmelidir. Gelecek yillarda teknolojinin gelismesiyle birlikte siber giivenlik konusu daha da onemli hale

gelecektir (Topal, 2020).

1.2.1. Denizcilik Sektoriinde Yasanan Baslica Siber Saldir1 Olaylari

Antwerp Limam olayinda yillarca siiren ve fark edilmesi zaman alan bir siber saldir1 gergeklesmistir. Olay
uyusturucu kagakeiligi yapan bir sug Orgiitii tarafindan 2011 Haziran ayinda e-mail araciligiyla casus yazilim
bulastirilarak gerceklestirilmistir. Bu siber saldirtyla konteynerlerde taginan yiiklerin bilgileri degistirilerek, alict
bilgileri ve varig limani gibi verilere miidahalede bulunulmustur. Neticede 2013 yilinin sonlarinda yiiklerin kagirildigi
ve izlerinin silindigi fark edilerek gereken 6nlemler alinmistir (Giirler, 2022).

Nisan 2012°de Danimarka’ da acentede c¢alisan bir kullaniciya gonderilen mailin ekinde bulunan viris
bulastirilmis pdf ile dnce denizcilik otoritesinin tiim bilgisayarlarina sonra diger devlet kurumlarina siber saldiri
diizenlenmistir. Bu durumu diizeltmek igin sistem giinlerce kapatilmis ve anti- viriis programlariyla sistem
desteklenmistir (Topal, 2020).

Giliney Kore 2016 Nisan ayinda 280 geminin seyir sistemlerinde sorun oldugunu rapor etmistir. Sinyalleri
yok eden GPS hackerler yanlis bilgi verilmesine sebep olmustur. GPS sinyallerinin kaybolmasi seyirsel hataya neden
olarak hava kosullarinin agir oldugu yerlerde trafigin sikistk olmasiyla birlikte ciddi kazalara sebebiyet
verebilmektedir (Topal, 2020).

2017 Mayis ayinda ger¢eklesen WannaCry fidye yazilimi olarak bilinen siber saldiri, verileri sifreleyip fidye

talep ederek bir¢ok organizasyonu etkileyerek kiiresel ekonomiye 6 milyar Ingiliz Sterlini zarar vermistir (Giirler,
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2022). 2017 Ekim ayinda gergeklesen Badrabbit siber saldirist kétii niyetli yazilim olarak ortaya ¢ikmustir. Ukrayna,
Dogu Avrupa ve Rusya’nin yani sira bu saldiridan Tiirkiye’de etkilenmistir. Kurbanlardan, 0.05 Bitcoin istenmistir.
Saldirida sistem kilidinin agilmast igin siire verilmis, siire gectikge bedelin yiikseleceginin bilgisayar ekranlarinda
goziiktiigl ifade edilmistir (Giirler, 2022).

Temmuz 2018’de Cin’ de gergeklesen COSCO (China Ocean Shipping Company) saldirisinda, sirketin
internet baglantis1 kesilip, sirket ici iletisim aginda aksaklik yaganmistir. Konteyner tagimacilik sirketi olan COSCO
firmasi aldig1 6nlemler sayesinde bu saldiridan zarar gérmedigini agiklamistir (Giirler, 2022).

2019 Eyliil aymnda XHunter isimli siber saldirtyla Kuveyt deniz tasgimacilik organizasyonunun bilgileri ifsa
edilmigtir. 2019 Aralik ayinda Ryuk Ransomware siber saldirisiyla bir denizcilik tesisi islem géremez hale gelmistir.
2020 yilinda Mediterranean Shipping Company (MSC), gergeklesen siber saldirinin veri merkezi kesintisine sebep
oldugunu buna bagh olarak da web sitelerinin birka¢ giin boyunca kapali kaldigin1 dogrulamigtir. 2021 yilinda
Giliney Kore’nin ulusal amiral gemisi tagiyicist HMM’e e-posta ile oltalama saldirisi gergeklestirilerek, sisteme sinirli
erisim saglanmistir (Siber Tehdit Durum Raporu, 2022).

2022 yilinda Birlesik Krallikta Wightlink isimli feribot sirketi, bilisim teknolojisi alt yapilarina siber saldiri
diizenlendigini ve bazi miisterilerinin kisisel verilerinin ve banka bilgilerinin ele gegirildigini duyurmustur (Yanik,

2022).
1.2.2. Siber Saldirilara Karsi Alinacak Onlemler

Denizcilik sektoriinde dijitallesme beraberinde zorluklari da getirmektedir. Limanlarda bilgi teknolojilerinde olusacak
her tiirlii sorun, iglerin zamaninda yapilmamasina ve sonugta ekonomik kayiplara sebebiyet verecektir. Diinya’da
hizla artan siber saldirilar karsisinda, sirketler gereken onlemleri alma konusunda ciddi biitce ayirmaktadir. Son
yillarda milyonlarca dolarlik kayba sebep olan ve seksenden fazla iilkeyi etkileyen fidye yazilimlar biiyiik sorun
olusturmustur. Sadece fidye yazilimlar bile denizcilik sektoriinii ¢okertebilecek kapasiteye sahiptir. Gemiler, casus
yazilimlar nedeniyle rotalarindan saptirilarak kotii niyetli kisilerin eline gegebilme tehlikesiyle karsi karsiya
kalmaktadir. Son zamanlarda yazilimcilar, bu konuyla ilgili ¢esitli giivenlik g¢aligmalar1 yapmaktadir. Gemi
calisanlarinin siber giivenlik farkindaligina sahip olmamasi, geminin giivenligi agisindan biiyiik risk olusturmaktadir.
Bu nedenle egitim programlarinin diizenlenmesi 6nemlidir (Koldemir, Yapici ve Kelestemur, 2017: 1-3). Bunun
disinda bilgi teknolojilerine yonelik saldirilara karsi antiviriis ve casus yazilimlart Onleyebilecek sistemler
gelistirilerek, izinsiz girislerin tespit edilmesi, bu girislere karsi koruma sistemlerinin devreye girmesi ve kimlik

dogrulama sisteminin aktif olmasi diger 6nlemler olarak sayilabilir (Yanik, 2022).

2. YONTEM

Bu calismada djjitallesme ile birlikte denizcilik faaliyetlerini siirdiiriilebilir kilmak igin zorunluluk olan siber
giivenlige yonelik sektoér profesyonellerinin diisiinlerini ortaya ¢ikartmak amaciyla nitel arastirma yontemlerinden
olgu bilim (fenomoloji) modeli kullanilmustir. Veri toplama teknigi olarak gériisme teknigi ve veri analiz yontemi
olarak da betimsel ve igerik analizi teknikleri uygulanmistir. Olgubilim bireylerin deneyimlerini ve yasamlarini nasil
anlamlandirdiklarini inceleyen, belli bir olgunun 6ziiniin nasil kesfedilecegini ortaya koyan, bireyler arasindaki ortak

noktalar1 bulan nitel bir arastirma desenidir. Fenomenoloji olarak da bilinen olgubilim deseni, bireylerin yasamis
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oldugu deneyimlere ve bu deneyimlerin kisiler i¢in ne anlama geldigine odaklanmaktadir (Capar ve Ceylan,
2022:299).

Betimsel igerik analizi ise belirli bir konuda veya alanda nitel ve nicel arastirmalarin birbirinden bagimsiz
olarak yapilarak derinlemesine incelenip diizenlenmesi anlamina gelir. Bu sekilde genel egilimler belirlenmektedir.
Bu yontemin amact; elde edilen sonuglarin, hedeflenen konulara yonelik olarak gelecekte yapilacak aragtirmalara yol
gostermesidir (Ultay ve Akyurt 2021:189).

Arastirmada katilimcilara yoneltilen sorular sunlardir;

S.1. Siber giivenlik hakkinda bilginiz var midir?

S.2. Siber giivenlik seviyelerinin artirilmasi hususunda goriis ve onerileriniz nelerdir?

S.3. Gemilerde siber saldiriya kars1 alinmasi gereken dnlemler ve koruma programlar1 hakkindaki diigiinceniz nedir?
S.4. Gemilerde siber saldirtya karsi egitim programlari diizenleniyor mu? Diizenleniyorsa bu egitimlerin ¢alisanlara
etkileri nedir?

S.5. Calistiginiz siire boyunca geminiz/isletmeniz herhangi bir siber saldiriya maruz kaldi m1?

S.6. Denizcilik sektoriinde kullanilan dijital teknolojiler ve uygulamalarin etkileri hakkindaki diisiincelerinizi
belirtiniz?

S.7. Denizcilik sektoriinde dijitallesmeyi tehdit olarak gériiyor musunuz?

S.8.Dijitallesmenin deniz ulastirma faaliyetlerini kolaylastirip kolaylastirmadigi ile ilgili diigiinceniz nedir?

3. BULGULAR
Anket ¢aligmasi denizcilik sektdriinde galisan 15 katilimer ile yapilmistir. 1 katilimer sorulara eksik yanit vermesi
nedeniyle ¢alisma dig1 birakilmistir. Katilimeilarin %57,1°1 erkek, %42,9° u kadindir ve yas ortalamalar1 32,5 tir.

Katilimcilarin demografik 6zellikleri Tablo 1’ de gdsterilmistir.

Tablo 1: Katiimcilarin Ozellikleri

Katilmer Egitim Durumu Gorev Tanimi Sektordeki Deneyim Siiresi
K1l Yiiksek Lisans Uzakyol Kaptani 11yl
K2 Lisans Uzakyol Kaptani 20 y1l
K3 Lisans Uzakyol Kaptani 30 yil
K4 Lisans Uzakyol Vardiya Zabiti 1yl
K5 Yiiksek Lisans Uzakyol Makine Zabiti 3yl
K6 Lisans Uzakyol Vardiya Zabiti 4yl
K7 Lisans Uzakyol Kaptani 30 yil
K8 Yiiksek Lisans Uzakyol Kaptani 2 yil
K9 Lisans Uzakyol Kaptani 9 yil
K10 Lisans Uzakyol Vardiya Zabiti 2 yil
K11 Lisans Uzakyol Kaptan 10 y1l
K12 Yiiksek Lisans Uzakyol Kaptani 1 yil
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K13 Lisans Uzakyol Kaptani 11yl
K14 Lisans Uzakyol Kaptani 17 y1l

Tablo 1’de goriildiigii gibi katilimcilar, uzakyol grubu yonetim diizeyindeki gemi insanlaridir. Katilimer gemi

insanlarinin 4’1 yiiksek lisans 10’u ise yiiksek lisans mezunudur.

Egitim Durumu

m Yiiksek Lisans

M Lisans

Grafik 1: Katihmcilarin Egitim Durumu

Katilimeilarin %71°1 lisans mezunuyken, %29’ u yiiksek lisans mezunudur.

Siber giivenlik hakkinda bilginiz var mudur?

M Evet

M Hayir

Grafik 2: Siber Giivenlik Hakkindaki Bilgi Diizeyi

Katilimcilarin tamamu siber giivenlik hakkinda bilgi sahibi oldugunu belirtmistir.

Calistigmiz siire boyunca geminiz/isletmeniz
herhangi bir siber saldirtya maruz kaldi mi?

m Evet = Hayir

Grafik 3: Siber Saldirtyya Maruz Kalma Durumu

Katilimeilarin %931 siber saldirtya maruz kalmadigini ifade ederken, 1 katilimc1 maruz kaldigini belirtmistir.
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Tablo 2: Siber giivenlik seviyelerinin artirilmasi hususunda goriis ve onerileriniz nelerdir?

Tema Kodlar f %
Egitim verilmeli (K5, K6, K13) 3 %22
Siber giivenlik uzmani istihdami (K2, K10, K11) 3 %22

Siber giivenligin | Giivenlik seviyelerinin artirilmas: (K1, K3, K4, K7, K8, K9, K12) | 7 %50

artirilmasi Devlet kontrolii altinda olmal1 (K14) 1 %6

Tablo 2’ de goriildiigii gibi 14 katilimeinin S.2° ye verdigi yanitlar 4 farkli kategoride kodlanmistir. K6 ve K13’iin

yanitlar1 agagida yer almaktadir.

“Siber giivenlik konusunda egitimlerin artirilmasi gerektigini diisiiniiyorum.” (K6). “Siber giivenlik dijitallegen

diinyamin karsisindaki en biiyiik tehditlerden birisi olmasina ragmen konu hakkinda insanlarin biling seviyesi

maalesef diisiiktiir. Ozellikle dijital ortam yiiriitiilen faaliyetlerin kullanicilarina bu konuda bilgilendirici brifingler

verilmesinin faydali olacagi degerlendirilmektedir.” (K13).

Tablo 3: Gemilerde siber saldiriya karsi alinmasi gereken onlemler ve koruma programlar: hakkindaki

diisiinceniz nedir?

Tema Kodlar %
Sifreleme, ag yonetimi ve giivenli yazilim kullanimi (K7, K1, K6, K9) %29
Isletme uygulamalar1 ve kisisel uygulamalarin birbirinden ayrilmasi (K3) %7

Siber giivenlik | Nitelikli personel yetistirilmesi (K2, K13, K12, K10, K11) %36

onlemleri Onlem alinmadigimi diisiinme (K4, K8) %14
Siber giivenlik uzmani istihdami (K5, K14) %14

Tablo 3 incelendiginde S.3° e verilen yanitlar 5 kategoriye ayrilmistir. Katilimeilarin %29’u alinmasi gereken

onlemlerin, sifreleme, ag yonetimi ve giivenli yazilim kullanimi oldugunu belirmistir. %36’s1 ise nitelikli personel

yetistirilmesi gerektigimi belirtmistir. K5 ve K14’iin verdigi yanitlar asagida yer almaktadir.

“Her gemiye siber giivenlik uzmanlar: atanabilir.” (K5). “Gemilerde siber saldui makine dairesi hari¢ giiverte

cihazlarim etkileyebilir. (radar telsiz gibi) Devlet veri tabanli sistemlerin kullanilmasi ve gemi kaptanlarina ozel

uydu telefonlar: tahsis edilerek boyle bir durum yasandigi zaman direkt bakanlik ile irtibata gegilmesi bu tarz

durumlarin hizli ¢éziilmesini saglayabilir. (Uluslararasi yardim geminin konumuna gére bir operasyon yardim vs.
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durumu) Ayrica, gemi firmalart bilgisayar ve bilisim sistemleri konusunda bilgili siber saldiri alaninda uzman

’

kisileri kadrosuna katarak, karada ve gemilerde (firma biiyiikliigiine gore) personeli aktif sekilde kullanmadir.’

(K14).

Tablo 4: Gemilerde siber saldiriya kars: egitim programlar diizenleniyor mu? Diizenleniyorsa bu egitimlerin

calisanlara etkileri nedir?

Tema Kodlar f %
Diizenleniyor. (K3, K7, K9, K13) 4 %28

Egitim diizenlenme durumu Diizenlenmiyor. (K2, K4, K5, K6, K12, K14) 6 %44
Yetersiz bulunuyor. (K8, K10, K11, K1) 4 %28

Tablo 4 incelendiginde katilimcilarin %44’ egitim diizenlenmedigini, %28’1 ise diizenlenen egitimleri yeterli
bulmadigini ifade etmistir.
Tablo 5: Denizcilik sektoriinde kullanilan dijital teknolojiler ve uygulamalarin etkileri hakkindaki

diisiincelerinizi belirtiniz?

Tema Kodlar f %
Verimli, hizli, takibi kolay, olumlu etki (K1, K2, K3, K4, K5, K6, | 11 %79
K7, K10, K11, K12, K13)
1 %7
Dijital teknolojilerin | Veri giivenligi sorunu (K8)
uygulanabilirligi
Yetersiz bulma (K9, K14) 2 %14

Tablo 5 incelendiginde katilimeilarin %79’u dijital teknolojilerin, verimli, hizli ve takibinin kolay oldugunu, %14’
yetersiz buldugunu %7’ si ise veri glivenligi konusunda sorun olusturabilecegini ifade etmistir. K7, K11 ve K12 nin
vermis oldugu yanitlar asagida yer almaktadir:

“Gemimizde harita ve publication olarak dijital kullantyoruz, kullamimi takibi ve pratigi kolay verimli ¢alisma
olanagi sunuyor.” (K7). “Dijitallesme ile birlikte bir¢ok seyin kontrolii ve takibi daha rahat yapilmaktadir.” (K11).
“Artarak devam etmelidir. Zamani ve verimliligi artirdigini, uzun vadede maliyeti de azaltigim diistiniiyorum.”
(K12).

Tablo 6: Denizcilik sektoriinde dijitallesmeyi tehdit olarak goriiyor musunuz?
Tema Kodlar f %

4 %29

Tehdit olarak goriiyorum (K5, K6, K8, K14)
Dijitallesmeyi tehdit
olarak algilama Tehdit olarak gérmiiyorum (K1, K2, K3, K4, K7, K9, K10, K11, | 10 | %71
K12, K13)
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Tablo 6 incelendiginde katilimcilarin %71’ 1 dijitallesmeyi tehdit olarak goérmedigini, %29’u ise tehdit olarak
gordiigiinii ifade etmistir. K2, K6 ve K8’ in vermis oldugu yanitlar asagida yer almaktadir.

“Evet. Ornek verirsek gemilere gelen siipheli mailler siipheli baglantilara yanhslikla da olsa tiklamak ve bu siber
saldirinin var oldugunun bilincinde olmamak sirkete ve belki de en kotiisii gemiye zarar verebilir. Duymus olduguma
gore bazi giivenlik seviyesi diisiik iilkelerde korsanlarin gemilere mail atip gerekli olan pilot ¢armihi yiiksekligini,
gemi hizint ve kilavuz pilot alma konumunu belirttigi mailler attiklarina dair bir séylenti duydum ne kadar dogru ne
kadar yanlis bilemem ama ¢ok ciddi bir durum.” (K8). “Dijital teknolojilerin artiriimasi tehdit olarak siber giivenligi
onemli bir sorun haline getirmistir. Dijital korsanlik faaliyetleri her is kolunda oldugu gibi denizcilikte de énemli bir
tehdittir. ” (K6). “Hayir kesinlikle tehdit olarak gérmiiyorum. Bilakis dijitallesmenin meslegimizi kolaylastiracagin

daha emniyetli seyirler icra etmemizi saglayacagini diisiiniiyorum.” (K2).

Tablo 7: Dijitallesmenin deniz ulastirma faaliyetlerini kolaylastirip kolaylastirmadig ile ilgili diisiinceniz

nedir?
Tema Kodlar f %
Zaman tasarrufu ve is kolayligi saglar. (K1, K2, K3, K4, K5, K6, | 11 %79
Denizcilik K7, K9, K10, K12, K13)
faaliyetlerine etkisi | Avantaj ve dezavantajlar1 vardir. (K8, K11, K14) 3 %21

Tablo 7 incelendiginde, katilimcilarin %79’u dijitallesmenin zaman tasarrufu ve is kolayligi sagladigini, %21’ i ise
avantaj ve dezavantajlarinin oldugunu ifade etmistir. K6, K12 ve K14’ iin verdigi yanitlar agagida yer almaktadir.

“Dijitallesme deniz ulagtirma faaliyetlerinin yerine getirilmesinde biiyiik kolaylik saglamaktadir. Personel, yiik ve
operasyonel faaliyetlerin takip edilmesinde zaman ve maaliyet girdilerini azaltmakta, bilgilerin erigiminde
kolayliklar saglamaktadir.” (K6). “Elbette ciddi kolaylik olusturuyor: En basitinden ECDIS kullanimi gemide kagt
harita kullanimini neredeyse kaldirdi. Liman operasyonlarinda dijitallesmeden, otonom gemilere, limanlarin robotik
altyapr  donamimlarimin  hazirlanmasi  gibi  gelismelerin denizciligin  her sektoriinde kolaylik saglayacagim
diisiiniiyorum.” (K12). “Gemide ve yatta bulunan giiverte, belli bash elektrik elektronik ile ¢alisan aletlerin
kullamminda, personeli daha az yoran ¢alisma yiikiinii azaltan sistemler bu yonde olumlu etkiye sahiptir. Ayrica
ilerleyen yillarda tamamen gemileri bir komuta kontrol sistemi ile uzaktan kumanda ile yonetilebilecegi konuguluyor.
Bu teknolojinin olumlu yonleri olsa da is giicii, denizde giivenli seyir ve tasman yiikiin giivenligi agisindan biiyiik

sorunlar yaratacaktir.” (K14).

SONUC VE DEGERLENDIRME

Dijitallesme her sektorde oldugu gibi, diinya ticareti i¢in vazgegilmez olan denizcilik sektoriinde de 6nemli bir yere
sahiptir. Biiyiik veri analizi, yapay zeka, nesnelerin interneti, simiilasyon yazilimlar denizcilik sektoriinde siklikla
kullanilmaya baglanmigtir. Bu baglamda dijitallesme denizcilik sektorii i¢in birgok yeniligi de beraberinde getirmistir.
Nesnelerin interneti ve sensorler, gemilerin bakim ve onarim siireglerini yonetebilmekte ve bu sekilde maliyeti

disiirerek maksimum verimlilik saglamaktadir. Bunun diginda insan is giiciine duyulan ihtiyacin azalmasi, yapilan
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hatalarin en aza indirilmesi de dijitallesmenin sonucu olarak karsimiza ¢ikmaktadir. Dijitallesme ile birlikte gemilerin
takibi ve giivenilir haberlesme ag1 sayesinde lojistik ve tedarik siireclerinin yonetimi daha kolay hale gelmistir.
Boylece zamandan tasarruf saglanarak, maliyette en aza indirilebilmistir.

Dijitallesme siber saldir1 girisimlerini de beraberinde getirmektedir. Kotii amaglh yazilimlar ile gemiye ait
tim verilere ulasilarak fidye talep edilebilir, gemi seyir sistemleri devre dis1 birakilarak rotasi degistirilerek
korsanlarin hedefi haline gelebilir. Bu durum hem gemi hem de i¢indeki personel icin risk olusturmaktadir. Sonug
olarak denizcilik sektorii yeniliklere acik olmali ve dijitallesme siireclerini yakindan takip etmelidir. Dijitallesmenin
sonucu olarak karsimiza ¢ikan siber saldir1 sorununu ¢ézebilmek adina, personellere bu konuda belli periyotlarda
egitimler diizenlenmesi, siber giivenlik uzmanlarinin sektorde istihdamimin artirilmast ve gilivenilir yazilimlarin
kullanilmasi 6nem arz etmektedir.

Bu ¢alisma; denizcilik sektoriinde calisan gemi insanlarinin dijitallesme ve siber giivenlik algilarini dlgmeyi
hedeflemistir. Arastirmada elde edilen bulgular gostermektedir ki, denizcilik sektoriinde ¢aligmakta olan
katilimeilarin  biiyilk cogunlugu dijitallesme siireglerini desteklemektedir. Katilimcilar, dijitallesmenin zaman
tasarrufu ve is kolaylig1 saglamasinin yani sira verimliligi artirdigt ve maliyetleri azalttigi konusunda da goriis
bildirmislerdir. Dijitallesme ile ilgili olumlu goriis bildiren katilimeilar, siber giivenlik konusunda gerekli 6nlemlerin
almmasi ve personellere bu konuda verilen veya verilecek olan egitimlerin nitelikli ve denetlenebilir olmasi
gerektigini ifade etmislerdir.

Arastirmanin kisitlart ise denizcilik sektoriinde calismakta olan gemi insanlarina ulagsmakta yasanan zorluk
nedeniyle katilimc1 sayisinin az olmasidir. Konu ile ilgili literatiir tarandiginda denizcilik sektoriinde dijitallesme ve
siber giivenlik ile ilgili az sayida ¢alisma yapilmistir. Bu baglamda daha biiyiikk 6rneklemlerde, genis kapsamli

caligmalarin yapilmasi denizcilik sektdriine 151k tutacaktir.

ARASTIRMACI KATKI ORANI BEYANI

Yazarlarin ¢aligmaya katki oranlar esittir.

DESTEK VE TESEKKUR BEYANI

Calisma herhangi bir destek almamistir. Tesekkiir edilecek kurum veya kisi yoktur.
CIKAR CATISMASI BEYANI

Calisma kapsaminda herhangi bir kurum veya kisi ile ¢ikar ¢atismasi bulunmamaktadir.
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