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Ozet

Bu ¢alismada 29 harfli Tiirk alfabesine karsilik gelen rakamlar bosluk (e) dahil "n "den "n+29 "a
kadar yazilmistir. Kodlanacak kelime veya herhangi bir verinin her bir harfine karsilik gelen sayilar harf
sirasina gore yazilmis ve sayillar mod30'a goére yeniden diizenlenmistir. Daha sonra mod30'a gore
diizenlenen sayilara karsilik gelen harf kullanilarak olusturulan metnin her harfini temsil eden bir kod
olusturulmustur. Kodlanan metnin her tiirlii saldir1 ve viriislere karsi korunmasi amaciyla Z,,,; Z,_; — Z2 =
—2n? + 1 (Karesel sayilar i¢in Cassini Ozdesligi) ile ikinci dereceden sayilardan olusan matris formatinin
(Z,,) her bir eleman1 belirli islem ve yontemlerden sonra ¢oziilmiistiir. Ozellikle galismanin devaminda
yukarida verilen sifreleme iglemlerine farkli bir boyut kazandirmak yani daha giiglii bir sifreleme ve sifre
¢dzme algoritmasi olusturarak gecerlilik ve giivenilirligini arttirmak amacryla i'nin tek veya ¢ift olmasina
gore hem karesel hem de iiggensel sayilar dikkate alinarak "Biitiinlesik Kodlama" adin1 verdigimiz yeni bir
sifreleme modellemesi olusturulmustur.

Anahtar Kelimeler: Kriptoloji, Metin sifreleme, Karesel sayilar, Uggensel sayilar

Generating Algorithmic Cipher from Quadratic and Triangular Numbers
with Integrated Coding Modelling

Abstract

In this study, the numbers corresponding to the 29-letter Turkish alphabet were written from ‘n’ to
‘n+29’ including the space (®). The numbers corresponding to each letter of the word or any data to be
coded were written in letter order and the numbers were rearranged according to mod30. Then, a code
representing each letter of the text was created by using the letter corresponding to the numbers arranged
according to mod30. In order to protect the encoded text against all kinds of attacks and viruses,
Zns1Zn-1 — ZE = —=2n%* + 1 (Cassini Identity for quadratic numbers) and each element of the matrix
format consisting of quadratic numbers (Z,) was decoded after certain operations and methods. In the
continuation of the study, to add a different dimension to the encryption processes given above, that is, to
increase the validity and reliability by creating a stronger encryption and decryption algorithm, a new
encryption modelling, which we call ‘Integrated Coding’, has been created by considering both quadratic
and triangular numbers according to whether is odd or even.
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Giris

Kriptoloji, bilgilerin gizlenmesi ve korunmasi i¢in kullanilan matematiksel
tekniklerin bir biitiintidiir (Kriptografi, 2023). En basit tanimiyla sifreleme bilimi olarak
da bilinen bu alan, bilginin istenmeyen kisiler tarafindan okunamayacak sekilde yeniden
farkl1 bir forma doniistiiriilmesini saglar.
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Kriptolojinin tarihi, insanligin bilgi giivenligine duydugu ihtiya¢ kadar eskidir.
Misir hiyerogliflerinden Jil Sezar'in kullandig1 sifreleme yontemine kadar uzanan bu
tarih, glinlimiizde dijital diinyanin giivenligini saglamada da kritik rol oynamaktadir.
Yapilan literatiir taramalarinda say1 dizileri iizerinde bir¢ok sifreleme ve sifre ¢ozme
algoritmalarina rastlamaktayiz (Kuloglu ve ark., 2023a; Kulogluve ark., 2023b; Eser ve
ark., 2023; Ucar ve ark., 2019; Stakhov, 1999; Diskaya ve ark.; 2022; Stakhov, 2006;
Basu ve ark., 2009; Wang ve ark., 2010; Prajapat ve ark., 2014).

Say1 dizilerini temel alan sifreleme ve sifre ¢6zme algoritmalari, kriptolojinin
temelini olusturur. Teknolojinin gelismesiyle birlikte dijital bilginin giivenli iletimi ve
korunmasi daha da 6nem kazanmistir. Bu baglamda, karesel sayilar (Eric), matrisler ve
determinantlar tizerine kurulu yeni bir kodlama ve kod ¢dzme algoritmasi gelistirilmistir.

Algoritmamizin temel Ozellikleri: Viriislere, frekans saldirilarima ve yetkisiz
erisime kars1 daha yiiksek gilivenlik, askeri, politik, ticari ve kisisel alanlarda
kullanilabilirlik, akilli kartlar, yazilim ve donanim uygulamalari, blok ve akan sifreler
gibi genis bir yelpazede uygulama imkani, modern kripto analiz yontemleriyle uyumluluk
olup; calismanin amaci ise bilgi giivenligine yonelik yeni ve daha giivenilir bir ¢6ziim
sunmak, farkli alanlarda kullanilabilecek esnek ve giiglii bir algoritma gelistirmek ve
kriptoloji bilimine katkida bulunmaktir.

Biitiin bu ¢aligmalardan esinlenip lizerinde ¢alisilmis olan sifreleme ve sifre ¢ozme
sistemlerini gdz Oniine alarak daha 6nce ¢alisilmamis karesel sayilarla matris/determinant
iligkileriyle isimlendirdigimiz Biitiinlesik Kodlama modeliyle daha giiglii bir sifreleme
yontemi olarak olusturuldu.

Fibonacci dizisi E,, Fy = 0 ve F; = 1 baslangi¢ sartlar1 olmak iizere
Foy1=Fi 1 +F,n>1,n€N
bagintistyla verilir. Bu dizinin ilk birkag terimi; 0,1,1,2,3,5,8,13,21,34, ... seklindedir.

Fibonacci matrisi,

_ Fn+1 Fn)
=5 A,

seklinde tanimlanir. Burada dikkat edilirse Q matrisinin determinanti, detQ = (—1)™dir.
Ornegin n = 5 igin

_ Fe Fs\ _ (8 5\ _ga cc—_ (. 1\5 — _
detQ—det(FS F4)_(5 3)_8.3 55=(—1)5 = -1

Fibonacci dizileri i¢in Cassini 6zdesligi (Beall)
Fpi1Fp_q1 — E? = (=)™, n = 1 bagintisi ile verilir.

Say1 dizileri i¢in de 6nemli bir esitlik olan ve Curry paradoksunun ¢oziimi gibi
birgok yerde kullanima sahip olan Cassini 6zdesligi, her iki modellemede de
kullamilmistir. Tlging olan ve bizi kullanima iten giic tabiki Fibonacci matrisinin
determinant degerinin Cassini 6zdesliginin sag tarafini1 vermesidir.

Yaptigimiz bu sifreleme yontemi, giiniimiizde bilgi giivenligi son yillarda daha 6nemli
bir sorun haline geldiginden bu alanda yapilan kodlama ve kod ¢dzme algoritmalar: bu
giivenligin gelistirilmesine katki saglayabilecegi diistiniilmektedir.
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Materyal ve Yontem

Bu calismada yapilan literatiir taramasi ile matematiksel islemlerde kullanilan
mantiksal tasarim ve bilimsel metotlardan yararlanilmistir.

Bu anlamda say1 dizilerine kars1 artan ilgi de goz oniine alinarak ilk olarak yapilan
caligmalar tlizerinde durdugumuzda Fibonacci sayilar1 ya da Pascal {iggeninin baglantili
ornekleri incelenmis olup bu sayilarin dogada, bilimde 6zellikle “ALTIN ORAN” adi
altinda bir¢ok uygulamasina rastlanilmistir. Bu baglamda ilham kaynagim bu sekilde bir
oOrtintiiye sahip olan Pascal tiggeni ile 6zdeslestirmis oldugumuz karesel sayilar olmustur.
Karesel sayilar ilk terimleri 1, 4, 9, 16, ... olan ve genel terimiZ, = n? seklinde
tanimlanmis bir say1 dizisidir (“Karesel say1,” 2023).

Calismanin devaminda yukarida verilen sifreleme islemlerine farkli boyut
kazandirmak amaciyla yani daha giiglii bir sifreleme ve sifre ¢cozme algoritmasi
olusturularak gecerlilik ve giivenirliligin artirilmasi i¢in i nin tek ve ¢ift olma durumuna
gore hem karesel hem de liggensel sayilar ele alinip “Biitiinlesik Kodlama” adim
verdigimiz yeni bir sifreleme modellemesi olusturulmustur.

Bu modelleme de sifrelerken karesel sayilar ve blok matrisler kullanilirken sifre ¢6zmede
ise matrisin determinantina karsilik gelen karesel sayilar i¢cin Cassini 6zdesligi,
Zni1Zn_1 — Z2 = =2n% + 1, kullamlmustur.

Bulgular

Bu kisimda sifreleme ve sifre ¢ozmede say1 dizilerinden yararlanilmistir. Matris
yontemi ile olusturacagimiz 4 X 4 mertebeli X matrisi, 2 X 2 mertebeli B, B,, B3 ve
B,blok matrislerine asagidaki gibi ayrilir. Yani

B, = (Z]Zc), B, = <; C}ll), B; = ((I: (l)) ve B, = (‘r; :) matrisleri elde edilir.

Blok matris sayisin b ile gosterirsek; n’ yi

seklinde tanimlayabiliriz. Bu ¢aligmada karesel sayilar ve buna bagh

{3, b<3
b, b>3
olarak elde edilen “Cassini 6zdesligi” kullanilarak iiretilen yeni kod ve kod ¢6zme
algoritmasin1 uyguluyoruz. 29 harfli Tiirkce alfabeye ek olarak () bosluk dahil olacak
sekilde 30 harfli A, B, C, ..., (®) karakterlerine sirastylan,n+ 1,n+2,n+3,...,n+
29 karsilik gelecek seklinde yerlestirilir.
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Tablo 1. Harflere karsilik gelen kod sayilar

A B C C D E F G G H
n n+1 n+2 n+3 n+4 n+5 n+6 n+7 n+8 n+9
I i J K L M N (@) o) P

n+10 | n+11 | n+12 | n+13 | n+14 | n+15 | n+16 | n+17 | n+18 | n+ 19

R S S T U U \% Y Z °

n+20 | n+21 | n+22 | n+23 | n+24 | n+25 | n+26 | n+27 | n+28 | n+29

Tablo1’deki n sayisina bagli olarak elde ettigimiz veriler ile X matrisi olusturulur.
Sonra X matrisi B;blok matrislerine ayrilir. Olusan blok sayisina bagli olarak n degeri
belirlenir. Harflere karsilik gelen degerler. Yazilan degerlere karsilik olusan blok
matrislerin determinantlart yazilir hesaplanir. Bu determinantlar 4 X 4 mertebeli
asagidaki S matrisinin ilk siitununa yazilir. Ikinci siituna sirasiyla By, B,,B; ve B,
matrislerinin 1. Satir ve 1.slitundaki elamanlari, tiglincii siituna sirasiyla B,, B,, B3 ve B,
matrislerinin 1. satir ve 2. siitundaki elamanlari ve son olarak dordiincii siituna
sirastyla By, B,, B3 ve B, matrislerinin 2. Satir ve 2.slitundaki elamanlar1 yazilir. 2. satir
ve 2. siitundaki degerleri yazmamamizin sebebi sifre ¢cozme yonteminin dogru ¢alisip
calismadigini kontrol etmek i¢indir. Eger asagida verilen (1) esitligindeki x; degerlerinin
2.satir ve 2. stitundaki degerleri veriyorsa bu durumunda sifre ¢ozme algoritmast
dogru ¢aliyor demektir. Burada 2. satir ve 2. siitundaki degerler rastgele se¢ilmis olup
2.satir ve 2. siitundaki degerler diginda diger satir ve slitunlardan herhangi biri i¢in de
benzer islemler yapilabilir. Boylece sifreleme algoritmasi sonlandirilir.
Sifre ¢6zme algoritmasi baslatilir. Sifre ¢ézme algoritmasinda kullanacagimiz
terimlerden olan Z, asagida verilen Z,, matrisinin her bir elemanini temsil etmektedir.
Karesel sayilar matris formati ile

Zn_<Zri+1 Zn

Zn Z_n—l
Benzer sekilde licgensel sayilar
T. <Tn+1 Tn )
=l ~ -
T Tha

matris formati ile gosterilir ve karesel sayilar i¢in elde edilen ve sifre ¢6zme esnasinda
kullanilan formiil iiggensel sayilar i¢inde T,,_;Tp41 — T,? = —T, seklinde elde edililir.
Daha sonra t! , t} degerleri hesaplanir ve

tt =Z,bt + Z3bk

té =Z_2b§' + Z_4bi
Seklinde formiile edilir. Burada b}, k = 1,2,3,4 degerleri verilen ciimlelerden olusturulan
X kare matrisinin 2x2 kare matrislerine boliinmesinden sonra elde edilen Bj matrisinin
elemanlarini temsil etmektedir.

Son olarak Bj; matrisinin degerlerini bulmak i¢in asagida bulunan formiil
kullanilarak sifre ¢ozme algoritmasinin dogru bir sekilde ¢alisip ¢alismadigr kontrol
edilir. Bu formiil
(—2n?% + 1)d; = si(Zax; + Zabl) — ti(Z1x;+ Z3bL) (1)

) seklinde gosterilir.
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seklinde ifade edilir.
Boylece sifre ¢dzme algoritmasi sonlandirilir. Yukaridaki islemleri daha
sistematik olmasi agisindan algoritmik olarak asagidaki 6rnegi goz Oniine alalim.

Ornek:
“KAYBET VE OGREN” kelimesini ele alalim.
[lk olarak X matrisini ve bloklara ayrilmis B; matrislerini olusturalim. X matrisi

K A Y B

|E T @ V . ,
X= F e 0 ¢ seklinde olur. Boylece,

R E N @

(K A (Y B _(E ® (0 G
Bl_(E T) BZ_(O V) B3_(R E) B4_(N o)

Blok matrisleri elde edilir. 4 adet 2 X 2 blok matris olustugu i¢in b = 4 > 3 olur ve n’
nin tanimindan n = 4 elde edilir. O halde mod30’a gore degerleri yeniden yazarsak:

K |A Y B E T

17 4 1 5 9 27

v |0 G |R N | ®

0 22 |12 24 20 3
elde edilir.
Asagida mod30’a gore blok matris elemanlarinin aldig1 degerleri yerine yazilmistir:
5 1:(197 247) B 22(% g) B 3:(294 3) B‘*:@(Z) 132)
Blok matrisleri satir ve siitun siralarina gore su sekilde yazalim:
bi=17  bi= b;=9 bi=22
by;=4 b5=5 b5=3 by=12 2)

bl=9  b2=3 p3=24 bi=20
bi=27 bZ=0 b3=9  bi=3

Simdi mod30’a gore blok matrislerin determinant hesaplamalarint yapalim:

det(By) =d1=459 - 36 =423

det(By)=d2=0-15=-15 3)
det(B3) =d3=81-72=9

det(B,) =ds= 66 —240=-174

(2) ve (3)’ ten S matrisi elde edilir:
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423 17 4 27
-15 1 5 0
9 9 3 9

—-174 22 12 3
Boylece sifreleme algoritmasi sonlandirilir. Sifre ¢6zme algoritmasi baglatilir.

Oncelikle karesel say1lardan olusan matris gosteriminde bulmus oldugumuz n = 4 degeri
icin agagidaki matrisi olusturalim:
Zs Zy 25 16
Z4_<Z‘4 2‘3)_ (16 9 )
Buradan Z; =25, Z>=16, Z5=16, Zs=9 oldugu goriiliir.
Simdi t! ve t& degerlerini hesaplayalim:
ti=Z1b] + Z3b} =25.17 + 16.4 = 489
t?=71b? + Z3b% =25.1+16.5=105
t3=7\b3 + Z3b3 =259+ 16.3 =273
t1=7 bt + Z3b5 =25.22 + 16.12 = 742
ve
ti=Z>b] + Zsby =16.17+9.4 =308
t2=7,b% + Z4b% =16.1 + 9.5 =61
t3=7>b3 + Z4sb3 =169 +93 =171
t3=Z>bf + Zsb; =16.22 +9.12 = 460
elde edilir.

S =

Simdi x4, x5, X3 ve x,elamanlarinin degerlerini bulalim:
(—2n% + 1) dy = t}(Zox,+ Zab}) — t2(Z1x, + Z3b})
-31.423 =489 (16.x, +9.27) — 308 (25. x; + 16.27)
-13113 = 124x, — 14229

1116=124x;

x, =b3=9,

(=2n% + 1) dp = t{(Zaxy+ Zaby) — t5(Z1x, + Z3b3)
-31.-15=105 (16.x, + 9.0) — 61 (25. x, + 16.0)
465 =1680x, — 1525x,

465 = 155x,

x, =bi=3,

(—2n% + 1)d3 = t3(Zoxz+ Zab3) — t3(Z1x3 + Z3b3)
-31.9=273 (16.x3+9.9) — 171 (25. x3+ 16.9)
-279 =93x5 — 2511

2232=93x;

x3 =bi=24,

(—2n% + 1)dy =t} (Zoxa+ Zab}) — t5(Z1x, + Z3b%)
-31.-174 =742 (16.x4 + 9.3) — 460 (25. x4 + 16.3)
5394 =372x, — 2046

7440=372x,

x4 =b3=20.

Bulmus oldugumuz X1.X X3 Ve Xy degerleri aradigimiz

2.satir ve 2. siitundaki degerleri yani m},1 <i <4 elemanlarma denk geldiginden
algoritmamizin dogru ¢alisti§1 sonucuna varilmaktadir. Simdi B; matrislerini olusturalim:
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B(y 5) B(G o) By o) Bl 3)

Buradan X matrisini olusturursak;
17 4 1 5 K
X = 9 27 3 0 _ E
9 3 22 12 E
R

24 9 20 3

Pl N

SN IS
@<

elde ederiz boylece gdonderdigimiz mesaj climlesine ulagmis oldugumuz i¢in sifreleme ve
sifre ¢cozme algoritmasinin dogru ¢alistigini ispat ederek islemi sonlandirmis oluruz.
Yukarida ele almis oldugumuz adimlarda detayli olarak karesel sayilarda kodlama
islemini gosterdikten sonra, yapilan kodlama islemlerinde daha giiclii ve giivenilir bir
kodlama olusturmak i¢in ikinci agamaya gectik. Bu asamada hem {i¢ggensel hem karesel
sayilar1 kullanarak “Biitiinlesik Kodlama™ adin1 verdigimiz bir sifreleme ve sifre ¢6zme
algoritmast olusturduk.

Bu kisimda ele alacagimiz bu yeni yontemde hem tiggensel hem de karesel sayilara
ait matris formundan yola ¢ikilarak i nin tek oldugu durumlarda tiggensel matris formati
kullanilirken ¢ift oldugu durumlarda ise karesel sayilardan olusan matris formati
tizerinden islemler yapilacaktir. Bu sekilde sifre ¢cozme islemi daha karmasik ve giiglii
hale gelecektir.

Biitiinlesik Kodlama Modeli

Kodlama Algoritmasi:

Adim 1: K matrisini blok B; matrislerine bol.

Adim 2: n sayisini bul.

Adim 3: b} (1 < j < 4) degerlerini bul.

Adim 4: B; matrislerinin determinantlarini hesapla. (det(B;) = di)
Adim 5: F = [det(B;), b}] matrisini olustur.

Adim 6: Algoritmay1 sonlandir.

Kod Cozme Algoritmasi:

Adim 1: T,,matrisini olustur.

Adim 2: Z,, matrisini olustur.

Adim 3: T,,1bt + T, b — el olustur.

Adim 4: Z,,,.bt + Z, b5 — elolustur.

Admm 5: T, b} + T,_,b5 — e} olustur.

Adim 6: Z,,.bt + Z,_,.b5 — el olustur.

Adim 7: =T,.d; = el ( Tpb + Tro1x;) — eb( Tnaabl + Thx;) coz.
Adim8:(—2n? + 1)d; = el(Z,bs + Z_1x;) — ei(Zns1 bl + Zpx;) g6z
Adim 9: x; = b}

Adim 10: Algoritmay1 sonlandir.

Yukarida adimlar agagidaki 6rnek tizerinden gosterelim.

Ornek:
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“INSANI SADECE BILIM SANAT YUCELTIR” ciimlesini asagidaki sekilde X

matrisinin igerisine yerlestirelim.

1 N
S

aN=Z~m=
o> =0y ~

O

~~ R -
o> —O

T
Kodlama Algoritmast:
Adim 1: X matrisini blok (2x2) mertebeli B; matrislerine bol.

P R N
n=f ] m=[2 0 s=[} ]
=[] 5l me=[ 8 B=[

Adim 2: b > 3 i¢inn = b oldugundan b = 9 = n olur. n = 9 igin karakter tablosundan
X matrisindeki harfleri yerlestirirsek;
I NSAN I .SAD E C E .

) 20 25092519809131411148
B1LI1IM.SANAT.YUCE LTTIR..

102023202480925928641114232202988

Adim 3:
b} =20 bi=25 bi=8 bi=0
b?=0 b2=9 b2=9 b?=13
b3=25 b3=19 b3=14 b=11
bt =14 b3=8 bi=24 bi=38
b?=10 b3 =20 b3=0 b;=9
b =23 bS=20 bS=25 b;=9
b]=2 b]=8 b];=23 b]=29
b¥=6 bE=4 b$=20 bE=29
b =11 bj=14 bi=8 b]=8

Adim 4: Simdi B; matrislerinin d; determinantlarini hesapla.
det(B,) = |20 25| —d, = —200

det(B,) = 9 13| —d, =
det(Bs) = |ﬁ ﬁ| —d, = 275 - 266 =9
det(B,) = Bj g —d,=112—192 = —80
det(Bs) = | %) 2)| = ds = 90
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23 20
25 9

det(B,) = |223 §| —d, =4—184 = —180

det(Bg) = | = dg = 207 — 500 = —293

det(Bg) = |260 249| —dy = 174 — 80 = 94
det(B,) = |181 184| —d, = 88— 112 = 24

Adim 5: Adim 3 ve Adim 4 ten F matrisi olusturuldu. Burada, bi 1=1,2,3,4,5,6,7,8,9
degerleri aranan degerler oldugu i¢in yazilmamustir.
—200 20 25 87

-81 0 9 9
9 25 19 14
—-80 14 8 24
F=]190 10 20 O
—293 23 20 25
—-180 2 8 23
94 6 4 20
L —-24 11 14 8-

Adim 6: Algoritmay1 sonlandir.

Kod Cozme Algoritmasi

Adim 1:

T. — Tio Ty =[55 45
ST T, Tl 45 36
Adim 2:

7 =% Z =[100 81
°T |z, Zgl 181 64

Adim 3: Eger i tek say1 ise biz T,, matrisini kullanacagiz.
Simdi e! degerlerini i=1, 3, 5, 7, 9 i¢in hesaplayalim.
ei = 55.20 + 45.25 = 2225

el = 55.25+45.19 = 2230

e? = 55.10 + 45.20 = 1450

e] = 55.2+458 = 470

e; = 55.11 + 45.14 = 1235.

Adim 4: Eger i cift say1 ise biz Z,, matrisini kullanacagiz. Simdi e} degerlerini i =
2,4,6,8 icin hesaplayalim.

e? =100.0 + 81.9 = 729

ef =100.14 + 81.8 = 2048

e? =100.23 + 81.20 = 3920

e =100.6 + 81.4 = 920
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Adim 5: i’nin tek say1 degerleri i¢in benzer sekilde T,, matrisini kullanalim.
es = 45.20 + 36.25 = 1800

e5 = 45.25 + 36.19 = 1809

e; = 45.10 + 36.20 = 1170

e] =45.2+36.8 =378

e; = 45.11 + 36.14 = 999

Adim 6: i’nin ¢ift say1 degerleri i¢in benzer sekilde Z,, matrisini kullanalim.
eZ =81.0+64.9 =576

e; = 81.14 + 64.8 = 1646

eS =81.23 + 64.20 = 3143

e =81.6 + 64.4 = 742

Adim 7: Eger tek say1 ise- Ty.d; degerini kullanacagiz (i = 1,3,5,7,9)
—45.(—=200) = 2225.(45.8 + 36.14) - 1800(55.8 + 45. x;)
9000 = 9000 — 900 x4

x; = 0,

—45.(9) = 2230(45.14 + 36 x3)

—405 = 1.404.900 + 80.280 x5 — 1.392.930 — 81.405 x5
—405 = 11970 - 1125

x; = 11,

—45.90 = 1450.(45.0 + 36 x5) — 1170(55.0 + 45 x5)
—4050 = 52.200 x5 - 52.650 x5

—4050 = —450 x5

— Xg = 9,

—45.(—180) = 470.(45.23 + 36 x,) - 378.(55.23 + 45. x,)
8100 = 486450 + 16.920 x, - 478.170 - 17010 x,

8100 = 8.280 - 90 x,

180 = 90 x,

xX; =2,

—45.(—24) = (45.8+ 36 x9) —999. (55.8 + 45 xy)

1080 = 444600 + 44460 xq - 439560 - 44.955 x4

1080 = 5040 - 495 x4

3960 = 495 x4

X9 = 8§,

Adim 8: Eger i ¢ift say1 ise (-2n? + 1).d; degerini kullanacagiz. (i = 2,4,6,8)
(—=2.81+1).(—81) = 4729.(81.9 + 46.656 x,) - 576.(100.9 + 81 x,)
13041 = 531.441 + 46.656 x, - 518400 - 46656 x,

13041 = 13041

X, €R

(—161).(—80) = 2048.(81.24 + 64 x,) - 1646.(100.24 + 81 x,)
12880 = 3981312 4+ 131072 x, - 3950400 - 133326 x,

18032 = 2254 x,

X, = 8,

(—161).(—293) = 3920.(81.25 + 64 x¢) - 3143.(100.25 + 81 x¢)
47173 = 7938000 + 250880 x, - 7857500 - 254583 x4
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47173 = 85000 - 3703 x¢
33347 = 3703 x¢
x6 = 9,

(—161).(94) = 924.(81.20 + 64 xg) - 742.(100.20 + 81 x)
—15134 = 1496880 + 59136 x4 — 1484000 - 60102 xq
—15134 = 12880 — 966 x4

28014 = 966 xg

xg = 29,
Adim 9:
x,=b3=0, x,=b2=R, x;=b3=11
X,=b'=8,  xg=b3=9, x=h$=9
x,=b]=2 xg=h8=29 Xo=h3=8.

Bdylece, aranan biitiin x; = bi, i =1,2,3,4,5,6,7,8,9 degerleri bulunmus olur.

Adim 10: Algoritmay1 sonlandir.

Boylece daha karma model olan ve Biitiinlesik Kodlama Modeli olarak
adlandirdigimiz iglemlerin agamalarini 6rnek ile agiklamis olduk. Bu sistemde iki say1
dizi kullanildig1 i¢in yapilan sifre ¢ozme islemleri sadece bir say1 dizisine gore

giivenirliginin daha yiiksek olacagi agiktir.

Asagida python da ornek olarak olusturulan herhangi bir matris ve yukarda

bahsedilen algoritmik islemlerle kodlamanin giivenirligi sayisal olarak ele alinmistir:
Python Kodu:

import numpy as np
import matplotlib.pyplot as plt
# Ornek bir matris K olustur
K =np.array([[5, 8, 9, 12],

[15, 18, 20, 25],

[30, 32, 35, 40],

[45, 50, 55, 60]])
#B 1 ve B_2 matrisleri olustur
B 1=K][:2,:2] # Ik iki satir ve iki siitun
B 2 =K]2:, 2:] # Son iki satir ve iki siitun
# Matrislerin determinantlarin1 hesapla
det B1 =np.linalg.det(B_1)
det B2 =np.linalg.det(B_2)
# Rastgele b_j™ degerleri
b 1 =np.random.randint(10, 20, size=(4,))
b 2 =np.random.randint(10, 20, size=(4,))
b 3 =np.random.randint(10, 20, size=(4,))
b_4 =np.random.randint(10, 20, size=(4,))
# F matrisini olustur (det(B_i), b_k")
F =np.array([det B1, *b 1])
# Degisim oranlarini hesaplamak i¢in belirli adimlar1 kullan
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determinants = [det B1, det B2, F[0]]

# Degisim oranlarini hesapla

change rate = [abs(determinants[i+1]- determinants[i]) for i in range(len(determinants)-
D]

# Giivenilirlik hesaplamasi

# Giivenilirlik, degisim oranlarinin tersine orantilidir, daha kiiciik degisimler daha yiiksek
giivenilirlik anlamina gelir

reliability = 1 / (1 + sum(change rate)) # Daha diisiik degisim daha yiiksek giivenilirlik
# Grafiksel gosterim

steps =['B_1','B_2', 'F'] det values = determinants # det(B1), det(B2), F[0] (det(B1))

# Grafik ¢izimi

plt.plot(steps, det _values, marker='0', linestyle='-', color="b', label="Matris Degerleri')
plt.title('Sifreleme Algoritmasi Giivenilirlik Testi')

plt.xlabel('Adimlar')

plt.ylabel('Degerler")

plt.grid(True)

plt.legend()

# Giivenilirlik diizeyini yazdiralim

plt.text(1, max(det values) - 2, f'Giivenilirlik Diizeyi: {reliability:.4f}', fontsize=12,
color="red")

# Grafik gosterimi

plt.show()

# Giivenilirlik diizeyini konsolda yazdiralim

print(f"Giivenilirlik Diizeyi: {reliability:.4f}")

Sifreleme Algoritmasi Guvenilirlik Testi

=307 Guvenilirlik Duzeyi: 0.007
_4(] -
_50 -

_60 -

Degerler

_?O -

_80 -

_90 -

_100 4 —®— Matris Dedgerleri

T T
B 1 B2 F
Adimlar

Giovenilirlik Duzeyi: 2.80871

Sekil 1. Sifreleme algoritmasi gilivenirlik testi

Sekil 1 de elde edilen 0.0071'lik giivenilirlik diizeyi, sifreleme algoritmanizin
oldukga giivenli ve karmasik oldugunu, ancak ¢6ziilmesinin zor oldugunu gosteriyor. Bu
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durum, algoritmanizin gii¢lii bir sekilde korunmus oldugu ve sifre ¢ozme isleminin
ylksek hesaplama giicli gerektirdigi anlamina gelir.

Degiskenlik: Giivenilirlik diizeyinin 0.0071 olmasi, algoritmanin her bir
adimindaki determinantlarin ve matris degerlerinin biiylik degisimlere ugradigini
gosterir. Bu, sifrelemenin olduk¢a dinamik ve istikrarsiz oldugunu, yani her adimda
belirgin degisiklikler yasandigini belirtir.

Giivenlik: Digiik giivenilirlik genellikle daha yiiksek giivenlik anlamina gelir.
Ciinkii sistemdeki degiskenlik ve dalgalanma, sifrenin ¢dziilmesini daha zor hale
getirebilir. Sifrelenecek veriler arasinda biiyiik farklar oldugu ig¢in, potansiyel bir
saldirganin ¢oziimleme yapmasi oldukga giiglesir.

Cok Karisik Yapi: Algoritmanizda belirgin dalgalanmalar ve degisiklikler
oldugunda, bu sifrelemenin daha karmasik oldugu anlamina gelir. Bu tiir sifreleme
algoritmalari, genellikle daha giivenli kabul edilir ¢ilinkii ¢oziilmesi i¢in ¢ok sayida
olasilik ve yol vardir.

Tartisma ve Sonug¢

Kriptoloji Giinliik hayattimizin her alaninda, internet aligverisinden banka
islemlerine kadar, kriptoloji sessiz bir kahraman gibi bilgi giivenligimizi koruyor. Kredi
kart1 ¢iplerimizden kimlik numaralarimiza kadar uzanan genis bir yelpazede, hassas
bilgilerimizi korumak i¢in kriptolojiye gliveniyoruz.

Internetin ve veri iiretiminin hizla biiyiimesi, sifreleme ve sifre ¢dzme islemlerinin
de daha hizli ve giivenli hale gelmesini gerekli kiliyor. Bu amacla, bilgisayarsiz veya
programlanabilir sifreleme yontemlerine ihtiya¢ duyulmaktadir.

Calismamiz, mesaj kelimelerini 2x2 kare matrislere bolerek ve matris ve
determinant islemleri ile sifreleme/cozme algoritmasi olusturarak bu alana yeni bir bakis
acis1 getiriyor. Algoritmamiz, esnek yapisi ve yiiksek performansi ile genis bir kullanici
kitlesine hitap ediyor. Gelistirilen sifreleme algoritmasini kullanan bir mobil uygulama,
Flutter uygulama c¢atis1 ile gelistirilerek hem Android hem de IOS cihazlarda
calisabilmesi saglanabilir.

Burada kullanilan Cassini 6zdesliginin yerine daha genel hali olan Catalan 6zdesligi
(“Catalan 6zdesligi”, 2023),

Fi=Fnprbpr = (D" "EF2,n 21
alinarak sifre ¢6zme algoritmasin da » sayisina bagli olarak » tane farkli formiil {izerinden
sifre cozme algoritmasi uygulanabilir.

Etik Standartlar Bildirgesi

Bu makalenin sunulmasiyla birlikte beyan ederim ki: Bu arastirma makalesinin
yazari, bu ¢calismanin planlanmasina, yiiriitiilmesine veya analizine dogrudan katilmistir.
Bu makalenin yazarlar1 génderilen son versiyonu okumus ve onaylamistir. Bu makalenin
icerigi baska bir yerde sunulmamis, telif hakki alinmamis veya yaymlanmamistir. Bu
makalenin igerigi, dergi tarafindan kabulii degerlendirilirken telif hakki alinmayacak,
sunulmayacak veya bagka bir yerde yaymlanmayacaktir.
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Yazarhk Katki Beyam

Yazar 1: Yazar calismanin konsept ve tasarimina katkida bulunmustur. Materyal
hazirlama, veri toplama ve analiz Bahar KULOGLU tarafindan gergeklestirilmistir.
Makalenin ilk taslagi Bahar KULOGLU tarafindan yazilmis ve yazar makalenin son
halini okuyup onaylamaistir.

Cikar Catismas1 Beyam

Finansman: Herhangi bir fon, hibe veya diger destekler alinmamistir. Cikar ¢atismalar1 /
Rekabet eden cikarlar: Yazarlar, bu makalede tartisilan konu veya materyallerle ilgili
herhangi bir mali ¢ikar1 veya mali olmayan ¢ikar1 olan herhangi bir kurulus veya kurulusla
baglantilar1 veya katilimlar1 olmadigini onaylar.

Veri ve materyallerin mevcudiyeti: Gegerli degil.

Kod kullanilabilirligi: Gegerli degil.

Insanlar1 ve/veya hayvanlari iceren ¢alismalarin sonuglarini bildiren yasam bilimleri
dergilerindeki makaleler i¢in ek beyanlar: Gegerli degil.

Etik onay1: Gegerli degil

Katilim onay1: Kabul ediyorum

Yayin i¢in onay: Kabul edildi.

Verilerin Kullanilabilirligi

Bu calisma sirasinda olusturulan veya analiz edilen tiim veriler, yaymlanan bu
makaleye dahil edilmistir.

Tesekkiir

TUBITAK Bilim Insani Destek Programi Baskanlhigi tarafindan 2023 yilinda
diizenlenen aragtirma projeleri bolge finali yarigsmasinda 3. liik 6diiliine layik goren biitiin
jiri ekibine yapict elestirileri ile ¢alismamizin gelistirilmesine olan destek ve
katkilarindan dolay1 tesekkiir ederiz.
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