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Ibrahim IRDEM, Murat UZUNPARMAK
SINIR GUVENLIGINDE YAPAY ZEKA ENTEGRASYONU

Oz

Artan kiiresel tehditlere, demografik hareketlere ve simr asan suglara bagh olarak yapay zekd
destekli uygulamalar simir giivenliginin idamesinde gerek diinyada gerekse Tiirkiye'de giivenlik
yonetiminin vazgegilmez bir unsuru hdline gelmistir. Geleneksel yontemlerin yetersiz kaldigi yeni
giivenlik sorunlarina karsi onleyici, etkin, veri odakli, hizli ve verimli yaklasimlar gelistirme ihtiyact
yapay zekd kullamimina yonelik g¢abalarin artmasina neden olmustur. Ancak yapay zekd simir
gozetiminde ve yonetiminde onemli firsatlar sunmakla birlikte uygulamada etik, hukuki ve teknik
boyutlarda birtakim sorunlart beraberinde getirmektedir. Icerik analizi ve betimleyici nitel analiz
yontemine dayanan c¢alismada yapay zekdanin s giivenligi konusunda beraberinde getirdigi
teknolojik ilerlemeler ele alinmakta, sinir giivenliginin tatbikinde yapay zekdanmin rolii tartisilmaktadir.
Calismada diinyadan ve Tiirkiye 'den uygulamalarla simir giivenliginde yapay zekd entegrasyonuna
yonelik ¢abalara yer verilmektedir. Calismanin varsayimi; yapay zekd ile entegre bir simr giivenligi
anlayigimin insana duyulan ihtiyact azalttigi, hatalar: olabildigince en aza indirerek daha proaktif bir
yaklasim sergiledigi, tehdit ve riskler karsisinda hizli ve etkili miidahalede bulunma imkani tamidig,
karar alma siirecini destekledigi ve sumr giivenligini daha etkin bir sekilde yonetmeye imkdn
tamdigidr. Bununla birlikte yapay zekdya dair cesitli teknik, hukuki ve etik, sorunlarin uygulamalar
sirasinda mutlaka kapsaml bir sekilde goz oniinde bulundurulmasi: ve simir giivenliginin tahkiminde
teknolojinin sundugu firsatlarin riskler gozetilerek optimum diizeyde kullaniimasi temel bir zorunluluk
teskil etmektedir.
Anahtar Kelimeler: Sinir, Sinwr Giivenligi, Tiirkiye, Yapay Zekd.

INTEGRATION OF ARTIFICIAL INTELLIGENCE INTO BORDER
SECURITY

Abstract

Due to increasing global threats, demographic movements and cross-border crimes, artificial
intelligence-supported applications have become an indispensable element of security management in
the maintenance of border security both in the world and in Tiirkiye. The need to develop preventive,
effective, data-oriented, fast and efficient approaches to new security problems, where traditional
methods are insufficient, has led to an increase in efforts to use artificial intelligence. However, while
artificial intelligence offers significant opportunities in border surveillance and management, it also
brings with it some technical, legal and ethical problems in practice. The study, based on content
analysis and descriptive qualitative analysis methods, addresses the technological advances brought by
Al in border security, and discusses the role of Al in the implementation of border security. The study
includes efforts to integrate Al in border security with applications from the world and Turkey. The
assumption of the study is that an integrated border security approach with artificial intelligence
reduces the need for humans, exhibits a more proactive approach by minimizing errors as much as
possible, supports the rapid and effective intervention and decision-making process in the face of
threats and risks, and enables more effective management of border security. However, it is a
fundamental requirement that various ethical, legal and technical issues related to artificial
intelligence be taken into consideration comprehensively during applications and that the opportunities
offered by technology in the strengthening of border security are used at an optimum level by
considering the risks.

Keywords: Border, Border Security, Tiirkiye, Artificial Intelligence.

88



Swur Giivenliginde Yapay Zekd Entegrasyonu

GIRiS

Sinir giivenliginin etkin bir gekilde tesisi hem i¢ giivenlik acisindan hem de dig
giivenlik acisindan biiyiikk dnem tasimaktadir. I¢ giivenlik baglaminda sinir
giivenligi; diizensiz gbciin engellenmesi, uyusturucu, gocmen ve silah
kagakeiliginin 6nlenmesi, insan ticareti faaliyetlerinin durdurulmasi ve organize
suc Orgiitlerinin faaliyetlerinin kesintiye ugratilmasi sebebiyle stratejik Gneme
haizken dis giivenlik perspektifinden ise kiiresel terérizmle miicadele, asiriciligin

Oniline gecilmesi, bolgesel ya da uluslararast giivenlik tehditlerini bertaraf etme
acisindan kritik bir rol ifa etmektedir (Hashmat, 2017, s.264).

Kiiresellesme ile birlikte giivenlik tehditlerinin igeriginin genislemesi,
demografik hareketlerin yogunlagmasi ve sinir asan suglarin kiiresel olarak
dolagima girmesi sinir giivenliginin 6nemini pekistirmistir (Iirdem vd., 2021, s.6).
Degisen ve giderek karmagiklasan giliniimiiz glivenlik dinamigi igerisinde sinir
giivenligi yalnizca geleneksel kontrol mekanizmalariyla saglanamayacak bir
yapiya dogru evrilmistir. Sinir gilivenliginin idamesi siirecinde karsilagilan
tehditlerin cesitliligi sinir giivenliginin saglanmasinda yapay zeka kullanimini
zorunlu héle getirmistir.

Jeopolitik konumlart nedeniyle bir takim tehdit ve risklerle karsi karsiya kalan
iilkeler smir giivenligi meselesine stratejik bir bakis agisiyla yaklagarak, smir
giivenligi politikalarma yapay zekayr giderek daha fazla entegre etmeye
baslamustir. Ozellikle ABD, Cin, Hindistan ve Israil gibi iilkeler kiiresel giic
rekabeti ve bolgesel tehditler nedeniyle sinir giivenligini stratejik bir oncelik
haline getirmistir. Hindistan; bilhassa Pakistan ve Banglades ile olan kara
sinirlarinda yapay zeka teknolojilerini kullanarak sinir giivenligini optimize etme
amaci giderken, Avustralya ve Birlesik Krallik deniz hudutlarmi korumak igin
yapay zeka destekli uygulamalardan olabildigince yararlanmaktadir. Tiirkiye ise
komsu iilkelerde yasanan istikrarsizliklar, diizensiz gog¢, terorizm ve smir Otesi
suclar gibi giivenlik tehditleri karsisinda smr giivenligini  giiclendirmek
maksadiyla yapay zeka teknolojilerini siir giivenligi politikasina etkin bir sekilde
entegre etmeye calismakta, belirtilen iilkelerde oldugu gibi bu alana ciddi kaynak
ayirmaktadir.

Yapay zekd; smir ekipmanlari, gozetleme cihazlari ve personel gibi sinir
giivenligine iliskin geleneksel yontemleri etkili ve kapsamli bir sekilde
doniistiirmiistiir (Giiven, 2024, s.67). Yapay zeka; sinir kontrol ve gozetim
siirecine insansiz hava araglari, termal kameralar, otonom gozetleme kuleleri,
goriintii isleme teknikleri, dronlar, zirhli araglar ve biyometrik giivenlik sistemleri
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gibi ileri teknolojileri entegre ederek smir gilivenligini daha etkin, hizli ve

yenilik¢i yapiya kavusturmaktadir. Ayrica veri temelli analizlerle desteklenen
karar destek sistemleri sayesinde daha isabetli ve proaktif koruma
mekanizmasinin olusturulmasini miimkiin kilmaktadir. Bununla birlikte yapay
zeka, sistemsel problemler, veri giivenligi zafiyetleri, mahremiyet ihlalleri, kotii
niyetli aktorler tarafindan gergeklesebilecek etik disi uygulamalar gibi c¢ok
katmanli sorun alanlarmm1 da igermektedir. Bu nedenle sinir gilivenligi
uygulamalarinda yapay zeka kullaniminda etik standartlara riayet edilip teknik alt
yapist siirekli gozden gecirilecek ve optimize edilecek sekilde tatbik edilmelidir.
Hukuki agidan ise ozgiirlik ve giivenlik arasindaki hassas dengeyi gozeten
standartlarla sekillenmesi gerekmektedir.

Bu calismada diinyadan ve Tiirkiye’den uygulamalarla yapay zekammn simir
giivenligine entegrasyonu incelenmekte, yapay zekanin sundugu firsatlarin teknik,
hukuki ve etik boyuttaki risklerle dengelenerek sinir giivenliginin saglanmasinda
yapay zekddan nasil daha etkin bir sekilde yararlanilabilecegi tartisiimaktadir.
Calismada 6ncelikle yapay zekddan ve beraberinde getirdigi firsatlarla birlikte
teknik, hukuki ve etik risklerden bahsedilmekte, akabinde ise sinir giivenliginin
oneminden hareketle siir giivenliginin idamesinde yapay zeka kullanimina
yonelik kiiresel egilimlere ve Tiirkiye’deki gelismelere yer verilmektedir. Caligma
politika yapicilara ve uygulayicilara yonelik onerilerle sonuglandiriimaktadir.

1. YAPAY ZEKA

1950’lerden beri tartisilmaya baslayan yapay zeka konusunda evrensel olarak
tizerinde mutabik kalinmig bir tanim bulunmamaktadir (Gbadegeshin vd, 2021,
$.468). Bunun sebebi; yapay zekanin birden fazla arastirma alaninin odaginda
yer almasi ile, her bir disiplinin kavrami kendi yontemi, uzmanlik alani ve
calisma amacina gore tanimlamasindan kaynaklanmaktadir (Wang, 2019, s.28).

Insan hayatimin neredeyse her yoniinii doniistiirme yetenegine sahip olan
yapay zeka, insan zekasi gerektiren gorevleri yerine getirebilen akill
makinelerin geligtirmesiyle ilgilenen bir alandir (Dogget, 2023, s. 22). Yapay
zekdy1 insan tarafindan tanimlanan belirli hedeflere yonelik igerik, tahminler,
tavsiyeler veya kararlar gibi ciktilar lireten miihendislik sistemine ayrilmis
teknik ve bilimsel bir alan olarak nitelendirmek miimkiindiir (International
Organization for Standardization, 2022).

Yapay zekd geleneksel teknolojilerden farkli bir bi¢imde insan
ozelliklerinden hareketle modellenerek bireylerin biligsel ve davranissal
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ozelliklerini taklit etme kabiliyetine sahiptir (Adas ve Erbay, 2022, s.328).
Yapay zeka esasinda evrendeki kullanilabilir aklin ya da zekanin islenmesi ve
bilgi tiirlerinin toplanmasi siirecinde mekanik bir similasyon sistemidir. Bu
siire¢ bilginin toplanmasi ve yorumlanmasint igceren ve hatta eyleme gegerek
onu zekaya doniistiiren bir asamay1 kapsamaktadir (Irdem ve Cobanoglu, 2021,
s.177). Makine Ogrenimi, yapay sinir aglart ve derin 6grenme gibi farkl
bilesenleri biinyesinde birlestiren yapay zeka; veri odakli ongoriiler ve karmasik
modellemeler gerceklestirebilen, insan beyninin néral isleyisinden esinlenerek
uyarlanabilir ve gelismis ¢dziimlemeler sunabilen bir teknolojidir (Iscan ve
Kaygisiz, 2024, s.203). Rasyonel ve insani diisiinme, karar verme ve c¢ikti
iretme gibi islevleri 6zerk bir sekilde gergeklestirebilen bir sistem, program,
yazilim ya da algoritma olarak da ifade edilebilir (Martinez, 2019, s.1038).

Avrupa Birligi (AB) Yapay Zeka Yasasi’na gore yapay zeka sistemi; farkli
ozerklik diizeyleriyle c¢aligmak {izere tasarlanmis, konuslandiktan sonra
uyarlanabilirlik gosterebilen, agik ya da dolayli hedefler dogrultusunda aldig:
girdilerden hareketle fiziksel veya sanal ortamlar1 etkileyebilecek icerikler,
oneriler ya da kararlar gibi ¢ikarimlar yapan makine temelli bir sistemdir (EU
Artificial Intelligence Act, Article 3).

Yapay zekanin bilimsel bir kavram olarak kokeni, 1956'da ABD'de egitim
kurumu olan Dartmouth Koleji’ndeki bir arastirma programina kadar geriye
gotiiriilebilmektedir. Her ne kadar yapay zeka niteligindeki tartismalar daha
once gilindeme gelse de bu program sayesinde yapay zekd sistematik
laboratuvarlar ¢er¢evesinde ele alinmaya baglamistir (Skeikh, Prins ve
Schrijvers, 2023, s.4). Programda John McCarthy tarafindan diizenlenen
caligtaya Marvin Minsky, Nathaniel Rochester ve Claude Shannon gibi alanin
oncti isimleri de katilim saglamis, bu etkinligin ardindan yapay zeka calismalari
hizla gelismeye baslamistir (Coskun ve Giilleroglu, 2021, 5.949). 1956’da yapay
zekdya iliskin ilk bilimsel toplantiy1 diizenleyen McCharthy; yapay zekay: zeki
makineler iiretme bilimi ve mithendisligi olarak tanimlamis, zekay: ise diinya
lizerindeki hedeflere ulagsmay1 saglayan hesaplanabilir bir beceri olarak ifade
etmistir (Smith ve Sweard, 2023, s.42). Sonraki yillarda ¢ok sayida bilim insan1
otomatik akil yiiriitmeye odaklanmis, yapay zekd matematik teoremlerini
kanitlamak ve cebirsel problemleri ¢6zmek amaciyla uygulanir hale gelmistir.
Hatta bu konuda Allen Newell, Herbert A. Simon ve Cliff Shaw tarafindan
yazilan ‘Logic Theorist’ (Akil /Mantik Teorisyeni) adli bilgisayar programi 20.
ylizyilin 6nemli matematik kitaplarindan biri olan, matematigin felsefini ve
mantigini ele almayr amaglayan ‘Principia Mathematica’ daki ilk 52 teorinin
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38’ini ispatlamis ve diger teoriler icin de kismen kanitlayict veriler sunmustur
(Gugerty, 2006, s. 880).

Tiirkiye’de yapay zekanin gelecegine yonelik farkindalik konusunda ilk
onemli ¢alismay1 ise Cahit Arf’in 1958 yilinda Erzurum’da verdigi “Makineler
Diigiinebilir Mi?” baglikli konferans olusturmaktadir. Arf; kendisinden yaklasik
sekiz yil 6nce, 1950’de Alan M. Turng tarafindan kaleme alinan, “Computing
Machinery and Intelligence” -Hesaplama Makineleri ve Zeka- baglikli
makalesinde sorguladigi, makinelerin bir diisiinme yetisine sahip olup
olmayacag1 sorusunu, Erzurum’da halka acik olarak diizenlenen konferansta
yeniden giindeme tasimigtir (Sari, 2021, s.815). Dislinme sisteminin
makinelerle entegrasyonunu tavuk ve tavsan sayisini bulmaya ydnelecek
makine ile Bay Ahmed’in ogullar1 olan Ali ile Veli arasindaki miras meselesini
¢ozmeye yonelecek makine iizerinden ele almistir. Arf’a gore mantiksal ve
analitik gorevleri yerine getirecek sekilde tasarlanabilecek makinelerin isleyis
tarzi ile insan zihninin ¢aligma bigimi arasinda ortak yonler mevcuttur. Ancak
Arf; elektronik beyin olarak da nitelendirilebilecek makinelerin insan beynine
kiyasla bazi gorevleri hizlica yerine getirebildigini, kendi kendisini
gelistirebilen makine icat etmenin miimkiin olabilecegini fakat insan beyninin
kendi kendini gelistirebilirken makinelerin sabit kaldigini belirtmektedir (Arf,
1958, 5.103). Arf’a gore makine ile insan beyni arasindaki asil fark; insan beyni
estetik degerleri isleyip Ozgiir iradesiyle karar verebilirken makinelerin ise bu
yetilerden yoksun olmasidir. Ayrica Arf, bu 6zelliklerin belirsizlik icerdigini ve
insan dig1 tabiat hadiselerinin mevcut oldugunu dile getirerek nispeten kiigiik
saylda atom igeren olaylarin makinelerin isleyisinde etkili kilinmasi durumunda
makinelerin estetik yargilarinin bile gelistirilebilecegini, hatta bir miizik
parcasint begenmedigini soOyleyecek sekilde insan beynine benzer hale
gelebilecegini vurgulamaktadir. Arf bu Ongoriisiinii ise yiizyillar sonrasina
dayandirmakta, belki de hi¢bir zaman gergceklesemeyebilecegini belirtmektedir
(Arf, 1958, s.103). Arf'in kaleme aldifi zaman diliminde ortaya attif1 bu
ongoriiler son derece dikkat ¢ekici ve heyecan vericidir. Lakin Biyiik Dil
Modellerinin dil isleme ve yaratict ¢iktt {liretme kabiliyeti ile kuantum
bilgisayarin tstiin islem kapasitesinin hélihazirda beraberinde getirdigi ¢igir
asan gelismeler karsisinda bu Ongoriiler iizerinde yeniden diisiiniilmesi
kacinilmazdir.

Guniimiizde yapay zekd sadece matematik alaninda degil, hemen hemen
hayatin her alaninda devrim yaratan teknolojik gelismeleri igeren, insan zekasi
gerektiren is ve islemleri yerine getirmeyi amaclayan bilgisayar sistemlerinin
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gelisimi olarak telakki edilebilir. Yapay zekanin o6zellikle son on yilda ivme
kazanmasi bilgisayarin hesaplama giiciindeki biiylik ilerlemeler ve ¢ok sayida
veriye erisim imkam sayesinde gerceklesmisti. Ozellikle —gelismis
algoritmalarin  olusturulmasi,  diisik  maliyetli grafik islemcilerinin
yayginlagtiritlmasi ve akilli sistemlerin daha etkili sekilde 6grenmesini saglayan,
biiyiik ve dogru sekilde islenmis veri kiimesinin kullanilabilir hale gelmesi
yapay zekad aragtirmalarimi canlandirmistir (Collins, Dennehy, Conboy ve
Mikalef, 2021, s.2). Yapay zeka bir¢ok alanda ve genis bir yelpazede yenilik¢i
uygulamalara kap1 aralamistir.

2. YAPAY ZEKANIN TEKNIiK, HUKUKI VE ETiK BOYUTU:
FIRSATLAR VE RiSKLER

Yapay zekaya iliskin teknolojik ilerlemeler makinelere veri toplama, bilgiyi
analiz etme, desenleri tanimlama ve bu verilere dayanarak rasyonel kararlar
verme yetenegi kazandirmistir. Yapay zeka; algoritmalar, bilgisayar programlari
ve istatistiksel modellerden istifade ederek karar verme siirecini kokli bir
sekilde etkilemektedir. Sabit tekrarlanan uygulamalar sayesinde is ve islemlerde
hiz saglamaktadir. Bununla birlikte yapay zeka potansiyel gelismelere karsi
duyarli tepkiler gelistirerek gelecek tahmini ve risk degerlendirmesi yapma
kabiliyetine sahiptir. ~ Bdylece Ogrenen ve siirekli gelismeye acgik olan
algoritmalar sayesinde olasi risk, tehlike ya da hata senaryolarimi belirleyerek
insan hatasini en aza indirmeyi amaglanmaktadir. Erken uyart sistemi ve tehdit
analizleri sayesinde olas1 riskleri proaktif bir yaklagimla kontrol altina
almaktadir. Cogu zaman insan emegini daha yiiksek beceri gerektiren alanlara
yonlendirerek isler olan otomasyon mekanizmasi sayesinde verimliligi olumlu
yonde etkilemektedir. Insan hatalarindan miimkiin oldugunca armmis sekilde
yonetsel siireci daha kolay ve hizli hale getiren yapay zeka maliyeti azaltarak
deger insa etmektedir (irdem ve Cobanoglu, 2022, 5.195).

Cok sayida alanda tatbik edilen yapay zeka uygulamalari ortaya c¢ikardigi
olumlu yonler yaninda birtakim karmasik sorun alanlarim1 da biinyesinde
barindirmaktadir. Bu sebeple yapay zekadan istifade ederken, beraberinde
getirdigi riskler de goz ardi edilmemeli, firsat ne kadar ¢oksa riskin de o kadar
fazla olabilecegi asla gdzden kacirilmamalidir.

Yapay zeka araglarinin teknik agidan karsi karsiya kaldigi en énemli sorun
alanlarindan  biri  “Onyarg1” riskidir. Algoritmalarin  veriler {izerinden
O0grenmesini saglayarak modelleri egiten bireylerin bilingli ya da bilingsiz bir
sekilde kendi bakis ag¢ilarmi yansitmalart durumunda yapay zeka karar alma
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stirecinde ayrimcilik yapabilmekte ve yanlis kararlarin ortaya ¢ikmasina neden
olabilmektedir. Onyargili kararlar ise adaletsizlikleri tetikleyebilmekte, mevcut
esitsizlikleri derinlestirebilmektedir (Ferrara, 2024, s.1). Ornegin yapay zeka X
iilkesinden gelen go¢menlere karsi Onyargi ile egitilirse, sinir kontrolleri
sirasinda X iilkesi vatandaslarim haksiz yere yiiksek riskli veya siipheli olarak
kategorize edebilecektir. Boyle bir durum ise herhangi bir su¢ ge¢cmisi olmayan

masum insanlara yonelik ayrimciligin artmasina, toplumsal giiven kaybina ve
sosyal dislanmaya neden olacaktir.

Biiyiik veri ve karmasik problemler igin makine Ogrenmesini ve derin
O0grenmeyi kullanan yapay zeka derin sinir aglarmin algoritmik yapistyla
calismaktadir. Ancak yapay zeka algoritmasinin karar alma siireci insan
kavrayisina kapali ve ¢ogunlukla belirsiz oldugu i¢in bu durum karsimiza yapay
zekanin “kara kutu” sorunu olarak c¢ikmaktadir (Eschenbach, 2021, s.1607).
Karar alma mekanizmasmin “seffaf” olmamasi yapay zeka ile elde edilen
ciktilarin ya da tahminlerin giivenilirliginin sorgulanmasina neden olmaktadir.
Sinir bolgelerinde yapay zeka destekli uygulamalar sayesinde bireylerin jest ve
mimikler {izerinden davramislarinin siipheli olarak kabul edilip edilmeyecegi
ayrimi bu duruma Srnek gosterilebilir. Kullanilan sistemin hangi kriterleri esas
alarak bireylerin davraniglarini anormal kabul ettigi ve sinir gegisine neden
miisaade etmedigi konusundaki belirsizlik 6nemli soru isaretlerini beraberinde
getirmektedir.

Yapay zekd uygulamalarinin gelistirilmesi olduk¢a maliyetli bir cabay1
gerektirmektedir. Yapay zeka teknolojileri her gegen giin gelismekte, bu
teknolojilerin gelistirilme siirecinde ciddi uzmanlik bilgisine ve insan kaynagina
ihtiya¢ duyulmaktadir. Bununla birlikte teknolojik altyap1 harcamalari, verilerin
elde edilmesi ve iglenmesi siirecinde karsi karsiya kalinan masraflar yapay
zekanin maliyetli bir uygulama alan1 oldugunu gostermektedir.

Yapay zeka teknik acidan tasidig riskler yaninda teknik boyutuyla baglantili
sekilde hukuki ve etik problemlere de yol acabilmektedir. Verilerin kot niyetli
kisilerin eline geg¢mesi, veri gizliligine yonelik riskler ve bireylerin
mahremiyetine yonelik saldirilar hem birey giivenligini tehdit etmekte hem de
hukuki sorun dogurmaktadir. Bu nedenle, yapay zekadaki gelismelere paralel
sekilde etkili siber giivenlik 6nlemlerinin gelistirilmesi kaginilmazdir. Bununla
birlikte yapay zeka tarafindan alinan kararlar makine dgrenimi algoritmalarina
ve temel verilere dayandigi i¢in yanli ya da eksik veri girisi veya algoritmik ve
teknolojik belirsizlikler etik sorunlara yol agabilmektedir (Guan, Dong ve Zhao,
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2022, s.3). Yapay zekanin 6n yargiya dayanarak karar almasi veya yaniltict bir
degerlendirme yapmasi hukuki agidan ise sorumluluk ve hesap verebilirlik riski
barindirmaktadir. Ciinkii hatali sonuglarin  hukuki yaptirrminin  kime
yiiklenecegi belirsizdir. Bu nedenle yapay zekaya bir sorumluluk isnat edilmesi
acisindan ‘hukuki kisilik’ taninip taninmamasi gerektigine iligkin tartismalar
hukuk literatiiriinde giindeme gelmektedir (Kiligarslan, 2019, s.379). Ancak
yapay zekaya iliskin diizenlemelerin diinya genelinde nispeten geriden geldigi
belirtilebilir. Bunun temel sebebi ise yapay zeka teknolojisinin hizla hayatimiza
etki etmesi ve pek cok iilkede kanun koyucularin yapay zekénin kullanim
alanlari, faydalar1 ve ortaya ¢ikabilecek sorunlara yonelik ¢oziim gelistirmede
yavas hareket etmesidir (Kiigtik, 2024, s.36).

Yapay zekd kimi zaman Ozgiirlik ve giivenlik arasindaki hassas dengeyi
agindirabilmektedir. Giivenlik adina gerceklestirilen pratiklerin orantisiz ve
amacindan sapacak bir sekilde bireysel ozgiirlikkleri baskilamasi hak ihlali
yarattig1 gibi etik soruna da sebebiyet vermektedir. Giivenligi saglamak adina
kullanilan ileri diizey teknolojik aygitlarin veya giivenlik adina yogunlasan veri
odakli denetim mekanizmalarinin bireysel mahremiyeti ve 6zerkligi zedelemesi
ozgiirliik ve giivenlik arasinda bir gerilim yaratmaktadir.

Askeri karar alma siirecinde bireylerin yerini almasi sebebiyle savas alaninin
dogasini tamamen degistirme potansiyeline sahip otonom silah sistemleri gii¢li
devletler lehine bir ‘gli¢ asimetrisi’ yarattig1 gibi insan haklar1 ihlaline neden
olabilmektedir. Nitekim diigmani tespit etmede igsel bir 6ngdriisii bulunmadigi
icin otonom silahlarin devreye girmesiyle birlikte kimin yasaminin sona
erecegini makinelerin eline birakmak etik olmadig1 gibi ayni zamanda insan
yasamina ve insan onuruna sayginin ihlalidir (Giineysu, 2024, s.145). Otonom
sistemlerin insan miidahalesi olmadan bagimsiz karar alabilmesi ve sensor
flizyonu, makine 6grenimi, gercek zamanlh karar alma ve hareket planlamasi
gibi birgok gelismis teknolojiyi biinyesinde barindirmasi sebebiyle dogasi
geregi karmagik bir yap1 arz etmesi mahremiyet ihlalinden yasam hakkinin
tehlikeye girmesine kadar genis bir yelpazede risk teskil etmektedir. Sinir
giivenligini saglamak ic¢in kullanilan otonom dronlarin yanlis hedefleme
yapmasit durumunda karsi karsiya kalinacak telafisi gili¢ zararlar otonom
sistemlerin insan haklar1 {izerinde dogurdugu potansiyel tehdidi agikga
gostermektedir.
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3. SINIR GUVENLIGIi

Swirlar ulusal ve uluslararast politikanin gittikce 6nem kazandigi 6nemli bir
bilesenidir (Simmons ve Kenwick, 2022, s.854). Bir devletin egemen oldugu
cografi alani temsil eden sinir kavrami ayni1 zamanda bir devletin giiclinii de
ifade etmektedir. Sinir her devlet i¢in 6zel bir degere sahip olup; temel olarak ti¢
islevi yerine getirir (Swierczyfiska, 2023, s.154): Bunlardan ilki, devlet
topragina yonelik silahli bir saldirityr onlemeye yonelik askeri islev; ikinci
olarak mallarin ve hizmetlerin kontrolsiiz hareketini engelleyen bir bariyer
olarak ekonomik islev; tiglinciisii ise diizensiz gogii, insan- organ ticaretini vb.
engelleyen ya da insanlarin serbest hareketini kontrol altina alan sosyal iglevdir.
Askeri islevi iilke savunmasi ile agiklamak miimkiindiir. Askeri islev iilkenin
ulusal giivenliginin dis saldirilara ya da tehditlere karsi korunmasi, egemenligin
muhafazasidir. Bununla birlikte sinirlar iilkeler arasinda mal, hizmet, sermaye
ve insan akisini gozetim altina alan yerledir. Gegirgen ve kontrolsiiz sinirlar
ulus Gtesi organize su¢ Orgiitlerinin mensuplari, terér Orgiitii liyeleri ya da
yabanci terOrist savascilar tarafindan hedef alinmaktadir. Bu durum ise
devletlerin sugla ve terdrle miicadele gabalarina golge diisiirmek yaninda iilke
niifusunun savunmasizligini artirmakta, uluslararasi barisi ve giivenligi olumsuz
yonde etkilemektedir (Global Counterterrorism Forum, 2016). Bu nedenle
sinirlarin terér eylemlerinden, diizensiz go¢ hareketlerinden, mal, uyusturucu
vb. gibi kagakeilik faaliyetlerinden korunmasi, diizenli ve yasal olan insan
hareketliliginin ve sinirlar arasi etkilesimin tesvik edilmesi amaciyla smir
giivenligi devletler i¢in kritik bir rol oynamaktadir.

Devletler sinir giivenligine yonelik tedbirlerle kontrolsiiz bir sinirin yarattigi
kirilganligi ortadan kaldirmayi, iilke topraklarinda bulunan tiim bireylerin
yasam kalitesini iyilestirmeyi, iilkenin ekonomik canliligina yonelik riskleri
azaltmay1 amaglamaktadir (Manjarrez, 2015, s.795). Hiikiimetler son yillarda
gelisen teknolojiyle birlikte smir giivenligine ciddi kaynak ayirmaya
baslamiglardir (IOM, 2017, s. 2).

Siir giivenliginin ulus devletler tarafindan etkili bir sekilde korunmasi ulus
Otesi insan hareketliligini kontrollii bir sekilde yonetmeye imkéan tanimaktadir.
Ayrica yasa dis1 ticareti engellemekte, kacakcilik, uyusturucu ve terdr
faaliyetlerinin 6nlenmesini saglamaktadir. Bununla birlikte biyolojik, kimyasal
ya da saglikla ilgili tehditlerin iilke igine yayilimi sinir giivenliginin etkin bir
sekilde tesisi sayesinde bastirilmaktadir.
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Siurlar salt cografi bir elek, ayrag, bariyer, ¢it ya da fiziksel bir duvar gorevi
gormekle kalmayip ayni zamanda sosyal olarak inga edilen ayrimlardir. Bu
nedenle sinirlart sosyal ve politik bir yapt olarak tanimlamak da miimkiindiir
(Storey, 2007, s.1). Simurlar bir yandan ulus devletin neyi koruyacagini, yargi
yetkisinin alanini, egemenliginin nerede baglayip bittigini belirlerken diger
yandan da ‘bizi’, ‘digerlerinden’ ayiran seyin ve ‘kim oldugumuzun’ fiziksel ve
kavramsal tezahiiriidiir (Spiro, 2010, s.16).

Sinirlar; toplumsal gruplar arasinda ayrimlar iireten sosyal ve sembolik
baglar1 ya da etkilesimleri iceren, bu baglarin goreli konumlarin1 ve yerlerle
olan baglantisint yapilandiran hatlardir (Faist, 2009, s. 81). Bir devlete ait
semboller, isaretler, anlatilar sinir belirlemede son derece 6énemli olup; sinirlar
diinyanin pek ¢ok bolgesinde hafizanin yani ortak tarihin jeopolitigi tarafindan
belirlenmektedir (Kolossov ve Scott, 2013). Dolayisiyla smir giivenligi
sinirlarin sosyal olarak da insa edildigi gerceginden hareketle sinirlarin salt
fiziksel olarak korunmasini degil aymi zamanda toplumsal hassasiyetler,
degerler, kimlikler, semboller gibi unsurlarin da muhafazasini igermektedir.

4. SINIR GUVENLIGINDE YAPAY ZEKA TATBIKIi

Icinde bulundugumuz dijital cagda smirlar giderek giivenliklestirilmekte,
devletler yeni teknolojilerden yararlanilarak sinir giivenligi yonetimi siirecinde
genis alt yapilar insa etmektedir. Sinir ydnetim silirecinde parmak izi
uygulamasindan yiiz tanimaya, iris tarayicilarindan biyometrik teknolojiye,
cografi etiketlemeden dronlara ve yalan dedektorlerine kadar pek ¢ok yeni
sistemler gelistirilmektedir (OHCHR, 2023, s.4). Smirlarin dijitallesmesi sinir
gbzetiminden veri toplama ve analizine kadar sinir yonetiminin tiim boyutlarini
icermektedir. Bu ¢er¢evede simirlarin dijitallesmesi ile anlagilmasi gereken sey,
sinirlarin ~ gozetimi  ve yonetiminde teknolojiden miimkiin mertebe
yararlanilmasidir.

Sinirlarin dijitallesmesi ile birlikte simir gegisleri hizli ve zaman tasarrufu
saglayacak sekilde saglanmakta, yasa dis1 gecis ihlallerine yonelik tespit
becerisi artmaktadir. Ozellikle yapay zekd ve veri analitigi sayesinde siir
gbzetim silirecinin daha dinamik bir yapiya kavusmasi gilivenlik agiklarim
bertaraf etmede proaktif bir yaklasim ortaya koyarak tehdit ve risklere karsi
erken tespit ve miidahale imkani sunmaktadir. Dijitallesme; sinir yonetiminde
bir standardizasyon tahkim ederek otomasyonu saglamakta, sinir giivenliginden
sorumlu aktorlere veri elde etme, elde dilen veriyi degerlendirme ve siir
gecisini  kontrol etmede kolayliklar saglamaktadir. Ulke iginde smr
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giivenliginden sorumlu ¢esitli birimler arasinda yonetisim esasli veri paylasimi

ve dijitallesme yoluyla saglanan veri entegrasyonu iilkeler arasinda sinir
yonetimine iliskin is birligini giiclendirmektedir. Ancak sinir yoOnetimi ve
giivenligi siirecinde tatbik edilen dijital araglar ve pratikler kisisel verilerin
tehdit altina girmesinden veri giivenligi problemlerine, algoritmalarin dnyargi
ile islenmesine bagl olarak ayrimc1 ve esitsiz uygulamalara, kot niyetli kisiler
eliyle gerceklesebilecek siber saldirilara sebep olabilmektedir. Sinir
giivenliginin idamesinde kullanilan yapay zeka uygulamalari insan faktoriiniin
Onemini geri plana attifindan karar alma siirecinde de bazi zorluklari
beraberinde getirmektedir. Kisisel tecriibbe ve i¢cgdriiden soyutlanmis olan ve
kimi zaman teknik sorunlarla karsi karsiya kalma potansiyeli yiiksek olan yapay
zeka eksik veya hatali kararlarin alinmasina, karar alma siirecinde gecikmelere
yol acabilmektedir. Verilerin kotiiye kullanimi ya da sizdirilmasi mahremiyet
baglaminda ciddi sorunlar ortaya ¢ikarabilmekte, etik  sorunlar
dogurabilmektedir. Bu sebeple politika yapicilar ve uygulayicilar yapay zekanin
beraberinde  getirdigi  olumlu  o6zellikler yaninda  karsilasilabilecek
olumsuzluklar1 da degerlendirmelidir. Gerek belirli bir iilke igerisinde
uygulanmasi sirasinda, gerekse de tlkeler arasinda ig birligi siirecinde yapay
zekd tarafindan {iretilen verilerin ve kararlarin siirekli gozden gecirilmesi,
iyilestirmeler yapilmasi elzemdir. Yapay zekanin kullanimina iligkin genel-6zel
standartlarin olusturulmasi, seffaflik, hesap verebilirlik ve mahremiyete yonelik
etik kaygilarin giderilmesi gerekmektedir. Ayrica sinir gegisleri ile kontrolleri
sirasinda Onyargidan beslenen, ayrimciliga dayali haksiz uygulamalara yer
verme ihtimali olan bilgi ve degerlendirmelerin beseri denetimi gerceklesmeli,
insani tecriibe ve 6ngorii yapay zeka sistemlerine yansitilmalidir.

5. YAPAY ZEKA DESTEKLI SINIR GUVENLIGI
UYGULAMALARINA KURESEL YAKLASIMLAR

Siir giivenligine yonelik dnlemler diinya genelinde iilkeden {ilkeye degisiklik
gostermektedir. Devletler radar sistemleri, sismik, akustik veya kizilotesi
teknolojiye sahip sabit yer sensorleri, insansiz hava araglari (IHA), hava
gemileri, mobil gozetleme sistemleri, entegre iletisim sistemleri, iletisim
istihbarati ve sinyal analizi gibi uygulamalara yapay zekd destekli sinir
giivenligi uygulamalarinda sikg¢a yer vermektedir (Brzezinski, 2024, s.3).

Amerika Birlesik Devletleri’nde (ABD) Gilimriik ve Sinir Koruma Birimi;
insansiz hava araglari ve sensorlere ek olarak liman girislerinde kargo taramasi
yapmak, kimlik dogrulamak ve simirda karsilasilabilecek tehditlere karsi

98



Swur Giivenliginde Yapay Zekd Entegrasyonu

farkindalig1 artirmak amaciyla yapay zekadan istifade etmektedir. Akish video
ve gorlntiilerdeki nesneleri otomatik olarak tanimlamak icin yapay zeka
modelleri kullanilmakta; bir anormallik tespit edildiginde operatorlere gergek
zamanlt uyarilar gonderilmektedir. Bu da ABD’de Giimriik ve Sinir Koruma
Biriminin uyusturucu ve diger yasa digit mallarin iilkeye girmesini durdurma
yetenegini artirmaktadir (Homeland Security, 2024).

Otonom sistemler iizerine uzmanlagan ve ABD Savunma Bakanlig: ile is
birligi faaliyetlerinde bulunan bir savunma teknolojisi sirketi olan Anduril
Endiistri; ABD-Meksika sinirina otonom goézetleme kuleleri yerlestirmis; bu
kuleler, siir1 yasa dis1 olarak gegcmeye calisan insanlar1 ve araglari tespit etmek
ve izlemek i¢in kameralar, sensorler ve yapay zeka ile donatilmigtir. Kuleler
giines enerjili tasarimlart ve uzaktan yOnetim sistemleri sayesinde insan
miidahalesi olmadan alt1 aya kadar otonom olarak calisabilmekte ve yapay zeka
teknolojisi sayesinde hayvanlar ve insanlar arasinda rahatlikla ayrim
yapabilmektedir. Bununla birlikte manevra alanini hizli bir sekilde
degistirebilen ve stipheli bir aktivite tespit ettiginde sinir devriye gorevlilerini
gercek zamanli olarak uyarabilen otonom gozetleme kuleleri yasa digi sinir
gecislerini azaltmada ve sinir giivenligini artirmada bagaril1 bir uygulama 6rnegi
olusturmaktadir (Taridial, 2023).

ABD o6rneginde oldugu gibi AB de, sinir giivenligini saglamakla gorevli
kolluk birimlerinin sinir gézetim kapasitesini artirmak amaciyla yogun g¢aba
harcamaktadir. AB'nin sinir kontrolii ve sinir giivenligi baglaminda kullandig:
veya kullanmay1 disilindiigii baslica yapay zekd uygulamalari biyometrik
tanimlama (otomatik parmak izi ve yiiz tanima); duygu tespiti, algoritmik risk
degerlendirmesi ve go¢ izleme, analizi ve tahmini i¢in yapay zeka araglarnin
kullanilmasidir (European Parliament, 2021). Bu dort temel uygulamalar
disinda smir gilivenligini daha islevsel hale getirmek icin proje calismalari
yuriitiilmektedir.

AB; biyometrik verilerle ilgili kapsamli bir veri tabani olusturmak
maksadiyla iborderCTRL (Akilli Tasinabilir Kontrol Sistemi) projesini
gelistirmistir. Macaristan, Yunanistan ve Letonya sinirlar1 arasindaki dort gecis
noktasinda yapay zeka destekli yalan dedektoriinii iceren uygulama siirecinde
sinira girig yapan sahislardan 6nce pasaport ve vize gibi giris i¢in gerekli olan
belgeleri sisteme yiiklemeleri istenmekte, c¢evrim i¢i bagvuru formu
doldurtulmakta, akabinde ise sanal sinir koruma memuru iizerinden c¢antanin
icinde ne olduguna yonelik ya da seyahat amacina iligkin bazi sorular
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yoneltilmektedir. Kamera karsisinda sorulan sorulara cevap veren sahislarin
mimikleri sensdrler ve yapay zekad veri tabami ile analiz edilerek yiiz
ifadelerinden  soylemleriyle ilgili ¢eliski var mu diye ¢ikarimlarda
bulunulmaktadir (Sahiner, Ayhan ve Onder, 2021, 5.89).

AB’de mevcut siir gézetim kapasitesini giiglendirmek icin REBORDER
projesi gelistirilmis; otonom bir smir gdzetim sisteminin tatbik edilmesi
amaclanmistir. Projenin hedefleri arasinda ¢ok modlu sensorlerle donatilmig
[HAlar, suc faaliyetlerinin ve deniz kirliligine iliskin eylemlerin erken teshis
edilebilmesi i¢in gelismis tespit yetenegine haiz teknolojilerin kullanilmasi
bulunmaktadir (European Commission, 2022). Sinir boyunca siipheli eylemler;
sensorler, kameralar ya da IHA’lar tarafindan gozetilmektedir. Yapay zeka
tabanli yazimlar sayesinde cihazlar iizerinden toplanan veriler islenmekte ve
sinir giivenligine halel getirecek olasi tehditler konusunda smir gorevlileri
aninda uyarilmaktadir (Taridial, 2023).

Cin’de smirlarda yiiz tamima ve termal kamera sistemlerinin
konuslandirilmasina ek olarak son bes yillik siire igerisinde veri analizine dayali
karar destek sisteminin smir Gtesi giivenlik yonetiminin saglanmasinda etkili
sonug doguracagi degerlendirilmektedir. Sanayi ve Bilgi Teknolojileri Bakanlig1
tarafindan sinir Stesi veri akisinin giiclendirilmesi ve 2025 yilina kadar biiyiik
verilerin optimizasyonun saglanmasi amaglanmaktadir (Reuters, 2021).

Avusturalya Smir Giicii (ABF) gerek operasyonel faaliyetlerde gerekse de
sinir  glivenligine ve yonetimine iliskin analizlerinde yapay zekadan
yararlanmaktadir. Avusturalya Smir Giicii iilke topraklarina yonelik
seyahatlerde ve girislerde muhtemel giivenlik risklerini tespit etme, uluslararasi
posta ve kargo alanindaki yasa disi mallarin akigin1 kesme; goriintii isleme
tekniklerini kullanarak sahte belgeleri belirleme, dogal dil isleme ile serbest
formatta yazilmis metinlerden Onemli varlik bilgileri hakkinda ¢ikarimda
bulunma ve sinir giivenligine yonelik tehditleri engelleme baglaminda gelismis
analizler kullanmaktadir (Australian Government Department of Home Affairs,
2024). Avusturalya Smir Giicii smirtyla ilgili her tiirlii tehdit, risk ve giivenlik
agiklarinin bertaraf edilmesi, suglarin hemen tespiti ve 6nlenmesi agisindan veri
paylasimma ve gelismis veri analizine kayda deger Onem atfetmektedir
(Outram, 2024). Avusturalya’da yapay zeka ile entegre gbzetleme sistemleri,
dronlar ve gemilerle diizensiz go¢ ve kagakeilik faaliyetlerine iligkin gdézetim
ger¢eklesmekte, biyometrik tanima sistemleri araciligiyla kimlik dogrulamasi
yapilmaktadir.
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Hindistan’da yapay zeka ile biitiinlesmis aygitlar sinir gbzetiminin sistemli
bir yapiya kavusmasinda 6nemli rol oynamaktadir. Pakistan ve Banglades ile
olan smirinda Hindistan’in yapay zekadan yararlandigi goriilmektedir. Sinir
ihlallerini tespit etmeye, hedef siniflandirmasina ve savunma operasyonlarinin
dogrulugunu artirmaya yardimci olan sensorler, gozetleme kameralari, veri
analizi aygitlari, insansiz hava araclari, otonom zirhli araglar ve robotlar
Hindistan kuvvetleri tarafindan kullanilmaktadir (Shankar IAS Parliament,
2023).

Diinya genelinde sinir gegislerinde yararlanilan ve hizli bir sekilde yayilma
Ozelligi gosteren teknolojik uygulamalardan biri goziin iris tabakasinin
taranmasi seklinde biyometrik giivenligin saglanmasina yonelik ‘iris’ tanima
sistemidir. Birlesik Arap Emirlikleri, Tiirkmenistan, Hindistan, Israil, Birlesik
Krallik gibi {iilkelerde oOrnekleri olan iris tanima uygulamasi esasinda hem
sistemsel agidan yapay zeka ile calisan hem de goziin iris tabakasina dig
kaynaklardan yapay zeka ile miidahale edilmesinin zorlugu sebebi ile yapay
zekadan soyutlanabilen bir 6zellik arz etmektedir. iris tanima sisteminde simr
kapilarinda kontroller sirasinda kigilerin iris desenleri taranarak kimlik
dogrulamasi yapilmakta ve daha Once sistemde yer alan verilere yonelik
eslesme gerceklestiginde smir gegislerine miisaade edilmektedir. Iris tamima
teknolojisi sinir giivenliginin muhafaza edilmesinde yiiksek giivenlikli bir sinir
gecisi saglamaktadir. Bireylerin parmak izlerinin dokunduklar1 yerden kotii
niyetli kisilerce alinabilecegi, sesinin yapay zeka ya da derin 6grenme teknikleri
kullanilarak montaj yardimiyla (deepfake) taklit edilebilecegi veya estetik bir
operasyonla bir sahsin yiiziinlin bir digerinkine benzetilebilecegi
diisiiniildiigiinde; goziin iris desenine yonelik yeniden yapilandirma veya
manipiile etme neredeyse hic miimkiin degildir. Ciinkii iris deseni 1 yasindan
sonra yasam boyu sabit kalmakta, her iki géz de benzersiz bir yap1 arz etmekte,
insanlar ikiz bile olsalar DNA’s1 ayni olmakla birlikte iris desenleri farklilik
icermekte, tek bir insan goziinde 240’tan fazla degisken (serbestlik derecesi)
bulunmakta ve ayni iris desenine sahip iki bireyin olasiligi 1:107® olmaktadir
(Kaya, 2024, s.49). Iris tanima teknolojisi benzersizlik, dogruluk, dis
miidahalelere kapali olma, sahteciligi azaltma, devletin vatandastan kimligini
dogrulamasini istedigi herhangi bir alanda ya da her tiirlii kamu hizmeti
sunumunda yararlanilabilmesi sebebiyle avantaj saglamaktadir. Kisa siirede
tarama ve eslesme yapma Ozelligi ile hizli bir uygulama siirecini beraberinde
getirmektedir. Bununla birlikte diger biyometrik giivenlik sistemleri ile
mukayese edildiginde donanim maliyeti agisindan pahali olsa da veri merkezine
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yapilacak yatirim maliyeti, toplam sahip olma ve islem maliyeti esas alindiginda
ekonomik ac¢idan daha da avantaj saglamaktadir.

6. TURKIYE’DE SINIR GUVENLIGININ SAGLANMASINDA
YAPAY ZEKA UYGULAMALARI

Tiirkiye 2021-2025 yillar1 arasin1 kapsayan Ulusal Yapay Zeka Stratejisi’ni
belirleyerek yapay zeka alaninda kapsamli bir yol haritas1 olusturmustur. Veriye

dayali karar alma, kamu kurum ve kuruluslarinin yeni nesil teknolojileri adapte
eder hale gelmesi, ilgili bakanliklar tarafindan yapay zekd projelerinin
geligtirilmesi, ¢alismalarin hizlandirilmast ve yapay zekd ekosisteminin
olgunluk seviyesinin artirilmasi ulusal yapay zeka stratejisinin Onemli
hedeflerinden olmustur (Cumhurbaskanligi, 2021, s.8).

Teknolojik ilerlemelere ve gelismelere bagli olarak diinyada simir
giivenligini saglamaya yonelik kiiresel egilimlere paralel sekilde, Tiirkiye de
diger alanlarda oldugu gibi smmr yonetiminde ve simir giivenliginin
saglanmasinda yapay zeka ile entegre uygulamalara yogunlagmaktadir. Tiirkiye
sinir glivenligini tahkim ederken citler, duvarlar, kuleler, tel orgiiler gibi
geleneksel giivenlik uygulamalari yaninda sinirlarinda modern ve gelismis sinir
giivenligi teknolojilerine yer vermektedir. Bu baglamda; termal kameralar,
sensorler, THA’lar, kizilotesi goriintiileme sistemleri, otonom balon gdzetim
sistemi uygulamalar1 ve erken uyar sistemleri Tirkiye’nin smir giivenligi
yonetiminde One ¢ikan baglica araglar arasindadir.

Tiirkiye’nin giineydogu smirinda smir gozetim kapasitesinin artirilmasina
yonelik cabalar kapsaminda hedef koordinatlarin yiiksek bir hassasiyetle
belirlenmesini saglayan ‘dragoneye elektro-optik sensor sistemi’ uygulanmaya
baslamigtir. Tiirkiye’nin Hatay, Gaziantep, Kilis, Sanliurfa, Mardin ve Sirnak
illerindeki hudut birimleri tarafindan kullanilmasi amaglanan elektro-optik
sensor sistemi ASELSAN tarafindan gelistirilmistir (ASELSAN, 2021).

HAVELSAN tarafindan  gelistirilen teknolojiler, Tirkiye’de  simr
giivenliginin saglanmasinda 6nemli bir rol oynamaktadir. Bu teknolojiler
arasinda; smir bolgelerinde sensorlerden gelen verilerin haritalar iizerinde
izlenmesini saglayan sistemler, sahil gozetleme ve radar sistemi (SGRS),
goriintli ve video teknolojileri ile biyometrik veri teknolojileri yer almaktadir.
Ayrica, otonom manevra yetenegine sahip siirlii algoritmalariyla goérev yapan
BARKAN, SANCAR, BAHA ve KAPGAN gibi insansiz kara ve deniz araglar
da bu kapsamda etkin bir sekilde kullanilmaktadir (savunmasanayist.com,
2023).
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Tirkiye sinirlarinda 5 metre yiiksekliginde engel sistemi, beton duvarlar, tel
citler, devriye yollari, sinir aydinlatma ve kamera sistemleri, Mardin, Urfa gibi
illerde solar enerjili aydinlatma sistemi, harekat duyarli sensorler, asansor
kuleler, kesif gozetleme araci, 10.000 metreden insani algilayan ve en az 4.000
metreden insan tanima sistemine sahip elektro optik kuleler bulunmaktadir. Bu
elektro optik kuleler bir catisma ile kars1 karstya kalindiginda atis yerini tespit
etme kapasitesine sahip olup kablosuz veri akisina haizdir (Haber Tiirk, 2024).

Tirkiye’nin jeopolitik konumu ve c¢evresindeki iilkeler dikkate alindiginda
g0¢ rotast acgisindan kimi zaman go¢ akinlari ile karsilasabilmektedir. Komsu
tilkelerdeki istikrarsizliklar ve i¢ catismalar sebebiyle kagakeilik, terér, yasa disi
ticaret gibi faaliyetler acisindan kritik bir cografyada yer almaktadir. 2.753 km
kara sinirt uzunluguna, adalar dahil 8.333 km sahil uzunluguna, 783.356 km?
kara pargasina ve 9.820 km? su alanlarina sahip Tiirkiye’de kara ve deniz
sinirinin kontrolii girift bir hal alabilmektedir. Ayrica konvansiyonel tehditlere
ek olarak konvansiyonel olmayan diizensiz ve asimetrik tehditlerin devletleri
riske atmasi Tiirkiye’de sinirlarin modern teknolojilerle donatilmasini, teknoloji
merkezli gézetleme, koruma ve miidahale mekanizmasinmi zorunlu kilmaktadir
(Seren ve Yesiltas, 2017).

Yapay zekd ile entegre modern teknolojilerin Tiirkiye sinirlarinda
kullanilmasi diizensiz go¢ gibi yasa digi sinir gegislerinin dnlenmesini, sinir
bolgelerinde gerceklesmesi muhtemel ihlallerin tespitini, izlenmesini ve
iyilestirilmesini kolaylagtirmaktadir. Tiirkiye’nin 0&zellikle Dogu Anadolu
bolgesindeki daglik ve engebeli arazi sartlari gdz oniinde bulunduruldugunda
anlik veri paylasimi ve analiz kapasitesine sahip yapay zeka destekli teknolojik
aygitlar sinir giivenliginin daha etkili ve etkin bir yapiya kavusturulmasina ivme
kazandirmaktadir.

2024-2028 yillarim kapsayan 12. Kalkinma Plani’nda Tiirkiye’de dijital
doniisiimiin ve yapay zeka alanindaki gelismelerin hizli bir sekilde devam ettigi
belirtilmekte; giivenlik hizmetlerinin ifa edilmesinde yapay zeka, robot
teknolojisi, biiyiik veri analizi, uzay teknolojisi gibi gelismelerden azami
derecede faydalanilacagi ve bu alanda yerli teknoloji ve iiretim kapasitesinin
artirilacagi ifade edilmektedir (Cumhurbaskanligi Strateji ve Biitce Baskanligi,
2023, s. 226). Politika ve tedbirler kapsaminda sinir giivenligine iliskin olarak
Tiirkiye’de smir glivenliginin daha etkin bir yapiya kavusturulacag, is birligine
dayali analiz ve raporlama faaliyetleri agisindan teknolojik ve fiziksel alt
yapinin giiglendirilecegi, kara sinirlarinda giivenlik bariyerlerinin, giivenlik
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yollariin, sensor sistemlerinin ve izleme kulelerinin giiclendirilecegi, sahil
giivenlik konusunda ise kontrol noktalari, liman, rihtim ve ekipman altyapisinin
optimize edilecegi dile getirilmektedir (Cumhurbaskanligi Strateji ve Biitce
Baskanligi, 2023, s. 225).

Tiirkiye’nin simir yonetimi stratejisinde sinir giivenliginin etkin bir sekilde
tahkim edilmesi i¢in yapay zeka ile entegre uygulamalarin gelistirilmesi ve
stirekli iyilestirmeler yapilmasi olduk¢a 6nemlidir. Anlik veri igleme ve analiz
etme, tehdit tespiti yapma ve hizli miidahale bulunma yetenegini biinyesinde
barindiran yapay zeka teknolojilerinin sinir yonetimi anlayist igin stratejik
olarak 6n plana ¢ikarilmasi yalnizca simir giivenliginin saglanmasina pozitif
katki sunmakla kalmayip ayn1 zamanda kaynak tahsisi agisindan da olumlu etki
yaratmaktadir. iginde bulundugumuz dijitallesme ¢aginda smir giivenliginden
sorumlu birimlerin yeni teknolojilerle uyumlu bir sekilde mesleki egitimlerine
agirlik verilmesi ve farkindaliklarinin artirilmasi hi¢ olmadigi kadar 6nem
kazanmustir.

SONUC

Kiresel gelismeler, tehditler ve riskler dikkate alindiginda pek ¢ok gelismis
iilke sinir giivenligi tedbirlerinde, yapay zeka ile entegre modern teknolojilerin
uygulanmasina hi¢ olmadig1 kadar agirlik vermeye baslamistir. Biyometrik
dogrulama teknolojilerinden otonom gozetleme kulelerine ve zirhli araglara;
gorlintli isleme tekniklerinden veri analizi aygitlarina, sensorlerden sinir
gecislerinde sorgulama yapan robotlara ve goziin iris tabakasindan kimlik
dogrulamaya kadar yapay zekd ile entegre simir giivenligi Onlemleri
artirllmaktadir.

Tiirkiye; kiiresel egilimlere paralel sekilde uluslararasi gelismeleri yakindan
takip ederek miimkiin mertebe yerli ve milli imkanlar dogrultusunda sinir
yonetimi stratejisinde yapay zekd destekli uygulamalara yer vermektedir.
Tiirkiye, sinirlarinda geleneksel giivenlik tedbirleri yaninda sinir gozetim
sistemini giliglii bir sekilde tahkim etmek maksadiyla modern teknolojilerden
istifade etmektedir. Diinya genelinde modern teknolojilerden yararlanan diger
devletler gibi Tiirkiye nin de kendi jeopolitik konumunu, konvansiyonel ve yeni
nesil glivenlik tehditlerinin yapisini, yapay zekanin beraberinde getirdigi olumlu
ve olumsuz etkileri birlikte degerlendirerek, bu yondeki cabalarina ayni
hassasiyetle ivme kazandirmasi gereklidir.
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Yapay zeka sinir giivenligine yonelik risk ve tehditlerin tasfiye edilmesinde
hizli miidahale etme yetenegine, sinir yonetiminden sorumlu birimlerin daha
rasyonel ve etkili karar almasina, yiiksek dogruluk ve giivenilirlik seviyesine
haizdir. Bununla birlikte yapay zeka destekli teknolojiler seffaflik, hesap
verebilirlik, mahremiyet gibi etik kaygilara sebep olmakta; algoritmik ya da
teknolojik belirsizlikler veya oOnyargiya dayali veri analizi gibi etmenler
sebebiyle birtakim olumsuzluklart da beraberinde getirebilmektedir. Bu nedenle
pek c¢ok alanda oldugu gibi sinir giivenligine iliskin yonetsel siiregte de ortaya
cikmast muhtemel sorunlarin politika yapicilar ve uygulayicilar tarafindan
detayli olarak degerlendirilmesi gerekmektedir.

Teknik boyuttan kaynaklanan sorunlart en aza indirmek icin diizenli
giincellemeler yapilmali, algoritmalarin mevcut verilerle uyumu siirekli
denetlenmelidir. Insan denetimini merkeze alan bir kontrol mekanizmasindan
yararlanilarak muhtemel hatalar1 ya da etik sorunlart dnlemek icin hassas
davranilmalidir. ~ Algoritmalarin ~ Onyargili  hatali  genellemelerde veya
¢ikarimlarda bulunmasini 6nlemek adina veri setlerinin ¢esitliligi artirilmalidir.
Uretilen ¢iktilarin mantigini ve alinan kararlarin arkasinda yatan etmenleri
anlamak i¢in “Nasil?” ve “Neden?” sorularina cevap vererek etik ve yasal
endiseleri gideren ‘agiklanabilir yapay zeka’ sistemleri gelistirilmelidir. Ulkeler
yapay zekayr pasif bir sekilde ‘kullanan’ tarafta olmaktan ziyade aktif bir
sekilde ‘ilireten’ tarafta yer almalidir. Bu nedenle yerli ve milli yatirnmlara
agirlik verilerek Ar-Ge siirecinin ulusal kaynaklarla desteklenmesi hayati dnem
tagimaktadir. Hukuki ve etik acidan ise yapay zekanin hatali kararlarindan
dogabilecek sorumlugunun kime ait oldugunu belirlemek icin yasal
diizenlemelere ihtiyag duyulmaktadir. Uretici ve uygulayicilarin hukuki
ylukiimliiliikleri ve sorumluluklarinin g¢ergevesinin net bir sekilde belirlenmesi
gerekmektedir. Ozellikle veri paylasimina iliskin giivenli veri paylagim
platformlarmin olusturulmasi, etik standartlarin gelistirilerek yapay zeka
etiginin yaygilastirilmasi elzemdir. Yapay zeka araglarinda islenecek bireylere
ait hassas verilerin mahremiyeti titizlikle saglanmali, veri sizintilarinin ve
kotiiye kullanimindan dogabilecek risklerin oniine gecilmelidir.
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