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Oz

Ozellikle kuantum bilgisayarlarin gelisimi, giivenlige yonelik yeni algoritmalar ve yaklasimlar iizerinde daha fazla
arastirma yapilmasma yol acmistir. Asimetrik sifrelemede yaygin olarak kullanilan RSA algoritmasinin, Ulusal
Standartlar ve Teknoloji Enstitiisii (NIST) tarafindan artik 2048 bit ve {izeri anahtarlarla kullanilmasi glvenli kabul
edilmektedir. Ki¢ik boyutlu anahtarlar kullanildiginda, birden fazla sifreleme yapilarak giivenlik artirilabilir. Ya da farkli
yontemleri bir arada kullanan hibrit yaklasimlarla daha giivenli sifreleme saglanabilir. Bu ¢alismada, RSA yonteminin
parametrelerine bagli olarak agik anahtarlardan iiretilen bir matris ile blok sifreleme yapilmistir. Bu amagla Euler'in totient
fonksiyonu ile elde edilen agik anahtarlardan 2x2'lik bir eliptik matris tretilmistir. Bu matrislerin terslerinin mevcut
olmasi, blok sifrelemede kullanilabilir olmalarii saglamistir. RSA algoritmasinda kullanilan asal sayilar 50'den kiigiik
oldugunda, 2x2 boyutunda milyarlarca eliptik matris iiretilebilir. Bu durum, 50 ile 100 arasindaki asal sayilar i¢in 10" 14'e
ulasir. Onerilen yontemde kiiciik asal sayilar secilerek birden fazla agik anahtar kullamlabilir. Bu agik anahtarlardan
matris elemanlar segilirken tersinir eliptik matris olugturma kosulu aranir. Bu eliptik matris kullanilarak blok sifreleme
yapilabilir. Bdylece hem RSA hem de blok sifreleme ile hibrit sifreleme yapilabilir. Bu hibrit sifrelemenin herhangi bir
asamasinda, RSA veya eliptik matris herhangi bir sirada kullanilabilir. Eliptik matrislerin karekok matrislere sahip olmasi,
kullanilan tiim anahtarlarin maskelenerek paylasilmasina olanak tanir.

Anahtar Kelimeler: Blok sifreleme, Eliptik matris, Hibrit kriptografi, Hibrit sayilar, Maskeli anahtar paylasimi, Matris
karekdokd.

RSA and Elliptic Matrix Based Hybrid Encryption

Abstract

In particular, the development of quantum computers in particular has led to more research on new algorithms and
approaches to security. The RSA algorithm, widely used in asymmetric encryption, is now considered secure by the
National Institute of Standards and Technology (NIST) when used with keys of 2048 bits or higher. When keys with
small sizes are used, security can be increased by performing multiple encryptions. Besides that, encryption which is
more secure can be provided with hybrid approaches that use different methods together. In this study, block cipher has
been performed with a matrix generated from public keys depending on the parameters of RSA method. For this purpose,
a 2x2 elliptic matrix has been generated from the public keys obtained with Euler's totient function. The fact that these
matrices can be inverted allowed them to be used in block cipher. When the prime numbers used in RSA algorithm are
less than 50, billions of elliptic matrices of dimension 2x2 can be generated. The number of suitable elliptic matrices
reaches 10714 for the prime numbers between 50 and 100. In the method we have proposed, multiple public keys can be
used by selecting small prime numbers. When selecting matrix elements from these public keys, the condition of creating
an invertible elliptic matrix is required. Block cipher can be done using this elliptic matrix. Thus, a hybrid encryption can
be done with both RSA cipher and block cipher. At any stage of this hybrid encryption, RSA or elliptic matrix can be
used in any order. The fact that elliptic matrices have square root matrices allows all keys used to be shared by masking.

Keywords: Block cipher, Elliptic matrix, Hybrid cryptography, Hybrid numbers, Masked key sharing, Square root of
matrix.
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1. Giris

Kriptografinin bilinen en eski kullanimi, MO 1900 civarinda Eski Misir Kralligi'na ait bir
mezarin duvarina oyulmus standart dist hiyerogliflerde bulunmustur (URL-1, 2024). Roma
Imparatoru Jiil Sezar, MO 1. yiizyilda, askeri iletisimde gizliligi saglamak amaciyla Sezar sifresini
gelistirmistir. 16. yiizyilda, Fransiz diplomat Blaise de Vigenere tarafindan daha karmagik ve giivenli
bir sifreleme yontemi Vigenére sifresi gelistirilmistir (URL-2, 2024). Il.Diinya Savasi sirasinda,
Almanya'nin Enigma makinesi, sifreleme teknolojisinin 6nemli bir simgesi haline gelmisti (URL-3,
2024). 19.ylizyilin sonlarinda Charles Babbage ve Augustus De Morgan gibi matematikgiler,
sifreleme lizerine teoriler gelistirmeye baslamislardir (Silverman, 1991). Claude E. Shannon, ¢alistig1
Bell Labs'da, "Kriptografinin matematiksel teorisi" baslikli bir makale yayinlamistir (Shannon,
1949). Shannon birgok kisi tarafindan matematiksel kriptografinin babasi olarak kabul edilir.

Gunumuizde kriptografi, bilgileri sifrelemek ve sifresini ¢ozmek i¢in bir anahtara sahip
algoritmalar kullanilarak yapilmaktadir. Bu anahtarlarla, veriler sifreleme yoluyla "dijital
anlamsizliga" doniistiiriiliir ve ardindan sifre ¢ozme yoluyla orijinal bigimine dondiirtiliir. 1976'da,
Whitfield Diffie ve Martin Hellman, agik anahtar sifreleme konseptini tanitarak bugiinkii sifreleme
yontemlerinin temelini atmiglardir (Diffie ve Hellman, 1976). “New Directions in Cryptography”
adliyla yaymlanan ¢alismalari, kripto Sistemlerinin ¢alisma big¢imini kokten degistirerek asimetrik
anahtar algoritmalarinin gelisimine yol agmistir (Diffie ve Hellman, 1976). Ron Rivest, Adi Shamir
ve Leonard Adleman tarafindan 1977'de gelistirilen RSA algoritmasi (Rivest vd., 1978), bugtn hala
bir¢ok dijital giivenlik uygulamasinda kullanilan en yaygin agik anahtar sifreleme yontemlerinden
biridir (Robinson, 2003). RSA, asal sayilar ve biiyiik sayilarin ¢arpanlarina ayirma probleminden
otiirii kirilmasi zor bir algoritmadir. Ote yandan, daha kiigiik anahtar boyutlartyla aym giivenlik
seviyesini saglayan Eliptik Egri Kriptografisi (ECC), Neal Koblitz ve Victor S. Miller tarafindan
1985'te, ayr1 ayri Onerilmistir (Miller, 1985; Koblitz, 1987). Eliptik egri protokollerinde, eliptik
egrinin bilinen bir noktasina goére ayrik logaritmasinin bulunmasinin imkansiz oldugu
varsayilmaktadir. Eliptik egrinin giivenligi, nokta ¢arpiminin hesaplanma hizina ve baslangic noktast
ile garpim noktasina bakarak elde edilen noktanin hesaplanamamasina dayanmaktadir. Buna “Eliptik
Egrinin Ayrik Logaritma Problemi” denir. Eliptik egriler iizerindeki noktalara, genellikle nokta
toplama veya skaler carpma seklinde ifade edilen iglemler uygulanir. Bir noktay1 skaler bir sayiyla
carparak 0zel anahtar (private key) elde edilebilir. Bu 6zel anahtarlar kullanilarak bir anahtar ¢iftine
ulagilir (Hankerson vd., 2004). Eliptik egrinin boyutu ayni zamanda problemin zorlugunu da belirler.
Ozellikle kuantum bilgisayar tehditlerine ECC’nin daha dayanikli oldugu savunulmaktadir. Kiigiik
anahtar boyutu sayesinde, 6zellikle mobil, IoT (Internet of Things) cihazlari, SSL/TLS sertifikalar

ve Blockchain teknolojileri gibi yerlerde daha yaygin olarak kullanilir.
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RSA algoritmasi, yillardir sifreleme ve dijital imza islemlerinde yaygin olarak kullanilan bir
yontemdir. Ancak teknolojik ilerlemeler ve hesaplama giiciindeki artig nedeniyle RSA'nin giivenligi
tartisma konusu olmustur. Ulusal Standartlar ve Teknoloji Enstitistl (National Institute of Standards
and Technology-NIST), su anda 2048 bit ve tizeri uzunluklara sahip genel anahtar kullanarak RSA
ile giivenligi saglama yoluna gitmektedir. Ayrica, SHA-3 ve daha glivenli alternatifler ile birlikte yeni
guvenlik protokolleri benimsenmektedir (URL-4, 2024). RSA, Shor's algoritmas1 adi verilen bir
yontemle kuantum bilgisayarlar tarafindan kolayca ¢oziilince, gelecekte guvenlik tehdidi
olusturabilecegi diistiniilmektedir. Eliptik egri dijital imza algoritmasi1 (Elliptic Curve Digital
Signature Algorithm, ECDSA), RSA'ya gore daha kisa anahtarlar kullanarak benzer seviyede
giivenlik saglarken daha yiksek performans gosterir. RSA, 6zellikle 2048 bit veya (izeri anahtar
uzunluklart kullanildiginda hala gilivenli kabul edilmektedir. Ancak performans, kuantum
bilgisayarlar ve hesaplama yuku nedeniyle gelecekte daha glvenli alternatifler benimsenebilir. NIST,
RSA'nin su anda giivenli bir standart olarak kullanilmasini desteklemesine ragmen gelecekteki
olabilecek tehditlere karsi, yeni algoritmalar iizerinde calismalari siirdiirmektedir. Giiniimiizde
RSA, yaygin olarak TLS/SSL gibi giivenli iletisim protokolleri, dijital imzalama ve kimlik dogrulama
icin kullanilmaya devam etmektedir.

Blok sifreleme, sabit uzunluktaki bit gruplar1 lizerine simetrik anahtar ile belirlenmis bir
deterministik algoritmanin uygulanmasidir (Menezes vd., 1997; Bellera ve Rogaway, 2005). Blok
sifreleme, birgok kriptografik protokol tasariminin Snemli temel bilesenlerindendir ve dosya
sifreleme, veri tabani sifreleme, VPN ve disk sifreleme gibi biiyiik boyutlu verilerin sifrelemesinde,
yaygin bi¢imde kullanilmaktadir. Blok sifrelemede, tiim bloklar genelde ayni anahtar ile sifrelenir.
Kullanilan anahtar genelde acik metin bloklariyla ayn1 boyutta ve blok seklinde olur. Matris tabanh
sifreleme de bir blok sifreleme tiirlidiir, verileri bir matris iglemi kullanarak sifrelemeye yarar ve
genellikle lineer cebir prensiplerine dayanir (Bellare ve Rogaway, 2005; Hoffstein vd., 2014).

Giiniimiizde sifreleme, anahtar yonetimi (key management), hiz ve performans, zayif sifreleme
algoritmalari, yasal diizenlemeler ve "backdoor" talepleri, kullanict hatalari, kuantum bilgisayarlarin
yiikselisi, man-in-the-middle saldirilari, biiyiik veri ve cloud (bulut) ortamlarinda giivenlik,
standartlar ve protokoller, sosyal miihendislik saldirilar1 gibi bazi 6nemli problemlerle karsi
karsiyadir. Bu nedenle sifreleme sistemlerinin siirekli gelistirmesi ve iyilestirmesi gerekmektedir.
Yeni yontemlerin yetmedigi durumlarda daha yiiksek giivenlik i¢in tekrarlt sifreleme yaklagimlari
kullanilabilir. Bu yaklagimlar; cift sifreleme (double encryption), ¢ift anahtar kullanim1 (double key
encryption), karmagik tekrarl sifreleme, farkli yontemlerin bir arada kullanilmasiyla hibrit sifreleme
seklinde siniflandirilabilir.

Bu ¢alismada, RSA’da segilen iki biiyiik asal sayiya dayali olarak Uretilebilen anahtarlardan

birden fazla kullanilmasi temel alinmistir. Secilen genel anahtarlardan, eliptik matris sartlarini
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saglayanlar belirlenmistir. Eliptik matrislerin tersi alinabilir ve karekok matrisleri vardir. Bu sayede
eliptik matrisler blok sifreleme icin kullanabilmistir. RSA’da anahtar agik olarak paylasilir. Bu
yontemde anahtarlar karekdk matris seklinde paylasilarak daha giivenli anahtar paylagimi
saglanabilmektedir. Caligmada, RSA ile sifreleme ve blok sifreleme farkli siralarda yapilarak

sifreleme islemi daha karmagsik hale getirilebilir.

2. Materyal ve Metot

Kriptografide, islenmemis bilgi olan ac¢ik metin (plaintext), sifrelenmis, dontistliriilmiis bilgi
olan sifreli metin (ciphertext), sifreleme ve sifre ¢6zme icin kullanilan anahtar (key), sifreleme islemi
(encryption) ve tekrar agik metne doniistiirme islemi sifre ¢ozme (decryption) temel kavramlari
kullanilir. Sifreleme tiirleri, simetrik sifreleme (symmetric encryption), asimetrik sifreleme
(asymmetric encryption) ve hashleme (hashing) olarak iice ayrilabilir. Simetrik sifrelemede (AES,
DES, 3DES), ayn1 anahtar hem sifreleme hem de sifre ¢6zme i¢in kullanilir. Asimetrik sifrelemede
(RSA, ECC) agik anahtar (public key) ve 6zel anahtar (private key) olmak iizere iki anahtar sifreleme
ve desifreleme igin ayr1 ayri kullanilir. Sifreleme islemlerinde genellikle kimlik dogrulama igin
kullanilan hashleme (MD5,SHA-256), bilgilerin tek yonlii dontisiimiidiir ve desifreleme yapilamaz
(Stalling, 2017; URL-4, 2024).

2.1. Rivest-Shamir-Adleman (RSA) Algoritmasi

1977'de Ron Rivest, Adi Shamir ve Leonard Adleman tarafindan gelistirilmis olan RSA,
sifreleme ve desifreleme igin farkli anahtarlar kullanan asimetri sifreleme yontemlerinden biridir
(Rivest vd., 1978). RSA algoritmas1 su adimlarla gergeklenir:
e (Carpimlarindan n’yi hesaplamak i¢in p ve q diye adlandirilan iki biiyiik asal say1 se¢ilir
(n=pxq).
e ¢(n)=(p—1)(q—1) hesaplanarak I <e<¢(n) kosulunda ¢(n) ile arasinda asal bir e sayis1
secilir.
e e.d=1 mod ¢(n) kosulunu saglayan d hesaplanir. d, e i¢cin modiiler ¢carpmay1 tersine
ceviren bir sayidir.
e Bodylece acik anahtar(e,n) ve 6zel anahtar(d,n) elde edilmis olur.
e Agcik anahtar (e,n) kullanilarak M a¢ik metni C = M® mod n seklinde sifrelenerek C
sifreli metin (ciphertext) elde edilir.

e Ozel anahtar (d,n) kullanilarak M = €% mod n ile C den orijinal mesaj M geri elde edilebilir.
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2.2. Blok Sifreleme

Blok sifreleme algoritmalari, sifreleme i¢in (E) ve sifreyi ¢cozmek icin (D) islemlerinden olusur
(Cusick ve Stanica, 2017). Islemler, n bit uzunlugunda bir blok ve k bit uzunlugunda bir anahtardan
olusan iki adet girdi alir. Islemler, n bit uzunlugunda blok ¢ikt1 iiretir. Sifre ¢dzme islemi (D),
sifrelemenin ters fonksiyonudur (D = E™! ). Bigimsel olarak sifreleme fonksiyonu Denklem 1 ile

temsil edilmigtir (Bellare ve Rogaway, 2005; Menezes vd., 1997).
C = Ex(P):=E(K,P):{0,1}* x {0,1}" - {0,1}" 1)

Denklem 2’deki fonksiyon, girdi  olarak k bit anahtar ~ uzunluguna  sahip
anahtar (K) ve n bit blok uzunluguna sahip P dizisini alarak, n bitlik C dizisini Uretir. P sifresiz
metin ve C ise sifreli metin olarak adlandirilir. Her K icin, Ex(P) fonksiyonu {0,1}" (zerinde tersi

alinabilir olmalhidir. E fonksiyonunun tersi Denklem 2’de verilmistir.
Eg1(C):= Dg(C) = D(K, €):{0,1}* x {0,1}* - {0,1}¥ 2)

Denklem 2’te, K anahtar, C sifreli metin ve P geri elde edilmis sifresiz metindir. Blok sifreleme

ve desifreleme VK: Dy (E % (P)) = P seklinde genel ifade edilebilir.

2.3. Hibrit Sayilarla Matris Karekokii

Hibrit sayilar, karmasik, hiperbolik ve dual sayilarin bir genellemesidir. Bir hibrit say1, eliptik,
hiperbolik veya parabolik olarak smiflandirilabilir (Ozdemir, 2018; Sik, 2020).

Tamm 1. (Ozdemir, 2018) Hibrit sayilar kiimesi K ile gosterilir ve Denklem 3 biciminde tanimlanir.

a,b,c,d €R,
K = a+ bi + ce + dh, i2=-1,82=0h2=1, (3)
ih=—hi=c+i

Herhangi bir Z = a + bi + ce + dh hibrit sayisi i¢in, a degerine skaler kisim denir ve S(Z) ile
gosterilir. V(Z) ile gosterilen bi + ce + dh kismina hibrit sayinin vektor kismi denilir. Herhangi bir
Z = a + bi + ce + dh hibrit sayismimn eslenigi Z = S(Z) — V(Z) = a — bi — ce —dh biciminde
tanimlanir. Hibrit sayilarda ¢arpim islemi asagidaki Tablo 1’e gore yapilir.


https://tr.wikipedia.org/w/index.php?title=%C5%9Eifresiz_metin&action=edit&redlink=1
https://tr.wikipedia.org/w/index.php?title=%C5%9Eifresiz_metin&action=edit&redlink=1
https://tr.wikipedia.org/wiki/%C5%9Eifreli_metin
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Tablo 1. Hibrit sayilarin ¢arpma islemi.

| i € h
i -1 1-h e+1
£ +1 0 -€
h -e-1 £ 1

Tammm 2. Z = a + bi + ce + dh bir Z hibrit sayist igin tiirlik sayisi reeldir ve Denklem 4 ile
hesaplanir (Ozdemir, 2018). A(Z) tiirliik sayisinin degerine gore tiirler belirlenir (Denklem 5).

AZ)=—((b—c)*+c?+d? 4)

Z eliptik A(Z) < 0 ise;
Z hiperbolik A(Z) > 0 ise; (5)
Z parabolik A(Z) = 0 ise.

Teorem 1. (Ozdemir, 2018) A matrisi, Z hibrit sayisina karsilik gelen 2x2 tiiriinden reel girdili matris

olsun. Bu durumda asagidaki esitlikler saglanir:

o p=|IZl| = /det (4),

izA

o AZ) = (7)2 — detA

e P(1) = 2% — (izA)A + detA, A = (izA)? — 4detA = 4A(Z) degeri, A matrisininin
karakteristik polinomudur.

e Z'lsayisinin tanimh olmasi igin gerek ve yeter kosul det (A) # 0 olmasidur.

Bu Teorem’e gore, determinant ve izine bagli olarak 2x2 matrisler siniflandirilabilir. Bu

siniflandirma A, = (izA)? — 4detA olmak lizere, Denklem 6’ye denktir.

A eliptik A, < 0 ise;
A hiperbolik Ay > 0 ise; (6)
A parabolik Ay =0 ise.

Teorem 2. A = [? Z] bir reel matris olsun. Eger, A bir eliptik matris ise, A matrisinin iki tane

karekokii vardir (Ozdemir, 2019; Sik, 2020). Bu kokler Denklem 7 ile hesaplanabilir.

\/Z -+ 1 [a + VdetA (7)

Tt Vet
~ ~ \izA+2deta c d + VdetA
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Bir hibrit saymnin karekokii, hibrit saymin parabolik, eliptik ve hiperbolik tiirlii olmasina ve
bunlarin yaninda timelike, spacelike veya lightlike karakterlerinde olmasma gore degismektedir
(Ozdemir, 2018). Hibrit sayilar yardimiyla verilen yonteme gore, bir matrisinin reel koklerinin sayisi
matrisin tiiriine ve karakterine gore smiflandirilabilir (Ozdemir, 2018). Buna gére, bir matrisin
karekokii olmayabilecegi gibi, 1, 2, 4 veya sonsuz coklukta karekokii olabilir. Bunlardan eliptik

sinifindaki matrislerin karekokii, mutlaklar: birbirine esit iki tane ¢ikmaktadir (Ozdemir, 2019).

3. Bulgular ve Tartiyma

Bu ¢alismada, RSA algoritmasinin genel anahtarlari ile olduk¢a fazla sayida eliptik matris
tiretilebildigi ve eliptik matrislerin karekokiiniin bulunmasi sunulmustur. Eliptik matrislerin zit

isaretli tek karekok matrisi vardir (Denklem 7).

3.1. RSA Genel Anahtarlarinin Bulunmasi

RSA algoritmasi, biiylik asallarla ¢alisilarak giivenlik saglamaktadir. Burada alt seviye sistem
Uzerindeki testler igcin p=19 ve q=23 alinarak bir 6rnek verilmektedir. Tablo 3’te, bazi1 farkli kii¢iik
(p,q) degerleri igin olabilecek genel anahtar sayilar1 verilmistir.

p=19 ve q=23 degerleri i¢in olabilecek RSA anahtarlarini olusturalim. RSA i¢in modiiler alan
n=pxq den n=437 olarak hesaplanir. Euler'in totient fonksiyonuyla ¢(n)=(p—1) x(q—1) esitliginden
#(n)=18%22=396 elde edilir. 1<e<g(n) ve gcd(e,#(n))=1 kosulunu saglayan sayilar genel anahtarin

e degerleri olabilir. Ozel anahtarin d degeri, € d=/ (mod ¢(n)) modiiler terslik kosulunu saglamalidir.

Tablo 2. (p, )= (19,23) i¢in (e,d) ciftleri.

(5317)  (7.283)  (1361) (17,233) (19,271) (23,155) (252301) (29.41) (31,115) (35215) (37,289)
(41,29) (43175) (4759)  (49,97) (53,269) (59,47)  (61,13)  (65:329) (67,331) (71.251) (73.217)
(79,391)  (83,167) (85205)  (89,89)  (91,235) (95,371)  (97,49) (101,149) (103,223) (107,359) (109,109)
(113,389) (115,31) (119,203) (125,377) (127,343) (131,263) (133,265) (137,185) (139,151) (145325) (149,101)
(151,139) (155,23) (157,169) (161,305) (163,379) (167,83) (169,157) (173,293) (17543) (179,323) (181,361)
(185,137) (191,311) (193,277) (197,197) (199,199) (203,119) (205,85) (211,259) (21535) (217,73) (221,353)
(223,103) (227,239) (229,313) (233,17) (23591) (239,227) (241,373) (245257) (247,295) (251,71) (257,245)
(259,211) (263,131) (265,133) (269,53) (271,19) (277,193) (281,365) (283,7) (287,287) (289,37) (293,173)
(295,247) (299,347) (301,25) (305,161) (307,307) (311,191) (313,229) (317,5) (323,179) (325,145) (329,65)
(331,67) (335,383) (337,349) (343,127) (347,299) (349,337) (353,221) (355,367) (359,107) (361,181) (365,281)
(367,355) (371,95) (373,241) (377,125) (379,163) (383,335) (389,113) (391,79) (395,395)

p=19 ve q=23 alindiginda, e degerlerini belirlemek i¢in, 1< e <396 araliginda, 396 sayisiyla
aralarinda asal olan sayilar1 belirlememiz gerekmektedir. 396'nin asal ¢arpanlar1 2 ve 3'tur. Yani, e

degerleri 2 ve/veya 3 boliinemeyen sayilar olarak secilir. Buradan gcd(e,396)=1 kosulunu saglayan
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119 tane e sayisi belirlenebilir. Tanim geregi, modiiler terslik kosuluna gore her e icin bir d elde
edilebilir. Buna gore e degerleri ve onlara karsilik olabilecek d degerleri i¢in Tablo 2’de (e,d) ciftleri
verilmistir. Tablo 2°’de, RSA algoritmasinda p=19 ve q=23 oldugunda secilebilecek genel ve 6zel

anahtar (e,d) ciftlerinden 7 tanesi birbirine esittir ve 56 tanesi simetriktir.
3.2. e’lerden 2x2’1ik Eliptik Matris Olusturma

Tanim 2’ye gore bir matrisin eliptik olmas1 i¢in, Ay < 0 veya A;< 0 ve det (4) # 0 kosulu
saglanmalidir. Sekil 1°deki sozde kod ile, genel anahtarlarin bulundugu E dizi elemanlarinin tim
kombinasyonlar1 ile 2x2 lik matrisler olusturulup, eliptik matris kosulunu saglayan ve tersi alinabilen

matrisler belirlenmistir.

E % dizisi genel anahtarlarin e’lerinden olusmaktadir.
for eachi,jm,ninE

em=|5 B
|z, &)
AZ)=—(E - Em)2 + EZ + E2  /[Hibrit saymin hesaplanmasi

if A(Z) < 0 & det(EM)<0
EM [[Tersinir Eliptik matris
end
end

Sekil 1. 2x2 boyutlu eliptik matris bulan s6zde kod

Tablo 2’deki, p=19 ve =23 degerlerinden {iretilebilen 119 adet genel anahtara gore
1191*1191*1191*119! adet 2x2°lik matris olusturulabilir. Sekil 1’deki sézde kod ile bu
kombinasyonlardan 21.570.913 adet tersi olan eliptik matris belirlenebilmistir. Eliptik matris
elemanlarmin 2 veya 3’i esit olabilmekte veya hepsi farkli olabilmektedir. (p,q)=(19,23) icin
21.570.913 eliptik matrisin, 2 elemani esit 869.827 tane, 3 elemani esit 2859 tane ve elemanlarin
tamamu birbirinden farkli 20.698.227 tane matris vardir.

p ve g degerlerinin farkli segimleri i¢in genel anahtar ve olusabilecek eliptik egri sayilar1 Tablo
3’te verilmistir. Tablonun ilk stitununda RSA algoritmasi i¢in oldukga kiiciik olan p ve g asallar1
verilmistir. Tabloda ¢(n) sayisi ile €’lerin sayis1 arasinda bir dogru orant1 goziikkmemektedir. Bu iligki
daha biiylik sayilarda, ¢arpanlardan otiirli dogru orantiya sahip olabilir. Benzer sekilde, e’lerin
sayisinin ayni oldugu durumlarda eliptik matris sayilar1 da ayni degildir. Tersi olan eliptik
matrislerde, 2 eleman1 esit, 3 elemani esit ve 4 elemani da farkli olanlar ayri siitunlarda verilmistir. 4
ve 2’ser elemani esit matrisler tersinir eliptik matris degildir. Tablo 3’te en 6nemli nokta, #(n) ve

e’lerin sayisina gore eliptik matris sayilar1 Ustel olarak artmaktadir. Tabloda 50°nin altindaki (p,q)
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degerleri i¢in hesaplamalar yapilmis, daha yiliksek degerlerde uzun hesaplama siiresine ve yiiksek

bellek kapasitesine ihtiya¢ duyulmaktadir.

Tablo 3. Bazi p ve g icin, e ve eliptik matris sayilari.

e’lerin 2 eleman esit 3 elemani esit TUm elemanlar  Eliptik matris

(. o) #(n) sayis1 (3 farkh e) (2 farkh e) farkh (4 farkh e) sayis1
(5, 13) 48 15 1241 38 2985 4264
(7, 13) 72 23 5154 96 20901 26151
(11, 13) 120 31 13404 180 76366 89950
(7, 17) 96 31 13481 181 76768 90430
(11,19 180 47 49844 429 447857 498130
(5, 29) 112 47 50067 431 449608 500106
(7,41) 240 63 123983 786 1,52E+06 1,65E+06
(13,17) 192 63 124090 786 1,52E+06 1,65E+06
(13, 23) 264 79 248513 1244 3,87E+06 4,12E+06
(5,71) 280 95 437411 1811 8,25E+06 8,69E+06
(19, 23) 396 119 869827 2859 2,07E+07 2,16E+07
(13, 41) 480 127 1,06E+06 3266 2,70E+07 2,81E+07
(11, 61) 600 159 2,10E+06 5145 6,72E+07 6,93E+07
(19, 37) 648 215 5,24E+06 9449 2,28E+08 2,33E+08
(37,43) 1512 431 4,27E+07 38216 3,75802E+14 3,8008E+14

Tanim geregi, 2x2’lik eliptik matrislerin ters isaretli esit iki karekokii vardir. Tablo 4’de, p=19
ve q=23 icin 119 genel anahtardan tiretilmis 21.570.913 adet eliptik matrislerden bazi 6rnekler, 6rnek
matrisin tersi ve ornek matrisin hibrit sayiya dayali olarak hesaplanmis pozitif karekok matrisleri
verilmistir. Karekok matrislerin karesi orijinal matrisi saglamaktadir. Negatif karekok matrislerin
karesi de ayn1 olacagindan ayrica verilmemistir.

Tablo 4’deki eliptik matrislerin belirli bir patterninin olmadigini gorebiliriz. Bu farkli zorlukta
RSA genel anahtarlar sayisi belirlemeye imkan verir. Tablo 3’te farkli (p,q) degerleri i¢in €’lerden
olusabilen tersinir 2x2 boyutlarinda eliptik matris sayis1 ve ozellikleri verilmistir. Buradan, genel
anahtarlardan farkli sayilarda secerek 2x2 boyutlarinda eliptik matris olusturulabilecegi
goriilmektedir. Genel anahtarlarla RSA’ya gore sifrelenip bloklara ayrilan sifreli metin, eliptik
matrislerle blok sifrelemeye tabi tutulabilir. Ya da blok sifreleme daha onceki sathalarda
gergeklestirilebilir. Sifre ¢ozerken islem sirasinin tersi yapilarak agik metin elde edilebilir. Blok
sifrelemenin herhangi bir sirada yapilabilmesi, farkli RSA genel anahtarlarindan blok sifreleme
anahtar1 olusturulabilmesi, RSA’ya gore nispeten daha kiiciik birden fazla asal sayilar
kullanilabilmesi, genel ve blok anahtarin karekok olarak paylasilarak gizlenmesi gibi farkli hibrit

krigtografi yontemleri gelistirilebilir.
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Tablo 4. (p,q)=(19,23) icin tersinir 2x2 Eliptik matris ve mutlak karekék matrisleri.

Eliptik
Matris Tersi ((EM)1) Eliptik Matris Pozitif Isaretli Karekokii
(EM)
[23, 389; [-0,00107428773251707, [8,01231643487116 + 8,06124740695431i,

179, 73] 0,00572462914998823; 12,9834656945707 - 10,8110102378158i;
0,00263421238521309, 5,97439681061221 - 4,97473221740109i,
-0,000338474217094420] 9,68114235962318 + 6,67165740209367i]

[61, 373; [-0,00455802841694958, [6,99649648155433 + 6,10814450893582i,

109, 145] 0,0117251351691186; 15,9162970467711 - 9,18819537530526i;

0,00342637998239658, 4,65114310482052 - 2,68502224104095i,
-0,00191751540299258] 10,5808636449023 + 4,03895305712445i]
[83, 367; [-0,0106497088568802, [6,77527313168250 + 4,08527015314373i,

67, 139] 0,0281182960465829; 18,9393199625065 - 8,00524207174393i;
0,00513331290223721, 3,45758702312788 - 1,46144746268895i,
-0,00635917866993564] 9,66519661369983 + 2,86376182612013i]

[101, 361; [0,0199754901960784, [9,07345218513776,

23, 163] -0,0442401960784314; 17,1194778786834,;
-0,00281862745098039, 1,09071465709063,
0,0123774509803922] 12,0136395216429]

[119,353; [-0,00133229349450835, [9,92889516706042 + 4,23631107071912i,

101, 41] 0,0114707220380841; 15,1199969720631 - 9,72277857644738i;
0,00328199129134984, 4,32611811381975 - 2,78187149071157i,
-0,00386690063040229] 6,58793266331843 + 6,38468707344687i]

[139,347;  [0,0105367330306206, [11,1933014701212,

23, 181] -0,0202002561415764; 14,3820098417785;
-0,00133892187681919, 0,953274427553040,
0,00809174525555944] 12,9340634682615]

[161, 335;  [0,0352746212121212, [10,7739488889361,

59, 149] -0,0793087121212121, 15,9707775982264,
-0,0139678030303030, 2,81276381580704,
0,0381155303030303] 10,2018613331787]

[179, 325;  [0,0158057054741712, [11,8414188634458,

73, 205] -0,0250578257517348; 13,1397961727274,
-0,00562837316885119, 2,95140037110493,
0,0138010794140324] 12,8926025572640]

[221, 305; [-0,000766871165644172, [13,9348865731916 + 0,827044009477580i,

35, 7] 0,0334136722173532; 16,6188995306021 - 6,04312518626363i;
0,00383435582822086, 1,90708683138057 - 0,693473382030253i,
-0,0242112182296231] 2,27441280417894 + 5,06713840246255i]

[239,293; [-0,00179763739085773, [13,8739727465219 + 1,83023495968129i,
95, 35] 0,0150487930148947; 13,6619124443719 - 5,73244901858330i;
0,00487930148947098, 4,42963031472808 - 1,85864387974544i,
-0,0122752953261428] 4,36192449173736 + 5,82142813302940i]
[299, 251;  [0,00394409937888199, [17,0776111526615,

23, 127] -0,00779503105590062; 8,95921805337240;
-0,000714285714285714, 0,820964204093885,
0,00928571428571429] 10,9382266698725]

[317,233; [-0,00805070229530662, [16,3997190257547 + 0,619926686594114i,

89, 47] 0,0399109284001371; 11,4960082478601 - 2,31523770901381i;

0,0152449468996232, 4,39117911613539 - 0,884361184988107i,
-0,0542994176087702] 3,07816440377095 + 3,30282016914231i]
[337,215; [0,00441756733573512, [17,9363522646841,

53, 103] -0,00922113570080631,; 7,87492138204520;
-0,00227311717275691, 1,94125968952742,
0,0144535940984732] 9,36550759771397]

[395,395;  [-0,000560807562890562, [18,0406074415885 + 2,42940868317891i,

193, 35] 0,00632911392405063; 13,9836431448826 - 6,41462378178689i;
0,00309245313251082, 6,83251424547429 - 3,13423389844271i,

-0,00632911392405063]

5,29602128422715 + 8,27564807923785i]

545
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3.3. Uygulama Ornegi

Onerimiz dogrultusunda soyle bir hibrit yaklasim kullanabiliriz. Mesaji ilk basta bloklara
ayirip, her bloktaki elemani, eliptik matristeki karsiligi olan anahtar ile RSA algoritmasina gore
sifreleyelim. Ardindan bu RSA ile sifreli mesaji eliptik matris ile ¢arparak blok sifreleme yapalim.
Bu sifreli mesaj alici tarafta, eliptik matris karekokiiniin karesi ve ardindan tersi alinarak elde edilen
matris ile ¢arpilsm. Bu islem sonucunda RSA sifreli mesaji elde edilecektir. Ozel anahtarlar

kullanilarak, RSA desifreleme her eleman i¢in ayri1 ayr1 yapilinca mesaj geri elde edilmis olacaktir.

p=19 ve g=23 igin Tablo 4’iin ilk satirmdaki eliptik matrisi EM = | 12739 37839] secelim. Bu
satirda, matrisin tersi ve karekokii de verilmistir. Sifrelenecek mesajimiz *"UZAY’ olsun. Bunu, ASCII

85 90
65 89

EM anahtarlariyla ayr1 ayr sifrelensin (Denklem 9).

karsihig1 Mesaj = [ ] seklinde matris olarak gosterebiliriz. Mesajin her bir elemani, RSA ile

RSA(85,pk(23,437) RSA(90,pk(389,437)

Chesaj = Crsa(Mesa, EM) = | po ) oe "k (179,.437)  RSA(89, pk(73,437) ©)

c 116 260
Mesaf_[373 412]

Denklem 9°da pk(e,n), genel anahtar1 temsil etmektedir. RSA(a¢ik_metin, anahtar) fonksiyonu,
(agik_metin® mod n)’yi hesaplar. Crsa sifrelenecek mesaj1 ve eliptik matrisi girdi olarak alir.
Ardindan EM blok anahtari ile blok sifreleme yapabiliriz. Bunun i¢in RSA ile sifrelenmis blogu EM

ile carpmamiz yeterlidir. Denklem 10 ile gonderilecek sifreli mesaj elde edilmis olur.

46908 25204]

CMgsa ok = Crsa(Mesaj, EM) * EM = [82327 17573

(10)

Alictya CMRsa Blok mesaji ve hibrit_anahtar=(karekok(EM), n) gonderilir. Alici, normalde
herkese acik olan genel anahtarlar1 ve eliptik matrisi iiretmek i¢in karekok matrisin karesini alir. Daha
sonra matrisin tersini EM-=inverse(EM)’yi hesaplar. Ornekte verilen eliptik matrisin tersi ve
karekokii Tablo 4’te verilmistir.

Blok sifrelemeyi ¢ozmek igin sifreli mesaj EM™ ile carpilir. Boylece blok sifre ¢oziilerek RSA ile
sifrelenmis blok (Drsa) geri elde edilir (Denklem 11).

~ 16,0 260,0
Drsa mesaj=CMrsag,,, * EM™" = [373,0 412,0 ()
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Daha sonra RSA desifreleme yapilacaktir. Eliptik matristeki genel anahtarlara karsilik 6zel
anahtarlar DM=[155 113;323 217] olacaktir(Tablo 2). Bu anahtarlar kullanilarak desifrelenmis mesaj
Denklem 12 ile geri elde edilmis olur.

RSA(16,dk(155,437)) RSA(260, dk(113,437))

Duesaj = Drsa(Drsa_mesaj» DM) = [RSA(373, dk(323,437)) RSA(412, dk(217,437)) (12)

85 90
DMesaj = [65 89

Denklem 12’de, dk(d,n) genel anahtar1 temsil etmektedir. RSA(gizli_metin, ozel anahtar)
fonksiyonu, (gizli_metin® mod n)’yi hesaplar. Drsa desifrelenecek mesaji1 ve yeniden elde edilmis
eliptik matrisi girdi olarak alir.

Bu ornekte once RSA ile her eleman sifrelenmis daha sonra blok sifreleme yapilmistir.
Elemanlarin tamami i¢in ayni anahtarlarla RSA sifreleme birden fazla yapilabilir. Veya 1-2 elemani
RSA ile sifreledikten sonra blok sifreleme, ardindan tekrar diger elemanlar1 RSA ile sifreleme

yapilabilir. Desifreleme esnasinda islemlerin tersi sirada uygulanmasi yeterli olacaktir.
4. Sonuclar ve Oneriler

RSA algoritmast i¢in NIST, arttk en az 2048 bit uzunlugunda anahtar kullanilmasini
onermektedir. Kuantum bilgisayar teknolojisindeki gelismeler karsisinda bu 6nlemin ne kadar
basarili olabilecegi heniiz kesin bilinememektedir.

Sifreleme, esasinda veriyi anlasilmaz hale getirip tekrar geri dondiirebilmektir. Bu noktadan
bakildiginda veriyi anlamsizlastirmak i¢in bilinen yontemler karmasik sekillerde uygulanarak
giivenlik seviyesi artirilmastir.

RSA biiytik asal sayilarla calisirken, matris tiretimi i¢in daha kii¢iik asal sayilarin kullanilmast,
birden fazla genel anahtarin e parametresi ile olduk¢a fazla sayida eliptik matris iiretilebildigi
calismada goriilmiistiir. Bu durumda, daha kii¢lik boyutlarda genel anahtar/anahtarlar ile asimetrik
RSA sifreleme yapilabilir. Sonrasinda bu anahtarlar ile olusturulan eliptik matris araciliiyla simetrik
blok sifreleme yapilarak daha giivenli bir kriptografi elde edilebilir.

Calismada 100’den kiigiik asal sayilar i¢in eliptik matris sayisinin 10714 den fazla oldugu
goriilmektedir. Buradan RSA algoritmasindaki ¢arpanlar1 bulma problemine ilaveten oldukga fazla
eliptik matris se¢eneginin oldugu ve kirilmasiin ¢ok daha zor olacagi goriilebilir. Ayrica, anahtari
bilen i¢in kiigiik anahtar boyutlariyla ¢alismak, hesaplama a¢isindan biiylik avantaj saglayacaktir. Bu

da diisiik kapasiteli [oT gibi sistemler i¢cin ECC’ye 1yi bir alternatif olmaktadir.
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RSA algoritmasinda, genel anahtar herkesin gorebildigi agik anahtardir. Simetrik sifrelemede
anahtarlar gizlenerek paylasilir. Calismada, genel anahtarlardan olusan eliptik matrisin karekok
matrislerinin oldugu gosterilmistir. Anahtar paylasiminda karekdk matrisler paylasilarak giivenlik bir
seviye daha yukari ¢ikarilabilir. Bu yaklasimda, ayn1 zamanda RSA algoritmasinin genel anahtarlari
da gizlenmis olur. Ciinkii karekdk matris elemanlari ile ¢(n) aralarinda asal olmayacaktir.

Blok sifreleme 6zellikle biiyiik veri transferinde ve saklanmasinda daha ¢ok tercih edilmektedir.
Caligmada hem RSA algoritmasinin kii¢lik anahtarlarla kullanilabilmesi ve bu anahtarlara dayali blok
sifreleme yapilabilecegi lizerine durulmustur. Ayrica blok anahtar paylasiminda dogrudan anahtarin
paylagilmasinin gerekmedigi, bunun yerine blok anahtarinin karekokiiniin paylasilabilecegi
gosterilmistir. Blok anahtarin belirli standartlarda paylasiimasina ek olarak karekok ile temsili
anahtar1 ayrica maskelemektedir.

Yaklasimda RSA kii¢iik boyutlu anahtarlari, eliptik matris ile blok sifreleme, simetrik anahtarin
gizlenmesi gibi ayr1 ayr1 yontemler dnerilmistir. Onerilen yaklasimlarm kombinasyonlari ile farkli
hibrit sistemler olusturulabilir. Ornegin, RSA kiigiik genel anahtarlarin bazilar1 ile RSA sifreleme,
ardindan blok sifreleme daha sonra tekrar RSA kiiciik genel anahtarlar ile sifreleme yapilabilir.

Sonraki calismalar i¢in diizlem egrisi olan eliptik egrilerin blok sifrelemede kullanimi

arastirilabilir. Bu ¢ok daha kii¢iik anahtar boyutlariyla sifreleme saglayabilir.

Yazarlarin Katkisi

Tiim yazarlar caligsmaya esit katkida bulunmustur.

Cikar Catismasi1 Beyani

Yazarlar arasinda herhangi bir ¢ikar ¢atismasi bulunmamaktadir.

Arastirma ve Yayin Etigi Beyam

Yapilan caligsmada arastirma ve yayin etigine uyulmustur.
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