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Son yillarda biyometrik sistemlerin giinliik hayatimizda yayginlasmasi
ile birlikte biyometrik verilerin giivenli bir sekilde génderilmesi ve
kullanict disinda herhangi bir sahis tarafindan ele gecirilememesi
amactyla biyometrik veri giivenligi iizerindeki ¢alismalar hizla
artmaktadir. Bu ¢alismada sifreleme yéntemlerinden olan Gelismis
Sifreleme Standardi (Advanced Encryption Standad, AES) ve RSA
(Rivest, Shamir, Adleman) algoritmas: kullanilarak biyometrik veri
gtivenliginin saglanmast amaclanmistir. Oncelikle giivenligi saglanacak
olan biyometrik veri olarak parmak izi gortintiisti elde edilmistir. Elde
edilen parmak izi goriintiistinde morfolojik islemler kullanilarak resim
arka planindaki giiriiltiller temizlenmistir. Arka plandaki gtiriiltiisii
temizlenmis olan parmak izi resmine inceltme islemi uygulanarak ikinci
derece ézellik vektort (catal ve ug noktalart) elde edilebilecek hale
getirilmistir. Parmak izi gériintiisiinde merkez bélgeye yakin yerler
ilgili alan olarak tespit edilmis (Region of Interest, ROI), bu bolgedeki
catal ve ug¢ noktalarinin hem %’ ve y’ eksenindeki konumlar: hem de
catallar icin ii¢ adet, u¢ noktalart icin bir adet ag1 degerleri ozellik
vektérii olarak belirlenmistir. Elde edilen her deger 16 bitlik tabana
cevrilip, 128 bitlik bloklar halinde AES ile sifrelenmistir. Elde edilen
degerler termal goriintiintin kirmizi katmaninda en diisiik degerlikli
bitlerine gémiilmiistiir. Termal gériintiiniin  hangi piksellerin
degistirilecegi ise yesil katmandaki adresleme icin kullanilan bilgi ile
belirlenmigtir. Alici tarafin termal resimdeki biyometrik verileri elde
edebilmesi icin AES’de kullanilan ilk anahtar RSA algoritmasi ile
sifrelenerek alict tarafa iletilmistir. Son olarak termal goriintiiye
gomiilen biyometrik verinin orijinal resimde meydana getirdigi
degisimi ile ilgili analizler yapilmistir.

Anahtar kelimeler: Steganografi, Parmak izi, Termal goriintd,
Gelismis sifreleme standardi(AES), RSA

Abstract

Effort on biometric data security in recent years in order to secure the
transmission of biometric data along with the spread of biometric
systems and can not be seized by any person other than the user is
increasing rapidly. In this work, Advanced Encryption Standard (AES)
and RSA (Rivest, Shamir, Adleman) algorithms were intended to ensure
the security of biometric data using the algorithm. First fingerprint
biometric data to be provided as security image is obtained. The noise
in background of the resulting fingerprint image has been cleared using
morphological operations. Thinning is applied to fingerprint image that
background noise is cleared and the secondary feature vectors
(minutiae points such as bifurcations and ridge endings) has obtained.
The region of interest near the center of the fingerprint image is
determined as the area of interest (ROI), the positions of the bifurcation
and the ridge endings in this region along the x and y axes, as well as
three angles for the bifurcation and one for the ridge endings in feature
vectors. Each vector element has converted to 16 bit and then encoded
by 128 bits blocks using AES. These encoded bits were embedded to least
significant bits of red layer of the thermal image. Which pixels of the
thermal image are to be replaced is determined by the information used
for addressing in the green layer. In order to to obtain biometric data
on the thermal image by the receiver side, the first used AES key was
transmitted to the receiving side encrypted with RSA algorithm. Finally,
original thermal image and biometric data embedded thermal image
using steganography are compared by analyses.

Keywords: Steganography, Fingerprint, Thermal image, Advanced
encryption standard (AES), RSA

1 Giris

Biyometri, kimlik saptamak amaciyla ortaya atilmis bir
terimdir. Temelinde insanlarin fiziksel ve davranissal
ozelliklerini taniyarak kimlik saptamak iizere gelistirilmis
otomatik sistemler yer almaktadir. Kimliklendirme igin
kullanilmas: diisiiniilen 6zelliklerin biyometrik 6zellik olarak
tanimlanabilmesi i¢cin evrensel ancak kisiye 6zgii olmasi,
olciilebilir olmasi, kolay elde edilebilir olmasi gibi temel
nitelikleri tasimasi gereklidir. Biyometrik veriler, sifre veya
sifre iceren kartlarin aksine degistirilemediginden bu verilerin
gizliligi de 6nem arzetmektedir. Bir bilginin gizli olmasindan
kastedilen, bilginin tamamen gizli tutulmasi degil, iletilmesi
amaglanan kisiye bozulmadan, degistirilmeden, baska birisinin
eline gecmeden ulasmasi demektir [1].

Literatiirde farkll bilgilerin gizliliginin korunmasi igin
biyometrik anahtarlama islemleri kullanilmaktadir. Burada
herhangi bir veri alic1 tarafa aktarilirken biyometrik anahtarla
sifrelenip, ancak alict taraf bu anahtara sahip ise
desifrelenebilmektedir. ~ Biyometrik  verilerin  giivenligi
konusunda ise ¢alismalar biyometrik 6zelliklerin herhangi bir
resim icerisine gomiilmesini icermektedir [2]. Steganografi
ismi verilen bu yontemin amaci, giinliik hayatta rasgele kayda
alinan gorintiilerle génderilmesi gereken biyometrik verilerin
Uclincii  kisilerde siiphe uyandirmayacak bir yaklasimla
iletilmesini saglamaktir.

Biyometrik veri, resimlerde bir¢ok farkl yol ile gdmiilebilir.
Ornegin resmin her bir bitinin icine verinin sifrelenerek
gomiilmesi ya da dikkat cekmeyecek yogun alanlarda resmin
icinde gelisiglizel sekilde dagitilarak ve ya resim icerinde bir¢cok
defa tekrarlanarak verinin gomiilmesi saglanabilir. En distik
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degerlikli bit uygulamalar1 ve resimlerin sayisal degerlere
doniistiiriilmesinden sonra piksel degerlerinde degisiklik
yapma resimlerde veri saklamak igin literatiirde sikg¢a
kullanilan yo6ntemlerdendir [3]-[5]. Bu yontemler farkh
formattaki dosyalara farkll basar1 oranlariyla uygulanabilir.
Literatiirde resimlerde veri saklamak ile ilgili olarak en sik
kullanilan steganografi yontemi 256 gri renk tonu olan
resimlere uygulanan steganografi yontemidir. Resme veri
saklandiktan sonra baytlar arasinda kademeli yogunluk
degisimi  gozle gorilemeyecek diizeyde olmaktadir.
Literatiirdeki ¢ogu c¢alismada siyah-beyaz resimler yiiksek
basarim gosterse de bazi c¢alismalarda renkli resimlerle de
yliksek basarim elde edildigi gorilmiistiir. Bu calismada da
renk dagilimi karmasikligi agisindan veri gizlemeye avantaj
saglayabilecek termal yiiz goriintiileri kullamilmistir [6].

Termal yiiz goriintiileri kullanilmasinin bir diger amaci da
karanlikta veya yeterli 15181n olmadig1 durumlarda yiiz tanima
isleminin yiiksek basarimla gerceklenebilmesidir  [7].
Calismanin hedefinde termal ytiz goriintiisiiniin i¢ine bir bagka
biyometrik veri olan parmak izi 6zelliklerinin gomiilmesi ve
boylece ¢oklu biyometrik kimliklendirme sisteminin disardan
yapilabilecek saldirilara karsi daha glivenli olmasinin
saglanmasi bulunmaktadir. Bu ¢alismada iletilecek veri olarak
bir insanin termal yiiz goriintiisii se¢ilmistir. Ayni Kisinin
parmak izi 6zellik noktalar1 da iletilen termal yiiz goriintiileri
icerisine gomiilerek karsi tarafa gizli bilgi olarak génderilmesi
hedeflenmistir. Boylece iletim hattina saldirida bulunabilecek
bir kisi hatta iletilen biyometrik veriyi ele gecirip alic1 tarafi
kirabilecegini disiinse de, alic taraftaki ¢oklubiyometrik
sisteme ikinci bilgiyi giremedigi icin bu sistemi kiramaz.

Calismanin ikinci béliimiinde parmak izi 6zelliklerinin termal
goriintii icerisine sifrelenmis bir sekilde nasil goémildigii
aciklanmaktadir. Sonuglar kisminda da orjinal termal yiiz
goriintiisii ile gizli bilgi gdmilmis termal yiiz goriintiisii
arasindaki farklar literatiirde tanimlanmis olan ydntemlerle
ortaya konmustur.

2 Onerilen algoritma

Coklu biyometrik sistemlerinde kullanilmak tizere Onerilen
giivenli veri iletimi i¢in olusturulan algoritma temel olarak doért
asamay1 icermektedir.

e  Parmak izi goriintiisiinden ikinci derece 6zellik olan
catal ve u¢ noktalarinin elde edilmesi,

e Elde edilen catal ve u¢ noktalarinin AES ile
sifrelenmesi ve anahtarin gilivenliginin RSA
algoritmasi ile saglanmasi,

e  Sifrelenmis biyometrik verinin termal goriintiiye bir
steganografi yontemi olan en diisiik degerlikli bit
yontemi ile gdmiilmesi,

e Termal goriintiiden biyometrik verinin geri elde
edilmesi.

Onerilen algoritmanin blok diyagram Sekil 1’de verilmistir.

2.1 Parmak izi goriintiisiinden ikinci derece 6zellik olan
catal ve u¢ noktalarinin elde edilmesi

Kullanicidan elde edilen parmak izi goriintiisiinden ¢atal ve ug
noktalari elde edebilmek amaciyla éncelikle morfolojik islemler
kullanilarak  parmak izi  goriintiisiindeki  glriltiiler
kaldirilmistir. Elde edilen parmak izi goriintiisiine inceltme
islemi kullanilarak parmak izi seklinin tek piksellerle ifade
edilebilecek hale getirilmistir. inceltme isleminin amaci catal ve
u¢ noktalarinin daha rahat sekilde elde edilmesini saglamaktir.
Inceltme islemi gerceklestirilmis olan parmak izi gériintiisii
iizerinde 3x3’liikk pencereler gezdirilerek resimdeki ¢atal ve u¢
noktalar1 elde edilmeye c¢alisiilmistir.  3x3’liikk boyuttaki
matrisin merkez noktasi referans alinarak komgsuluklar
incelenmistir [8]. Merkez noktasinin bir degerini aldif1
durumlarda sadece bir komsulukta bir degeri varsa bu nokta u¢
noktasi olarak isaretlenmis, eger komsuluklardaki bir degeri
sayisl birden fazla ise bu nokta c¢atal noktasi olarak
isaretlenmistir. Bu islemler sonucunda parmak izi
goriintiistinde bircok adet u¢ ve catal noktasi bulunmustur.
Parmak izi goriintiisiindeki catal ve u¢ noktalarini dogru
bulmak amaciyla hatali bulunmus olan noktalarin temizlenmesi
icin optimizasyon islemi gerceklestirilmistir. Optimizasyon
islemi, oOzellik noktalar1 arasindaki ©klid uzakligini temel
almaktadur. iki catal aras1 uzaklik, iki u¢ arasi uzaklik, catal ve
ug¢ noktalar arasindaki uzakliklar belirlenmis esik degerinden
kiciik ise o noktalar silinmektedir. Esik degeri belirlerken
parmak izi goériintiisiiniin boyutlar1 g6z 6niine alinmistir. Cesitli
esik degeri denemeleri sonucunda 220x193 boyutlarina sahip
parmak izi goriintiisiinde esik degerinin 6 kullanilmasi, parmak
izi gorintlsiiniin 6nemli Ozelliklerini saklayarak hatali
noktalarin kaldirilmasini saglamistir. Goriintiiniin ¢éziiniirligi
degistikce iki parmak izi c¢izgisi arasindaki uzakliklarin
ortalama degerleri degisecegi icin esik degerinin degistirilmesi
gerekmektedir. Esik degeri bu ortalama degerden diisiik
olmalidir. Elde edilen parmak izi goriintiisiinde inceltme islemi
gerceklestirildikten sonra goriintiintin smir piksellerinde
inceltme islemi sonucunda olusan hatali u¢ noktalarinin
biyometrik veri olarak kabul edilmemesini saglamak amaciyla
ilgili alan (ROI) belirlenmesi islemi gerceklestirilmistir. lgili
alan belirlenirken elde edilen parmak izi gériintiisiine kapatma
ve erozyon morfolojik islemi gerceklestirilerek parmak izi
gorintiisiindeki  ilgili alan secilmigtir. {lgili alandaki
giiriiltiilerin kaldirilmasi i¢in bes pikselden kiiciik degere sahip
noktalar ilgili alandan kaldirilmistir. Elde edilen bu ¢atal ve ug
noktalari, parmak izi resminin sol tist kosesi (0,0) belirlenerek
x ve y eksenindeki koordinat degerleri belirlenmistir. Catal
noktalar1 icin 3 farkli ag¢i, u¢ noktasi i¢in bir a¢1 degeri
bulunmustur. Ag¢1 degerleri hesaplanirken 5x5’lik matris
incelenmistir. (3,3) noktas1 merkez alinmis ve kenar pikselleri
haric diger pikseller sifir degerine c¢ekilmistir. 5x5’lik
pencerede u¢ noktasi icin sadece bir piksel kalir iken catal
noktas1 icin 3 piksel kalmaktadir. U¢ noktasi igin a1
hesaplanirken pikselin merkeze goére konumu dikkate
alinmaktadir.

AES ile sifrelenmesi ve anahtarin ) termal géruntiye bir steganografi

Parmak izi Parmak izi Elde edilen ¢atal ve ug noktalarinin
g6runtasanan elde goruntusinden catal ve
edilmesi ug noktalarinin elde glivenliginin RSA algoritmasi ile
edilmesi saglanmasi

Sifrelenmis biyometrik verinin
Termal goruntiiden biyometrik
yéntemi olan en dustk degerlikli bit verinin geri elde edilmesi

yontemi ile gomulmesi

Sekil 1: Coklu biyometrik sistemleri i¢in 6nerilen algoritmanin blok diyagrami.
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Catal noktasi i¢in a¢1 hesaplarken ise 3 farkl pikselin merkeze
gore konumu dikkat alinmaktadir. Sekil 2'de 6rnek olarak
kullanilan parmak izine ait ikinci derece 6zellikler parmak izi
gorilintiisii  lzerinde gosterilmistir. Kirmizi noktalar ug
noktalariny, yesil noktalar ise catal noktalarini ifade etmektedir.

Elde edilen bu degerler 16 tabanina cevrilerek AES ile
sifrelenmistir. Sekil 3’te parmak izi goriintiisiinden ikinci
derece oOzellik olan ¢atal ve u¢ noktalarinin elde edilmesi
algoritmasina ait blok diyagrami verilmistir. Sekil 3’te bulunan
parmak izinin ug¢ ve c¢atal noktalariyla ilgili koordinat ve ac1
degerleri Tablo 1 ve Tablo 2’de verilmistir.

Sekil 2: Ikinci derece 6zellik noktalari. Yesil noktalar catal,
kirmizi noktalar ise ug¢ noktalari belirtmektedir.

Morfolojik Islemler ile
resmin arka plammn
temizlenmesi

l

inceltme islemi yaplarak
resmin ikilik sisteme
cevrilmesi

}

3x3'lik pencere
gezdirilerek catal ve ug
noktalarimin bulunmas

}

Hatal gatal ve ug
noktalarimn gikarilmas:
irin optimizasyon iglemi

|

Parmak izi tamma
isleminde kullamlacak
catal ve ug noktalarimin
belirlenmesi igin ilgili
alamn bulunmasi

Parmak izi
goriintiisiinden ¢atal ve
ug noktalarmn elde
edilmesi

Sekil 3: Parmak izi goriintiisiinden ikinci derece 6zellik olan
catal ve u¢ noktalarinin elde edilmesi adiminin blok diyagramai.

Tablo 1: Ornek ug noktalarinin x ve y koordinatlar, 8 ag1

degerleri.

X Y 6
134.0000 66.0000 360.0000
127.0000 79.0000 150.0000
95.0000 161.0000 60.0000
100.0000 174.0000 60.0000
194.0000 192.0000 120.0000
24.0000 196.0000 270.0000
76.0000 202.0000 240.0000
52.0000 238.0000 240.0000
138.0000 254.0000 45.0000
147.0000 262.0000 30.0000
27.0000 265.0000 240.0000
27.0000 285.0000 225.0000
29.0000 313.0000 225.0000
98.0000 320.0000 45.0000

Tablo 2: Ornek ¢atal noktalari, x ve y koordinatlari, 8 ag1
degerleri.

X y 01 02 03
165.0000 27.0000 330.0000 45.0000 180.0000
155.0000 39.0000 360.0000 240.0000 150.0000
145.0000 42.0000 360.0000 240.0000 135.0000
102.0000 43.0000 330.0000 60.0000 180.0000
102.0000 55.0000 30.0000 270.0000 180.0000
162.0000 64.0000 315.0000 60.0000 180.0000
159.0000 72.0000 360.0000 270.0000 135.0000

90.0000 86.0000 30.0000 60.0000 180.0000
169.0000 106.0000 45.0000 300.0000 150.0000
145.0000 110.0000 330.0000 60.0000 180.0000
139.0000 118.0000 330.0000 120.0000 225.0000
159.0000 120.0000 330.0000 120.0000 225.0000
145.0000 124.0000 330.0000 60.0000 210.0000
170.0000 134.0000 315.0000 90.0000 180.0000
147.0000 151.0000 45.0000 270.0000 135.0000

86.0000 155.0000 360.0000 120.0000 225.0000

70.0000 159.0000 360.0000 60.0000 240.0000

79.0000 211.0000 360.0000 60.0000 240.0000
198.0000 216.0000 45.0000 300.0000 135.0000

43.0000 219.0000 360.0000 270.0000 120.0000

29.0000 223.0000 30.0000 270.0000 120.0000

95.0000 244.0000 30.0000 120.0000 225.0000
142.0000 266.0000 300.0000 60.0000 225.0000
213.0000 270.0000 45.0000 270.0000 120.0000
225.0000 282.0000 60.0000 270.0000 150.0000

23.0000 298.0000 45.0000 300.0000 180.0000
154.0000 299.0000 360.0000 240.0000 120.0000

2.2 Elde edilen c¢atal ve u¢ noktalarinin gelismis
sifreleme standard: ile sifrelenmesi ve anahtarin
giivenliginin RSA algoritmasi ile saglanmasi

Gelismis Sifreleme Standardi (AES) Amerika Birlesik Devletleri
tarafindan optimize edilen bir blok sifreleme algoritmasidir [9].
AES algoritmasinin uygulanabilmesi i¢in girisin 128-bit olmasi
gerekmektedir. 128-bitlik giris sonucunda 128-bitlik ¢ikis elde
edilmektedir. Bunu saglamak i¢in biyometrik veri 128-bitlik
pargalar halinde sifrelenmektedir. Bu ¢alismada AES anahtar
uzunlugu 128-bit secilmistir. Kullanilan anahtar RSA ile
sifrelenip karsi tarafa iletilmektedir. Bu sayede anahtar iletimi
de glivenli hale getirilmistir. RSA sifreleme algoritmasi 1977
yilinda R. Rivest, A. Shamir ve L. Adleman tarafindan bulunmus
ve daha sonra asimetrik sifreleme algoritmalarina (genel
anahtar sifrelemesi) uygun bicimde gelistirilmistir. Bu
algoritma, asimetrik sifreleme algoritmalarinda ve dijital imza
islemlerinde giivenli bir sekilde kullanilmaktadir [10].
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2.2.1 Gelismis sifreleme standardinin genel yapisi

AES algoritmas1 4x4’lik durum matrisi lzerinde c¢alsir.
Matristeki her hiicre bir bayt ifade etmektedir. Anahtarise 128-
bit, 192-bit ve ya 256-bit olarak segilebilmektedir. AES
cevrimlerden olusmaktadir. Anahtar uzunluguna gore cevrim
sayisi degisir. 128-bit icin 10 ¢evrim, 192-bit i¢in 12 ¢evrim,
256-bit icin ise 14 ¢evrim gereklidir. AES algoritmasinda son
cevrim hari¢ her ¢evrim 4 adimdan olusmaktadir. Bu adimlar
“Bayt Degistir”, “Satir Kaydir”, “Stitun Karistir” ve “Anahtar Ekle”
adimlaridir.  Son  ¢evrimde  “Siitun  Karistir”  adimi
bulunmamaktadir.

AES’de ¢evrimlerden once ilk adim “Anahtar Olustur” adimidir.
Bu adim sonunda ¢evrim sayisinin bir fazlas1 kadar 128-bitlik
anahtar olusturulur [11]. Bu anahtarlar “Anahtar Ekle”
adiminda kullanilmaktadir. Cevrimlerden dnceki bir adim ise
Anahtar Ekle adimidir.

Sekil 4’te AES algoritmasina ait blok diyagrami verilmistir.
Sifrelenecek olan biyometrik veri agik metin olarak
belirtilmistir.

Acik Metin

v

Anahtar Ekle

v

Bayt Degistir <

v

Satir Kaydir
¢ Cevrim Sayisi -1

Sttun Karistir

v

Anahtar Ekle

v

Bayt Degistir

v

Satir Kaydir

v

Anahtar Ekle

v

Sifrelenmis Metin

Sekil 4: AES algoritmasinin blok diyagrami.
2.2.2 Anahtar ekle adim

Cevrimlerden dnceki Anahtar Ekle adiminda Anahtar Olustur
adimindan gelen matristeki ilk 4x4’liik matris ile durum matrisi
XOR islemine girer. Bu islem sonucu ¢ikan matris yeni durum
matrisi olur. Bu islemde olusan yeni durum matrisi ¢evrime
girer.

Cevrim icerisindeki Anahtar Ekle adiminda ise durum matrisi
ile Anahtar Olustur adimindan gelen, matrisin o ¢evrime denk
gelen 4x4’lik matris XOR islemine girer.

2.2.3 Baytdegistir adimi

Bu adimda durum matrisi daha 6nceden olusturmus olan 8-
bitlik bir degisim kutusu (Rijndael S-box) kullanilarak
giincellenir. Bu degisim kutusu sonlu cisim olan GF iizerinde
ters alma isleminden elde edilmistir. Bu adim algoritmada
dogrusalligl bozar ve dogrusal-olmayan bir doniisiim haline
gelmesini saglar [12].

2.2.4 Satir kaydir adim

Bu adimda 4x4’liik durum matrisindeki satirlar lizerinde islem
yapilir. Durum matrisine ait ilk satir sabit kalmaktadir, diger
satirlar satir sayisinin bir eksigi kadar sola kaydirilir. ikinci
satir 1 bayt sola, liglincii satir 2 bayt sola, dordiincii satir ise 3
bayt sola kaydirilir.

Bu adimda 6nemli olan kolonlarin birbirinden lineer olarak
bagimsizlastirilmasidir [13].

2.2.5 Siitun karistir adim

Siitun Karistir adiminda siitunlara yonelik islem yapilmaktadir.
Bu adimda her bir siitun birbirinden bagimsiz olarak tersi olan
dogrusal bir doniisim ile karistirthir. Bu adimda siitun
boyutlarinda bir degisiklik olmamaktadir. Siitun Karistir
isleminde durum matrisindeki her siitun birbirinden bagimsiz
olarak Denklem (1) ile yeniden hesaplanir. Bu sayede giristeki
her bayt, cikistaki baytlardaki degisimi etkilemektedir

[14]-[16].
23117 (%
1231] |a
I1123 a Q)
3112l las

Denklem (1)’de by, by, by, b3 doniisiim sonrasi olusan kolonun
degerlerini belirtirken aq, a4, a,,a; doniisimi yapilacak
kolonu belirtmektedir.

2.2.6 Anahtar giivenliginin RSA algoritmas1 ile
saglanmasi

AES icin secilen anahtar 128-bit uzunlugunda rastgele bir
bicimde belirlenmistir. Termal goériintiide gomiilmiis olan
biyometrik verinin alic1 tarafindan tekrar elde edilebilmesi igin
AES anahtarimin aliciya ulastirilmasi gerekmektedir. Bu
anahtarin giivenli bir gsekilde aliciya iletilmesi igin RSA
algoritmasi1 ile sifreleme islemi gerceklestirilmistir. RSA
algoritmasinin giivenligi, iki asal tam sayinin ¢arpimini bulmak
kolay iken oldukg¢a biiylik bir sayiy1 carpanlarini bulma
zorluguna dayanir. Alici1 sadece kendisinin bildigi iki biiytik asal
say! liretir ve sectigi asal sayilarin ¢arpimini biyometrik veriyi
sifreleyen gondericiye iletir. Sekil 5’te anahtar giivenliginin RSA
algoritmasi ile saglanmasina ait blok diyagrami verilmistir.

2.2.6.1 RSA anahtari olusturma, sifreleme ve sifrelenmis
veriyi ¢6zme

Alic1 taraf anahtar olustururken p ve q olmak tizere iki biiylik
asal say1 segmektedir. Denklem (2) kullanilarak n (¢arpim)
sayisl elde edilmektedir. Denklem (3)’de elde edilen n sayisinin
totienti olan ¢(n) elde edilmektedir. ¢(a), a’dan kiiciik ve a ile
aralarinda asal olan sayilarin miktarini belirtmektedir. ¢(n)’i
hesaplamak p ve q degerleri bilindigi takdirde hesaplamak ¢ok
kolaydir, fakat sadece n sayisi ile biiyiik saymin totientini
hesaplamak ¢ok zordur. Denklem (4)’teki sart kullanilarak bir e
sayisl elde edilir. e sayisi ile ¢(n) kendi aralarinda asal olmak
zorundadir. Elde edilen e sayisi ve n ortak anahtar
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olugturmaktadir [17]. Denklem (5) kullanilarak bir d degiskeni
elde edilir.

n=px*q (2)

¢ =p@-D=*@-1 (3)
1<e< dn) (4)

d * e = 1(mod d(n)) (5)
c=me(modn) (6)

m = ¢ (mod n) (7)

Veri sayilya donistiiriiliip Denklem (6) kullanilarak sifrelenir.
m saylya doniistiiriilen sifrelenecek olan veriyi, ¢ ise
sifrelenmis veriyi ifade etmektedir.

Alci taraf sifrelenmis veri olan c’yi ve elindeki d’yi kullanarak
Denklem (7) yardimiyla sifrelenmis veri ¢oziilir [18].

AES algoritmasinda
kullanilacak
anahtarin
belirlenmesi

h 4 Y

Belirlenen anahtar
ile biyometrik verinin

RSA algoritmasi kullanilarak
AES algoritmasinda
kullanilan anahtarin AES algoritmasi ile

sifrelenmesi sifrelenmesi

RSA algoritmasi ile Elde edilen ¢atal ve ug
sifrelenen AES noktalarinin AES ile sifrelenmesi

anahtarinin aliciya ve anahtarin gavenliginin RSA
iletiimesi algoritmasi ile saglanmasi

Sekil 5: Biyometrik verilerin AES algoritmasiyla sifrelenmesi
ve AES algoritmasinda kullanilan anahtarin RSA algoritmasi ile
sifrelenmesine ait blok diyagrami

2.3  Sifrelenmis biyometrik verinin termal gériintiiye bir
steganografi yontemi olan en diisiik degerlikli bit
yontemi ile gomiilmesi

Biyometrik verisi gonderilmek istenen kullanicinin parmak izi
gorilintiistinde bulunan ikinci derece o6zellik olan c¢atal ve
uclarin koordinat ve ag¢1 bilgileri AES algoritmas:1 ile
sifrelendikten sonra aliciya bir arayiize gomiilerek
gonderilmektedir. Bu ¢alismada arayiiz olarak kullanicinin
termal yiiz goriintisii kullanilmistir. Bu ¢alismada kullanilan
termal yliz veri tabani, Yildiz Teknik Universitesi Siber Giivenlik
ve Biyometrik Arastirma Danismanlik ve Test Merkezi'nde
FLIR E8 MSX® Enhancement Kizilétesi Kamera kullanilarak
toplanan on farkli pozda, farkli sicaklik kosullar1 altinda,
gozlikli ve/veya gozliksliz toplamda 230 adet 320x240
boyutlarinda termal goriintii verisi igermektedir [7]. Bu
calismada termal yiliz gorintiisiinin ¢ozlnirlik degeri
biyometrik verinin sifrelendikten sonra saklanabilmesi i¢in
minimum sayida piksel degerini kapsayacak sekilde se¢ilmistir.
Bunun nedeni islem hizini arttirmak ve karsidaki kullanicinin
sifrelenmis biyometrik veriye erismesini kolaylastirmaktir.
Ayni islem yiiksek ¢oziiniirliikteki termal goriintii tizerinde de
uygulanabilmektedir.  Sifrelenmis  biyometrik  verilerin
gomiilmesi i¢in termal yiiz goriintlisiiniin RGB uzayindaki R
katmanina en disiik degerlikli bit yontemi kullanilarak
gomiilmesine karar verilmistir. En diisiik degerlikli bit yontemi

resimdeki bir katmandaki bir pikselin en diisiik degerlikli bitine
bir bitlik veri yazilmasidir [19]. Bu bitlerin degistirilmesi
sonucunda termal fotograftaki degisiklik cok diisiik boyutta
olacaktir. Bu sekilde katmandaki her piksele bir bitlik veri
yazilarak yeterince veri saklanilabilir. R katmaninda hangi
piksellere sifrelenmis biyometrik verinin gémiilecegine termal
ylz goriintiisiiniin RGB uzayindaki G katmanindaki en diisiik
degerlikli  bitler kullanilarak karar verilmektedir. G
katmanindaki her pikselin en diisik degerlikli bitleri
kullanilarak her bit R katmanindaki 16-bitlik blogu ifade edecek
sekilde haritalandirma islemi yapilmaktadir. G katmaninin ilk
en disiik degerlikli 16-bitine R katmanina ka¢ adet 16-bitlik
blok yazilacag: bilgisi gdmiilmektedir. R katmanina ka¢ adet
sifrelenmis biyometrik verinin gémiilecegi G katmaninin ilk iki
16-bitlik bloguna goémiilmektedir. G katmani ile olusturulan
harita  kullanilarak R katmanina  veri  gomiiliip
gomiilmeyecegine o bloga denk gelen bit ile karar verilir. Eger
o bloga denk gelen bit bir ise o bloga sifrelenmis veri
yazilmaktadir, eger sifir ise o R katmanindaki blok
atlanmaktadir. Bu islemler gerceklestirilerek gonderici
tarafindan aliciya yollanacak biyometrik verinin termal yiiz
goriintiistine gdmiilmesi islemi gerceklestirilmistir. Sekil 6'da
sifrelenmis biyometrik verinin termal yiiz goériintiisiiniin en
distik degerlikli bit yontemiyle gémiilmesinin blok diyagrami
verilmistir.

Termal gortintiideki G katmaninin ilk
16 en dustik degerlikli bitine blok
sayisinin gémulmesi

v

Termal géruntideki R katmaninin ilk
32 en distik degerlikli bitine ¢atal goriintiideki R katmanina
ve ug nokta matrislerinin bloklar halinde veri
boyutlarinin gémilmesi gomilmesi

'

Sifrelenmis biyometrik verinin termal

géruntlye bir steganografi yéntemi

olan en disik degerlikli bit ydntemi
ile gémulmesi

Termal gortintideki G
katmani kullanilarak harita
olusturulmasi

Harita kullanilarak termal

Sekil 6: Sifrelenmis biyometrik verinin termal yiiz
goriintiistiniin en diistik degerlikli bit yontemiyle
gomilmesine ait blok diyagrami.

2.4 Termal goriintiiden biyometrik verinin geri elde
edilmesi

Bu asamada ilk olarak RSA algoritmasi ile sifrelenmis olan AES
anahtarini geri elde edilmesi islemi gerceklestirilmektedir. Alict
tarafin elindeki iki blyiik asal sayiy1 ve sifrelenmis veriyi
Denklem (7) kullanilarak AES anahtari elde edilir.

ikinci adimda sifrelenmis biyometrik verinin RGB uzayindaki G
katmaninin ilk 16 en diisiik degerlikli biti okunmaktadir. Bu
16-bitlik veri R katmanina kag¢ tane blok yazilacag bilgisini
sakladigindan harita olusturmak i¢in kullanilacaktir. Harita R
katmanindaki blok sayisi kadar bir biti elde edene kadar G
katmaninda tarama islemi gerceklestirilerek elde edilmektedir.

Harita elde edildikten sonra R katmanindaki bitlerin
ayristirdmast  gerekmektedir. Termal gorlintiinin R
katmanindaki veriler G katmanindan elde edilen harita
yardimiyla bloklar halinde okunmaktadir. Tiim sifrelenmis
veriler okunduktan sonra AES anahtar1 kullanilarak verilere
ters-AES islemi uygulanmaktadir. Sifrelenmis veri ¢oziildiikten
sonra R katmanindaki ilk iki 16-bitlik veri okunmaktadir. Bu
veri biyometrik verilerin boyutlarin1 tutmaktadir ve
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sifrelenmesi  ¢ozililmiis  verilerin  dlizenlenmesi  i¢in

kullanilmaktadir.

Islemler tamamlandiktan sonra termal goriintiiden parmak izi
goriintiisliniin ikinci derece o6zellikleri herhangi bozulmaya
ugramadan giivenli bir sekilde iletimi saglanmistir. Sekil 7’de
icerisine biyometrik veri gomilmiis termal goriintiiden
biyometrik verinin ayristirilmasi ve ayristirilan biyometrik
verinin sifrelenmesinin ¢dziilmesine ait blok diyagrami
verilmistir.

Termal géruntudeki G katmani
kullanilarak harita
olusturulmasi

|

Harita kullanilarak termal
goruntudeki R katmanindan
bloklar halinde verinin
aynistinimasi
I

v

AES anahtariile R
katmanindan bloklar halinde
ayristiriian verinin ters-AES
algoritmasi ile sifrelenmesinin
¢ozllmesi

|

Sifrelemesi ¢ozlen biyometrik
verinin ilk haline
donustartlimesi

l

Termal goéruntiden biyometrik
verinin geri elde edilmesi

RSA algoritmasi ile AES
anahtarinin elde edilmesi

Sekil 7: Termal goriintiiden biyometrik verinin geri elde
edilmesine ait blok diyagramu.

3 Sonuglar

Bu calismada Gelismis Sifreleme Standardi kullanilarak
biyometrik veri olarak kullanilan parmak izinin ikinci derece
ozellikleri sifrelenmis ve Gelismis Sifreleme Standardinda
kullanilan rastgele belirlenen ilk anahtar matrisi RSA
algoritmasi ile sifrelenmistir. Sifrelenen biyometrik veri termal
ylz goriintiisiine steganografi yontemlerinden biri olan en
diisiik degerlikli bit yontemi ile gémiilmiistiir. Bu islemler
sayesinde hem kullanicinin biyometrik verisinin giivenligi
saglanmis, hem de Gelismis Sifreleme Standardinda kullanilan
ilk anahtar matrisi RSA algoritmasi ile sifrelendigi icin
anahtarin da giivenligi saglanmistir.

Termal yliz goriintiisiinde sifrelenmis biyometrik verinin R
katmaninda hangi bloklara gomiilecegi termal yiiz
gorilintiistiniin G katmanindaki en diisiik degerlikli bitler
kullanilarak belirlenmis ve bu islem ile alic1 ve goénderici
arasindaki biyometrik veri aktarim isleminin giivenligi daha da
arttirilmistir. Sekil 8’de, steganografi islemi uygulanmamis
termal goriinti ile Sekil 9 (a)da verilen parmak izi
goriintiisiinden elde edilen ikinci derece dzelliklerin sifrelenip
steganografi islemi uygulanmis termal  goriintiiniin
karsilastirilmas1 verilmistir. Sekil 9 ve Sekil 10’da sirasiyla
calismada kullanilan ¢ farkll termal gorintii ve iki farklh
parmak izi goriintiisii verilmistir. Bu parmak izleri ve termal
goriintiller lizerinde oOnerilen yontem kullanilarak parmak
izleri termal gorintiilerin igine gémiilmiistiir. islem sonrasi
termal goriintiilerdeki bozulmalarin gézetlenebilmesi igin tli¢
farkli test yapilmigtir. Bagimsiz Ozellik Benzerligi (Independent
Feature Similarity, IFS), dogal resimler ile egitilmis bir 6zellik
dedektorii ile iki resim arasindaki benzerlikleri kullanarak
resim kalitesini degerlendirmektedir [20]. Test sonucunun bir

ve ya bire yakin olmasi termal resimdeki bozulmanin ¢okaz
oldugunu belirtmektedir. Yapilan tiim testlerde IFS sonucu bir
degerine ¢ok yakindir.

MAX?
- i & 8
PSNR = 10 *logyo () 8
1 m—-1n-1
- . o _ . . 2
MSE = p— Z [1G, ) — K@, )] 9)
i=0 j=0

Sinyal giiriilti orani (Signal-to-Noise Ratio, SNR) sinyalin
giirtiltiiye olan oranini vermektedir. En yiiksek SNR degeri
(Peak Signal-to-Noise Ratio, PSNR) Denklem (8) ile
hesaplanmaktadir [21]. MAX; bir pikselin alabilecegi
maksimum degeri belirtmektedir. Ortalama karesel hata (Mean
Square Error, MSE) degerinin hesaplanmasina Denklem (9)’'da
yer verilmistir. Denklem (9)’da m,n resim boyutlarini, [ ve K ise
aralarindaki MSE degeri hesaplanacak iki farkli resimi
belirtmektedir. PSNR degerinin yiiksek olmasi bozulmanin
daha az oldugunu belirtmektedir. PSNR degeri dB cinsinden
verilmistir. Tablo 3’te c¢alismada kullanilan termal yiiz
goriintiileri ve bu goriintiilerine gomiilen parmak izleri verileri
ile ilgili PSNR ve IFS test sonuglar1 verilmistir. Sekil 12’'de
termal goriintiiniin islem oOncesi ve sonrasi histogramlari
verilmektedir. Sekil 13’te ise histogramlarin farki verilmistir.
Yapilan hesaplamalar sonucu isleme ugramamis termal
gorinti ile isleme ugramis termal goriintiiniin histogramlari
arasindaki fark maksimum %0.5 olmaktadir. Goriildiigi tizere
islem sonucu termal goriintii izerindeki degisiklik cok diisiik
olmakla beraber dogru AES anahtar1 ve dnerilen algoritmanin
isleyisi bilinmeden biyometrik veriyi okumanin karmasiklig
oldukga ytiksektir.

Steganografi 6ncesi ve sonrasi

Sekil 8: Termal goriintiiniin steganografi islemi 6ncesi ve islem
sonrasi karsilastirma.

Tablo 3: Ek A’da bulunan termal goriintiiler ve parmak izleri
icin test sonuglari.

Termal Parmak IFS PSNR MSE

goriintiiler izleri sonucu

Sekil 10 (a) Sekil 9 (a) 0.999995971  67.36  0.012443
Sekil 10 (a) Sekil 9 (b) 0.999995699  68.11  0.016344
Sekil 10 (b) Sekil 9 (a) 0.999995499  67.27  0.012435
Sekil 10 (b) Sekil 9 (b) 0.999995673  68.07  0.016344
Sekil 10 (c) Sekil 9 (a) 0.999994751  67.19  0.012301
Sekil 10 () Sekil 9 (b) 0.999996525  67.97  0.016172
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Sekil 9: Parmak izi goriintiisii 6rnekleri.
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Sekil 10:Kullanilan termal goriinttiler.
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Sekil 11: Soldaki grafik islem gérmemis termal goriintiiye ait
histogram grafigidir. Sagdaki grafik ise icerisine AES
algoritmasi ile sifrelenmis biyometrik verinin termal

gorilintiiye gomiillmiis goriintiiye ait histogram grafigidir.
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Sekil 12: Verilen grafik igerisine orijinal giris olan termal
gorilintii ve biyometrik veri gomiilmiis goriintii
histogramlarinin farkidir.
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