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Ozet

Teknolojik gelismeler, kimlik dogrulama ile yapilan pek ok islemin elektronik ortama ta-
sinmasini saglamustir. Elektronik ortamda gergeklestirilen islemlerin giivenliginin saglanma-
s1, kimlik dogrulama siireglerini giivence altina almak icin 6nemli bir ihtiyag haline gelmistir.
Elektronik ortamda kimlik dogrulama islemlerinin yapay zeka kullanilarak gerceklestirilmesi
yapay zeka tabanli kimlik dogrulama siireglerini ortaya ¢ikarmustir. Yapay zeka tabanl kimlik
dogrulama, yiiz tanima ve canhlik teknikleri kullanilarak bireylerin elektronik ortamda kim-
liklerinin dogrulanmasina imkén tanimaktadir. Ancak, bireylerin fotograf ve benzeri goriin-
tiillerinden yararlanilarak sentetik video veya goriintiiler olusturulmasina yarayan DeepFake,
yapay zeka tabanl kimlik dogrulama siireglerini yaniltmak amaciyla kullanilmaktadir. Bu
durum, yapay zeka tabanh kimlik dogrulama siireglerini olumsuz etkilemektedir. Dolayisiyla
yapay zeka tabanh kimlik dogrulamadaki yiiz tanima sistemlerinin savunma yeteneklerinin,
DeepFake saldirilarina kargi artirilmasi ve giiglii anti-DeepFake tekniklerinin gelistirilmesi
gerekmektedir. Bu ¢alismada, yapay zeké tabanh kimlik dogrulama siireci ve DeepFake in-
celenmigtir. Biitiinsel bir perspektif ile incelemeler yapilmasi amaglanmig ve yapay zeka ta-
banh kimlik dogrulama siirecinde DeepFake’in etkisi ele alinmuistir. Sonug olarak, DeepFa-
ke’'in olumsuz etkilerinden korunmak i¢in gii¢lii savunma sistemleri gelistirilmesi, ulusal ve
uluslararasi alanda birlikte ¢alisabilirligi artiric1 standart, sertifikasyon ve test yontemlerinin
gelistirilmesi gerektigine deginilmistir.

Anahtar Kelimeler: Kimlik Dogrulama, Elektronik Ortamda Kimlik Dogrulama, Yapay
Zekd Tabanh Kimlik Dogrulama, DeepFake.
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IMPACT OF DEEPFAKE ON ARTIFICIAL
INTELLIGENCE BASED IDENTITY
PROOFING PROCESS IN ELECTRONIC
ENVIRONMENT

Abstract

Technological developments have enabled many transactions carried out with identity
proofing to be transferred to the electronic environment. In order to secure identity proofing
processes, it has become an important need to ensure the security of transactions carried out
electronically. The realization of identity proofing processes in the electronic environment
using artificial intelligence has led to the emergence of artificial intelligence-based identi-
ty proofing processes. Artificial intelligence-based identity proofing allows individuals to be
identity proofing electronically using face recognition and liveness techniques. But, Deep-
Fake, which utilizes photographs and similar images of individuals to create synthetic videos
or images, is used to deception artificial intelligence-based identity proofing processes. This
has a negative impact on artificial intelligence-based identity proofing processes. Accordingly,
it is essential to enhance the defensive capabilities of facial recognition systems in artificial in-
telligence-based identity proofing against DeepFake attacks and to develop robust anti-Deep-
Fake techniques to mitigate such threats. In this study, the artificial intelligence-based identity
proofing process and DeepFake are analyzed. With this study, it is aimed to examine with a
holistic perspective and the impact of DeepFake in the artificial intelligence-based identity
proofing process is discussed. As a result, it has been mentioned that in order to mitigate the
adverse impacts of DeepFake technologies, it is essential to develop robust defense systems,
as well as to establish standards, certification frameworks, and testing methodologies that
enhance interoperability at both national and international levels.

Keywords: Identity Proofing, Electronic Identity Proofing, Artificial Intelligence-Based Iden-
tity Proofing, DeepFake
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GIRIS

Diinyadaki dijital doniisiim ve teknolojik gelismeler, fiziksel kimlik dogru-
lama ile yapilan pek ¢ok isleme iliskin siirecin elektronik ortama taginmasini
saglamistir. Elektronik ortamda hizmetlere erisim saglamak veya herhangi bir
islemi gergeklestirebilmek i¢in kimlik dogrulama siirecinin de elektronik or-
tamda yapilmasi gerekmektedir. Kimlik dogrulama, bireyin gercekte iddia ettigi
kisi oldugundan belirli bir kesinlik seviyesinde emin olundugunun belirlenmesi
stireciyken elektronik ortamda kimlik dogrulama bahse konu kimlik dogrulama
stirecinin elektronik bir yontemle dijital olarak gerceklestirilmesi siirecidir. Giin-
delik yasamdaki islemlerin dijital ortama taginmast, bir bireyin kimlik dogrulama
isleminin gergeklestirildigi yerde fiziksel olarak bulunma mecburiyetini ortadan
kaldirarak kimlik dogrulama siirecinin elektronik ortamda gerceklestirilmesini
miimkiin hale getirmistir.

Giintimiizde teknolojinin gelismesi ile hayatimizin her alanina etki eden ya-
pay zeka, elektronik ortamda kimlik dogrulama siirecinin otomatik olarak yiirii-
tiilmesinde de kullanilmaktadir. Elektronik ortamda yapay zeka tabanli kimlik
dogrulama, parmak izi ve yiiz gibi biyometrik veriler ile kimlik dogrulamaya
dayali olarak gerceklestirilebilmektedir. Halihazirda siklikla tercih edilen yon-
tem yiiz biyometrik verisi kullanilarak yiiz karsilastirmas ile kimlik dogrulama
yontemidir. Elektronik ortamda yapay zeka tabanl bir kimlik dogrulama siireci,
teknolojik gelismelerin beraberinde getirdigi giivenlik agiklar1 nedeniyle koti
niyetli bir saldirgan tarafindan manipiile edilebilmektedir. Ozellikle DeepFake,
yiiz biyometrik verisine dayanan yapay zeka tabanli kimlik dogrulama sistemle-
rine kars1 kotii niyetli saldirganlar tarafindan kullanilmaktadir. Kot niyetli bir
saldirgan kimlik dogrulama siirecinin tiim adimlarini biliyorsa ve sahte videoyu
kimlik dogrulama siirecine enjekte edebiliyorsa veya videoyu bir ekrana sunabi-
liyorsa otomatik bir kimlik dogrulama sistemini yaniltmasi miimkiin olabilmek-
tedir. Elektronik ortamda yapay zeka tabanl kimlik dogrulama siirecinin dogru
bir sekilde sonuglandirilabilmesi ve saldirganlarin manipiilasyonlarindan koru-
nabilmesi i¢in giivenlik agiklarina kars: 6nlemler alinmas gerekmektedir.

Bu ¢aligmada, elektronik ortamda yapay zeka tabanl kimlik dogrulama sii-
recine ve DeepFakee iliskin hususlar ele alinmistir ve biitiinsel bir perspektif ile
yapay zeka tabanli kimlik dogrulama siirecinde DeepFake’in etkisi incelenmistir.
Caligmanin ilk bélimiinde basvuru sahibinin biyometrik verileri kullanilarak
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elektronik ortamda gerceklestirilen yapay zeka tabanlh kimlik dogrulama siireci
ile ilgili bilgilere yer verilmistir. Ikinci béliimde, bireylerin fotograf ve benzeri
goriintiilerinden yararlanilarak sentetik video veya goriintiilerin olusturulmasina
yarayan DeepFake teknolojisine dair bilgiler yer almaktadir. Ugiincii béliimde
ise, DeepFake’in yapay zeka tabanli kimlik dogrulama siirecine etkisi ele alinmig-
tir. Son olarak ¢alismanin sonuglari tartisilarak degerlendirmelere yer verilmistir.

ELEKTRONIK ORTAMDA YAPAY ZEKA TABANLI KiMLIiK
DOGRULAMA

Kimlik dogrulama, bireyin gercekte iddia ettigi kisi oldugundan belirli bir
kesinlik seviyesinde emin olmayi ifade etmektedir (NIST, 2017a). Kimlik dog-
rulama siireci (Sekil 1) genel olarak bireyin tanimlayici bilgilerinin toplanmasi,
bireyin tanimlayici bilgilerinin gercek ve dogru oldugundan ve bireyin kimligi-
nin var oldugundan emin olunmas: ve kimligin bireye ait oldugunun teyidinin
gergeklestirilmesi adimlarindan olusmaktadir (AUTHENTICID, 2024).

Sekil 1 Kimlik dogrulama siireci (AUTHENTICID, 2024)

KIMLIK DOGRULAMA
(IDENTITY PROOFING)

Bilgilerin gergek ve
dogru oldugunu ve
kimligin var oldugunu
onaylayin.

Kimligin kullamciya ait
oldugunu onaylayin.

Tarmmlayict
bilgileri toplayin.

Bir bireyin fiziki olarak kimlik dogrulama islemini yapacak personel ile ayni
ortamda bulunmasini gerektiren yani fiziksel mevcudiyete dayali kimlik dogru-
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lama, diinya genelinde yasanan dijitallesmenin etkisi ile birlikte elektronik or-
tamda gerceklestirilmeye baglanmistir. Kimlik dogrulama siirecinin elektronik
bir yontemle dijital olarak gerceklestirilmesi elektronik ortamda kimlik dogrula-
ma siirecini ifade etmektedir.

Elektronik ortamda kimlik dogrulama siireci ($ekil 2), siirecin baslatilmasi,
bagvuru sahibinin kimlik niteligi ve kanitlarinin toplanmasi, toplanan nitelik ve
kanitlarin dogrulanmasi, bagvuru sahibi ile dogrulanan verilerin eslestirilmesi ve
kimlik dogrulama sonucunun bildirilmesi olmak iizere bes adimdan olugsmakta-
dir (ENISA, 2021).

Sekil 2 Kimlik dogrulama stireci (ENISA, 2021)

1. 2. 3. 4. 5.
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Dijitallesme ile birlikte, elektronik ortamda kimlik dogrulama siirecinin 6nii-
niin agilmasi elektronik islemlerin gesitliligine yonelik potansiyeli artirmis ve
islemlerdeki ilgili taraflarin kimliklerinin gegerliliginin dogrulanabilmesi i¢in
kart tabanli, sertifika tabanli, mobil tabanli, biyometrik tabanli ve ¢ok faktorlii
kimlik dogrulama gibi gesitli yontemler gelistirilmeye baslanmustir. Ayrica elekt-
ronik ortamda kimlik dogrulama siireci, gliniimiiz teknolojisinin ilerlemesiyle
birlikte agik anahtar altyapisi, blok zincir teknolojisi, yakin alan iletisimi ve yapay
zeka gibi farkl teknolojiler kullanilarak gerceklestirilebilmektedir (ENISA, 2020).

Esasen, elektronik ortamda kimlik dogrulamanin yapay zeka ile gergeklestiril-
digi bir yaklasim, yapay zeka tabanli kimlik dogrulamay olusturmaktadir. Yapay
zek4, kimlik dogrulama siireglerinin otomatik olarak gerceklestirilmesini miim-
kiin kilmaktadir. Yapay zeka tabanli kimlik dogrulama ¢oziimleri ile bir bireyin
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kimligi; yiiz, ses ve parmak izi gibi biyometrik veriler ile dogrulanabilmektedir.
Ayrica, kimlik dogrulama siireglerinde gerceklestirilen canlilik ve gerceklik test-
leri i¢in yapay zeka algoritmalar kullanilmaktadir.

Elektronik ortamda kimlik dogrulama siireci yapay zeka ile biyometrik veriye
dayali giivenlik protokolleri olusturularak gerceklestirilebilmektedir. Bir bireyin
yliz biyometrisi alinarak kimlik belgesindeki fotograf ile karsilastirma yapmak
suretiyle yapay zeka ile kimlik dogrulama gergeklestirmek miimkiindiir. Bunun
yani sira yapay zeka ile goriintiilii kimlik dogrulama sirasinda kimligi dogrula-
nacak birey i¢in canlilik ve gerceklik testleri de uygulanabilmektedir. Yapay zeka
teknikleri ile herhangi bir insan destegi olmadan otomatik kimlik dogrulama sis-
temleri olusturulabilecegi gibi operatorlii kimlik dogrulama siireglerine destek
olarak da yapay zeka teknikleri ile kimlik dogrulama sistemleri kullanilabilmek-
tedir.

Sekil 3 Yapay zeka tabanli bir kimlik dogrulama siireci (ENISA, 2022)

Video veya Fotograf Aktif veya Pasif Yaklagim
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Yapay zeké tabanli bir kimlik dogrulama siirecine ($ekil 3) gore; ilk olarak
bagvuru sahibinin kart tabanli veya geleneksel olan kimlik belgesi ve video kayd:
veya fotograf kullanilarak biyometrik verisi alinir. Ardindan, bagvuru sahibinin
kimlik belgesinden elde edilen verilerin dogrulugu ve gercekligi otomatik kont-
rol veya insan kontrolii ile teyit edilir. Eszamanl gergeklestirilen bu siire¢ bagvu-
ru sahibinin canliligini gerektirdigi icin aktif veya pasif yaklagimlar kullanilarak
canlilik testleri uygulanir. Son olarak bagvuru sahibinin biyometrik verisi ile kim-
lik belgesindeki veriler yapay zeka ile karsilastirilir ve siirecin sonunda kimlik
dogrulama isleminin karar1 ya otomatik bir sistem ile ya da insan denetimi ile
sonuglandirilarak kimlik dogrulama siirecinin ¢iktisi iiretilir (ENISA, 2022).

Elektronik ortamda yapay zeka tabanl bir kimlik dogrulamanin siire¢ adim-
lary; biyometrik verilerin alinmasi, biyometrik canlilik kontrolii, kimlik belgesi
alimy, kimlik belgesi dogruluk kontrolii ve yiiz karsilastirmast olmak {izere bes
baslik altinda gruplandirilabilir.

Biyometrik Verilerin Alinmasi

Kimlik dogrulamada biyometri kullanimi, hem fiziksel 6zelliklerin (6rnegin
parmak izi, iris, yliz 6zellikleri) hem de davranis 6zelliklerinin (6rnegin, tus vu-
rusu hizi) olgiimiinii icermektedir (NIST, 2017b). Kimlik belgesi icerisinde bu-
lunan parmak izi veya fotograf gibi biyometrik verilerin, yapay zeké tabanli bir
kimlik dogrulama stirecinde kullanilmas, giivenilir kimlik 6zelliklerinin verimli
bir sekilde edinilebilmesi i¢in hem ilgi ¢ekici hem de teknik olarak uygun bir
yontemdir (ENISA, 2021).

Yapay zeka tabanl kimlik dogrulama siireci; her zaman bir bagvuru sahibinin,
kimlik dogrulama saglayicisinin kendisinden veya giivenilir ticlincti bir taraftan
elektronik hizmetlere erismek ve bu hizmetleri kullanmak i¢in bir kimlik dog-
rulama hizmetine kaydolmasiyla baslar. Bagvuru sahibi ile hizmet saglayici ara-
sindaki giivenli etkilesimin saglanmasi i¢in hizmet saglayici tarafindan bagvuru
sahibine iletilen bir mobil uygulama veya bir web tarayicist kullanilir. Bagvuru
sahibi ile hizmet saglayici arasindaki etkilesimin kimligi dogrulanmus giivenli ve
korumali bir kanal iizerinden saglanmasi sonrasinda, bagvuru sahibinin asagida-
kilere iligkin kanit sunmasi gerekir (ENISA, 2022):

 Genellikle bagvuru sahibinin video goriintiisii veya bir ya da daha fazla fotog-
rafin alinmast yoluyla elde edilen yiiz 6zellikleri,
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o Elektronik bir belgenin (elektronik kimlik belgesi) ¢ipinde saklanan fotograf
kullanilarak veya ¢ip ya da sifrelenmis giivenli ortam olmadiginda belge tize-
rindeki basili fotograf kullanilarak yiiz referansinin olusturulabilecegi yetkili
makamlar tarafindan verilmis gegerli bir kimlik belgesi.

Biyometrik Canlilik Kontrolii

Biyometrik canlilik kontrolii, kameranin 6niinde yer alan 6znenin gergek ve
canl bir insan olduguna dair makul giivence elde etmek i¢in bagvuru sahibi iize-
rinde gergeklestirilen tiim kontrolleri kapsamaktadir. Biyometrik canlilik kont-
rolii, bir bireyin benzersiz biyometrisini DeepFake kukla, maske veya dnceden
kaydedilmis bir video veya fotografin yeniden oynatilmasi gibi saldir1 yontemleri
ile taklit eden bir kopyanin, kimlik dogrulama adimlarini atlatmak i¢in biyomet-
rik tarayiciya sunuldugu biyometrik sahtekérlik saldirilarina karsi koymak igin
bir dizi teknik 6zellik icermektedir (Thales, 2020).

Canlilik kontrolii, giivenli bir uygulamanin en temel unsurlar1 arasinda yer
almaktadir. Teknik olarak, elektronik ortamda yapay zeka tabanl kimlik dogru-
lama igin aktif ve pasif olmak {izere iki tiir canlilik kontrolii tespit yontemi bulun-
maktadir (Freiberg, 2024). Bu yontemler sunlardir:

o Aktif canlilik tespiti: Bireylerin siire¢ sirasinda bazi islemleri yapmasini ge-
rektirmektedir. Aktif canlilik tespitinde, hareketle tetiklenen goriintiilerin ya-
kalanmast i¢in birey ylizlinii kamerayla hizalamalidir. Ardindan bireyin basini
sallama, goz kirpma, giiliimseme, rastgele sozciikleri okuma, ekranda hareket
eden bir nesneyi takip etme, yiiziinii kameraya yaklastirma veya uzaklagtir-
ma, komut iizerine basini sola veya saga ¢evirme veya yiiziiniin 6niinde elini
sallama gibi zorluklara yanit olarak belirli eylemleri gerceklestirmesi gerek-
mektedir (ENISA, 2022).

o Pasif canlilik tespiti: Bireylerin siireg sirasinda ekstra 6zel islemler yapmasini
gerektirmemektedir. Pasif canlilik tespitinde, yalnizca bir anlik goriintii alin-
makta ve yapay zeka kullanilarak analiz yapilmaktadir (Freiberg, 2024). Birey
ylziinii kamerayla hizalamalidir. Pasif canlhlik tespiti, DeepFake manipiilas-
yonundan kaynaklanan ¢oziiniirliik tutarsizliklari, bagvuranin yiiziindeki ve
gevresindeki yansimalar1 analiz etmek icin birey tizerinde yanip sonen 1siklar,
analiz edilen video gergevelerinde veya goriintiilerde bulunan nabiz atislar:
ve diger istemsiz insan sinyallerinden kaynaklanan cilt rengi yogunlugundaki

b 3



Deepfake’in Elektronik Ortamda Yapay Zeka Tabanl
Kimlik Dogrulama Siirecine Etkisi
Aybiike GUNES

mikro varyasyonlar1 analiz etme gibi bireyin eylemini gerektirmeyen dogru-
lama tekniklerine dayanmaktadir (ENISA, 2022).

Aktif canlilik tespiti yaklagiminda, dolandiricilarin fotograf saldirilari, video
yeniden oynatma saldirilar1 ve DeepFake gibi tekniklerle elektronik ortamda ya-
pay zeka tabanli bir kimlik dogrulama siirecinin kontrollerini atlatmasi daha zor-
ken; pasif canlilik tespiti yaklasiminda enjekte fotograf saldirilari, video yeniden
oynatma saldirilar1 ve DeepFake gibi saldir1 tekniklerinin elektronik ortamda
yapay zeka tabanli bir kimlik dogrulama siirecini atlatmasi aktif canhlik tespiti
yaklasimindakinden daha kolaydir (Wang vd., 2022).

Kimlik Belgesi Alum:1

Kimlik dogrulama icin kimlik verilerinin elde edilebilmesi amaciyla bagvuru
sahibi tarafindan ibraz edilen belgenin tiiriine gore okuma iglemi gergeklestiril-
melidir. Bagvuru sahibinin kayit asamasinda sundugu kimlik belgesinin tiirii, bu
belgelerin gergekligine iliskin makul giivence elde etmek icin gereken kontrol
sistemleri tizerinde biiyiik etkiye sahiptir. Yalnizca kimlik belgesinin ve bagvuru
sahibinin fotografinin yiiklenmesinden olusan bir kimlik dogrulama siireci, kim-
lik belgesinin ve/veya fotografin manipiilasyonuna kars: giivenlik agisindan ¢ok
zayif kalacaktir (ETSI, 2021b).

Yalnizca elektronik kimlik belgelerine dayanan elektronik ortamda yapay zeka
tabanli kimlik dogrulama yontemi ise erisim ve erisilebilirlik agisindan ¢ok sinir-
l1 olacaktir. Bu sinirlamanin baglica nedenleri; diinya ¢apinda, elektronik kimlik
belgelerinin yayginligin, geleneksel kimlik belgelerine kiyasla hala ciddi oranlar-
da az olmasi ve yakin alan iletisimi okuyucularin, eski ve diisiik modelli akalli te-
lefonlarda yaygin olarak bulunmamasidir. Diger yandan geleneksel kagit tabanl
kimlik belgelerinin ¢ogu fiziksel mevcudiyet ile esdeger giivence saglayan araglar
ile gerceklestirilen elektronik ortamda kimlik dogrulama siiregleri diisiiniilerek
tasarlanmadigindan, ¢ok sayida zorluga neden olsalar bile hizmetleri genis capta
erisilebilir kilmaktadirlar (ENISA, 2022).

Elektronik kimlik belgesi veya pasaportun kimlik dogrulama araci olarak
kullanildig: siiregler baz1 giivenlik problemlerini beraberinde getirmektedir. Bu
problemlerden biri; bagka bir kimlik belgesinin ¢ipinden kopyalanan bir bilgi
paketinin kimlik dogrulamasinda kullanilan kimlik belgesinin {izerine eklenme-
si ile olusan giivenlik problemidir. Olas: diger bir giivenlik problemi ise; kimlik
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dogrulama islemi esnasinda, karsilastirilmak tizere kimligi dogrulanacak birey-
den anlik olarak elde edilen fotograf goriintiisii yerine bir saldirt ile farkl bir fo-
tografin kimlik dogrulama siirecinde kullanilmasi durumudur. Sunucu tabanl
bilgi islemenin yapildig: siireclerde giivenlik 6nemli bir husustur. Bu sebeple,
kimlik dogrulama siiregleri tasarlanirken olas1 tiim saldir1 gesitleri degerlendiri-
lerek sistem tasarimi yapilmalidir (ETSI, 2021b).

Kimlik Belgesi Dogruluk Kontrolii

Elektronik ortamda gergeklestirilecek olan herhangi bir kimlik dogrulama
islemi icin oncelikle bagvuru sahibinin sundugu isleme tabi olacak kimlik bel-
gesinin gecerli bir belge oldugu ve sahte olmadig1 dogrulanmalidir. Bir kimlik
belgesinin dogrulanmast islemi i¢in, belgenin iptal edilmediginin ve diizenleyen
kurum tarafindan gegersiz ilan edilmediginin kontrolii saglanmalidir.

Kimlik belgesi dogruluk kontrolleri, bagvuru sahibi tarafindan sunulan kim-
lik belgesinin tiiriine gore degisiklik gostermektedir. Kimlik belgesinin elektronik
olmasi halinde, kimlik belgesinin ¢ipinde saklanan basvuru sahibinin fotogra-
f1 gibi kisisel verilerinin kimligini dogrulamak icin agik anahtar altyapis: kulla-
nilmaktadir. A¢ik anahtar altyapisi, ¢ipte elektronik olarak depolanan verilerin
kimligini dogrulamay1 saglamaktadir. A¢ik anahtar altyapisinda, tiim giivenlik
mekanizmalarinin tam ve dogru bir sekilde uygulanmasi, mevcut teknolojilerle
yapinin ihlal edilmesini imkansiz hale getirmektedir. Ancak agik anahtar altya-
p1st mekanizmalari, kimligi dogrulanacak bireyin o anda kimligini dogrulamak
i¢in kullanilan cihazi tuttuguna dair bir kanit saglamamaktadir.

Yalnizca karttan olugan geleneksel kimlik belgeleri s6z konusu oldugunda ise
bagvuru sahibinin kullandig1 cihazin kamerasi ile elde edilen deliller tizerinde,
optik karakter okuma teknolojisi araciligiyla veri dogrulama kontrolleri, tutar-
sizlik ve sahtecilik gostergeleri veya bir yiiz fotografinin degistirilmesini tespit et-
meyi amaglayan gorsel ve piksel diizeyinde analizler dahil olmak iizere orijinallik
kontrolii yapilabilmektedir (ENISA, 2022).

Yiiz Karsilastirma

Elektronik ortamda yapay zeka tabanli bir kimlik dogrulamanin yiiz karsilas-
tirma agamasina gecebilmesi i¢in biyometrik verilerin alinmasi sonrasi gercek-
lestirilen canlilik kontrolii adimu ile kimlik belgesi alimi sonrasi gergeklestirilen
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kimlik belgesi dogrulama adimlarinin bagarili sekilde tamamlanmis olmas: ge-
rekmektedir.

Yiiz kargilastirma asamasinda gergeklestirilen yiiz tanima islemi, genellikle
makine 6grenmesi ve derin 6grenme gibi yapay zeka teknolojilerine dayanmak-
tadir. Bir bireyin kimligi, biyometrik yiiz goriintiisiiniin fotograf veya video ile
alinmasi sonrasi yiliz tanima algoritmalar1 kullanilarak dogrulanmaktadir (Ya-
man, 2018). Yiiz karsilastirma islemi, bireyin yiiziiniin algilanmasi, algilanan yiiz
goriintiisiiniin analiz edilmesi ve yiiz eslestirme oranlar1 degerlendirilerek yiiz
tanima isleminin tamamlanmasi adimlarindan olusmaktadir (Aws, 2023).

Kimligi dogrulanacak bagvuru sahibinin yiiz goriintiisiiniin yakalanmasi i¢in
2D veya 3D sensorler kullanilabilmektedir. Bagvuru sahibinin yakalanan yiiz gé-
rlntist belirli algoritmalar ile elektronik bir sablona doniistiiriilmekte ve veri
tabaninda tutulan mevcut gablonlar ile yiiz karsilagtirmasi yapilarak yiiz tanima
islemi sonuclandirilmaktadir (ENISA, 2020). Yiiz tanima isleminde, zaman igeri-
sinde ¢ok fazla degisiklik gostermeyen gozler arasindaki mesafe, burun genisligi,
g0z gukurlarinin derinligi, elmacik kemiklerinin sekli ve gene hatt1 uzunlugu gibi
bireye ait yiiz verilerine odaklanilmaktadir. Giiniimiizde yiiz biyometrisi verileri-
ne dayah gerceklestirilen kimlik dogrulama islemleri, mevcuttaki tek teknoloji ve
tek mekanizma olarak kabul edilmektedir (ETSI, 2021b).

Yapay zeka tabanli bir kimlik dogrulama siirecinde yiiz karsilastirmasinin
performansini 6lgmek icin Yanhs Kabul Orani (FAR) ve Yanlis Red Orani (FRR)
kullanilmaktadir. FAR ve FRR; parmak izi, yiiz ve retina tanima gibi biyomet-
rik sistemlerin performansini 6l¢mek igin kullanilan giivenlik 6l¢iileridir. FAR,
yanlis bir sekilde gegerli olarak kabul edilen gecersiz girdileri yani yetkisiz bir
kullanicinin yanhglikla yetkili bir kullanici olarak kabul edilme olasiligini tem-
sil etmektedir. Diger bir ifade ile FAR, biyometrik bir sistemin bir sahtekardan
alman bir ornegi sistemde kayith bir kullanicinin gablonuyla yanls eslestirme
oranini 6lgmektedir. FRR ise, yanlis bir sekilde gecersiz olarak reddedilen gegerli
girdileri, yani yetkili bir kullanicinin yanhglikla sahtekér olarak reddedilme ola-
siligini temsil etmektedir. Diger bir ifade ile, FRR biyometrik bir sistemin, kayitlt
bir kullanicidan alinan veriyi kag kez basarisiz olarak hatali eglestirdigini 6lgmek-
tedir (OECD.AI, 2024). Bir sistemin performansi degerlendirilirken kullanilan
FAR ve FRR olgiitlerinin dengeli olmasi gerekmektedir. Kimlik dogrulama igin
kullanilan sistemdeki 6zel gereksinimlere ve giivenlik diizeyine bagli kalarak FAR
ve FRR belirlenmelidir.
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Glinlimiizde yasanan teknolojik gelismeler ile birlikte ortaya ¢ikan dijitalles-
me, beraberinde kullanilan sistemlerin giivenliginin saglanmasi ve olas1 tehdit-
lere kars1 6nlem alinmasi gerekliligini getirmistir. Yapay zeka tabanl bir uygu-
lamanin giivenligi, 6zellikle hassas alanlarda kullanilan yapay zeka sistemlerinin
ve altyapilarin giivenligi icin 6n kosul kabul edilebilmektedir. Bu nedenle, bir
yapay zeka tabanli sistemin manipiilasyonlara kars1 korunabilmesi i¢in dogrula-
nabilir, izlenebilir ve seffaf olmasini saglamak 6nemlidir. Avrupa Parlamentosu
tarafindan 2023 yilinda kabul edilen ve 1 Agustos 2024 tarihinde yiiriirliige giren
“Yapay Zekad Yasast”, giivenlik agiklarina karsi risk barindiran yapay zeka tabanl
sistemler icin seffaflik ytikiimliiliigi getirmektedir. Ayrica yasa, kabul edilemez
diizeydeki risklerden minimum risklere kadar dort seviyeli risk temelli bir yak-
lasim 6ngormektedir. Yasada yer alan bu risk yaklagimlarindan kabul edilemez
olanlarm kullanilmamasi, yine yiiksek riskli yapay zeka yaklasiminda, yapay zeka
tabanli uygulamalar ve hizmetler i¢in potansiyel riskleri en aza indirmek amacry-
la devlet kurumlar1 ve 6zel sirketlerin zorunlu tutuldugu gerekliliklerin olmasi
gerektigi belirtilmektedir (European Parliament, 2023).

Baz1 giivenlik riskleri yapay zeka tabanli sistemlere 6zgii olabilmektedir. Or-
negin, yapay zeka tabanli bir sistemin egitim verilerinin kirletilmesi ve kullandig:
algoritmalarin degistirilmesi ile yapay zeka tabanli sistem tehlikeli bir hale getiri-
lebilir. Tanimlanmak istenen bir yiiziin dogru sekilde tanimlanmasini 6nleyebi-
lecek bu tiir saldirgan makine 6grenimi tehditleri, yapay zeka tabanl sistemlerin
giivenligine ytliksek 6nem verilmesi gerektigini gostermektedir (ABD National
Science and Technology Council, 2016).

Elektronik ortamda yapay zeka tabanli kimlik dogrulama siirecinin baslangi-
cindan sonuglanmasina kadarki her asamasinda, giivenlik riskleri ile karsilagila-
bilir. Kimlik dogrulama siirecinde kimlik avi saldirilari, kimlik belgeleri tizerinde
yapilan sahtecilikler, bagvuru sahibine ait biyometrik verilerin manipiile edilmesi
gibi giivenlik agiklar1 olabilir. Yiiz karsilastirmasi, canlilik kontrolii gibi kimlik
dogrulama adimlar1 DeepFake, 3D maske, fotograf ve video tekrar saldirilar: gibi
giivenlik agiklar ile karg1 karstya kalabilir. Dolayisiyla, elektronik ortamda yapay
zeka tabanli kimlik dogrulama siireglerinde giivenligin saglanmasi ve giivenlik
aciklarinin 6nlenmesi igin siireci etkileyecek olasi tehditlerin bilinmesi ve tespiti
6nem arz etmektedir. Bir sonraki béliimde elektronik ortamda yapay zeka tabanl
kimlik dogrulama siireglerinde yiiz karsilagtirma ve canlilik testi evrelerini olum-
suz etkileyen DeepFake saldiris1 detayl: bir sekilde incelenmistir.
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DEEPFAKE

Giintimiizdeki teknolojik gelismelere bagli olarak her gecen giin daha pro-
fesyonel hale gelen DeepFake; yapay zeka, yapay sinir aglar1 ve yapay zekanin alt
dallar1 olan makine 6grenmesi ile derin 6grenme tekniklerinin kullanilmasr ile
bireylerin fotograf ve benzeri goriintiilerinden yararlanilarak sentetik video veya
goriintiilerin olusturulmasina yarayan bir teknolojidir. Diinya Ekonomik Foru-
muna (WEF) gore, DeepFake ile iiretilen videolarin sayisi her gegen yil %900
oraninda bir artis gostermektedir. DeepFake ile, herhangi bir bireyin ytiz ve vii-
cudunun dijital olarak degistirilmesi ile baska bir birey gibi goriinmesine yarayan
gercekei videolar veya goriintiiler elde edilebilmektedir. Elde edilen bu video veya
goriintiiler, genellikle yanlis bilgilerin yayilmasi ve diger kotii niyetli amaglar igin
kullanilmaktadir. (CyberMag, 2023).

DeepFake ile olusturulan sahte videolar, video akisinin bazi yazilim veya do-
nanim araglari ile dahili olarak degistirilmesine neden olan video enjeksiyon
saldirilar1 araciligryla elektronik ortamda yapay zeka tabanl kimlik dogrulama
siirecini yaniltmak amaciyla kullanilabilmektedir. Video enjeksiyon saldirilari,
yazilim ve donanim diizeyi olarak ikiye ayrilmaktadir. Yazilim diizeyinde bir
video enjeksiyon saldirisi, kétii amagli olmayan bir yazilima miidahale etmeyi
veya kotii amagl bir yazilimi gercek bir uygulama gibi gostermeyi icermektedir.
Bir saldirganin, bir cihazin kamerasina yonelik 6nceden hazirlanmis Deepfake,
fotograf veya videolar1 kimlik dogrulama siirecindeki akisa enjekte etmesi yazi-
lim diizeyinde gergeklestirilen saldirilara 6rnek olarak verilebilir (Antispoofing,
2024).

Donanim diizeyinde bir video enjeksiyon saldiris1 ise bir bilgisayardan gelen
HDMI/USB cikisini, saldirtya ugrayan bir cihaza ait yerel bir video akistymus gibi
maskelemek i¢in kullanilabilmektedir. Burada goriintii veya videonun fiziksel
olarak kameraya sunulmas yerine donanimsal bir USB bellek veya kameradan
video akisini ele geciren bir JavaScript kodu kullanilarak video enjeksiyon saldi-
ris1 gerceklestirilmektedir (IDR&D, 2024).

Kameraya sunularak veya dogrudan kamera akisina enjekte edilerek gergek-
lestirilebilen DeepFake saldirilar1 6zellikle videolu kanita dayanan kimlik dogru-
lama siireglerine karsi kullanilmaktadir. Kotii niyetli saldirgan kimlik dogrulama
stirecinin tiim adimlarini biliyorsa ve sahte videoyu kimlik dogrulama siireci-
ne enjekte edebiliyorsa veya videoyu bir ekrana sunabiliyorsa hem otomatik bir
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sistemi hem de operatérlii bir kimlik dogrulama sistemini yaniltmas: miimkiin
olabilmektedir (ENISA, 2022).

DeepFake’in yiiz degistirme/yerlestirme, ifade degistirme ve yiiz olugturma
olmak iizere bilinen ii¢ yontemi bulunmaktadir. Bu yontemler sunlardir (Berk,
2020, 5. 1510):

o Yiiz degistirme/yerlestirme, hedefteki bir bireyin fotograflar1 kullanilarak
bireyin yiiziiniin bagka bir kisiye ait videoya yerlestirilmesi islemidir (Sekil 4);

Sekil 4 Yiiz degistirme teknigi ornegi
((a) orijinal gortintii, (b) DeepFake, (c) hedef birey) (Marti, 2021)

(a) (b) (c)

o Ifade degistirme/yiiz yeniden canlandirma/kuklacilik, kaynak bir videodan
elde edilen yiiz hareketleri kullanilarak hedefteki bir bireyin yiiz videosunun
degistirilmesi islemidir. Bu yontem ile hedef kisinin kas, goz ve agiz ifade-
lerinin tekrardan olusturulmast ile herhangi bir konu hakkinda soylemedigi
seyleri soylemis gibi gosterilmesini saglayan videolar olusturulabilmektedir

(Sekil 5);
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Sekil 5 Ifade degistirme/yiiz yeniden canlandirma 6rnegi (Berk, 2020, s. 1510).

| £

« Yiiz olusturma, iiretken ve ayristirict olan iki sinir ag1 kullanilarak sahte yiiz
goriintiilerinin olugturulmast iglemidir. Uretken agin olugturdugu goriintiiler
ayristiricl ag tarafindan gergek olup olmadiklar: kontroliinden geger. Burada
amag iiretken kismin ayristirict kismu goriintiilerin gergek olduguna ikna et-
mesidir. Ayristirici kisim iiretken kisim tarafindan iiretilen goriintiilerin sahte
oldugunu anladigs siirece iiretken kisim gercege daha yakin goriintiiler iiret-
meye devam edecektir. Uretken kisim ayrigtirict kismi ikna ederse tiretilen go-
riintli derin 6grenmede kullanilacaktir. Bu yontem ile pek ¢ok sahte goriintii
olusturulmasi saglanmaktadir (Sekil 6).

Sekil 6 Yiiz olusturma ornekleri (Papastratis, 2020).
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DeepFake, bir veya daha fazla fotograftan baslayarak istenildigi zaman kontrol
edilebilen etkilesimli bir 3D dijital kukla kullanilarak da yapilabilmektedir. Bu,
saldirganlar tarafindan ii¢ boyutlu modeller olusturmaya yo6nelik yazilimlar kul-
lanilarak gerceklestirilebilmektedir. Glinimiizde, DeepFake videolar1 ve etkile-
simli DeepFake 3D dijital kuklalar1 ger¢ek zamanl olarak olusturulabilir durum-
dadir. Gergek zamanli olarak gerceklestirilen bir saldir1 ancak yiiksek kalitede
ve bityiik miktarda bilgi islem giictiniin mevcut olmasiyla elde edilebilmektedir.
Dolayistyla uygulanmasi oldukga zordur. Ancak, yaganan teknolojik gelismelerin
etkisi ile bu zorluk engeli her gecen giin azalmaktadir. Glintimiizde popiiler olan
mobil uygulamalardan herhangi biri kullanilarak akilli telefonlarda oldukea ikna
edici DeepFakeler olusturulabilmektedir (ENISA, 2022).

Video yapimui ve 6zel efektler hakkinda derin bir bilgiye sahip olmaya gerek
kalmadan, makine 6greniminden yararlanan giiclii video isleme ve artirilmis
gerceklik teknikleri ile goriintiisii elde edilebilen herkesin DeepFake videosunun
olusturulmast kolay bir hale gelmistir. Ses klonlama yontemleri ile daha ger¢ekgi
hale getirilebilen DeepFake'in temel zorlugu, saldirganin, videosunu olugturmak
istedigi hedef bireye ait fotograf veya videolarindan olugan genis bir veri kiime-
sine ihtiya¢ duymasidir. Veri kiimesinde yer alan hedef bireye ait fotograf veya
goriintiiler yardimi ile DeepFake videosu olusturmak i¢in kullanilan program
egitilmekte ve egitim sonucunda 6grenilen bilgiler ile sahte videonun olusturul-
masi saglanmaktadir (ENISA, 2022).

Sekil 7 DeepFake temel adimlar: (Atmaca ve Bakirci, 2019).

=
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DeepFakenin ¢aliyma mantiginda; veri toplama ve kodlayici-kod ¢oziicii

adimlari ile birlikte ¢cikartma, egitme ve olusturma temel adimlari (Sekil 7) olmak
tizere genel olarak asagida agiklanan bes asamadan bahsedilebilmektedir (Atma-
ca ve Bakirci, 2019; Bernaciak ve Ross, 2022).

Kaynak ve hedef videonun toplanmas1 asamasi, kaynaga ve hedefe ait 4K
kalitesinde videolarin edinilmesi asamasidir. Bu asamada, DeepFake’in inan-
diric1 olmasi ve basarili sonuglar verebilmesi i¢in kaynagin ve hedefin benzer
yliz sekline ve boyutuna sahip olmasy, cilt tonu renklerinin benzer olmas ve
ayni cinsiyete sahip olmalar1 gibi dikkat edilmesi gereken bazi hususlar mev-
cuttur.

Cikartma (Extraction) asamasi, egitim agsamasi oncesi ihtiya¢ duyulan bii-
yiik miktardaki verinin, hedef bireyin cesitli yollarla toplanan videolarindan
ayristirilan goriintii pargaciklarindan elde edilmesi asamasidur.

Egitme (Training) asamasi, ¢ikartma agamasinda elde edilen goriintii parca-
ciklar: kullanilarak yapay sinir aginin bir goriintiiyti diger bir goriintiiye do-
niistiirmesi i¢in egitildigi asamadur.

Daéniisiim asamasy, bir dizi yliz goriintiisiiniin kodlayici ve kod ¢oziicii agin-
dan tek yonlii olarak gecirildigi ve ¢ikt1 olarak bir yazilim aracihigryla video
olusturabilecek kareler elde edildigi asamadir.

Olusturma (Creation) asamasi, DeepFake yaziliminin birlestirme 6zelligin-
den yararlanilarak DeepFake’in olusturuldugu asamadir. DeepFake yazilimi,
derin 6grenme islemlerinde kullandig1 kaynaktan elde edilen fotograf veya
video verilerinden ¢ikardig1 goriintii pargaciklarini hedefteki yiiz goriintiisii-
ne yerlestirmek i¢cin programlanmuistir. Kaynaktan elde edilen yiiz goriintiileri
ne kadar ¢ok ve kaliteli olursa bu agamanin sonucunda elde edilen video da o
derece basarili olacaktr.

Tiim bunlarin yaninda, DeepFake'in hareketli bir goriintii disinda hareketsiz

donuk kareler iizerinde de olusturulabilecegi bilinmektedir. Hatta, DeepFake’in
donuk bir kare {izerindeki manipiilasyonuna 6rnek olarak Italyan ressam Leo-
nardo da Vincinin iinlii eseri Mona Lisanin yiiz ifadesi degistirilerek olusturul-
mus bir 6rnek (Sekil 8) bulunmaktadir (Elitas, 2022, s. 113).
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Sekil 8 DeepFake ile gerceklestirilen donuk kare manipiilasyonu (Elitas, 2022, s. 113).

DeepFake saldirilarinin zorluklarindan birinin iyi bir veri kiimesinin toplan-
masi gerekliligi olmasinin yani sira unutulmamasi gereken bir diger faktor ise
zaman faktoriidiir. Pek gok algoritmanin programlandig: gorevi gergeklestirmek
i¢in belirli bir hedef lizerinde saatlerce egitilmesi gerekmektedir. Ancak gelecek-
teki teknolojik ilerlemeler ile birlikte islem giiciiniin gelismeye devam etmesinin,
DeepFake olusturulurken kullanilan algoritmalarin zaman sorununu ¢ézmesi
beklenmektedir (ENISA, 2022).

Ayrica, DeepFake gercek olan1 manipiile etme noktasinda yalnizca goriintiiler
tizerinde veri islememektedir. DeepFake, gercekligin yansiticisi olan sesin de de-
rin sinir aglar1 ile simiile edilmesinde kullanilabilmektedir. Gériintiiler iizerinde
gergeklestirilen islem adimlarina benzer sekilde sesin 6grenilmesi de detayl bir
siireg gerektirmektedir. Bu siirecte sesi taklit edilmek istenen hedef bireye ait ag1z
hareketleri, tonlama ve vurgulama gibi bireyin sesine iliskin belirleyici 6zelliklere
dair ¢ok fazla veriye ihtiya¢ duyulmaktadir (Elitas, 2022, s. 113).

Ses manipiilasyonu ile kimlik dogrulama siirecinde bir operator varsa gercek
bir kisiyle etkili bir sekilde konusuyormus gibi olacak ve bu kimlik dogrulama
siirecinin bir sahtekar tarafindan atlatmasina ihtimal verecektir. 2020 yilinda, bir
grup hacker “Business Identity Compromise” isimli bir yontem ile Hong Kong
bankasindan DeepFake ses simiilasyonu araciligiyla 35 milyon dolar ¢almayi
basarmistir. Gergeklestirilen bu soygun diinya genelinde maddi kayb: en yiik-
sek olan olay olarak kabul edilmistir. Business Identity Compromise, DeepFake
teknolojisini kullanan genellikle bir kurulusun st diizey yoneticilerinin bilgi ve
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sesini kopyalayarak gerceklestirilen bir saldir1 modelidir. Goriintii veya videolara
uygulanan DeepFakeler ile yapilan igerikler ses klonlamalariyla daha gercekgi
hale gelmektedir. DeepFake’teki ses klonlamalari, monoton konusma sekli ve me-
talik ses ile kendini ele verebilmektedir (STM ThinkTech, 2023).

Ek olarak, DeepFake’in goriintiiler iizerindeki etkisi elektronik ortamda

yapay zeka tabanli kimlik dogrulama siirecini etkileyerek siirecin
manipiilasyonuna neden olabilmektedir.

YAPAY ZEKA TABANLI KiMLIK DOGRULAMA SURECINDE
DEEPFAKE

Yapay zeka ve makine 6grenimi gibi disiplinlerin rekabet ettigi giiniimiizde
arastirmacilar, kimlik dogrulama siireglerini miimkiin oldugunca otonom hale
getirmenin yollarini aragtirmaktadir. Ancak, elektronik ortamda yapay zeka ta-
banli kimlik dogrulama siirecinde siireci etkileyen DeepFake gibi saldirilar bi-
reylerin kimliginin dogrulanabilmesi i¢in kullanilan tekniklerin uygulamasinin
oniinde biiytik bir sorun teskil etmektedir.

Elektronik ortamda yapay zeka tabanl bir kimlik dogrulama siirecinde kul-
lanilan web veya mobil uygulamanin amaci, giivenli bir sekilde bagvuru sahibine
ait kimlik kanitlarinin toplanmasini saglamaktir. Ancak disaridan gelecek kotii
amagli herhangi bir miidahale ile kimlik dogrulama sisteminde kullanilan ciha-
zin kameras1 manipiile edilebilmektedir. Yani saldirgan kimlik dogrulama siste-
mine gonderilen video akisini degistirmek i¢in kimlik dogrulama uygulamasinin
mimarisine miidahale edebilmekte ve sahte videolar cihaz kamerasindan geliyor-
mus gibi kimlik dogrulama sistemine kanit olarak sunulabilmektedir.

Gilinlimiizde, film sektorii gibi sektérlerde bir aktoriin daha geng veya yash
gosterilmesi gibi iyi niyetli amaglar i¢in DeepFake teknolojisi kullanilsa da De-
epFake teknolojisinin iyi niyetli amaglar disinda kullanilmasinin biiyiik riskler
olusturdugu bilinmektedir. Son yillarda teknolojide yasanan gelismeler son dere-
ce gergekei goriintiiler ve videolar tiretmekte kullanilan DeepFake teknolojisinin
tespit edilmesini zorlagtirmaktadir. Bazi karmasik olmayan DeepFake goriintii
ve videolarinin tespitinde aktif veya pasif kontrollerin etkili oldugu, ancak daha
karmasgik bir yapiya sahip DeepFakellerin gergege yakin goriintii ve video sun-
masinin elektronik ortamda yapay zeka tabanli kimlik dogrulama kontrollerini
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atlatmasina olanak tanidig1 diistiniilmektedir (STM ThinkTech, 2023).

Son donemlerde, mevcut saldirilarin basar1 oranlar1 g6z éniine alindiginda
DeepFake saldirilarinin giderek yayginlastigi ve gelecege yonelik en endise ve-
rici saldirilar arasina girdigi (Sekil 9) goriilmektedir (ENISA, 2022). Saldirganin
hedefin gergek goriintiilerini veya ham videolarini kimlik dogrulama sistemine
enjekte ederek kullandig: basit diizeydeki saldirilar aktif ve pasif canlhilik kont-
rollerini atlatmak icin yeterli olmamaktadir. Ancak yeni ortaya ¢ikan ve gelismis
DeepFake’ler kimlik dogrulama sistemlerindeki aktif ve pasif canlilik kontrolle-
rini atlatabilmektedir.

Sekil 9 Mevcut saldirilarin basari oranlari (ENISA, 2022)

50 %

40 % 40 %
40 %
30 %
20%
20 %
10 %
0% 0%

0%
Video Tekrar Fotograf DeepFake 3D Maske Diger
Saldinlari Saldirilar Saldirlan Saldinlan

Gelecekteki tehditler arasinda sayilan ve yasa dis1 veya etik olmayan amaglar
i¢in kullanilabilen DeepFake; goriintii, ses ve video olusturmak veya degistirmek
i¢in orijinal goriinen sentetik igerikler saglayan yapay zeka tabanli bir teknolojiyi
ifade etmektedir. Teknolojik olarak siirekli gelisim gosteren ve dijital medyayla
birbirine baglanan diinyada DeepFake olusturma maliyetlerinin énemli 6lgiide
azalmasiyla birlikte, DeepFake'ler degisik sektorlerde dnemli bir hale gelmistir.
DeepFake’ler egitim, sanat, dijital yeniden yapilanma, kamu giivenligi ve eglence
endiistrisi gibi farkl sektorleri doniistiirme potansiyeline sahip oldugu gibi kotii
niyetli saldirganlar tarafindan saldir1 amagh da kullanilabilmektedir (ENISA,
2023a).

Elektronik ortamda yapay zeka tabanli kimlik dogrulama siirecinin bir mobil
uygulama veya web uygulamasi tizerinden telefon veya bilgisayara ait kameralar
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kullanilarak gerceklestirilmesi, DeepFake kullanilarak gerceklestirilen video en-
jeksiyon saldirilarina kars sistemi savunmasiz kilmaktadir. Cihazin kontroliiniin
saldirganda olmasy, her tiirli giivenligin saldirgan tarafindan agilabilmesi, yeni
giivenlik aciklarina kars1 daha saglam yontemlerin gelistirilmesi gerektigini gos-
termektedir. Bir cihazi manipiile eden saldirilarin 6niine gegebilmek icin saldir1
adimlarinin iyi bilinmesi gerekmektedir. Cihaz manipiilasyonu ile saldir1 gercek-
lestirme isleminin adimlar1 sunlardir (Carta vd., 2022, s. 92):

o Saldir1 i¢in kullanilacak cihazin kontrollerini sifirlamak,

o Kimlik dogrulama isleminin gergeklestirilecegi uygulamanin gizliligini kal-
dirmak,

+ Uygulamanin kodunu kaynak koda doniistiirmek,

« Uygulamanin hangi islevlerinin kameray1 ¢agirdigini, kamera tarafindan ¢e-
kilen goriintiilerin nerede saklandigini ve goriintii formatini tespit etmek,

o Kamera tarafindan alinan bilgileri yeniden yonlendirerek saldir1 cihazindan
gelen goriintiileri kameradan geliyormus gibi kimlik dogrulama sistemine
yonlendirmek.

Saldirgan saldirilar: iki farkli sekilde sisteme enjekte edebilmektedir (Carta
vd., 2022, s. 92):

« Enjekte edilecek videolar, uygulama tarafindan talep edilen talimatlara gére
gercek zamanli olarak yeniden yapilandirilabilir; veya

» Enjekte edilecek videolar, uygulamanin hafizasinda kayitl olan talimatlara
gore onceden hazirlanabilir.

Gergek zamanl video yapilandirilmasinda saldirganin daha fazla ¢alismasi
gerekir, ancak video akiginda herhangi bir kusur goriinmez ve son videoyu olus-
turmak icin zaman kayb1 yaganmaz. Onceden hazirlanan videolar ise saldirgan
acisindan kolaylik saglasa da video akisinda olusacak kesintiler (6rnegin; kafa-
nin konumunda yasanacak degisiklikler) saldir1 i¢in dezavantaj olusturmaktadir
(Carta vd., 2022, s. 92).

Bununla birlikte, elektronik ortamda yapay zeké tabanl kimlik dogrulama sii-
recindeki yiiz tanima sistemine uygulanan manipiilasyonlardaki DeepFake'ler i¢
sekilde tanimlanabilmektedir (STM ThinkTech, 2023):
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« Bir bireyin yiiz goriintiisii bagka bir bireyin yiiz goriintiisii ile degistirildiginde
yliz goriintiistiniin baz1 noktalarinda ten rengi ve doku gegislerinden kaynakli
bozulmalar s6z konusu olabilir.

o Ozelikle bireyin dis ve gozlerinde yer alan detaylarda fark edilebilir derecede
dokusal farkliliklar ve bulanik gériinmeler olabilir.

« Bireyin yiiz ifadelerinde veya aydinlatma sonucu yiizde olusan gélgelenmeler-
de bagin hizla hareket ettirilmesi sonucu hatalar olusabilir.

Giivenlik agiklarina kars, elektronik ortamda yapay zeka tabanli kimlik dog-
rulama siirecinde kimlik kanit1 olarak bagvuru sahibinden toplanan verilerin gii-
venligi icin hizmet saglayici sistemleri {izerinde énlemlerinin alinmas, ek olarak
bagvuru sahibinin yapay zeka tabanl kimlik dogrulama siireci i¢in kullandig:
cihaz kamerasi ile isletim sistemi arasinda karsihikli kimlik dogrulama ve gii-
venli iletisim kanali protokollerinin uygulanmasi gibi ¢oziimler 6nerilmektedir.
Elektronik ortamda yapay zeka tabanli kimlik dogrulama i¢in kullanilan sisteme
DeepFake’in enjekte edilmesinin oniine gegilebilmesi i¢in kimlik dogrulamanin
gerceklestirildigi cihazin kurcalamaya karsi korumali olmasi da gerekmektedir
(Carta vd., 2022, s. 92).

Tipik bir yiiz tanima igeren elektronik ortamda yapay zeka tabanli kimlik
dogrulama sistemi,

o Sisteme kayitli bir yiiz kimligine kars1 kimlik dogrulama tanimlayicisi olarak
bagvuru sahibi tarafindan saglanan tek bir fotografi kullanan goriintii tabanly,

 Bagvuru sahibinin kendi video klibini yiiklemesini gerektiren sessizlige dayali,

 Bagvuru sahibinin kimlik dogrulama sistemi tarafindan belirlenen eylemleri
gergeklestirmesini gerektiren eylem tabanly,

o Bir bagvuru sahibinin istemli konugmasini, o kullanicinin konusma modeli
i¢in sistemin veri tabani girisiyle eslestiren ses tabanli olmak tizere dort farkli
vektorden biri ile olugturulabilmektedir. Her bir vektorde farkli saldiri tiirii ile
karsilagilabilmektedir.

Bu saldir tiirlerinin 6niine ge¢mek igin mevcut teknolojilerde;

 Kimlik dogrulamanin bagvuru sahibinin kamera akisindaki tek bir kareye da-
yandig1 goriintii tabanl kimlik dogrulama yonteminin terk edilmesi,
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o Goriintii ve ses alanlarinda DeepFake tespit sistemlerinin daha esnek ve kap-
samli bir sekilde giincellenmesi,

» Bagvuru sahibinin videosundaki ses tabanli kimlik dogrulamanin dudak ha-
reketleriyle senkronize edilmesinin zorunlu olmasi ve

« Bagvuru sahibinin DeepFake sistemleri tarafindan yeniden tiretilmesi heniiz
miimkiin olmayan yiiziin kismi olarak karartilmasi veya profil gortiniimleri-
nin saglanmast gibi jest ve hareketleri gergeklestirmesinin zorunlu tutulmasi
gibi yontemler ile iyilestirmelerin yapilmasinin olumlu sonuglar verecegi dii-
stiniilmektedir (Wang vd., 2022; Anderson, 2022).

Son dénemlerde aragtirmacilar, akademisyenler, 6zel sirketler ve farkli kurum
ve kuruluslar tarafindan elektronik ortamda yapay zeka tabanl kimlik dogrula-
ma siirecini olumsuz etkileyen saldirilar derinlemesine incelenmekte olup bu sal-
dirilara karsi cesitli onlemler gelistirilmesine yonelik ¢alismalar artirilmaktadir.

Bir DeepFake saldirisina karsi alinan her tiirlii 6nlem, anti-DeepFake ola-
rak isimlendirilmektedir. Anti-DeepFake i¢in kullanilacak algoritmalar yiiksek
diizeyde veriye ihtiya¢c duymaktadir. Bu veri ihtiyacinin karsilanmasi amaciyla
Facebook Meta ve diger sektor liderleri tarafindan 100.000den fazla video ige-
ren “Deepfake Detection Challenge Dataset” isimli bir veri seti olusturulmustur.
Olusturulan veri seti ile DeepFake tespit yontemlerindeki ilerlemelerin 6l¢tilmesi
hedeflenmektedir. Diinyanin dért bir yanindan uzmanlar bir araya gelerek De-
epFake tespit modellerinin kiyaslanmasina, yeni yaklagimlarin denenmesine ve
birbirlerinin ¢alismalarindan yeni seyler 6grenmelerine, olusturulan veri setini
kullanarak olanak saglamaktadir (Facebook Meta, 2020). Deepfake Detection
Challenge Dataset gibi veri setlerinin olusturulmasi anti-DeepFake modellerinin
gelistirilmesinin 6niinii agmaktadir.

Videolardaki anormal g6z hareketleri, orantisiz parlakliklar, renk ve isikta
yasanan uyumsuzluklar DeepFake’in tespit edilmesinde yardimci unsurlardir.
Mevcut DeepFakeler dili, agiz icini ve disleri tam olarak detaylandirmadigin-
dan bu alanlardaki bozulmalar DeepFake'i ele verebilmektedir. Bununla birlik-
te, anti-DeepFake i¢in yapay zeké yazilimlar: kullanilabilir. Gelismis yapay zeké
teknikleri ile gelistirilmis yazilimlar yine yapay zeka teknikleri ile olusturulmus
DeepFake goriintii ve videolarindaki bozulmalari kolaylikla tespit edebilir. Ancak
anti-DeepFake alaninda uluslararas: standartlarin ve diizenlemelerin bulunma-
mas1 nedeniyle teknik sorunlar yagsanabilmektedir (STM ThinkTech, 2023).
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Bununla birlikte, Amerika Birlesik Devletleri ve Cin arasinda kurulan yeni
bir aragtirma birligi tarafindan, yiiz tanima iceren diinyadaki en biiyiik kimlik
dogrulama sistemleri {izerinde DeepFake duyarlilik testleri geceklestirmis ve
gergeklestirilen testlerin sonucunda, yeni ortaya ¢ikan ve her gegen giin gelisen
DeepFake saldirilarina kars: yiiz tanima sistemlerinin bazilarinin, savunmasiz
oldugu ortaya c¢ikarilmistir. Bir¢ok miisteriye hizmet veren kimlik dogrulama
sistemlerindeki DeepFake tespit etme modiillerinin ¢ok fazla hata igerdigi ve
kimlik dogrulama sistemlerinde eskimis DeepFake tekniklerinin kullanilmasi-
nin hata oranini artirdigs belirtilmistir. Ek olarak, genel yiiz tanima sistemlerinde
yer alan mevcut konfigiirasyonlarin kadin ve beyaz olmayan bireyleri icermeye-
rek yalnizca beyaz erkeklere yonelik olugturulmasinin DeepFake riskini kadin ve
beyaz olmayan bireyler i¢in artirdig tespit edilmistir. Bu durum, belirli bir grup
insan i¢in 6nemli giivenlik riskleri olugturabilecek hususlarin bulundugunu gos-
termektedir (Anderson, 2022).

Ayrica, Cin DeepFake faaliyetleriyle iliskili tehlikeleri azaltmak amaciyla
derin sentez/DeepFake teknolojisine iligkin derin sentez hizmet saglayicilar ve
kullanicilarini igeren hiikiimler yayimlamistir. Hiitkiimler genel olarak, metin
olusturma veya degistirme, ses icerigi olusturma veya degistirme, konusma dist
igerik olusturma veya degistirme, yiiz olusturma veya degistirme gibi teknikleri
kapsamaktadir. Derin Sentez Hiikiimleri, derin sentez hizmet saglayicilarinin ana
yukiimliiliiklerini acik¢a belirtmektedir. Derin Sentez Hiikiimlerine gore derin
sentez hizmet saglayicilary; veri glivenligi ve kisisel verilerin korunmas, seffaflik,
igerik yonetimi ve etiketleme, teknik giivenlik gibi yiikiimliiliikleri yerine getir-
mekle sorumlu tutulmaktadir (Interesse, 2022; Cin Siber Uzay Idaresi, 2022).

Sonug olarak, elektronik ortamda yapay zeka tabanl bir kimlik dogrulama
siirecinde giivenligin saglanmasi ve giivenlik agiklarinin 6nlenmesi igin siireci
etkileyecek DeepFake gibi olasi tehditlerin bilinmesi, tespiti ve bu saldirilara kars:
anti-DeepFake onlemlerinin her gegen giin gelistirilmesi 6nem arz etmektedir.
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DEGERLENDIRME

Dijitallesme ile birlikte, 5nem kazanan elektronik ortamda yapay zeka tabanli
kimlik dogrulama y6ntemi, kimlik belgesinde yer alan yiiz fotografinin basvu-
ru sahibinin canliligi kanitlanmis yiiz goriintiisii ile karsilagtirilmasina dayan-
maktadir. Bu kimlik dogrulama yonteminde, siirecin kotii niyetli bir saldirgan
tarafindan manipiile edilme ihtimali her zaman mevcuttur. Kimlik dogrulama
stireglerinin vazgecilmez bir pargasi olan kimlik belgesine ve bir bireyin benzersiz
sekilde taninmasina olanak veren yiiz goriintiisiiniin kimlik dogrulama siirecin-
de kullanilmasina iligkin baz1 giivenlik agiklari ile karsilagilabilmektedir. Kimlik
dogrulama siirecinin dogru bir sekilde sonuglandirilabilmesi ve saldirganlarin
manipiilasyonlarindan korunabilmesi i¢in giivenlik agiklarina karsi énlemler
alinmasi gerekmektedir.

Dijitallesme ile gelen giivenlik hususu sistemlerin donanimsal giivenliginden
yazilimsal giivenligine ve vatandaslarin kisisel bilgilerinin korunmasmna kadar
pek ¢ok konu ile iligkilendirilebilmektedir. Bir yapay zeka sistemi, kendi giiven-
lik agiklar1 veya bagh oldugu diger mekanizmalarin giivenlik agiklar1 nedeniyle
giivenlik tehditlerine karsi savunmasiz kalabilmektedir. Giivenli bir yapay zeka
sisteminin gelistirilmesi, gelistirme asamasindan son asamaya kadar her agama-
da giivenlik agiklarinin ve risklerinin dikkate alinmasini igermektedir (ENISA,
2023b).

Giiniimiizde DeepFake teknolojisinin anti-DeepFake tekniklerinden daha hiz-
l1 bir sekilde gelisiyor olmas1 ve DeepFake saldirilari ile kimlik dogrulama sistem-
lerinin aldatilabilmesi nedeniyle yiiz tanimanin kimlik dogrulama sistemlerinde
tek basina kimlik dogrulama ¢6ziimii olarak kullanilmas: tavsiye edilmemekte-
dir. Yapay zeka yazilimi ile otomatiklestirilmis kimlik dogrulama sistemlerinde,
yapay zekanin bagvuru sahibini tanimlamak i¢in kullandig1 dogruluk yiizdesinin
onceden belirlenmis bir esik degerinin {izerinde olmasi gerekmektedir. Dogruluk
degerinin bu esik degeri altinda kaldig1 durumlarda kimlik dogrulama islemi igin
insan miidahalesi gerekli olabilmektedir. Bu durumda, bir insan operatér ara-
ciligryla bagvuru sahibinin kimliginin dogrulanma islemi teyit edilebilir. Yapay
zeka, yiiz karsilastirmasi gibi gorevlerde insanlardan daha yetenekli olabilmesine
ragmen, fotograflarin ¢ekildigi alanlar1 analiz etmesi gibi gorevlerde iyi degildir.
Bu da fotograflarda yer alan baglamsal 6gelerin tespit edilmesi, bagvuru sahibi-
nin bilingsiz oldugu veya tehdit edilerek kimlik dogrulama siireglerine zorlandig1
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gibi durumlarin tespitinde yine insan miidahalesinin gerekebilecegi anlamina
gelmektedir. Teknolojik gelismelere bagli olarak, yapay zekanin ihtiya¢ duydugu
biiytik veri sorunlarinin hallolmasi ile bu durumun degisebilecegi diisiiniilmek-
tedir. Ancak simdilik yapay zeka tabanl bir kimlik dogrulama siirecinde insan
operatdrlere de ihtiyag duyulmaktadir (ENISA, 2022).

Elektronik ortamda yapay zeka tabanli kimlik dogrulama siirecinde karsi-
lagilabilecek saldirilara kars1 hangi 6nlemin uygulanacagina dair net bir segim
bulunmamaktadir. Yapay zeka tabanl kimlik dogrulama yontemini kullana-
cak isletmenin tiirdi, isletmenin hizmet verdigi kullanicinin tiirii ile says1 ve
isletmenin kimlik dogrulama siirecinde elde etmek istedigi giiven diizeyi ger-
ceklestirilen kimlik dogrulama siirecini manipiile etmek i¢in kullanilabilecek
saldirilara karg1 alinacak 6nlemlerin segimi ile dogrudan iliskidir. Mithendislik
problemlerinin pek ¢ogunda oldugu gibi kimlik dogrulama siirecinde alinacak
karg1 onlemleri segerken kullanilabilirlik ve etkinlik arasinda dogru bir denge
olusturmak gerekmektedir. Ancak kullanilacak kars1 6nlemlerin etkinligi konu-
sunda %100’liikk bir giivenceye ulasmak miimkiin degildir. Kars: 6nlemlerin te-
mel amaci, sahtekarlig1 gerceklestirmenin zorlugunu ve maliyetini elde edilecek
potansiyel faydalardan daha yiiksek tutmaktir (ENISA, 2022).

Bununla birlikte diinya genelinde {ilkeler ve uluslararasi kuruluglar dijital
gtivenlikle ilgili aragtirmalar yaparak giivenlik agiklarina kars: olugabilecek teh-
ditlerin, saldirilarin ve siber olaylarin tespiti ve yonetimine yonelik zorluklari
ele almaya galigmaktadir. Ayrica, tilkeler ve uluslararasi kuruluglar tarafindan
kimlik dogrulama, yapay zeka ve DeepFake gibi pek ¢ok konuda ¢aligmalar yii-
rutilmektedir (Tablo 1).
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Tablo 1 Bu ¢alismada bahsi gegen iilkeler ve uluslararas: kuruluslarin ¢alismalarina iliskin ozetler

ULKE/

KURULUS CALISMA ADI ICERIK
Algoritmalarin manipiile edilmesi
ABD National Science and gibi yapay zekali sistemlere
Technology Council 6zgli baz1 giivenlik riskleri ele
alinmaktadir.
Provisions on the ke faalivetlerivle iliskili
Cin Siber Uzay = Administration of DeepFake faaliyetleriyle iliskili
Ajansi Deep Synthesis Internet te.hh"kelerl azaltmay amaglayan
Information Services hitkiimler yayimlanmigtir.
elD araglari i¢in kullanilan
ENISA eIDAS Compliant eID  temel teknolojilerle ilgili
Solutions giivenlik hususlari ve 6neriler ele
alinmaktadir.
Kimlik dogrulama i¢in en
ENISA g\gffﬁl Remote ID yaygin yontemlere genel bir bakis
8 sunulmaktadir.
ENISA Remote Identity Yiiz tanima sistemlerini
ENISA Proofing- Attacks & kﬂndlrmayl amlelic;la{an 1
Countermeasures yiiz sunumu saldirilari ele
alinmaktadir.
Identifying Emergin . T
ENISA Cyberfgec%lrity Tl%reagts Gfllgc?ktekl s1ber1gu\i<enlcik
tehditleri arastirilmaktadir.
and Challenges for 2030
Artificial Intelligence Siber giivenliAk i¢in "yapa}.rvz.elfé
ENISA and Cybersecurity ve yapay zekanin giivenligini
Research saglama konusunda arastirma
ihtiyaglarini belirlemektedir.
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ETSI

ETSITS 119461 V1.1.1

Giiven hizmeti konularinin kimlik
dogrulamasini saglayan giiven
hizmeti bilesenleri icin politika
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Deepfake’in Elektronik Ortamda Yapay Zeka Tabanl
Kimlik Dogrulama Siirecine Etkisi
Aybiike GUNES

SONUC

Elektronik ortamda kimlik dogrulama islemleri tiim diinyada oldugu gibi iil-
kemizde de temel bir 6neme sahiptir ve dijital doniisitm hamleleri ile birlikte gide-
rek daha fazla 6nem kazanmaktadir. Ancak yapay zeka tabanli kimlik dogrulama
yontemini tercih eden {tilkelerin sayisi ve bu konuya iliskin diizenlemeler sinirl
olmakla birlikte heniiz net bir standart veya diizenleme de bulunmamaktadir.
Ayrica, tilkelerin yapay zeka tabanli kimlik dogrulama siireglerindeki giivenlik
hususlarna iligkin 6zel diizenlemelerinin de heniiz bulunmadig bilinmektedir.

Kimlik belgesinde yer alan yiiz fotografinin bagvuru sahibinin canlilig1 kanit-
lanmus yiiz goriintiisii ile kargilagtirilmasina dayanan elektronik ortamda yapay
zeka tabanl kimlik dogrulama yonteminde, kimlik dogrulama siirecinin dogru
bir sekilde sonuglandirilabilmesi ve saldirganlarin manipiilasyonlarindan koru-
nabilmesi i¢in giivenlik agiklarina karsi 6nlemler alinmasi gerekmektedir.

Yeni ortaya ¢ikan DeepFake saldirilarina kars1 yiiz tanima sistemleri savun-
masizdir ve yiiz tanima sistemlerinin savunma yeteneklerinin DeepFake saldir1-
larina kars1 artirilmasi gerekmektedir. Cogu yiiz tanima sistemi, anti-DeepFake
tespitlerini icermemektedir. Anti-DeepFake tespiti iceren sistemlerin ise hizmet
saglayicilar tarafindan farkli amaglar goz 6niinde bulundurularak gelistirilmis
olmasi yalnizca belirli tiirde DeepFake saldirilarina kars1 savunma uygulayabil-
melerine neden olmaktadir. Dolayisiyla, ¢cok gesitli yontemler kullanilarak ger-
ceklestirilen DeepFake yontemleri i¢in genel bir savunma heniiz saglanamamis
olup bu hususta ¢aligmalar gergeklestirilmesi 6nem arz etmektedir.

Elektronik ortamda yapay zeka tabanli kimlik dogrulama siireglerinde kar-
silasilabilecek DeepFake saldirilar1 i¢in kurcalamaya karst korumali donanim
ve anti-DeepFake ¢oziimlerinin kullanilmasi, DeepFake teknolojileri gelistikce
anti-DeepFake tekniklerinin giiglendirilmesi ve DeepFake teknolojilerinin kotii
amagli kullaniminin dniine gegilebilmesi icin uluslararasi gegerli standartlarin ve
diizenlemelerin gelistirilmesi gerekmektedir.

Yeni gelisen ve uygulanmaya baslayan bir teknolojik gelismenin kullanimina
iliskin belirli standartlarin olmamasi hem tilke icinde hem de uluslararas: alanda
birlikte ¢alisabilirlik esaslarinda uyumsuzluklar yasanmasina neden olabilmek-
tedir. Ayn1 sekilde, vatandaglarin erisimine sunulmus olan hizmetlere entegre
edilen yeni teknolojik gelismelerin kullanimi ve hizmet sunumu ile ilgili denetim
faaliyetlerinin belirlenebilmesi icin de bu teknolojilere iliskin regiilasyon calis-
malarinin yapilmasi zorunluluk arz etmektedir.
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Saldir1 senaryolarinin her gegen giin hizli bir sekilde artirmasindan dolayz,
dijital diinyada daha fazla standart, sertifikasyon ve test yonteminin ortaya ¢ik-
mas1 beklenmektedir. Dolayisiyla, yapay zeka tabanh kimlik dogrulama stireg-
leri i¢in bugiin itibariyle belirlenmis bir standart uygulama bulunmadig1 ve bu
teknolojinin tiim diizenleyici otoriteler tarafindan heniiz onay almamus yeni bir
teknolojik gelisme olarak sayildig1 goz 6niinde bulundurulmalidir. Ayrica, yapay
zeka tabanl kimlik dogrulama yontemlerinde hangi tekniklerin benimsenecegi
ve hangi kontrollerin uygulanmasi gerektigi, biiyiik 6l¢iide sistemin tasarlandig1
kullanim durumlarina ve risk temelli bir yaklagimi izleyerek saglamasi beklenen
glivence diizeyine bagl olmalidir.

Bununla birlikte, sirketlerin yiiz tanima iiriin ve hizmetlerini gelistirirken
verilerin hassasiyetini géz oniinde bulundurmasi, bireylerin agik rizas1 dogrul-
tusunda yiiz tanima islemlerinin gerceklestirilmesi konusunda hassasiyet goster-
meleri gerekmektedir.

Sonug olarak, bir yiiz tanima teknolojisine %100 giivenilmesinin zor oldugu,
halen aragtirilmasi ve ¢6ziime kavusturulmasi gereken hususlarin bulundugu,
yapay zekanin yasam kalitesini iyilestirme potansiyeli oldugu gibi giivenlik agik-
lar1 dolayistyla kot niyetli saldirganlar tarafindan manipiilasyonlara ugrama
olasilig, dolayistyla yapay zeka sistemlerinin her biri i¢in farkli denetim bigim-
lerinin miimkiin oldugu ve her birinin farkli giiglii veya zayif yonleri oldugu, ya-
pay zekaya iliskin ytiksek kalitede teknik standartlarin bulunmamasi nedeniyle
yeni saldirilara agik oldugu ve yeni giivenlik agiklari ile karsilagilma ihtimalinin
oldugu unutulmamalidir.

Buna ek olarak, elektronik ortamda yapay zeka tabanli kimlik dogrulama
stireglerinde karsilagilabilecek gercege yakin diizeyde videolar veya sesler olus-
turulmasina yarayan DeepFake’in hakaret, gozdag, gasp, zorbalik ve giivenin
zedelenmesi gibi psikolojik zararlarinin; kimlik hirsizlig1, dolandiricilik ve itibar
kayb1 gibi mali zararlarinin ve haber medyasinin manipiilasyonu, adalet sistemi-
ne zarar verilmesi gibi toplumsal zararlarinin bulunabilecegi hususlar1 da ince-
lenmelidir.

Ayrica, DeepFake videolarinin daha gercekgi hale getirilmesine neden olan
ses klonlama yontemine iliskin gelistirme, kullanim, tespit etme ve 6nlem alma
gibi konular da ayrintil bir sekilde ele alinmalidur.
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