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Ozet

Siber alanin ulus-devletlerin tilke unsurunun 21. yiizyildaki uzantis1 ya da yeni bir egemenlik alani
olarak tanimlanmasi ¢abalar1 yaninda; dzgiirliik alani, kiiresel miisterek statiisii, 6zel miilkiyete
konu edilebilirligi ve nihayet sui generis yapist nedeniyle heterotopya mekani olarak da tasnif
edilmesi, karsimiza zengin bir disiplinlerarasi literatiir cikarmaktadir. Bunda siber alanin devletler,
uluslararasi kuruluslar ve diger devlet-dis1 aktorler tarafindan diizenlenmesi girisimleri etkindir. Bu
caligma kapsaminda, siber alanin bir kamusal alan oldugu kabul edilerek hukukunun interdisipliner
bir akademik incelemeye tabi tutulmasi hedeflenmektedir. Bu minvalde siber kamusal alan;
egemenlik, karsi-kamusallik ve ekosistem mekani olarak mercek altina alinacaktir. Her ti¢ model
siber alanin diizenlenmesinde, egemenlik tesisi ve insan haklarmin korunmas bakimindan, dijital
diinyanin sundugu imkanlar ve yarattig1 sorunlara yeni ya da siber alana uyarlanmis standartlar
gelistirme ¢abasindadir. Hukuk ve diger disiplinlerin siber alana dair tanimlarinin uzlasma ve
catisma kapasiteleri ise Avrupa Insan Haklar1 Mahkemesi igtihadi ekseninde test edilecektir.
Insan haklarmin siber alanda tabi oldugu kisintilar ve korumaya dair yeni standartlar, Avrupa
Insan Haklar1 S6zlesmesi sisteminin siber alana niifuz etme kapasitesini de ortaya koyacaktir.

Anahtar Kelimeler: Siber alan, egemenlik, karsi-kamusallik, ekosistem, insan haklari

Abstract

In addition to the endeavours to identify cyberspace in the realm of sovereignty as the final frontier
of the nation-states in the 21st century, the classification of cyberspace as a space of freedom, a
global common, private property or even as a locus for heterotopia due to its sui generis structure
has yielded a rich interdisciplinary literature. The plethora of definitions can be attributed to the
rigorous regulatory efforts on the part of the states, international organisations and other non-state
actors. The objective of this study is to undertake an interdisciplinary academic interpellation
of the law of cyberspace, operating under the assumption that cyberspace constitutes a public
sphere. In this respect, the cyber public sphere will be analysed from a triangular approach based
on sovereignty, counter-publicness and ecosystem models. It is evident that all three models are
oriented towards the development of standards for the cyber governance in order to establish
sovereignty in cyberspace and to protect human rights within. The repercussions of three models
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will be traced in the jurisprudence of the European Court of Human Rights. The embedding
constraints in cyberspace, alongside the emerging standards for human rights protection in the
Court’s jurisprudence, will also demonstrate the (cyber)adaptive capacity of the Convention system.

Keywords: Cyberspace, sovereignty, counter-publicness, ecosystem, human rights

GIRiS

20. ylizyilin sonu ve i¢inde bulundugumuz ¢ag, hukuk disiplininin ve 6zelde
insan haklar1 hukukunun siirekli gelisen teknolojinin ortaya ¢ikardigi sorunlara
yanit vermesini talep etmektedir. Anayasalar ve insan haklar1 s6zlesmelerinin
yasayan belgeler olmasi; dijital diinyada egemenligin, hak ve 6zgiirliiklerin ve
bunlardan sadir sorumlulugun da yasayan ve siirekli yeniden tanimlanan dinamik
bir igerige sahip olmasini gerektirmektedir. Ote yandan anayasaciligm, hukuk
devletinin ve demokrasinin krizlerinin siireklilesmesi karsisinda, hukuk yoluyla
bu dinamik alan1 diizenlemek her zamankinden daha zorludur. Bu nedenle, diji-
tal teknolojilerin ulus-devletin unsurlari, ulusal ve uluslararas1 hukuk, egemen
erklerin islevleri ile insan haklar1 iizerinde yarattig1 etki, kurucu bir anayasal
moment olarak tanimlanmaktadir. Dijitallesmenin 6zel hukuk etkisini yogun bi-
¢imde kamu hukuku ve dahi anayasa hukuku alanina tagimasi, anayasal norm ve
ilkeler, temel haklar ve denge-denetleme kavramlarinin kapsam ve islevinin ye-
niden tanimlanmasini gerektirmesi bu tezin dayanagidir.! Anayasal politikalarin
halkin kamusal tartigmalara yogun ilgi gdstermesini saglayan siyasi hareketlerle
sekillendigini ve nihayetinde bagar1 elde ettiklerinde bunun halk adina tstiin, bag-
layict kurallara doniistiigiinii soyleyen Ackerman; anayasal momentin gelecegi
bakimindan, hezimet ya da hukuka doniisme olarak iki ihtimal oldugunu sdyle-
mektedir.? Siber alanin hukukunun diizenlemesi i¢in siyasi, ekonomik ve hukuki
alandaki ¢abalarin gidecegi yon de bu baglamdan ari degildir.

William Gibson’in 1984 tarihli Neuromancer adl1 bilim kurgu kitabinda; ma-
tematiksel kavramlar 6gretilen her ulustan ¢ocugun deneyimledigi ‘rizaya dayali
haliisinasyon’ fenomenine ve ‘insan sistemindeki bilgisayarlardan soyutlanmig
verilerin grafik temsili’ kavramina atifla ilk kez tasvir edilen® siber alanin tanimi
iizerinde halen bir uzlas1 yoktur. Ancak fiziki kamusal alan ile siber alan1 birbirine
baglayan altyapisal unsurlari baz alan su tanim yol gosterici olabilir: Siber alan;
bilgisayar ve elektromanyetik dalgalardan olusan, bilgisayar aglarin1 kullanarak
veri depolamak, degistirmek ve degis tokus etmek tizere islev goren, fiziksel ve

! Edoardo Celeste , ‘Digital Constitutionalism: A New Systematic Theorisation’ (2019) 33[1]
International Review of Law, Computers & Technology 76-99. Hartzog ve Richards, 6zel yasam
ve mahremiyet (‘privacy’) diizenlemeleri ile veri koruma rejiminin tetikledigi toplumsal tartigma
nedeniyle ABD 6zelinde mahremiyet rejiminin bir anayasal moment i¢inde oldugunu ileri siirmektedir.
Bkz. Woodrow Hartzog and Neil M. Richards, ‘Privacy’s Constitutional Moment and the Limits
of Data Protection’, (21) Boston College Law Review 1687- 1761.

Bruce Ackerman, We The People: Foundations (Harvard University Press 1991) 7.
3 William Gibson, Neuromancer (Ace Book (Ebook 1984) Boliim I.
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fiziksel olmayan bilesenlerin olusturdugu ortamdir. Unsurlar1 ve islevi siirekli
yeniden tanimlanan dinamik siber alan yalnizca internetten olusmaz. Elektrik
sebekeleri, su tedarik sistemleri, bankacilik islemleri ve ulagim sistemleri gibi
kritik altyapry1 da kapsamaktadir.*

Ote yandan siber alanin hukuken diizenlenebilirligi noktasinda Lessig; 19985
ve 2006°¢ tarihli iki eserinde bazi uyarilarda bulunmustu: Gergek diinyada insan
davraniglarinin diizenlenmesi; hukuk kurallari, toplumsal kurallar, piyasa gerek-
leri ve mimari yapt dedigi mekansal sinirliliklar ekseninde gergeklesir. Gergek
diinyanin mimari/mekansal sinirlamalar1 siber alanda koda doniisiir. Fiziki diin-
yanin diizenleyici kurallar1 olan anayasalar, siber alanda koda tabi bir Lex Infor-
matica’dir. Kod, hem mekan hem hukuktur. Bu durum, siber alanin dinamikleri
ve aktorleri yoluyla konvansiyonel hukuka meydan okumasi ve onu teknolojinin,
politikanin, ekonominin ve olusturdugu yeni toplumsalligin etkisine maruz birak-
masi olarak tanimlanmaktadir.” Hukuk gdziinden siber alanin fiilen anayasadan
arindirilmig bolge (‘constitutional free cyberspace’)® olup olmayacagi sorusuna
verilen yanitlar muhteliftir ve cogunlukla olumsuzdur. Siber alanin devletlerin
iilke unsurunun bir uzantisi, es deyisle dijital ikizi olup olmadigi, bir kiiresel
miisterek olup olarak tanimlanip tanimlanmayacagi ya da basli basina bir hete-
rotopya alan1® niteligi tartigmalar1 devam etmektedir. Ancak su gergektir ki siber
alandaki ¢ok aktorlii egemenlik yaris1, Westphalia tipi egemenlik anlayisinin fiili
egemenlik yetkisi teorisi (‘extra-territorial jurisdiction’) ile dahi niifuz edileme-
yen dinamikler barindirmaktadir.

Bu c¢alisma kapsaminda, siber alanin bir kamusal alan oldugu kabul edilerek
hukukunun interdisipliner bir akademik incelemeye tabi tutulmasi hedeflenmek-

Andrew N. Liaropoulos, ‘Cyberspace Governance and State Sovereignty’ in George C. Bitros and
Nicholas C. Kyriazis (eds), Democracy and an Open-Economy World Order (Springer 2017) 25-35.

Lawrence Lessig, ‘The Laws of Cyberspace’, <https://cyber.harvard.edu/works/lessig/laws_
cyberspace.pdf > erigim tarihi: 25.03.2025.

6 Lawrence Lessig, Code Version 2.0 (Penguen 2006) 1-28.
7 Duygu Hatipoglu Aydin, Siber Alan ve Hukuk (On ki Levha 2022)137-170.

Paul S. Berman, ‘Cyberspace and the State Action Debate: The Cultural Value of Applying
Constitutional Norms to ‘Private’ Regulation” (2000) (71) University of Colorado Law Review
1271.

Heterotopik mekanlar; kurgusal, titopik mekanlardan farkli ilkelere tabidir. Tekil bir fiziki alani
birbirleriyle muhtemelen uzlastirilamayacak farkli mekanlarla baglantilandirmas, fiziki mekéanlardaki
zaman senkronizasyonunu kirmasi, geleneksel kamusal alan gibi izinsiz, herkese agiklik ilkeleri
karsisinda onay ya da inisiyasyon ritiiellerini gerektirebilmesi, insan yasaminin yanilsamalara
dayali mekansal ve giindelik isleyisini giin yiiziine ¢ikaran bir illiizyon mekan1 yaratmas: ya da
gercek mekant mitkemmellestiren diger mekan olarak islev gormesi; modern hukukun belirlilik,
ongoriilebilirlik ve denetlenebilirlik vaatlerinin yaratti1 giiven duygusunu sarstig1 gibi toplumsal
ihtiyaglara yanit veren dinamik yapisinin simirlarmi da teste tabi tutmaktadir. Michel Foucault,
‘Des espaces autres Hétérotopies’ (1967) <https:/historiacultural. mpbnet.com.br/pos-modernismo/
Des_espaces_autres.pdf> erigim tarihi:15.03.2025.
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tedir. Bu minvalde siber kamusal alan; egemenlik alani, karsi-kamusallik alani
ve ekosistem olarak mercek altina alinacaktir. Hukuk ve diger disiplinlerin siber
alana dair tanimlarinin uzlasma ve ¢atisma kapasiteleri ise Avrupa Insan Haklar1
Mahkemesi (AIHM-Mahkeme) igtihadi dogrultusunda test edilecektir. Béyle bir
yol izlenmesinin nedeni, siber alanin hukukunun yalnizca hukuk kurami ekse-
ninde sekillenmemesi ve teknik, ekonomik ve siyasi dinamiklerin hukukilestir-
me yoluyla normatif ¢erceveye dahil edilmesidir. Bu dogrultuda, 6ncelikle siber
alanda egemenlik sorunsali ele alinacak ve ardindan ictihattaki egemenlik ve
Avrupa kamu diizeni kavramlarinin siber alana ickin meselelere niifuz kabiliyeti
irdelenecektir. Ardindan Habermas’in liberal-burjuva kamusal alan tezine karsi
Fraser tarafindan ileri siiriilen karsi-kamusallik (‘counterpublicness’) tezinin siber
alana uyarlanabilirligi incelenecektir. Son boéliimde bir ekosistem olarak siber
alan tezine odaklanilacaktir. Ekosistem yaklagimi; aktorler, dinamikler ve yaygin
etki bakimindan siber alana biitiinciil bakis1 salik vermektedir. Her {i¢ yaklagim-
da insan haklarmin korunmasi bakimidan Avrupa Insan Haklar1 S6zlesmesinin
(AIHS-Sézlesme) denetiminde kullanilan araglarin siber alana uyarlanma imkani
ve kisintilarina odaklanilarak ¢alisma tamamlanacaktir.

A. AVRUPA KAMU DUZENI KAVRAMI EKSENINDE SiBER ALANDA
EGEMENLIK

Siber alanin modern egemenlik kuraminin mekani olmadigini séyleyen Barlow,
1996°da siber alan1 6zgiirliik ve kendi kaderini tayin ekseninde bigimlenen, her
yerde ve higbir yerde olan bir yer olarak tanimlamist1.?* Ancak gelinen noktada,
devletler aras1 dijital egemenlik yaris1, siber operasyonlarin sinir asan etkisi* ya
da insan haklarinin etkili korunmasi gibi hedeflerle uluslararasi hukuk, uluslara-
ras1 insan haklar1 hukuku ve insancil hukuk ilkelerinin siber alanda uygulanmasi
i¢in girisimler s6z konusudur.

Siber alanin modern ulus-devletlerin iilke unsurunun 21. ylizyildaki bir go-
riiniimii ya da Westfalyen anlayista ‘Devlet’i olusturan unsurlarla agiklanama-
yan ‘yeni’ bir egemenlik sahasi olarak tanimlanma ¢abasi1*?, esasinda Westphalia
sonrasi ulus-devletlerinin yaslandigi rasyonel yonetilebilirlik (‘gouvernabilité’)
ilkesinin yansimasidir. Yonetilebilirlik, toprak tizerinde boliinmiis egemenligi
merkezilestiren ulus-devletin, rasyonellik hatt1 ekseninde topragi ve niifusu 6n-

10 John Perry Barlow, ‘A Declaration of the Independence of Cyberspace’ (1996) <https://www.eff.

org/cyberspace-independence> erigim tarihi: 11.02.2025.

11 2000-2025 arasinda, veri hirsizhigi (‘theft, doxing ya da hijacking yontemleri ile’), hizmetlerin

aksatilmasi (‘disruption’), fidye yazilimlar (‘ransomware’) yoluyla, devletler, devlet baglantili
gruplar ya da devlet dis1 aktorler tarafindan, politik ya da diger amaglarla gerceklestirilen 3656
siber olay (‘cyber incident’) tespit edilmistir. Bkz. European Repository of Cyber Incidents, ‘Cyber
Incident Dashboard (2024) <https://eurepoc.eu/dashboard/ > erigim tarihi: 04.05.2025.

Thanos Koulos, ‘A digital territory to be appropriated: the state and the nationalization of cyberspace’
(2022) Open Research Europe.

12
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goriilebilir ve kontrol edilebilir bir rejimde yonetme arzusunun felosunu olustur-
maktadir.** Bu nedenle siber alan, fiziksel alanin bir tiir dijital ikizi muamelesi
gorebilmektedir Dijital ikiz; ger¢ek diinyadaki siirecleri ya da sistemleri simiile
etmek lizere tasarlanmis dijital replikalardir. Yapay zeka, robotik, biiyiik veri,
nesnelerin interneti (‘IoT’) ve diger dijital teknolojiler araciligiyla, sistemlerin
ve toplumlarin gelecek dizayninda islev gormesi beklenen dijital ikizler; siber
alanda ayrintili simiilasyonlar ve veri odakli 6ngoriiler saglayan, fiziksel diinya
ile siber alani birbirine baglayan koprii niteligindedir.*

Farklarina ragmen uluslararasi hukuk diizleminde, siber alanda adeta bir dijital
hukuk ikizi yaratilmaya ¢aligildigini sdylemek miimkiindiir. 2017 tarihli Tallinn
Kilavuzu,* Birlesmis Milletler Genel Kurulunun 31 Aralik 2020 tarihli karari,*
Avrupa Birligi Konseyinin 18 Kasim 2024 tarihli deklarasyonu/pozisyon belge-
si*’ bunun somut 6rnegidir. Uzmanlar bildirgesi*® niteligindeki Tallinn Kilavu-
zu disinda yumusak hukuk (‘soft law’) belgeleri olan bu metinler; siber alanda
devletlerin tilkesel/teritoryal egemenliginin uygulama alanini, insan haklarmin
korunmas1 yiikiimliliikleri kapsaminda devletlere atfedilebilir (‘attributable’)
sorumlulugun kapsamini ve egemenlikten sadir yarg: yetkisinin (‘jurisdiction’)
sinirlarini belirlemeye caligmaktadir.

Bunlar arasinda en yakin tarihli metin olan Avrupa Birligi Konseyi pozisyon
belgesinde vurgulanan ilkelere baktigimizda, siber alanin hukuku su sekilde
tanimlanmaktadir: Siber alanda uluslararasi: hukuk, uluslararas: insan haklari
hukuku ve insancil hukukun uygulanmasi; devletlerin egemen esitligi, miida-
hale yasagi, 6zen yiikiimliligi, kuvvet kullaniminin yasaklanmasi ilkelerini
glindeme getirecektir. Egemen yargi yetkisi kurallari, bilgi iletisim teknolojileri
kapsaminda bir devletin iilkesel egemenlik sahasindaki altyap: unsurlar1 ve siber
faaliyetlerde bulunan kisiler bakimindan siber alana uyarlanacaktir. Bir devletin

13 Michel Foucault, Dits et Ecrits (Gallimard 1994) 232-237 Tome IV.

14 Roberto Saracco, ‘Digital Twins: Bridging Physical Space and Cyberspace’ (2019) 52 [12] Computer

58-64; Tokio Takada, Jin Nakazato, Alex Orsholits, Manabu Tsukada, Hideya Ochiai and Hiroshi
Esaki, ‘Design of Digital Twin Architecture for 3D Audio Representation in AR’ (2024) 2024 IEEE
International Conference on Metaverse Computing, Networking, and Applications 222-230.

15 Michael N. Schmitt, Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations

(Cambridge University Press 2017). Bundan sonra ilgili metne, ‘Tallinn Kilavuzu (n 15)’ olarak
atif verilecektir.

6 Developments in the Field of Information and Telecommunications in the Context of International

Security (UN General Assembly Resolution 31 December 2020) <https:/digitallibrary.un.org/
record/3896180?In=en> erigim tarihi:12.02.2025

Declaration on a Common Understanding of International Law in Cyberspace (Council of European
Union, 18 November 2024) <https://www.consilium.europa.eu/en/press/press-releases/2024/11/18/

cyberspace-council-approves-declaration-to-promote-common-understanding-of-application-of-
international-law/>erisim tarihi: 14.02.2025.

17

18 Dan Efrony and Yuval Shany, ‘A Rule Book on the Shelf? Tallinn Manual 2.0 on Cyberoperations

and Subsequent State Practice’ (2018) 112 [4] American Journal of International Law 583—657.
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toprak biitlinliigiine miidahale ya da hiikimet islevine i¢kin fonksiyonlarini bozma
ya da ele gecirmeye neden olan baska bir devlete atfedilebilir siber faaliyetler;
klasik anlamda yasaklanmig miidahale ve kuvvet kullanma bi¢imlerinden birini
olusturmasa da, siber alanda uluslararas1 hukuka aykir1 fiil olarak tanimlanabile-
cektir. Ozen yiikiimliiliigii; devletlerden ya da devlet dis1 aktdrlerden sadir siber
aktiviteler yoluyla bir baska devletin haklarinin ihlalini engellemek {izere biitiin
gerekli, makul olarak erisilebilir ve elverisli dnlemlerin alinmas1 ytikiimliiliigii-
nii siber alana tagiyacaktir. Bu nedenle, devletin kendi yetki sahasi i¢inde ya da
sinir 6tesinde etkili kontrolil altindaki altyapi dahil sistemlerde siber aktiviteleri
izlemesi, 6zen yiikiimliiligliniin geregidir. Giindelik yasamin biiyiik 6l¢iide bilgi
ve iletisim teknolojilerine bagl olarak gerceklestigi modern yasamda, kamu hiz-
metlerine erisimin bozuldugu ya da engellendigi durumlarda, fiziksel bir hasar
olmasa da giindelik yasam iizerindeki etkisi ve 6l¢cegine bagli olarak bu faaliyet-
ler bir tiir kinetik kuvvet kullanma olarak degerlendirilebilecektir. Bu da mesru
savunma hakkini dogurabilecektir. Devletlerin haksiz fiilden kaynaklanan ulus-
lararast hukuk sorumluluguna iliskin ARSIWA?® ilkeleri ekseninde, devlet dist
aktorlerden sadir hukuka aykiri siber aktivitelerden bir devletin sorumlu tutula-
bilmesi, devlet adina hareket ya da bu hukuka aykiri fiillerin devlet tarafindan
onaylanmasi ya da benimsenmesi halinde giindeme gelebilecektir.

1. Egemenlik, Avrupa Kamu Diizeni ve Sorumlulugun Sinirlan

Egemenlik ilkesi yukaridaki ¢erceveye gore devletlerin yetki alaninin sinir-
larinin belirlenmesinde rol aldigi gibi insan haklarinin taninmasi, korunmasi,
gercgeklestirilmesi ve ilerletilmesi baglaminda bir hukuk boslugunun dogmasint
da engellemeye yonelik islev gérmektedir. Nitekim Avrupa insan Haklar1 Soz-
lesmesinin (AITHS-Sézlesme) 1. Maddesi, egemenlik yetkisi altindaki herkes ba-
kimindan S6zlesmedeki hak ve 6zgiirliikleri giivence altina alinmasi (‘to secure”)
yukimliligi getirmektedir. Mahkemenin yargi yetkisinin belirlenmesinde de
dikkate alinan bu madde; S6zlesmeye taraf devletin, haklarinin ihlal edildigini
ileri siiren kisinin bulundugu yer ya da bolgede etkili kontrol saglamasi (‘spatial
model of jurisdiction’) ya da yetkilendirdigi kisilerce haklarinin ihlal edildigini
ileri siiren kisi {izerinde otorite ya da kontrol saglanmasi (‘personel model of ju-
risdiction’) halinde s6zlesmesel sorumlulugunu giindeme getirmektedir.2® Dahasi
Mahkeme, fiili egemenlik (‘extra-territoriality’) kavrami yoluyla devletlerin insan
haklar1 ihlallerinden kaynakli sorumlulugu ve haliyle kendi yarg: yetkisinin si-
nirlarini da genisletmistir. Bu da bizi Mahkeme ictihadindaki bir diger kavram

9 International Law Commission’s Articles on the Responsibility of States for Internationally Wrongful

Acts (ARSIWA 2001) <https://legal.un.org/ilc/texts/instruments/english/draft_articles/9 6_2001.
pdf>erisim tarihi: 22.01.2025.

20 Marko Milanovic, ‘Jurisdiction, Attribution and Responsibility in Jaloud’ (EjilTalk 2014) <https://
www.ejiltalk.org/jurisdiction-attribution-and-responsibility-in-jaloud/>erisim tarihi:23.03.2025.
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olan Avrupa kamu diizeni (‘European public order’) doktrininin teritoryal ve
fonksiyonel islevini incelemeye sevk edecektir.

1960°ta Lawless/irlanda (1) kararinda, kars1 oyda dillendirilen Avrupa diizeni
kavrami, 1 yil sonra Avusturya/italya? kararinda, taraf devletlerin ulusal gikarla-
rindan 6teye gegen, 6zgiir demokrasilerden olusan Avrupa’da siyasi gelenekler,
idealler, 6zglirliik ve hukuk devletinin korunmasi hedefini i¢ceren bir ortak kamu
diizeni hedefi olarak tanimlanmistir. Sonraki kararlarinda ise Mahkemenin yargi
yetkisi, Mahkeme ve diger uluslararasi orgiitler aras1 diyalogun esaslar1,? kabul
edilebilirlik kosullariin belirlenmesi,* demokrasinin korunmasi? ile S6zlesme-
deki hak ve ozgiirliiklerin norm alaninin belirlenmesinde Mahkemenin yetkisi?
kapsaminda bir Avrupa kamu diizeni cercevesi olusmustur. Ote yandan Avrupa
kamu diizeni doktrinine Mahkemenin ve dahi ATHM yargiclarinin bakisi tutarl
degildir. Kavramn ilintili oldugu hukuki-siyasi degerlere dair yapilan bir ¢alig-
maya gore bazi yargiclar; hukuk devleti, kuvvetler ayriligi, ¢ekirdek haklarin
gardiyani olarak Mahkemenin rolii, anayasa hukukundaki sonsuzluk hiikiimle-
rine benzer islevin AIHS diizeyine tasinmasi, Avrupa konsensiisiiniin ve ayrica
transnasyonel ve kiiresel egilimlerin tespiti?’ gibi fonksiyonel isleve gonderme
yaparken digerleri kavramin muglak ya da fazla esnek oldugunu belirtmistir. 22

Devletlerin egemen sinirlar1 disindaki faaliyetleri nedeniyle giindeme gelen
insan haklari ihlallerinde sorumluluk bagini insa etmek iizere bagvurulan fiili ege-
menlik (‘extra-territoriality’) kavrami, Avrupa kamu diizeni yaklasiminin haklarin
korunmasina yonelik fonksiyonel iglevinin simgesidir.?* Loizidou/Tiirkiye kara-
rindan®® bu yana ve ayrica Viyana Andlagmalar Hukuku S6zlesmesinin 31(3)(c)
kurali geregi Mahkeme; AIHS in bir vakum igerisinde degil; uluslararast hukuk
kurallarinin 151831nda uygulanacagini vurgulamaktadir. 2001 tarihli Bankovi¢ ve

2L ATHM, Lawless/Irlanda (1), B. No. 332/57, K.T. 14/11/1960.

22 AJHM, Avusturya/italya, B.No. 788/60, K.T.11/01/1961, s.18.

2 ATHM, Bosphorus Hava Yollari Turizm ve Ticaret Anonim Sirketi/irlanda (B.D.), B. No. 45036/98,
K.T. 30/06/2005 § 156.

24 4IHM, De Becker/Belgika, B. No. 214/56, K.T. 27/03/1962, §25.

% AIHM, Tiirkiye Birlesik Komiinist Partisi ve Digerleri/Tiirkiye, B. No. 19392/92, K.T. 30/01/1998,
§45.

% ATHM, De Wilde, Ooms ve Versyp/Belcika, B. No. 2832/66, K.T. 18/06/1971.

27 AIHM, Déniel Karsai/ Macaristan, B. No. 32312, K.T. 13/06/2024, Kars1 Oy, § 5.

28 Kanstantsin Dzehtsiarou, Can the European Court of Human Rights Shape European Public Order?

(Cambridge University Press 2022) 22-61.

Samantha Besson, ‘The Extraterritoriality of the European Convention on Human Rights: Why
Human Rights Depend on Jurisdiction and What Jurisdiction Amounts to’ (2012) (25)[4] Leiden
Journal of International Law 863.

30 ATHM, Loizidow/Tiirkiye (B.D.), B. No:15318/89, K.T. 18/12/1996, § 43.

29
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Digerleri/Belgika ve Digerleri®* ve 2011 tarihli Al-Skeini ve Digerleri/Birlesik
Krallik® kararlartyla actig1 yolda, egemenlik yetkisi kullaniminin tanimi, kapsa-
m1 ve sonuglart bakimindan Avrupa kamu diizeninin alanini ve bu alanda insan
haklarinin korunmasi bakimindan uygulanabilecek gerceveyi belirlemeye calis-
mistir. Bankovi¢ kararinda, Avrupa kamu diizeninin anayasal enstriimani olarak
S6zlesmenin denetim mekanizmast Mahkemenin, S6zlesmenin 19. Maddesi dog-
rultusunda taraf devletlerin taahhiitlerini yerine getirip getirmedigini denetlemek
tizere kuruldugu ve fiili egemenlikten kaynakli sorumlulugun denetiminin de bu
kamu diizeninin pargast oldugu vurgulanmistir. Al-Skeini kararinda ise taraf dev-
letlerin kontrol ve denetimi altindaki kigiler bakimindan sorumluluk, durumun
kosullarina gore Sozlesmedeki haklarin tek tek belirlenmesi (‘The Convention
rights can be ‘divided and tailored””) ekseninde tayin edilecektir (Para. 137). Bu
iki kararin yon verdigi hatta; devletin tilkesi disinda etkin denetim sagladig1 alan-
larda ya da etkin kontrol saglanmadigi durumlarda dahi, de facto hikkimet etme
yetkileri dogrultusunda devlet organlarinin kisiler iizerinde talimat ve denetim
yoluyla kontrol saglamalar1 veyahut da konsolosluk ve diplomatik organlar1 yo-
luyla egemenlik yetkisi kullanimi1 halinde, S6zlesmeden kaynakli yiikiimliiliik-
lerin dogurdugu sorumluluk ileri siiriilebilecektir. Dahasi, 2021 tarihli Hanan/
Almanya karar1 dogrultusunda, taraf devletin {ilkesi disinda ve ordusu araciligiyla
dahil oldugu bir hava saldirisinda 6len kisilerin 6liimlerinin i¢ hukukta sorus-
turulmas1 yiikkimliiliigii, S6zlesmenin 2. Maddesinde korunan yasam hakkinin
usuli boyutu iizerinden, Mahkemenin sorusturmadaki ihmalleri denetleme yargi
yetkisinin dayanagini olusturmustur. ATHM, bu bagin kurulmasmin (‘jurisdicti-
onal link’), yagsam hakkinin ihlalini getiren fiillerin devletin egemenlik alaninda
gergeklestigi ya da ona atfedilebilir oldugu anlaminda yorumlanamayacagini da
vurgulamistir (Para.134-145). Bu karar, etkin kontroliin olmadig1 ya da hitkiimet
etme yetkileri dogrultusunda talimat ve denetim yoluyla kontrol saglanmadigi
hallerde dahi s6zlesmesel hak ve menfaatler {izerinde kontrolii (‘control over
the rights doctrine’)* olan tilkelerin sorumlulugunun giindeme gelebilecegini
gostermektedir*®. Arsava’ya gore; Bankovi¢’ten Al-Skeini kararina gelen ¢izgi
bakimindan ortak amag, S6zlesmedeki haklarin korunmasinda Avrupa hukuki

31 4THM, Bankovié ve Digerleri/Belgika ve Digerleri (B.D.), B. No. 52207/99, K.T.12/12/2001, §
80.

2 AJHM, Al-Skeini ve Digerleri/ Birlesik Krallik (B.D.), B. N0.55721/07, K.T. 07/07/2011, §141.

33 Basak Cali, ‘Has ‘Control over Rights Doctrine’ for Extra-territorial Jurisdiction Come of Age?

Karlsruhe, too, has Spoken, Now It’s Strasbourg’s Turn’ (EjilTalk 2020) <https://www.ejiltalk.
org/has-control-over-rights-doctrine-for-extra-territorial-jurisdiction-come-of-age-karlsruhe-too-
has-spoken-now-its-strasbourgs-turn/>erisim tarihi: 11.04.2025.

3 Benzer yonde Carter/Rusya kararmda ATHM; gecmiste Rusya Federal Giivenlik Servisinde calisan

bir ist diizey goérevlinin, Birlesik Krallik’ta Rusya’nin talimati ile Rus gorevlilerce dldiiriilmesi
iddiasina dair bagvuruda; Rusya makamlarinin kendi sorusturmasini yiiriitmesi ve Birlesik Krallik
makamlariyla is birligi konusundaki tutumu ekseninde 2. Maddenin usuli boyutunun ihlaline karar
vermistir. Bkz. ATHM, Carter/Rusya, B. No. 20914/07, K.T. 21/09/2021 § 133-148.
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kamusal alaninda (‘legal space/espace juridique’) bosluk dogmasinin engellen-
mesidir.*® Hanan karar1 bu hattin devami sayilabilecektir. Ancak giincel gelis-
meler, Avrupa kamu diizeninin yersel ve fonksiyonel islevinin ATHM tarafindan
yeniden sekillendirildigi izlenimi vermektedir. 2024 tarihli Duarte Agostinho ve
Digerleri/Portekiz ve Digerleri kararinda®®, Hanan kararinin aksine, ne yasayan
belge yaklagiminin ne de kararin konusunu olusturan iklim krizinin yikici etkisi
ve acil dnlem gereginin, Sozlesmenin 1. Maddesindeki yargi yetkisinin genisle-
tilmesine imkan vermedigini belirtmistir. Oysa s6zlesmesel menfaat ve haklar
iizerinde kontrol testi yerine, sdzlesmesel haklarin gerceklestirilmesini engelle-
yen, sinir agan etkiye sahip riskli faaliyetlerin iilkesel kontrolii baglaminda bir
degerlendirme, Mahkemenin konvansiyonel egemenlik-fiili egemenlik yaklagim-
larina daha uygun olabilirdi.

Yukaridan bu yana c¢izilen hat, devletlerin siber alandaki faaliyetler nedeniyle
kisiler ve diger devletlere kars1 insan haklar1 sorumluluklarmin kapsaminin belir-
lenmesinde de iglev gorecektir. Bu noktada siber alanda faaliyet gdsteren devlet
dis1 aktorlerin faaliyetlerinin devletlere atfedilmesinin imkani da yanitlanmasi
gereken bir diger sorudur. Doktrindeki bir goriise gore; devlet dis1 aktoriin bir
devletin i¢ hukuku uyarinca hiikiimet etme yetkisi kapsaminda otorite kullandi-
§1; devletin talimati ile hareket ederek bir bagka devletin giivenligi zayif/kirilgan
altyap1 unsurlarina zarar vermek {lizere operasyon yaptigi, devletin operasyonu
onama veya iptal gibi dogrudan kontrolii s6z konusu oldugu veyahut devletin
sonradan operasyonu onayladigin1 kamuya duyurmasi halinde, sorumlulugun
taraf devlete atfedilmesi miimkiin olacaktir. Bunlar diginda, devlet bir isyanc1
gruba kotli yazilim ya da egitim sagliyorsa veya siber operasyonlarda altyapi-

3 Fiisun A. Arsava, ‘ATHK ’nun Extraterritorial Gegerliligi Baglaminda ATHM nin Igtihatlarinda

Goriilen Hareketlilik’ (2019) (25)[2] Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalart
Dergisi 590-601.

3% ATHM, Duarte Agostinho ve Digerleri/Portekiz ve Digerleri (B.D.), B.No. 39371/20, K.T.09/04/2024
§82-83. Esasinda Mahkeme burada dile getirilen sorunun farkindadir ve iklim krizi baglaminda
ve fiili egemenlik teorisi dogrultusunda devletlerin sorumluluk alaninin somut davada neden
genisletilemeyecegine dair bir gerek¢elendirme c¢abasi igerisindedir. Buna gore; bir devletin
kontrolii altindaki kamu ya da 6zel kisilerin faaliyetlerinden kaynakli sera gazi emisyonlarmin iklim
tizerindeki olumsuz ve sinir agan etkisi, bagvurucularin S6zlesmeden kaynaklanan menfaatlerinin
ihlali argimanini beraberinde getirmistir. Ancak basvurucularin ugradig: zarar ile bu faaliyetler
arasindaki illiyet bagini kurmak, bunlarin zamansal ve mekansal etkilerini tespit etmek zorludur ve
ayni zamanda devletlerin sinirlar1 digindaki faaliyetlerinden kaynaklanan sozlesmesel sorumlulugunun
kapsaminin asir1 genislemesine neden olabilecektir. ATHS’in amag ve kapsaminin ve bunlardan sadir
egemenlik ve yarg: yetkisi yaklasimmin, BM Tklim Degisikligi Cergeve Sozlesmesi gibi konuya
0zgii uluslararast hukuk metinlerinden ya da andig1 diger uluslararasi denetim mekanizmalarinin
yaklasimlarindan farkli oldugunu belirten Mahkeme; bir devletin kontrolii altindaki riskli faaliyetlerin
neden oldugu sinir agan zarar iddiasinin, somut olay bakimindan bagvuruculari riskli faaliyetlerin
yiriitildigii devletin egemenlik sahasindaki kisilere kargi sorumlulugu ile es deger bir konuma
tasimayacagini soylemistir (Bkz. Para.205-212). Devletlerin karbon emisyonlart {izerindeki kontrol
yetkisine dayanarak yargi yetkisini temellendiren 6rnek karar i¢in Bkz. BM Cocuk Haklar: Komitesi,
Chiara Sacchi ve Digerleri/ Arjantin, B. No: 104/2019, K.T.23/09/2021, §10.
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sin1 kullandirtyorsa ve tarafsiz davranmiyorsa ve bu yilizden baska bir devletin
egemenlik alanima miidahale ediliyorsa, devletlerin sorumlu olmas: gerektigi
belirtilmektedir.*’

Ancak siber alanin fiziksel katmani {izerinde kontrol saglanamadigi ya da
dijital teknolojilerin yardimiyla faaliyetlerini gizleyerek gerceklestiren devlet
dis1 aktorlerin fiilleri nedeniyle devletlere sorumluluk atfinin zorlugu bakidir.*®
Dahas1 Mueller; devletlerin fiziksel altyapiya gonderme yaparak siber alanda
egemenlik iddialar1 ile sorumluluktan kagmak i¢in siber alanin sinirsizligi ve
kontrolsiizliigii tezlerini es zamanli ileri siirmesini g¢eliskili bulmaktadir. Yazara
gore; siber kapasitenin cebri kullanimi; kod, aglar, bilgi islem cihazlarinin bu-
lundugu ve internet protokollerinin bunlar arasinda iletisimi sagladig her yerde
ve her anda miimkiindiir. Bu alanda devletler ve devlet dis1 aktorler arasinda
ayrim yoktur.** Liaropoulos ise biiyiik platformlar, alt yap1 saglayicilar veya
tictincii kisiler olarak tanimladig: devlet dis1 aktorlerin siber alandaki imtiyaz ve
etkisinin, siber alanin bir egemenlik sahasi olarak tanimlanmasini engelledigini
savunmaktadir.** Bununla birlikte yeni Leviathanlar olarak adlandirilan biiytik
teknoloji sirketlerinin, devletlerin sagladig: hizmetlerde teknolojik altyap1 sag-
lamasi, iirlinler yoluyla hizmetin sunulmasina aracilik etmesi, hizmetin bilfiil
sunumu gibi iglevleri listlenmesi nedeniyle, devletlerden devlet dis1 aktorlere de
facto bir egemenlik transferinin s6z konusu oldugu ve haliyle bunlarin faaliyet-
lerinden dogan sorumlulugun devletlere atfedilebilecegi de dillendirilmektedir.**

2. Ornek ATHM Kararlari

Mahkemenin A. A ve Digerleri/Makedonya kararinda,* yasadist go¢ gibi kontrol
edilmesi zor durumlarda, devletlerin insan haklar1 ihlallerindeki sorumluluklari-
n1 bertaraf etmek tizere ileri siirdiikleri etkin kontrol yoklugu argliimanini kabul
etmemistir. Buna gore taraf devlet, hi¢cbir zaman ihlalin gergeklestigi alandaki
egemen yetkilerinden vazgegmemistir. Kamu giicii kullanan makamlarin yasa dist
g0¢ kapsamindaki kisilere iliskin geri gdnderme gibi idari tasarruflar1** da bunun

37 Michael N. Schmitt and Sean Watts, ‘Beyond State-Centrism: International Law and Non-state
Actors in Cyberspace’ (2016) (21)[2] Journal of Conflict & Security Law 600-606.

38 Berkant Akkus, "Devletin Etkin Kontroliiniin Bulunmadig1 Siber Alanda insan Haklar1 Yiikiimliiliikleri
Nelerdir?’ (2024) (6)[1] Ankara Sosyal Bilimler Universitesi Hukuk Fakiiltesi Dergisi 168-171.

Milton Mueller, ‘Against Sovereignty in Cyberspace’ (2020) (22)[4] International Studies Review
790.

40 Liaropoulos (n 4) 25-35.

41 Hongfei Gu, ‘Data, Big Tech, and the New Concept of Sovereignty’ (2023) (29) Journal of Chinese
Political Sciences 596-612.

42 AIHM, A.A ve Digerleri /Kuzey Makedonya, B.No. 55798/16, K.T. 05/04/2022, § 62-63.

43

39

ATHM’in Mansouri/ftalya kararinda, galigma iznine tabi olarak Italya’da yasayan ve oturma izni
biten bir kisinin, Italyan bir sirkete ait gemi tarafindan limanda inmesine izin verilmemesi ve geri
gonderilmesi olay1 s6z konusudur. Ttalya, gemi kaptanmin kamu gorevlisi olmadig1 argiimanini
ileri stirmiistiir. Mahkeme ise kaptanin, idarenin sinirdan almama iglemini uygulamak zorunda
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gostergesidir. Haliyle devletin toprak tizerindeki etkili kontroliinii sinirlandiran
de facto durumlar ya da objektif olgular argiimani, yetki karinesini (‘presump-
tion of competence’) bertaraf etmeyecektir. Taraf devletlerin S6zlesmeden kay-
naklanan yiikiimliiliiklerini segtikleri egemenlik alanlarinda uygulamasi, devletin
iilkesel egemenlik yetkisinde soyut bir zayiflatma (“artificial reduction”) teskil
edeceginden, gd¢ olgusu, kisilerin hukukun korumasindan yoksun birakildigi ve
sozlesmesel haklardan faydalanamadiklari bir durumu gerekg¢elendirmeyecektir.

Atif yapilan soyut zayiflatma yasagi ve yetki karinesi, siber alanda ve siber
alanla baglantili hak ihlallerinin engellenmesi ve onarimina yonelik devletlerin
pozitif edim yiikiimliliiklerinin de dayanagi olabilecektir. Ancak S.S. ve Di-
gerleri/Italya* karari ile bu argiimanin gegerliligi Mahkemece zayiflatilmistir.
Basvuruda, agik denizden ltalya kiyilarina yaklasan Libya kalkisli bir gdgmen
botunun yardim cagrisi sinyalinin Italyan makamlar1 tarafindan tespiti sonra-
sinda meydana gelen insan haklari ihlallerinden sorumluluk incelenmistir. 2012
tarihli Hirsi Jamaa ve Digerleri/italya® kararinda, taraf devletlerin agik denizde
insan haklar1 sorumlulugunun gergevesini ¢izen Mahkeme, gé¢menleri Libya
makamlarina teslim etmek iizere operasyona dahil oldugunu iddia eden Italyan
makamlarinin, bagvurucular tizerinde de jure ve de facto etkin kontroliiniin var-
ligin1 kabul etmistir. S.S. ve Digerleri kararinda ise italyan makamlar1 yardim
sinyalini tespit edip bu kez dogrudan miidahale i¢in Libya makamlarina haber
vermistir. Iki iilke aras1 gd¢ kontrolii anlasmasi geregince Italya, Libya’ya teknik
ve teknolojik destek saglamaktadir. Aralarinda ¢ocuklarin da bulundugu 150 ki-
sinin ¢ogunun 6ldiigii olayda Mahkeme; 6zerk hareket ettigini belirttigi Libya
makamlart {izerinde Italyan makamlarinin etkin kontroliiniin olmadigini, ulusla-
raras1 sularda gergeklesen olayda italya’nin, yer (‘ratione loci’) bakimindan ya
da ihlale ugrayan basvurucular (‘ratione personae’) ile bagvurucularin sézlesme-
sel haklar1 (‘control over the rights doctrine’) iizerinde etki doguran uluslararasi
hukuka aykart fiiller bakimindan sorumlulugunu tesis edecek delil sunulmadigini
belirterek kabul edilemezlik karar1 vermistir. Bu karar; teknolojik araclarin gi-
derek daha yaygin kullanildig1 sinir kontrolii uygulamalar1 sonucunda meydana
gelen ihlallerde, devletlerin insan haklarini koruma sorumlulugunun kapsamini
ve gelecegini diisiinmek bakimindan iyi bir &rnektir. fleri teknolojilere sahip dev-
letlerin go¢ alaninda kontrolii elinde tutarken, uygulamayi ve haliyle sorumlulugu
diger iilkelere ya da devlet-dis1 aktorlere agik ya da zimni devri (‘outsourcing’),
S6zlesmenin 1. Maddesinin ve dahi S6zlesme diizeninin islevsizlesmesine neden
olmamalidir. Zira mevcut durumda ve go¢ olgusu 6zelinde, Avrupa kamu diizeni

oldugunu ve italyan hukukuna gdre kamu giicii kullanan makam sayildigim vurgulayarak fillerin
devlete atfedilemezligi (ratione personae yetkisizlik) iddiasmi reddetmistir. Bkz. 47HM, Mansouri/
Italya (B.D.), B.No. 3386/16, K.T. 29/04/2025, §57-62.

“ 4[HM, S.S. ve Digerleri/italya, B. No. 21660/18, K.T. 20/05/2025, §89-108.
4 ATHM, Hirsi Jamaa ve Digerleri/italya (B.D.), B. No. 27765/09, K.T. 23/02/2012, § 76-82.
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doktrininin yersel islevinin Avrupa sinirlarinda genisledigini ancak Avrupa sinir-
lar1 disindaki yersel ve fonksiyonel islevinin (‘extra-territoriality”) daraldigini
sOylemek miimkiindiir.

Bir diger o6rnek karar, istihbarat amacli kitlesel gozetleme (‘bulk intercep-
tion”) politikalar ile ilgilidir. Cok sayida devletin amicus curiae (‘third party
observations’) yoluyla Isve¢’e destek verdigi Centrum For Rittvisa/Isvec kara-
rinda* Mahkeme oOncelikle, teknolojik kapasitenin artisiyla birlikte devletler ile
vatandaglar1 bakimindan ortaya ¢ikan tehditlerin (kiiresel terérizm, uyusturucu
ve insan kagake¢iligi, cocuklarin cinsel istismari gibi) ¢esitlendigini vurgulamistir.
Sonrasinda verilecek Big Brother Watch ve Digerleri/Birlesik Krallik kararinda®
da benimsenecek ilkeler koyan Réttvisa kararina gore, devletler ve devlet dist
aktorlerin kullandig1 teknolojik arag ve yontemler, siber saldirilar yoluyla ulusal
giivenligi etkileyebildigi gibi devletlerin egemenlik alanlarina yonelen yeni tehdit-
leri tespit kapasitesi de sunmaktadir. Ote yandan kitlesel gdzetlemenin gerekgesi
olan ulusal giivenlik amaci, yalnizca dijital alanda (‘digital domain’) mevcuttur;
haliyle ancak orada tespit edilebilir ve sorusturulabilir durumdadir. Mahkemenin
yapacagi denetim bu nedenle, dijital alandaki keyfilik ve kotiiye kullanima karsi
devletin aldig1 dnlemlerin S6zlesmeye uygunlugu ile sinirlidir ve bu denetimi
de taraf devletlerin kitlesel gozetleme rejimlerinin isleyisine dair kendisine sun-
dugu ya da Mahkemenin erigebildigi sinirli bilgi ekseninde ger¢eklestirecektir.

Mahkeme, Big Brother Watch ve Digerleri Daire kararinda*, 8. Madde kap-
samindaki hak ve 6zgiirliikklere miidahalenin kapsamini da sinirlandirmistir. Buna
gore; yabanci istihbarat makamlari tarafindan gergeklesen istihbari amagh iletigi-
min izlenmesi faaliyetlerinin kendisinin, Birlesik Krallik’in yetkisi dahilinde ya da
ona atfedilebilir oldugunu séylemek miimkiin degildir; zira taraf devletin yabanci
istihbarat birimleri iizerinde otorite ya da kontrolii yoktur. Haliyle Birlesik Kral-
lik’m So6zlesme kapsaminda sorumlu oldugu miidahale, kitlesel izleme yoluyla
yabanc1 kuruluslar tarafindan elde edilen materyalin ‘alinmas1’, ‘depolanmast’,
‘incelenmesi’ ve ‘kendi istihbarat servisleri tarafindan kullanilmasindan’ ibarettir
(Para.420). 1. Maddeye dair Birlesik Krallik tarafindan herhangi bir itiraz geti-
rilmemesine ragmen, Mahkemenin devletin sorumlu oldugu miidahalenin kapsa-
mini sinirlamasi ve kitlesel izleme faaliyetlerinin basli bagina S6zlesmeye aykiri
olmadigini siklikla vurgulamasi nedeniyle, bu faaliyetlerin Avrupa kamu diizeni
igerisinde insan haklariin korunmasi standardina etkisi dikkatle izlenmelidir.

Nitekim 2024 tarihli bir baska kararinda, Birlesik Krallik vatandasi olan ve
cezaevinde bulunan 2 kisi tarafindan, veri depolama merkezi Fransa’da bulunan

4 A[HM, Centrum For Rittvisa/isveg, B. No. 35252/08, 25/05/2021, §237.
47 AIHM, Big Brother Watch ve Digerleri/B.K (B.D.), B.No. 58170/13, K.T. 25/05/2021.

8 AIHM, Big Brother Watch ve Digerleri/B.K (1. Daire), B.No. 58170/13, K.T. 13/09/2018. Daire
kararina ayrica atif yapilmasinin nedeni, Biiyiik Daire kararinda, Daire kararindaki 1. Madde
degerlendirmesine atifla yetinilmesi ve dikkat ¢ekilen konuya ayrica deginilmemesidir.
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ve 122 iilkede faaliyet gdsteren EncroChat sifreli mobil telefon kayitlari sistemi
verilerinin Fransa tarafindan Birlesik Krallik’a aktariminin 8. Madde kapsamin-
da yasal miidahale ilkesini ihlal ettigi ileri siiriilmiistiir.** Mahkeme bu olayda,
verilerin Fransa’da toplandigini (‘captation’) ve depolandigini dikkate alarak,
Fransa’nin yargi yetkisini kabul etmis ve kisi bakimindan yetkisizlik argiimanini
reddetmistir. Ote yandan ilgili verilerin Avrupa Sorusturma Talimat1 (‘Europe-
an Investigation Order’) kapsaminda delil olarak Birlesik Krallik’a aktarildigi-
n1, bagvurucularin kigisel veri aktarim iglemine kars1 Fransa’daki etkili onarim
yollarina bagvurmadigini ve dahasi bu yolla ulusal makamlarin veri aktarimi
konusundaki ictihadini gelistirmesine firsat tanimadiklarini (‘Les juridictions
internes ont ainsi été privées de la possibilité de développer leur jurisprudence
sur la question’) belirterek basvuruyu kabul edilemez bulmustur.

Siber alanda gergeklestirilen fiiller bakimindan, Mahkeme i¢tihadinda uygula-
ma alan1 bulabilecek bir bagka kavramin etki doktrini (‘effects doctrine’) oldugu
savunulmaktadir.®® Rekabet hukuku ¢ikisli bir kavram olan etki doktrini, farkl
egemenlik alanlarindan gecen ya da kaynagi ve giizergahi tespit edilemedigi i¢in
sozlesmesel denetimi bertaraf edebilecek fiiller bakimindan, yardim veya destek
olarak tanimlanabilecek uluslararasi hukuka aykirt davranislarda sorumluluk atfina
imkan vermesi nedeniyle desteklenmektedir. Etki doktrininin giindeme gelmesi;
ABD, Cin ve Avrupa Birligi’nde®* dijital teknolojiler ve siber alan diizenlemele-
rinin hukuk alanindaki yansimasi olarak adlandirilmaktadir. Bignami ve Resta,
digital alan1 diizenleme modellerini ihrag etmeye ¢alisan bu 3 aktoriin yaklasi-
minin siber alanin hukukunun gelecegini belirleyecegini belirtmektedir. Haliyle,
politik ve ekonomik modellerin hukukilestirilmesi egilimi somuttur. Her 3 drnekte
ortak olan ise diizenlemeler ya da fiili uygulamalar yoluyla, etki doktrini ve fiili
egemenlik yetkisi yaklagimi araciligiyla egemenlik alaninin genisletilmesi ama-
cidir.® Tallinn Kilavuzunu hazirlayan uzmanlar, devletlerin etki doktrinini esas
alarak ekonomik aktiviteler ve hukuk diizeninin isleyisini sekteye ugratan siber
aktiviteleri yasaklayan ya da cezalandiran diizenlemeler yapabilecegini; ancak
bu mevzuatin belirli kosullar1 tagimasi gerektigini vurgulamistir. Bu minvalde;
diizenleyici devletin agik ve uluslararasi kabul edilebilir bir menfaatinin olmasi,

4 ATHM, A.L. ve E.J./Fransa, B. No. 44715/20, K.T. 24/09/2024, §104, 145.

%0 Diego Mauri, ‘On American Drone Strikes and (Possible) European Responsibilities: Facing the

Issue of Jurisdiction for ‘Complicity’ in Extraterritorial Targeted Killings’ (2019) (28) [1] The
Italian Yearbook of International Law, 249-272.

1 Avrupa Birligi’'nde internet diizenlemeleri ve Dijital Hizmetler Yasas1 (‘Digital Services Act’)

6zelinde egemenlik kavramini ele alan galisma i¢in Bkz. Alper Isik, Internet Aktorleri ve Egemenligin
Degisen Boyutlari: Digital Services Act ve Tiirk Mevzuati Ozelinde Bir Inceleme (On iki Levha
2025, 2.Bask1) 115-120.

Francesca Bignami and Giorgio Resta, ‘Extraterritoriality’ in Giovanni De Gregorio, Oreste Pollicino,
and Peggy Valcke (eds), The Oxford Handbook of Digital Constitutionalism (online edn, Oxford
Academic 2024).
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diizenlemeyi hedefledigi etkilerin yeterince dogrudan, kasitli ve dngoriilebilir
olmasi, bu etkilerin devletin kendi hukukunu sinirlar1 digindaki yabanci kisile-
re dogru genigletmesini gerektirecek nitelikte dnemli olmas1 ve etki doktrinine
dayali egemenlik/yarg1 yetkisi kullaniminin diger devletlerin ya da iigiincii kigi-
lerin menfaatlerini haksiz yere ihlal etmemesi gereklidir.®* Ancak etkiye maruz
kalan devletlerin yargi yetkisini ileri siirmesi; yargi yetkisi ¢atismasina ya da
hakkaniyet ilkesinin ihlalini de giindeme getirebilecektir.* Devlet otoritesinin
her yerdeligi (‘ubiquity’) iddialarina neden olabilecek etki doktrinin giindeme
getirilmesi elestirilmekte® ve siber alanda uygulanabilirliginin imkan dahilinde
olmadig1 da belirtilmektedir. Haliyle bu doktrinin siber alan hukuku {izerindeki
dogrudan ve/veya dolayl: etkisinin izlenmesi gerekecektir.

Bir sonraki boliimde egemenlik tartigmalari karsisinda kargi-kamusallik mekani
olarak siber alanin hukukuna iligkin tartismalara yer verilecektir.

B. KARSI-KAMUSALLIK MEKANI OLARAK SIBER KAMUSALALAN

‘Devlet ile toplum arasinda kamusal alan vardw. Bu kamusal alan, 18. yiiz-
yildan bu yana ulus-devlete 6zgii dinamikler ekseninde siirekli olarak devinim
halindedir; sabit bir formati yoktur. Ozel kisilerin bir kamusal beden olusturmak
tizere bir araya geldigi bu kamusal alan, miizakere yoluyla kamuoyu olusturma-
da islev gormektedir. Ozel kisiler bu alanda, ne ticari amag¢larla ne de anayasal
diizenin biirokratik kurallarla ¢ercevelenmis aktérleri olarak bulunurlar. Kamu-
sal alana erisimde tiim vatandaglar bakimindan bir serbesti s6z konusudur ve bu
anlamda kamusal alan kapsayicidir: Siyasi kamusal alan ise devlet islerine 6zgii
tartismalarin alanidir. Kamunun bilgiye erigim yoluyla sagladigi siyasi denetim
sayesinde, siyasi kamusal alan, yonetim iizerinde kurumsallasmis bir etki giicii
kazanabilir. Ilk modern anayasalar, temel haklar kataloglar: sayesinde burjuva
kamusal alani ile 6zel alan arasindaki sinwrlar: ¢izmigtir. Ancak Sanayi Devrimiyle
birlikte, refah devletine dayalr hak talepleri 6zel kisilerin bir araya geldigi, mii-
zakere yoluyla olusan kamuoyu esasini sarsmigtiv. Devlet, emek ve meta degisim
iliskilerine miidahale ederken, toplumsal gii¢ler de siyasi islevler edinmistir. Bu
asamadan itibaren burjuva kamusal alaninin yeniden feodallesmesi diyebilece-
gimiz bir stire¢ baslamistir...” 5

Jirgen Habermas’in yukaridaki ¢erceve ile 6zetlenen burjuva kamusal alani
tezi, Avrupa kamu diizeni kavraminin esast ve sinirlar1 bakimindan 6nem arz

3 Tallinn Kilavuzu (n 15) 9-176.

% Nicholas Tsagourias, ‘The Legal Status of Cyberspace’ in Nicholas Tsagourias and Russell Buchan

(eds), Research Handbook on International Law and Cyberspace (Elgar Online 2021) 20.

%5 Cedric Ryngaert, ‘Extraterritorial Enforcement Jurisdiction in Cyberspace: Normative Shifts’

(2023) (24)[3] German Law Journal 537-550.

Jiirgen Habermas, ‘The Public Sphere: An Encyclopedia Article’ Cev. Sara Lennox, and Frank
Lennox (1974) (3) New German Critique 49-55.
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etmektedir. Bireylerin yurttasa doniistiigii, katilim yoluyla toplumsal normlara
ve kararlara dahil oldugu sdylemsel kamusal alan diskuru karsisinda, bu alanin
hegemonik riza iireten bir mekana doniisebilme potansiyeli, siber alanin 6zgiir-
likk-egemenlik ekseninde gordiigii islev bakimindan da sorgulanmalidir. Liberal
kamusal alana getirilen elestiriler’” ve somut olarak Nancy Fraser tarafindan
teorize edilen karsi-kamusallik ya da madun kamusal alan (‘subaltern counter-
publics’) tezi,* siber alanda devletler ile devlet dist aktorler araciligiyla belirle-
nen erigsim, diizenleme ve hak koruma standartlarinin muhataplar1 bakimindan
da bir degerlendirme imkan1 sunmaktadir. Zira siber kamusal alan, tipki burjuva
kamusal alaninda oldugu gibi herkese ve her diisiinceye agik degildir ve miiza-
kereci esas1 da zayiftir.

Fraser; Habermas’in teorize ettigi liberal kamusal alanin agiklik ve miizakere
yoluyla kamuoyu olusturma idealinin, esasinda bastan beri dislayict oldugunu
ileri stirmektedir. Buna gore; liberal kamusal alanin 6zgiir tartisma yoluyla hesap
verebilirlik saglama mottosunun, kamu-6zel ¢ikarlar ayrimi yoluyla politik tahak-
kiimii rasyonellestiren bir yami vardir. Oysa kamusal alana ¢ikabilen fikirler ve
Oznelerin esitligi ve bunlarin serbestce ve ortak yarara dayali miizakeresi pratikte
mimkiin degildir. Bir bagka husus ise burjuva ya da liberal olmayan alternatif ya
da yarisan kamusal alanlarin varliginin yok sayilmasidir. Liberal kamusal alan
fikri, miizakere eden bir sivil toplum ve karar veren bir devlet aygiti tasarlayarak
aslinda zayif kamusallig1 (‘weak publics’) topluma ve gii¢lii kamusallig1 (‘strong
publics’) siyasal erklere atfetmektedir.

Siber alanin 6zgiirliikk veya tahakkiim yaratma potansiyelini anlamak i¢in
platform yanlilig1 denilen ve algoritmalar yoluyla goriiniirliige yon veren, klasik
kamusal alandaki ayricaliklari yeniden iireten ve hiyerarsi ekseninde madun ka-
musal alanlar1 bolen bir tabakalanmay1 da dikkate almak gerekir.>® Sansiir ve de-
zenformasyon, karsi- kamusallik mekanini giig iliskileri ekseninde sekillendiren
en onemli araglardir. Bir baska sorun ise devletler ve kisilerin dijital diinyanin
imkanlarindan yararlanmasinda dijital ugurumun (‘digital divide’)® olusturdugu
bariyerdir. Nitekim ATHM Jankovskis/Litvanya kararinda,® internetin kamu hizmeti
degeri (‘public service value’), haklara erisim ve haklarin kullanilmasinda arag
niteligi ve bazi bilgilerin artik yalnizca internette olmasi nedeniyle, devletlerin

57 Ulker Yiikselbaba, ‘Kamusal Alan Modelleri ve Bu Modellerin Baglamlar1® (2011) (66)[2] Journal
of Istanbul University Law Faculty 250-255.

Nancy Fraser, ‘Rethinking the Public Sphere: A Contribution to the Critique of Actually Existing
Democracy’ (1990) (12) [25/26] Social Text 56-80.

Victor Kempf and Sebastian Sevignani, ‘Capitalism and Contested Publicity. A Conversation with
Nancy Fraser’ (2023) (50)[1] Philosophy & Social Criticism 66-79.

Manuel Castells, The Internet Galaxy: Reflections on the Internet, Business, and Society (Oxford
University Press 2001) 247-275.

1 ATHM, Jankovskis/Litvanya, B. No. 21575/08, K.T. 17/01/2017 § 62.
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internete erisimde kimseyi geride birakmadan (“universal access to the Internet’)
dijital ugurumu ortadan kaldiracak 6nlemler almasi gerektigini vurgulamistir.

Bu yapisal sorunlar1 gz ardi ederek siber alanda birey eksenli bir liberal 6z-
giirliik rejimi kurgulamak ya da bireysel haklarla sinirli bir korumaya odaklanmak
bu nedenle yetersizdir. Karsi-kamusallik baglaminda siber alan {izerine ¢aligmalar
bu nedenle siber faaliyetlerin kolektif etkisine dikkat cekmektedir. Bu minvalde
bireysel haklar yaklasimi yaninda bireylerin mensubu oldugu gruplarin 6zerkli-
ginin ve dahas1 mahremiyet haklarinin saglanmasi geregi dile getirilmektedir.®
Bunun nedeni ise biiyiik veri ¢caginda bireysel verilerin nihai olarak grup dina-
miklerini ve toplumsal egilimleri dngdérmeye yarayan kurucu islevidir. Mevcut
halde siber alanda kisisel verilerin korunmasi ve mahremiyet eksenli/insan onuru
odakl1 rejim 6ne ¢ikarken; kisisel ve kolektif verilerin korunmasi adina miilkiyet
hakk1 eksenli ve daha ¢ok s6zlesmeler hukukuna dayanan modeller de tartigil-
maktadir. insan onuru temelli yaklasimda, kisilerin aydilanmis rizasi olmaksizin
verilerinin toplanmasi pratikleri nedeniyle, kisi 6zerkligi ve enformasyonel kendi
kaderini tayin hakkinin ihlal edildigi savlanmaktadir. Bu yaklasim 6te yandan,
kisisel diizlem kargisinda kolektif ve toplumsal boyutta ortaya ¢ikan sorunlara,
siber alanda faaliyet gdsteren ve dahasi siber alani diizenleyen devlet dis1 aktor-
lerle kisiler aras1 yatay iligkilerin hiyerarsik unsurlarina ve bunun demokratik
isleyise etkisine niifuz edemedigi icin elestirilmektedir.®* Buradan yola ¢ikarak
biitlinciil bir yaklasimin benimsenmesi ve bu dogrultuda siber alanda faaliyet
gosteren aktorlerin ve siber siirelerin denetimi,* hak ihlallerinin giderilmesi
icin etkili ve ¢ift yonli usuli giivenceler sisteminin kurulmasi; prosediirel 6zen
ylkiimliliginin (‘procedural due process’) ve daha genelde hukuk devletinin
geregi olarak tanimlanmaktadir.®

AIHM igtihadinda yukaridaki goriislerin izini siirdiigiimiizde, bireysel ve ko-
lektif etkinin birlikte degerlendirildigi 6rnekleri, karsi-kamusallik mekani olarak
siber alanin dislayici ve/veya igerici dinamiklerini gézlemlemek miimkiindiir.
Ornegin hiikGimet faaliyetlerini gdzlemci (‘watchdog’) sifatiyla izleyen ve bu
nedenle yoneticileri gecmiste yaptirima ugrayan bir hiikkiimet dig1 kurulusun
mensuplarinin yaptig1 Szabé ve Vissy/Macaristan basvurusunda® AIHM, gizli
izlemeye (‘secret surveillance’) izin veren yasadan kaynakli potansiyel magdu-

62 Linnet Taylor, Luciano Floridi and Bart van der Sloot (eds), Group Privacy: New Challenges of

Data Technologies (Springer 2017) 83-100.

6 Salomé Viljoen, ‘A Relational Theory of Data Governance’ (2021) (131) [2] Yale Law Journal
623-634.

64 Lisa M. Austin, ‘Enough About Me: Why Privacy Is About Power, Not Consent (or Harm)’ in Austin Sarat (ed),
AWorld without Privacy: What Law Can and Should Do? (Cambridge University Press 2014) 131-189.

Margot E. Kaminski, ‘Binary Governance: Lessons from the GDPR’s Approach to Algorithmic
Accountability’ (2019) (92) California Law Review 1554.

8 ATHM, Szabo ve Vissy/Macaristan, B.N. 37138/14, K.T. 12/01/2016, §34-40, 57.
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riyet iddialarint kabul etmistir. Yasal diizenlemeler, anti-terdrizm kapsaminda,
ozel polis kuvvetleri tarafindan 180 giline kadar uzayan siirede istihbarat topla-
ma faaliyetlerine izin vermektedir. Roman Zakharov/Rusya kararindan® bir yil
sonra verilen bu kararda ATHM; bagvurucularin kisisel 6zellikleri ya da belirli
bir gruba mensubiyetleri dolayisiyla m1 sdz konusu istihbari faaliyetlerin konusu
haline geldiklerini, mevzuatin iletisim hizmeti kullanicis1t herhangi bir kisiyi
dogrudan etkilemesi potansiyelini ve s6z konusu faaliyetlerin siyasi ve hukuki
denetiminin etkililigini degerlendirmistir. Yasanin lafzina gore, ‘bir yelpazede
tanimlanan... ilgili kisiler’ (‘the notion of ‘persons concerned identified’ ... as a
range of persons’) kavrami, herhangi bir kisinin izlenmesine neden olabilecektir.
Usuli giivenceler bakimindan sorunlu husus ise kisilere hi¢bir zaman bildirim ya-
pilmayacagi i¢in bireysel bagvuru gibi denetim mekanizmalarinin isletilmesinin
zorlugudur. Bu gerekcelere dayanan Mahkeme; yeni teknolojilerin, hiikiimetin
baslangigtaki operasyon alani/amaci disindaki kisilerle ilgili de biiyiik ¢apli veriyi
kolayca ele ge¢irmesine imkan tanidigin1 vurgulayarak, 8. maddenin ihlal edil-
digine hiikmetmistir. Zira, ulusal giivenligi korumak iizere kurulan gizli izleme
sistemleri, ¢atisan degerler arasinda adil denge kurulmadiginda, bireysel-kolektif
ozgiirliikler yaninda, demokrasiyi koruma kisvesi altinda demokrasiyi yok ede-
bilecek pratiklere donlismeye de adaydir.

Ecodefence ve Digerleri/Rusya kararinda®® AIHM, demokratik siirecin siirek-
li olarak 6zgiir ve ¢cogulcu kamusal tartisma ile desteklenmesi geregini ve sivil
toplumun bundaki roliinii ele almistir. Buna gore; ulusal glivenlik mesru amact
dogrultusunda sivil toplumun sinir agsan ya da uluslararasi faaliyetlerinin denetim
yoluyla sinirlandirilmasi, sadece tekil devletlerin degil; tiim taraf devletlerin ve
dahas1 Avrupa Konseyinin meselesidir. Zira Avrupa kamu diizeninin ve kolektif
giivenligin enstriimani olan S6zlesmede korunan degerler, S6zlesmenin yasal
mekanindaki biitiin insanlarin yararlanmasi gereken giivencelerdir. Bu nedenle
damgalamaya neden olmayan bir ¢ercevede, ongoriilebilir bir denetim rejimi ku-
rulmasi halinde ancak baskin toplumsal ihtiyag kriteri saglanacaktir.

Bu iki karar, Mahkemenin bireysel diizlemden Avrupa 6lgegine dogru bir de-
mokrasi standardi arayisinda oldugunu gdstermektedir. Ancak dijital teknolojiler
yoluyla kolaylasan siber faaliyetlerin kolektif etkisine dair yapacagi tartismanin
sozlesmesel kisintilar1 da s6z konusudur. Bunun en yakin 6rnegi, Célin Geor-
gescu/Romanya basvurusu® ile AIHM 6niine de tasinan, Kasim 2024 Romanya
Cumhurbagkanlig1 se¢cimlerinin Anayasa Mahkemesi tarafindan iptalidir. Ba-
gimsiz aday Georgescu, se¢im kampanyasini Tik Tok ve Facebook platformlar
iizerinden ylriitmiis ve ilk tur se¢imlerinde 2 milyondan fazla oy alarak ikinci

7 ATHM, Roman Zakharov/ Rusya (B.D.), B. No. 47143/06, K.T. 04/12/2015, §§ 170-172.
8 ATHM, Ecodefence ve Digerleri/Rusya, B. No. 9988/13, K.T. 14/06/2022, §139.
8 AIHM, Calin Georgescu/Romanya, B. No. 37327/24, K.T.11/02/2025, §21-36.
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turda yarigmaya hak kazanmistir. Bu evrede, Ulusal Yiiksek Savunma Konseyi
(CSAT); Tik Tok iizerindeki kampanyalarda, diger devletler ve devlet-dis1 ak-
torler tarafindan siber saldirilar yoluyla sec¢im siire¢lerine miidahale edildigini
raporlamistir. Ayrica isim vermeksizin adaylardan birinin Tik Tok kampanyalari
yoluyla diger adaylar karsisinda daha fazla desteklendigini ve se¢im yariginin
adilligi ilkesine zarar veren avantaj elde ettigini agiklamistir. Se¢imlerin ikinci turu
basladiginda, diger adayin se¢imlerde diizensizlik iddias1 ile AYM’ye basvurusu
lizerine; Once birinci turun oylarinin yeniden sayilmasina ve ardindan se¢imin
biitlinliyle iptaline karar verilmistir. Kararda; segmen iradesinin dijital teknolo-
jiler ve algoritmalar yoluyla saptirilmasi, adaylara dair yanlis bilginin yayilmas:
suretiyle avantaj elde etme, secim harcamalar1 meblag: ‘0’ (sifir) olarak rapor
edilen Georgescu’nun beyanlariin tutarli olmadigi gerekgelerine dayanilmistir.
Iptalin amac1; segmenlerin korunmasi, adaylar arasi adil yarisin giivencelenmesi
ve demokratik hukuk devletinin uzantist olan se¢im ilkelerine sayginin saglan-
masidir.”” ATHM; yasama segimleri disinda kalan séz konusu segimlere dair iddi-
alar1 konu bakimindan yetkisizlik (P1-3) nedeniyle incelememistir. Bagvurucuya
yoneltilen ithamlarin, 6. Madde kapsaminda medeni hak ve yiikiimliiliikk ya da
su¢ isnadi kapsaminda olmadig1 ve bagvurucunun ulusal makamlara yonelttigi
iddialarin olgusal dayanaklar1 sunulmadigi gerekgesiyle, bagvuruyu agikca da-
yanaktan yoksun bulmustur.

S6z konusu uyusmazlik ve karar; temsili demokrasilerde halkin siyasal karar
alma siireglerine katiliminin araci olan se¢imlerin dijital diinyadaki hukuki rejimi
ve gelecegi bakimindan yeni tartigmalari beraberinde getirecektir. Dijital tekno-
lojiler ve platformlar yoluyla kisilerin siyasi goriiglerinin ve daha 6zelde segmen
iradesinin bir tiir néro-hackleme pratigine tabi tutulmas1” ve bu pratiklerin se¢cim
sonuclarina etkisinin delillendirilmesinin ve haliyle ihlal ile siber faaliyetler
arasinda illiyet baginin kurulmasinin zorlugu; ilk boliimde yer verilen egemen-
lik sahas1 olarak siber alanin barindirdigi hukuki sorunlari, karsi-kamusal alan
olarak siber alana da tasiyacaktir. Dahasi siber alanin 6zgiir propagandaya alan
acan bir karsi-kamusallik mekani ya da 6zgiirliik illiizyonuna yaslanan bir hege-
monya sahast olup olmadig1 her somut olayda yeniden tanimlanacaktir. Haliyle
AIHM’in segimlere dair konu bakimindan smirl1 yetkisi somut olayda esasa dair
degerlendirme imkan1 sunmasa da ileride yetkisi dahilindeki bir se¢ime yabanci
devletler ve/veya devlet dig1 aktdrlerin miidahalesi iddia edildiginde (bireysel
ya da devletler arasi basvuru yoluyla) devletlere atfedilebilir fiiller baglamin-
da yarg yetkisini nasil somutlagtiracag: ve dijital diinyanin yarattig1 yeni insan

70 Irina Amaritei, ‘Les élections présidentielles en Roumanie : la Constitution contre Tik-tok’ (2024)

Questions Constitutionnelles: Revue de droit constitutionnel.

7t Ozgiir diisiince ve kanaat hiirriyeti baglaminda noro haklarin dnemi i¢in Bkz. Nora Hertz,

‘Neurorights — Do We Need New Human Rights? A Reconsideration of the Right to Freedom of
Thought’ (2023) (16) [5] Neuroethics.
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haklar1 ihlallerine S6zlesmenin yanit verme kapasitesini nasil sekillendirecegi
merak konusudur.

Karsi-kamusallik bagliginda dile getirilen meselelerden bir digeri siber alana
erigsim, siber alanda goriiniirliik ile dijital ugurumun yarattigi kirilganlik duru-
munun ortaya ¢ikardig1 teknolojik bariyer ve esitsizliklerdi. ATHM ictihadinda
bu bagligi, maddi esitlik¢i pozitif 6nlem ve usullere gonderme yapan kirilganiik
(‘vulnerability’) i¢tihadi ekseninde ele almak miimkiindiir. ATHM ictihadinda,
kirilganlik durumunun kaynagina ve kisilerin psiko-kiiltiirel durumlarina odak-
lanan yaklasim yaninda, grup ve kisi temelli, kesisimsel kirilganlik tespitlerine
rastlamak miimkiindiir.”? Bununla birlikte siber alandaki aktorlerin 6zel statiisiinden
bagimsiz, alana 6zgii bir i¢kin kirtlganlik durumu s6z konusudur. Zira ne siber
alanin isleyis dinamiklerine ne de gelisim hizi ve araglarin ¢esitliligine niifuz
edebilecek bir teknolojik kapasiteye erisim miimkiindiir. Bu argiiman, Fineman’in
insanlik durumuna ickin bir hal olarak kirilganlik tanimina yaslanmaktadir. insan
haklarinin goriintirdeki 6znelerinin rasyonel, 6zgiir ve 6zerk irade sahibi olmasi
beklentisi, kirilganlik durumunu istisnai olarak sunarken, esasinda evrensel ve
kacinilmaz olan ve bu nedenle toplumun ve devletin sorumlulugunu gerektiren
bir durumdur kirilganlik.” Liberal kamusal alanin ve kamusal alandaki 6znelerin
esitligi tezlerini alagag1 etme potansiyeline sahip ickin kirilganlik durumu, insan
haklarinin soyut 6zneleri yerine ger¢ek yasamdaki esitsizlikleri ve haliyle toplu-
mun ve kurumlarin da kirilganligini apagik etme potansiyelini haizdir.

AIHM; Stichting Landgoed Steenbergen ve Digerleri kararinda,’ Hollanda’da
bir belediyenin web sitesinde ilan ettigi bir idari karardan haberdar olmadikla-
11 i¢in mahkemeye erigim haklarinin ihlal edildigini ileri siiren bagvurucularin
iddialar1 incelenmistir. Basvuruda, amicus curiae yoluyla bir sivil toplum kuru-
lusu, bilgi ve iletisim teknolojilerinin yayginliginin, Hollanda’da vatandaglarin
e-katilimin1 yeterince giiglendirmedigini ve dahasi herkesin internet kullanmak
zorunda olmadigini raporlamistir. Mahkeme, Hollanda’da 12 yas iistii niifusun
ylizde 92’sinin internete erisiminin oldugu ve 2011°den bu yana elektronik bildi-
rim usulliniin zorunlu ve hatta bazi hallerde tek yontem olacaginin yerel gazete
ve televizyonlarda duyurulduguna dair hiikimet savunmasini dikkate almistir.
Hiikiimet ayrica, bagvurucularin internet veya bilgisayara erisim sorunu yagayan
veya bilgisayar okuryazarligi olmayan ve haliyle idari kararlara aydinlatilmig
vatandag katilimi saglayamayan kirilgan kisiler olmadigini savunmustur. Bu sa-
vunma esasinda ilgingtir. Zira Big Brother Watch ve Digerleri/Birlesik Krallik

72

Corina Heri, Responsive Human Rights: Vulnerability, Ill-treatment and the EctHR (Hart Publishing
2021) 88-120.

Martha A. Fineman, ‘The Vulnerable Subject: Anchoring Equality in the Human Condition’ (2016)
(20)[1] Yale Journal of Law and Feminism 8-14.

74 AITHM, Stichting Landgoed Steenbergen ve Digerleri/ Hollanda, B. No. 19732/17, K.T. 16/02/2021,
§ 39, 46-54.
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(B.D) kararinda, tiglincii taraf olarak miidahil olan Hollanda, kitlesel izleme arag-
larinin gerekliligi tezini, dijital teknolojilere dayanan idaresinin siber saldirilar
karsisinda kirilgan oldugu argiimanina dayandirmisti (Para.303). Oysa sistemler
kirilgan iken vatandaslarin kirilganlhiginin yalnizca internete erisimle giderilmesi
pek miimkiin degildir. ATHM ise isleyen ve erisilebilir bir idare kurmak adia,
devlet ve vatandaslar arasinda elektronik iletisim yollarinin se¢iminin, ¢atisan
menfaatlere neden olabilecegini kabul etmistir. Bagvurucularin bilgisayar ve
internete erisimlerinin ya da bilgisayar okuryazarliklarinin olmadigina dair bir
savunma yapmadiklarini belirten Mahkeme, devletin takdir yetkisini asmadigi-
n1 ve basvuruculara, s6z konusu karara itiraz etme bakimindan asir1 bir kiilfet
yliklemedigini belirterek 6. Maddenin ihlal edilmedigine hiikmetmistir. Ancak
ilgili kararin agtig1 yolda ve Sozlesmeye taraf devletlerin dijitallesme egilimle-
rini dikkate alarak Mahkemenin de ickin kirilganlik ve dijital yetkinlik ayrimi
noktasinda dikkatli olmasi gerekecektir. Zira internete erigimle sinirli bir yet-
kinlik incelemesi, karsi-kamusallik alaninda goriiniirliik ve haklarin korunmasi
bakimindan yeni bir esik olusturabilecek; baz1 (kirilgan) gruplarin Avrupa dijital
kamu diizeninin koruma alanindan dislanmasina da neden olabilecektir.

Egemenlik ve/veya karsi-kamusallik mekani olarak siber alan yaklagimlarinin
barindirdig: sorunlar1 asmak tizere hukuki, teknik, politik careler gelistiren ve
ayni zamanda yeni sorunlari giindeme getiren siber alana ekosistem yaklagimi
calismanin son ugrag: olacaktir.

C. SIBER KAMUSAL ALANA EKOSISTEM YAKLASIMI

Siber alana ekosistem yaklagimi; egemenlik temelli ¢éziimlerin yetersiz oldu-
gunu vurgulayan, siber alanin dinamik ve ¢ok aktorlii yapisi ile teknolojik, sosyal,
ekonomik ve gevresel etkilerine odaklanan ve nihayet buradaki bilgi ekosiste-
minin hukuku ve kurumlarini doniistiirme kapasitesini inceleyen interdisipliner
bir literatiir yoluyla gelistirilmektedir.”” Bu boliimde, ekosistem yaklagiminin
kapsami aktarildiktan sonra, AIHM igtihadinda giderek farkli hak alanlarina
dogru genisleyen iyi yonetisim testi ile yatay etki kavraminin ekosistem olarak
siber alanda uygulanma kapasitesini sorgulayacagiz. Bunun nedeni, ekosistem
yaklasiminda, siber alandaki tiim aktorlerin siber alanin hukukunun olusmasina
katilimlarinin ve sorumluluklarinin 6ne ¢ikarilmasidir.

7> Siber suglarin analizinde aktérlerin yarigmaci, yagmaci ya da isbirligine dayanan egilimlerini, siber

alandaki endustri, sug orgiitleri ve giivenlik odakl aktorlerin kapasite ve rasyonalitelerini ele alan
¢alisma i¢in Bkz. Benoit Dupont, ‘The Ecology of Cybercrime’ in Rutger Leukfeldt and Thomas
J. Holt (eds), The Human Factor of Cybercrime (Routledge 2021) 389-400; Dijital teknolojiler
araciligiyla birbirine baglanan bilgi ekosistemlerinin veri koruma, egemenlik ve dijital yonetisimde
yarattig1 sorunlar ekseninde idare hukuku ve uluslararast hukukun doniisiimii inceleyen ¢alisma igin
Bkz. Catalin-Silviu Savaru and Christina P. Tache, ‘Knowledge Ecosystems in the Digital Age on
Reshaping Administrative and International Law’ (2024) (1)[2] Journal of Knowledge Dynamics
81-91.
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Dijital ekosistem; dijital bilginin transferi i¢in gerekli olan fiziksel altyapi
sistemlerinin, elektronik aglarin, ¢evrim i¢i ve ¢evrim dis1 platformlarin, bun-
larin her birinin isleyisini diizenleyen kurallarin ve aktorlerin tamamini ifade
eden baglantili sistem olarak tanimlanmaktadir.”® Sistemlerin sistemi olarak ad-
landirilan siber alan ise bir miihendislik sistemi olmasindan ziyade, iiyelerinin
rekabet etme ve uyumlanma kapasitesine gore hayatta kaldigi, kendi kendini
diizenleyen (‘self-regulating’), siirekli gelisen, interaktif bir ekosistemdir.”” Tal-
linn Kilavuzunu hazirlayan uluslararasi uzmanlar siber alani; fiziksel, mantiksal,
sosyal tabakalardan olusan ¢ok katmanli bir yap1 olarak tanimlamistir. Fiziksel
katmanda donanim ve kablolar, birden fazla ag1 birbirine baglayan routerlar,
sunucular ve bilgisayarlardan olusan fiziksel aglar yer almaktadir. Mantiksal
katmanda, ag araclar1 arasinda baglanti kuran uygulamalar, veriler ve veri degis
tokusunu saglayan protokoller yer almaktadir. Sosyal katmanda ise siber alanda
faaliyet gosteren bireyler ya da gruplar yer almaktadir.”® Tallinn Kilavuzundaki
yaklagim, ¢ok katmanlilik ekseninde ekosistem yaklasimini kismen desteklese de
egemenlik odakli ¢6ziim Onerileri baskin gelmektedir. Buna gore; siber faaliyet-
ler birgok egemen sinirdan, uluslararasi sulardan, dis uzaydan ya da uluslararasi
hava sahasindan gecerek gergeklesse dahi, bu faaliyetleri gerceklestiren kisi ya
da yapilar bir ya da birden fazla devletin egemen yetki alanindadir. Ayrica dev-
letler, uluslararasi insan haklar1 hukuku ya da teamiil hukuku kurallarina uygun
olarak topraklarinda bulunan herhangi bir siber altyapinin internet baglantisini
tamamen veya kismen kesme hakkina da sahiptir.”

Bununla birlikte siber alan yonetisimi (‘cyber governance’) kavrami, eko-
sistem tartigmasinin zeminini olusturabilecek gligtedir. Mihr; siber yonetisimi,
diizenleyici ve usuli diizenek olarak tanimlamaktadir. Iyi yonetisim (‘good go-
vernance’) ilkeleri ve insan haklari normlarina dayanan bu sistemde, iyi yone-
tisimin katilimcilik ve seffaflik boyutlari ile insan haklarinin hesap verebilirlik
amaci yonlendirici olacaktir.®’ Liaropoulos; yonetisimin 3 farkli model ekseninde
hayata gecirilebilecegini belirtmistir. Siber alan devlet odakli kiiresel yonetigim
anlayisindan farkli oldugundan; dagitik (‘distributed’), ¢ok tarafli (‘multilatera-
lism’) ve ¢cok paydaslh (‘multi-stakeholderism’) yonetisim yaklagimlarini igeri-
sinde barindirir.®

76 Ahreum Lee, ‘Human Rights Actors in the Digital Information Ecosystem’ (Report to the Office
of the High Commissioner for Human Rights 2016) 7-8.

77 Kari Lippert and Robert Cloutier, ‘Cyberspace: A Digital Ecosystem’ (2021) (9)[3] Systems 48.
78 Tallinn Kilavuzu (n 15) 12.

79 Tallinn Kilavuzu (n 15) Boliim 6.

8 Anja Mihr, Cyber Justice Human Rights and Good Governance for the Internet (Springer 2017)71-
79.

8 Liaropoulos (n 4) 25-35.
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Dagitik yonetigim yaklasiminda, internetin devletlerin egemenlik sahasina in-
dirgenemeyecegi mottosu 6n plandadir. Dahasi, siber alanin bir kiiresel miisterek
(‘global commons’) olarak tanimlanmasi ¢abalari da dagitik yonetisime i¢kin bir
tartismadir. Al Asyari; siber alanin tiim insanligi ilgilendiren bir islevinin olmasi
nedeniyle, askeri amaclardan arindirilmasi ve baris¢il kullaniminin kabul edilme-
si geregini savunmaktadir.®? Tsagourias; gecen yilizyilin kiiresel miisterek ya da
res communisleri olarak tanimlanan agik deniz, Antarktika ve dis uzaya benzer
sekilde, siber alanin da bu yilizyilin hukuki-politik -teknik insas1 (‘construct’)
misterek olarak taninmasinin miimkiin oldugunu; ancak bu taninmanin dahi
oto-limitasyon yoluyla devletlerin egemen iddialarindan vazgegmesi yoluyla
yapilacagini hatirlatmaktadir.® Kiiresel miisterek tanimina karsi ¢ikan goriisler,
siber alanda fiziksel mekan ve sinirlarin olmadigini; ancak veri ve bilgi transfe-
rini kolaylastiran fiziksel altyapinin var oldugunu, bu altyap1 {izerinde kiiresel
miistereklerden farkli olarak 6zel miilkiyetin s6z konusu olabildigini ve bunla-
rin da bir devletin egemenlik sahasinda bulundugunu ileri stirmektedir.®* Muel-
ler ve Xinmin ise siber alan1 sui generis bir statiiye yerlestirmektedir. Xinmin;
siber alani, gerceklik ve virtlialiteyi birlestiren, egemenlik ve kiiresel miisterek
niteligini es zamanli barindiran yer olarak tanimlarken,® Mueller, miilkiyet ve
miisterek 6zelliginin es zamanli imkanina vurgu yapmaktadir.®,’

Cok tarafli yonetisim; siber alan devletler tarafindan diizenlenmediginde bir
tabii hal ortami olusacagi ve bunun da ulusal giivenlik sorununa neden olaca-
gindan hareket ederek, egemenlik eksenli diizenleme ve kontrol geregini 6ne
¢ikarmaktadir. Cok paydash yonetisimde ise, Westphalia tipi egemenlik anlayisi
korunmakla birlikte, siber alanda faaliyet gdsteren devlet ve devlet dis1 tiim ak-
torlerin (teknoloji sirketleri, arama motorlari, internet kullanicilari, sivil toplum
vd.) siber alanin diizenlenmesine katildigi ve sorumluluk aldig1 bir ¢ergeve esas-
tir. Bu yaklagim BM Genel Kurulu’nun 57/239 sayili kararinda® benimsenen ¢ok

82 Haekal Al Asyari, ‘Cyberspace as a Common Heritage of Mankind: Governing Normative Limitations
of the Internet by Virtue of International Law’ (2023) (69) [4] Auc Iuridica 211-228.

8 Tsagourias (n 54) 25-28.

84 Liaropoulos (n 4) 28.

8 Ma XinMin, ‘Key Issues and Future Development of International Cyberspace Law’ (2016) (2)
[1] China Quarterly of International Strategic Studies 125.

8 Mueller (n 39) 795.

87 Verinin iiretildigi, toplandig, islendigi ya da kullanildig1 veri ekosistemini miisterek olarak kabul

etmeyi 6neren goriis icin Bkz. Nadezhda Purtova, ‘Health Data for Common Good: Defining the
Boundaries and Social Dilemmas of Data Commons’ in Samantha Adams, Nadezhda Purtova
and Ronald Leenes (eds), Under Observation: The Interplay Between eHealth and Surveillance
(Springer 2017) 177-210.

8 Creation of a Global Culture of Cybersecurity (UNGA 2003) A/RES/57/239.
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paydaslt kiiresel bir siber giivenlik olusturma hedefinden kaynagini almaktadir.
Hedefi ise bir tiir siber alan sosyal s6zlesmesi olusturmaktir.®

Hukukun, siber alanin yukarida ortaya konan ekosistemsel gereklerine ayak
uydurmasi biitliniiyle miimkiin degildir. Dahas1 toplumsal yasami diizenleyen
hukukun sosyal ve teknolojik gelisme hizin1 yakalamasini beklemek, istikrar
ve hukuk giivenligi bakimindan da sorunlar dogurabilecektir. Yapilmas1 gere-
ken gelismeleri dikkatli izleyerek ihtiyaglar1 dogru tespit etmesi ve diizenlemesi
olacaktir. Nitekim bu amagla mevcut hukuki araglarin siber alana uyarlanmasi
ve/veya ihtiyaglara yonelik yeni hukuki kurumlar yaratilmasi savlanmaktadir.

Siber alandaki ¢ok paydaslt yapinin unsuru olan insan 6znelere yeni haklar
taninmasi ya da mevcut maddi ve usuli haklarin siber alana uyarlanmasi ilk dneri-
dir. 20. ytizy1ilin ¢gevrimdis1 ortaminda yazilan sert veya yumusak hukuk belgele-
rinin iiriini olan insan haklarmin, ¢evrimici diinyaya ve siber alana uyarlanmasi,
konvansiyonel egemenlik teorisinin siber alanda da gecerli olmasi yaklagimiyla
ayni temelden dogmaktadir. Burada, ¢cevrimdis1 ve ¢evrimig¢i haklar arasinda
normatif esdegerlilik (‘normative equivalency’) oldugu tezleriyle, siber alanin
isleyis dinamiklerine uygun yeni haklar taninmasi tezleri goriilmektedir.®® Nor-
matif esdegerlilik bakimindan, BM Insan Haklar1 Komitesinin 2011 tarihli 34
Numarali Genel Yorumu®* ile BM Insan Haklari Konseyinin 2012 tarihli karari
yol gostericidir.®? Tallinn Kilavuzunun 35. Maddesi, uluslararasi insan haklar1
sozlesmeleri ve teamiil hukukunun siber faaliyetlere uygulanmasinin miimkiin
oldugunu ifade etmistir. Kilavuzda 6zel olarak anilan haklar diisiince ve ifade
hiirriyeti, 6zel yagsam/mahremiyet hakki, adil yargilanma, bariscil toplanma ve
gosteri hiirriyeti, 6zgiirlitk ve giivenlik hakki, hakaret ve karalamadan korunma
hakkidir.®* Bunlar yaninda devletler de siber alanda korunmasi gereken hak ka-
tegorilerini tanimlayan kararlar almaktadir. Kilavuzda sayilan haklara ek olarak
Ornegin internete erigim, bilgi arama-alma ve yayma hakki, egitim hakki, saglik
hakki, vicdani kanaat hiirriyeti, ayrimcilik yasagi ve sirketlerin tiim miisterile-
rin mahremiyet hakkini korumasi, devletlerin tutum belgeleri (‘position papers’)
yoluyla deklare edilebilmektedir.*

8 Liaropoulos (n 4) 29.

% Dafna Dror-Shpoliansky and Yuval Shany, ‘It’s the End of the (Offline) World as We Know It:
From Human Rights to Digital Human Rights - A Proposed Typology’(2021) (32)[4] European
Journal of International Law 1249—-1282.

General Comment No.34 on Article 19: Freedoms of Opinion and Expression (UN Human Rights
Committee 2011) 29/07/2011.

The Promotion, Protection and Enjoyment of Human Rights on the Internet (UN Human Rights
Council 2012) A/HRC/32/L.20.

% Tallinn Kilavuzu (n 15) 187.
9

91

92

Michael Schmitt and Liis Vihul, ‘European Approaches to the Application of International Law in
Cyberspace: A Comparative Legal Analysis’ (2024) EU Cyber Direct 64-67.
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Yeni haklar tiiretilmesi geregi savi ise soyut ve genel hak tanimlarinin dijital
alana uyarlanmasindaki normatif ve pratik zorluklara, dava edilebilirlik bakimin-
dan ortaya ¢ikacak belirsizliklerin yaratacagi kisintilara dayanmaktadir.®* Her
iki yaklasimi harmanlayan bir ¢er¢evede mevcut haklarin dijital habeas corpu-
sunun tespit edilmesi ve kosullar dahilinde yeni haklarin tiiretilmesi de 6neriler
arasindadir.*

Mevecut haklarin uyarlanmasi ya da yeni haklar taninmasi halinde, muhatap-
lar bakimindan da diizenleme gerekecektir. Devlet makamlarina ve devlet dis1
aktorlere kars ileri siiriilebilecek, onlar1 haklara saygi gostermeye zorlayacak
teknolojik ve yatay bir hak arama ve adil yargilanma (‘technological and hori-
zontal due process’) usuliiniin gelistirilmesi geregi Onerisi®’ de siber alana eko-
sistemsel yaklagimin parcasidir.

AIHM’in birinci béliimde andigimiz Centrum Fér Rittvisa/Isveg kararinda
(Para. 372-373) ve ardindan Big Brother Watch ve Digerleri/B.K. (B.D.) kara-
rinda (Para.425) kitlesel izlemenin S6zlesme diizenindeki yeri belirlenirken,
izleme teknolojilerinin teknik gereklerini dikkate alan ve bunu insan haklar1
koruma sistemi i¢ine yerlestiren bir hukuki-teknik terminoloji olusturulmustur.
Bu dogrultuda, devletlerin ulusal giivenlik mesru amacini agindiran keyfilik ve
kotiiye kullanim riskini engellemek ve 8. maddedeki hak ve 6zgiirliiklerin etkili
korunmast i¢in teknoloji alaninda kullanilan uctan uca sifrelemeye benzer sekil-
de, uctan uca bir hukuki giivence sistemi (‘end-to-end safeguards’) kurulmasi,
haklara miidahalede yasallik ve ongiiriilebilirlik baglaminda hukuk devletinin
geregi ve devletin takdir yetkisinin siniri olarak anilmigtir.*

9 Mart Susi, The Non-coherence Theory of Digital Human Rights (Cambridge University Press 2024)
Ozellikle Bkz. ‘The Doctrine of the Sameness of Rights Online and Offline’ ve ‘Claims of New
Internet-Specific Human Rights’ Béliimleri.

9% Qreste Pollicino, ‘Digital Private Powers Exercising Public Functions: The Constitutional Paradox

in the Digital Age and its Possible Solutions’ (EctHR 2022) <https://www.echr.coe.int/documents/d/
echr/Intervention 20210415 Pollicino Rule of Law_ENG> erisim tarihi: 14.02.2025.

97 Pollicino (n 92).

98

Avrupa Birligi Adalet Divaninin yakin tarihli karari, yorum yontemleri (somut olayda teleolojik
yorum) yoluyla mahkemelerin siber alana niifuz etme kapasitesinin gelecegi bakimindan bir 6rnektir.
Olayda, otomasyona bagl kredi degerlendirmesinde olumsuz rapor verilen bir kisinin, Genel Veri
Koruma Tiiziigii (GDPR) Madde 15/1/h kapsamindaki haklari somutlagtirilmigtir. Buna gore;
otomasyona bagl karar alma ve profillemede kullanilan kodun mantigy, yiiriitiilen siirecin usuli,
amaci ve sonuglaria dair ilgili, 6nemli ve anlasilabilir bilgiye (‘meaningful information’) erisim
bir haktir ve bu hak yargi yollarina basvuru ve diger haklarin etkili korumasinda 6n kosuldur. Bkz.
ABAD, C-203/22- Dun & Bradstreet Austria, K.T. 27/02/2025.
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1. iyi Yonetisim Ilkesi Ve Siber Alandaki Aktorlerin Sorumlulugunun
Dengelenmesi

Iyi yénetisim, kalkinma alaninda 1989°da ortaya ¢ikan® ve zamanla yumusak
hukuk (‘soft law”) belgeleri*® ve yargi kararlar1 yoluyla hukuk alanina aktari-
lan bir kavram olarak, AIHM igtihadinda, ncelikle miilkiyet hakki kapsaminda
(P1-1) kamu giicii kullanan makamlar ile vatandaslarin hak ve yiikiimliiliklerinin
dengelenmesinde kullanilmistir. Gelinen noktada iklim krizine kars1 devletlerin
pozitif edimlerinin kapsaminin belirlenmesinde!®* unsurlarina referans verilen
veya uygulanacak hukuk ve/veya o6lgiiliiliik testinin bir unsuru olarak kargimiza
c¢ikan bir ilkedir. I¢tihatta istikrarli bir uygulamasi olmasa da, kavramim norma-
tiflestirilmesi ¢abas11%2,1% 14 somuttur.

ATHM’in iyi yonetisim kavramini agikca kullandig1 ilk karar 2009 tarihli
Moskal/Polonya kararidir.?® Moskal’daki ilkeler ise ilk kez Beyeler/Italya kara-
rinda*® gekillendirilecektir. Beyeler karari; kamu giicii kullanan makamlar ba-
kimindan, yeni pozitif yiikiimliiliikler 6ngoériirken bagvurucular bakimindan da,
hakkin kotiiye kullanilmasini olugturmayacak ve 6zen yiikimliligi gerektiren
davranis sorumlulugu belirlenmistir. Bu ilkeler, Moskal kararinda a¢ik¢a zikredile-
cek olan iyi yonetisim testinin unsurlar1 olacaktir. Bunlar su sekilde 6zetlenebilir:

» Kamu giiciiniin zamaninda kullanilmas1 (‘In Good Time Principle’/
‘Reagissement en temps utile’)

» Kamu giiciiniin tutarlihig1 (‘Utmost Consistency Principle’/ ‘Reagissement
avec la plus grande cohérence’)

* Olaya uygun ¢0ziim ireten idare (‘Appropriate Manner Principle’/
‘Reagissement de fagon correcte’).*’

9 Sub-Saharan Africa, From Crisis to Sustainable Growth (The World Bank (1989) <https://documents1.

worldbank.org/curated/en/498241468742846138/pdf/multiOpage.pdf >erisim tarihi:23.03.2025.

Kavrama atif yapan ilk yumusak hukuk belgeleri i¢in Bkz. Development and International Economic
Cooperation: An Agenda for Development (UN General Assembly A/48/935, 06/05/1994)§118-138;
Development Cooperation Policies (PACE Resolution 1060 (1995); United Nations Millennium
Declaration (UN General Assembly, A/RES/55/2, 18/09/2000).

01 AJHM, Verein Klimaseniorinnen Schweiz ve Digerleri/ Isvigre (B.D), B. No. 53600/20, 09/04/2024,
§548, 573.

102 4[HM, Giircistan/Rusya (II) (B.D.), B.N0.38263/08, K.T.21/01/2021, Yargi¢ Dedov, § 6.

103 4JHM, Ahmet Yavuz Yilmaz/Tiirkiye, B.N0.48593/07, K.T.10/11/2020, Yargi¢ Kuris ve Pavli karst
oy yazisl, §5.

104 4THM, Cano Mayo/ispanya, B.No. 3142/11, K.T.11/10/2016, Yargi¢c Dedov Kars1 oy yazis1, §2.
105 4[HM, Moskal/Polonya, B.No. 10373/05, 15/09/2009, §72.
196 4[HM, Beyeler/italya, B.No. 33202/96, K.T. 05/01/2000, §120.

107" Agne Andrijauskaité, ‘Good Governance in the Case Law of the ECtHR: A (Patch)Work in Progress’
(2018) Presented Paper in ICON-S Conference: Identity, Security, Democracy: Challenges for
Public Law, Hong Kong.

100
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Moskal kararinda, bu ilkelere idari makamlarin azami titizlik gdstermeleri
(‘utmost scrupulousness’) yikimliligi eklenmistir.

Iyi yonetisim; siber alan ekosisteminde, devletler bakimindan haklarin ko-
runmasinda zamanlama, duruma uygun ¢6ziim iiretme ve tutarlilik bakimindan
bir test yapilmasina imkan saglayabilecektir. Ozellikle siber alanda hak ihlalle-
rinin dnlenmesi amaciyla, ugtan uca giivenceler igeren mevzuat olusturulmasi,
siber giivenlik dnlemlerinin alinmasi, altyapinin kurulmasi gibi idari kapasitenin
gelistirilmesi ve hak ihlallerine karsi etkili bagvuru yollarinin ihdasi, maddi ve
usuli pozitif yiikiimliiliikkler kapsaminda s6z konusu olabilecektir. Dahas1 Big
Brother Watch ve Digerleri/B.K (B.D.) kararinda baz1 yargiglar; kitlesel izleme
pratikleri siirekli bir kisisel-i¢sel kontrolii dayattig1 i¢in bireylerin 6zgiirliik al-
gismin ve nihayet demokratik 6zerk yonetisimin (‘democratic self-governance’)
zarar gorecegini vurguladigindan,'® siber alan ekosisteminin hukukuna biitiinciil
yaklasilmalidir.

Ote yandan iyi yonetisim testi; hak 6znelerinin iyi niyetli olup olmadiklari-
n1, kamu giicii kullanan makamlar ile kisilerin tutumlarinin dengelenmesini ve
kisilere yiiklenen kiilfetin dlgiililiigliniin degerlendirilmesini de igermektedir.
Bu degerlendirmede, karsi-kamusallik boliimiinde vurgulanan kirilganlik testi-
nin devreye sokulmasi, iyi yonetisim testinde ¢ikarlar arasinda adil bir dengenin
kurulmasi bakimindan da énem arz edecektir. Ornegin Le Marrec kararinda,'®
Fransa sosyal yardim 6denekleri sistemine (CAF) online giris yapan bagvurucu-
nun bilgisayariin IP (internet protokolil) adresinin, siteyi barindiran sunucu tara-
findan ‘diger iilke’ cografi isaretiyle degistirilmesiyle baslayan ve bagvurucunun
sosyal yardim hakkini kaybettigi bir sikayet incelenmistir. CAF; IP adresindeki
bu degisiklikten yola ¢ikarak, bagvurucunun Fransa’da ikamet edip etmedigini
inceleme altina aldiginda, bir¢ok gelir beyaninin yapilmadigini tespit etmistir.
Basvurucu, Fransa’da bulundugunu ve sadece VPN (sanal 6zel ag) kullandigini
beyan etse de, iyi niyetli olmadigina kanaat getirilerek yardim hakk1 kaybettiril-
mistir. Mahkeme yapti1g1 degerlendirmede; IP adresinin bir meta veri oldugunu
ve bagvurucuya dair 6zel kigisel verilere erisim saglamadigini, bagvurucunun IP
adresinin CAF yetkilileri tarafindan goriilmeyecegine dair bir beklentisinin makul
olarak bulunamayacagini, veri kullaniminin minimizasyonu ilkesine uygun olarak
hareket edildigini vurgulamistir. Ulusal makamlarin sosyal yardim yolsuzlukla-
rin1 engellemede mesru bir yararinin oldugunu belirten Mahkeme, yaptirim agir
olsa da, 8. Madde kapsamindaki bagvurunun iyi temellendirilmedigine ve haliyle
maddenin ihlal edilmedigine hitkmetmistir.

Siber iyi yonetisim konusunda son sorun, bu alanin hukukunun gelismekte
olmasi ve bu alanin hukuki bosluklar barindirmasidir. Bu da kamu idareleri ile

108 (n 47) Bkz. Yargiglar Lemmens, Vehabovi¢ ve Bosnjak '1n ayrik goriisii, § 2-9.
109 4JHM, Le Marrec/Fransa, B. No. 52319/22, K.T.05/11/2024, §77-83.
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kisilerin tutumlarinin dengelenmesinde devletler lehine sonug dogurabilmekte-
dir. Ornegin, Paul Getty ve Digerleri/italya kararinda ATHM; kiiltiir varliklarmimn
iadesine dair ilgili donemde uluslararasi baglayici kurallar olmamasi nedeniyle,
Italyan makamlarmm ihmali ve tutarsiz davranislarmi (baslatilan sorusturmala-
rin devam ettirilmemesi) bagvurucularin tutumu ile dengelemis ve nihayetinde
bagvurucu iyi niyetli kabul edilse dahi miilkiyet hakkinin ihlal edilmedigine hiik-
metmistir."*® Uyusmazlik dogrudan konumuzla ilgili olmasa da siber alan huku-
kundaki bosluklar, iyi yonetisim testindeki adil denge ve asir1 kiilfet incelemesi
bakimindan etki dogurabilecek giictedir.

2. Yatay Etki Ekseninde Gerg¢ek Kisiler ile Platformlarin Hak Ve
Sorumluluklar:

Siber alanda faaliyet gdsteren 0zel kisiler arasinda biiyilik teknoloji sirketle-
ri ya da platformlar olabildigi gibi acik ya da anonim kimlikli gercek kisiler de
ozgiirliik ve sorumluluk ekseninde sozlesmesel standartlara tabi tutulmaktadir.
Yatay etki; temel haklarin bilisim ve teknoloji ¢aginda etkili korunmasi,*** hak
ve Ozgilirlikklerin yalnizca devlet organlarina karsi degil; sosyal alana iligkin hii-
kiimler yoluyla kigilere de benimsetilmesi**? iglevini gérmektedir.

AIHM; AIHS’in 1., 13., 17., maddeleri ile diger maddelerde yer alan mesru
sinirlama nedenleri ekseninde 6zel kisilerin insan haklar1 alanindaki sorumlu-
luklarini gerekgelendirmektedir. Ozel kisilerin neden oldugu hak ihlallerine kars1
etkili bagvuru yollarinin yoklugu, ileri siiriildiigii hakla birlikte S6zlesmenin 13.
maddesinin ihlalini de getirebilmektedir. Ozellikle S6zlesmeye dayali iliskiler-
de dahi taraflar arasindaki gii¢ dengesi ve hiyerarsi olup olmadigi, 6zel kisilerin
islemlerinin yargisal denetimin sinirin1 dikkate alarak Mahkeme, yatay etkiye
dair bir karara varmaktadir.*?

Siber alanda yatay etkinin uygulamasi bakimindan asagida ikili bir deger-
lendirme ydntemi benimsedik. I¢tihatta 6zellikle ifade hiirriyeti bakimindan;
platformlar, kullanicilar ve daha genel toplumun ¢ikarlar1 arasinda bir denge
kurulmaya calisilirken, ulusal makamlarin negatif ve pozitif ylikimliiliikklerinin
kapsami da sekillenmektedir.

a. Gercek Kisiler Bakimindan

Mahkeme; sosyal medya platformlar1 ya da blog sayfalarinda paylasilan ya da
iiretilen igerik nedeniyle i¢ hukukta yaptirima ugrayan kisilerin bagvurularinda;

10 4J7HM, The J. Paul Getty Trust ve Digerleri/italya, B. No. 35271/19, 02/05/2024, § 400.

11 Korkut Kanadoglu, ‘Alman Anayasa Hukuku Ogreti Ve Uygulamasinda Temel Haklarin Yatay

Etkisi (Ugiincii Taraf Etkisi)’ (2024) (41)[1] Anayasa Yargis: 596-597.
12 Oya Boyar, Anayasa ve Ozel Hukuk (On ki Levha 2019)19.

113 By standartlarin uygulandigi karar i¢in Bkz. 47HM, Semenya/Isvicre (B.D.), B. No. 10934/21,
K.T.10/07/2025.
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kisilerin meslekleri, yaydiklar1 bilginin dogrulugu ve niteligi, bilginin yayilma
hiz1 ve takipgi kitlesinin biiyiikliigl ile yaptirimin caydirict etkisi bakimindan
degerlendirme yaparak sonuca ulagmaktadir.

Ornegin Melike/Tiirkiye kararinda'** Mahkeme; Milli Egitim Bakanliginda
sozlesmeli personel statiisiinde ¢alisan kisinin, Facebook platformundaki bege-
nileri (‘like’) ve iki yorumu nedeniyle, sézlesmesinin Is Kanununun 25. maddesi
dogrultusunda, ahlak ve iyi niyet kurallarina uymayan davraniglar kapsaminda
tazminatsiz feshedilmesi yaptirimini 10. madde baglaminda incelemistir. Mahke-
me, kisinin kamu gorevlisi statiisiinde olmamasi nedeniyle kendisinden beklenen
sadakat ve baglhiligin kamu gorevlileri ile ayni olamayacagini; bagvuranin kidemi
ve yasi yaninda begenilerinin igeriginin, ¢alisma barigini bozup bozmadiginin ve
is iligkisine etkisinin ulusal makamlar tarafindan degerlendirilmemesinin yaptirimi
dlciisiiz kildigina hiikmetmistir.*** Ote yandan holistik tip iizerine web sayfasinda,
dogada hastalik olmadig1 ve asilarin hi¢cbir zaman hastaliklar1 iyilestirmedigine
dair paylasimlar yapan bir tip doktorunun, Tabip Odasi tarafindan disiplin ce-
zasina tabi tutulmasi olayinda; doktorun mesleki sorumlulugu, kamu saghiginin
korunmasi ve igerigin bilimsel bilgiye aykiri olmasi karsisinda ifade 6zgiirliigline
yapilan miidahalenin 6l¢iilii olduguna kanaat getirmistir.** Ancak giizellik salonu
isleten bir kiginin nispeten az takipgili Instagram hesabinda, yasadigi bolgede
COVID-19 olmadigina dair igerikler paylagmast sonucunda, yanlis bilgi yayma
(“disseminating untrue information’) gerekcesiyle 390 Euro para cezasi almasi,
10. Maddenin ihlalini getirmistir.**” Karara mutabik goriis yazan hakimler ayrica,
dezenformasyonla miicadele gerekgesiyle ulusal makamlarca dogru veya yanlis
bilgi tasniflerinin ve bunlar lizerinden yaptirimlarin dijital diinyada ifade hiirri-
yeti tizerindeki olas1 sansiir etkisine dikkat ¢ekmistir.

Savva Terentyev/Rusya kararinda,'*® se¢im doneminde muhalefet adaylarina
destek verdigi bilinen bir gazetede polis tarafindan yapilan arama sonrasinda,
bazi blog sayfalarinda yayimlanan agiklamalar ve bunlara yapilan yorumlarda
polislere karsi kullanilan ifadeler nedeniyle kisilere ceza verilmistir. Mahkeme,
kullanilan ifadelerin asagilayici, saldirgan ve diismanca olduklarini kabul etse
de, ifadelerin muhatabi polislerin 6zel olarak korunmasi gereken bir grup olma-
digini, aciklamalarin yayimlandig blog sayfasinin takipgi kitlesinin ve bagvuru-

W4 4THM, Melike/Tiirkiye, B.No. 35786/19, K.T.15/06/2021, § 50-51.

15 Ulke giindemi, siyasi gelismeler ve hukuki meseleler iizerine Facebook sayfasinda paylasimlar

yapan bir yargicin paylasimlarinin tigiincii kisiler ve haber portallar1 yoluyla yayilmasi ve bir
paylasiminda bir savciya dair haber baglantisi (‘hyperlink”’) vermesi nedeniyle maastan kesme cezasi
almasi, ifade hiirriyetinin ihlalini getirmistir. Bkz. ATHM, Danilet/Romanya, B. No. 16915/21, K.T.
20/02/2024.

16 A7HM, Bielau/Avusturya, B. No. 20007/22, K.T.27/08/2024.

W7 A[HM, Avagyan/Rusya, B. No. 36911/20, K.T. 29/04/2025.

18 4THM, Savva Terentyev/Rusya, B. No. 10692/09, K.T.28/08/2018 , §76-84
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cunun yorumlarinin etkisinin 6l¢iilmedigini vurgulayarak 10. Maddenin ihlaline
hikmetmistir.

Alexandru Patragcu/Romanya karar1,**® bir bloggerin liciincii kisilerin yorum-
larindan sorumlu tutulmasi nedeniyle ifade hiirriyetinin ihlal edildigine dair bir
sikayete iligkindir. Olayda, ulusal operadaki yabanci miizisyenlerin isten ¢ika-
rilmasi talepleri ile yabanci diismanligini kapsayan bir dizi konu, yaklasik 3 ay
boyunca yazi ve yorumlar yoluyla blogta islenmistir. I¢ hukuk siirecinin sonunda,
bagvurucu hem kendisinin hem de sayfalarinda yorum yapan iiciincii kisilerin be-
yanlarindan sorumlu tutulmus ve tazminat ddemeye mahkum edilmistir. ATHM,
bagvurucunun blog sayfasinin 6diillii ve bilinebilir bir mecra oldugunu dikkate
almistir. Ancak bu mecranin, ulusal yargi makamlari tarafindan bir televizyon
sunucusu ya da platforma benzer igerik saglayici olarak degerlendirilmesini ya-
sallik bakimindan sorunlu bulmustur.

Sanchez/Fransa bagvurusunda!® ise milletvekilligine aday bir belediye bas-
kaninin Facebook sayfasinda, {i¢iincii kisilerce yapilan irk¢1 ve yabanci diigmani
yorumlar karsisindaki tutumu i¢ hukukta para cezasi ile sonuglanmistir. Mahke-
me; igeriklerin yayimlanmadan 6nceki denetimi noktasinda platformun ve hesap
sahibi kisinin sorumlulugunu ayiran bir yaklasim benimsemistir. Bagvurucunun
siyasetci kisiligi, olayin se¢im doneminde ger¢eklesmesi, para cezasiyla sinirh
cezalandirmanin kisinin kariyeri iizerinde 0l¢iisiiz etkisinin olmamasi gerekge-
leriyle, ifade hiirriyetine yapilan miidahaleyi 6l¢iilii bulmustur. Karsi oylar 6te
yandan, basvurucunun ‘icerik lreticisi’ olarak kabuliiniin ve buradan kaynakli
sorumlulugun i¢ hukukta 6ngdoriilebilir olmadigina dayanarak ¢cogunluk goriisii-
nii elestirmistir.

b. Platformlar Bakimindan

AIHM; yazili basin-internet medyas1 ayrimi, sosyal medya platformlar ve
haber portallar1 fark1 ve nihayet bunlarin biiyiikliikleri ve igerik iiretme-yayimla-
ma durumuna gore sorumlulugun kapsamini belirlemektedir.*?* 2011 tarihli Edi-
torial Board of Pravoye Delo ve Shtekel/Ukrayna kararinda'?? Mahkeme ilk kez
internet medyasi ile yazili basin arasinda diizenleme, denetim ve yiikiimliiliikler
bakimindan karsilastirma yapmigtir. Buna gore ilkinin yayilma hizi, olumlu etkisi
ya da verebilecegi zarar digerinden daha fazla iken diizenlenmesi ve denetimi,
bilgi iletisim teknolojilerinin 6zel durumu nedeniyle daha zayiftir. Bu nedenle,
devletlerin bu alandaki igerikleri diizenleme politikalarinin, hak ve hiirriyetlerin

19 4THM, Alexandru Pitrascu/Romanya, B.No. 1847/21, K.T.07/01/2025, §126-136.
120 A[HM, Sanchez/Fransa (B.D.), B. No. 45581/15, K.T.15/05/2023.

21 internet hukukuna dair ATHM kararlarmin daha detayli incelemesi icin Bkz. Mehmet Bedii Kaya,

Internet Hukuku (On 1ki Levha 2021, 2. Baski) 207-485.

122 4JHM, Editorial Board of Pravoye Delo ve Shtekel/Ukrayna, B. No. 33014/05, K.T. 05/05/2011,
§63-64.
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etkili korunmasi i¢in teknolojinin gereklerine uyarlanmasi gerekmektedir. Bu
karar ile baslayan, Delfi As/Estonya!® ile Atv Zrt/Macaristan'?* kararlar1 ile ger-
cevesi kurulan igtihatta, genis kitlelere hitap eden haber portallarinin hem kendi
yayinlart hem de kullanicilarca olusturulan igeriklere dair 6zen ylkimliligi
kabul edilmistir.

2015 tarihli Delfi As kararinda ilk kez, kullanicilarin yorumlar1 nedeniyle bir
haber portalinin tazminata mahkum edilmesi incelenmistir. Estonya’nin en biiytik
internet haber portali olan Delfi As, sinirli sorumlu bir kamu tasima sirketinin,
donmus deniz lizerindeki kamuya ait yollara (‘ice road’ ) zarar verdigi haberini
yapmistir. Bu haberin ardindan anonim veya a¢ik kimlikli kullanicilarin yaptigi
yorumlarda, sirket yoneticilerine yonelik siddet tehdidi dahil hakaretamiz ifadeler
kullanilmistir. Sirketin hissedar1 bir kisi, siteye bagvurmus ve ifadeler kaldiril-
mistir. Ancak girketin tazminat istemi iizerine, haber portali tazminat 6demeye
mahkum edilmistir. ATHM; kullanici yorumlarina dair rehber ilkeler olusturan,
nefret sdylemi ve siddet igerikli yorumlar i¢in filtreleme sistemi kullanan ve
sirket hissedarinin sikayeti tizerine derhal kullanic1 yorumlarini kaldiran basvu-
rucunun iyi niyetli hareket ettigini kabul etmis; ancak 6dedigi 320 Euro manevi
tazminati 6l¢iilii bulmustur. Bu sonuca varirken, iilkede en genis platform olmaya
devam etmesi ve ig modelini (‘business model”) degistirmek zorunda kalmamasi
vurgusu karsi oylarda elestirilmistir. Online yayincilarin basin yerine girisimei
olarak degerlendirilmesi ve takdir yetkisinin genis oldugu ekonomik alan vur-
gusu yoluyla basin ve ifade hiirriyetlerinin istisnaya ugratilmasi, bir nevi sansiir
olarak degerlendirilmistir.

Atv Zrt bagvurusunda, Jobbik isimli siyasi partinin bir milletvekilinin mec-
liste Yahudilerle ilgili yaptig1 konugma sonrasi, ‘parlamento agiri sag1’ etiketi ile
Atv Zrt platformu tarafindan haber yapilmasi nedeniyle platforma verilen ceza-
dan sikayet edilmistir. Ulusal makamlarin iddiasi, bu etiketlendirmenin bir olgu
aktarimi degil; 6znel goriis oldugu yoniindedir ve platform tarafsiz ve sorumlu
gazeteciligin geregi olan 6zen ylikiimliligiini yerine getirmemistir. Bagvurucu
platform ise toplumdaki yaygin kan1'*> ve Meclis’teki sdylevlere dayali bir siyasi
durus tasnifi yaptigini belirtmektedir. Mahkeme; ulusal yargi makamlarimin Jobbik
partisinin siyasi ideolojisi noktasinda net bir tespitinin olmamasi nedeniyle, bas-
vurucu sirketin bu temelde bir miidahaleyi 6ngéremeyecegini belirtmis ve ihlal
karar1 vermistir. Mesi¢/Hirvatistan kararinda'?® ise bir internet haber portalinin
eski devlet bagkaninin gorev sirasinda yolsuzluk yaptigina dair belge yaymlamasi

123 JTHM, Delfi As/Estonya (B.D), B. No. 64569/09, K.T.16/06/2015, § 160-161.
124 AJHM, Atv Zrt/Macaristan, B. No. 61178/14, K.T.28/04/2020, § 44-52.

125 Jobbik partisinin 1rk¢1 gruplar ile bagia dair bir videoya haber baglantisi verilmesi (‘hyperlinking’)

gerekgesiyle objektif sorumlulugun kabuliiniin caydirici etki sayilmasina dair Bkz. ATHM, Magyar
Jeti Zrt/Macaristan, B. No. 11257/16, K.T.04/12/2018, § 69-83.

126 A[HM, Mesi¢/Hirvatistan (No 2), B. No. 45066/17, 30/05/2023, §80.
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iizerine gelisen olaylar s6z konusudur. Devlet bagkaninin tazminat taleplerinin
i¢ hukukta reddi, ATHM bakimindan 6l¢iilii bulunmustur. Kararin énemli kismi1
ise haber platformlarinin kullandig: dile dair beklenen 6zen yiikiimliliigiiniin,
bir mahkemenin cezai bir su¢lamay1 saglam temellere dayandirmasinda aranan
titizlikle ayn1 olmadigina dair tespittir. Ancak kars1 oylarda, platformlarin ifade
hiirriyeti karsisinda kisisel 6zgiirliiklerin daha az koruma gordiigiine dair bir
elestiri de s6z konusudur.

Son olarak Podchasov/Rusya bagvurusu;'?’ terdr baglantili faaliyetlerinden
siiphelenilen 6 kisinin 12 Temmuz 2017°den itibaren yaptiklar1 goriismeleri ¢6-
zlimlemek iizere Federal Giivenlik Servisince Telegram sirketinden teknik bilgi
talep edilmesi ile ilgilidir. Telegram; bu emrin teknik olarak uygulanmasinin
miimkiin olmadigini, zira bagvurucularin gizli sohbet modunda iletisim kurduk-
larini, bunun da ugtan uca sifrelendigini iletmistir. Bir arka kap1 (‘backdoor’) ya-
ratilarak 6zel iletisim kayitlarina erismenin ise sadece bagvurucular bakimindan
degil; tiim kullanicilar ve dahi platformun kendisi i¢in olumsuz sonuglar yarata-
cagini sdylemistir. Mahkeme’ye gore, Rusya makamlariin sosyal ag saglayici
Telegram’dan talebi, belirli kisilerin iletisim verisinin depolanmas1 ve bu verinin
3. kisilerin erigimine agilmasi ile sinirli degildir ve talep bir tiir gizli izleme teskil
edebilecektir. Tiim iletisim bilgilerine erisime izin veren ve yeterli giivence iger-
meyen mevzuat, 8. Maddedeki hakkin 6ziine zarar verecektir.

SONUC

Bu calisma kapsaminda, siber kamusal alan1 egemenlik, karsi-kamusallik ve
ekosistem yaklagimlar1 ekseninde bir incelemeye tabi tutmaya ¢alistik. Bu dog-
rultuda, siber alanin diizenlenmesi egiliminin AIHM igtihadina yansidigini; bu
yansimanin egemenlik teorisi, insan haklarinin korunmasi ve siber alanin aktor-
lerinin sorumlulugu bakimindan somut oldugunu séylemek miimkiindiir. Siber
egemenlik tesisine yonelik diizenleme ve uygulamalar, devletlerin ve Mahkeme-
nin yarg: yetkisinin kapsaminin yeniden sekillenecegine dair isaretler barindir-
maktadir. Bununla birlikte bu sekillenmede hukuk yaninda teknolojik, ekono-
mik, politik siireglerin etkisi de yogun bir bicimde gozlenecektir. Mahkemenin
kullandig1 terminolojiye de yansiyan bu etki, uluslararasi hukukun temel aktorii
olmaya devam eden devletlerin insan haklar1 alanindaki sorumluluklarinin kap-
samini da sekillendirecektir. Siber alanin karsi-kamusallik alani niteligi; siber
alanda goriintirliigii diizenleyen devlet ve devlet dig1 aktorlerin yaklasimlar ile
Oznelerin dijital kirllganligi ekseninde gelismektedir. Ekosistem olarak siber alan
yaklasimin ise siber kapsayicilik ve katilimcilik yerine yeni hiyerarsiler ve hak
ozneleri bakimindan yeni sorumluluklar yaratabilecek dinamiklere yanit verecek
igerikte gelistirilmesi gerekecektir.

127 ATHM, Podchasov/Rusya, B.No. 33696/19, K.T.13/02/2024, §66-81.
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AIHM, Sanchez/Fransa (B.D.), B. No. 45581/15, K.T.15/05/2023

AIHM, Savva Terentyev/Rusya, B. No. 10692/09, K.T.28/08/2018

AIHM, Semenya/isvigre (B.D.) B. No. 10934/21, K.T.10/07/2025

AIHM, S.S. ve Digerleri/italya, B. No. 21660/18, K.T. 20/05/2025

AIHM, Stichting Landgoed Steenbergen ve Digerleri/ Hollanda, B. No.
19732/17, K.T. 16/02/2021

AIHM, Szabé ve Vissy/Macaristan, B.N. 37138/14, K.T. 12/01/2016

AIHM, The J. Paul Getty Trust ve Digerleri/italya, B. No. 35271/19,
02/05/2024

AIHM, Tiirkiye Birlesik Komiinist Partisi ve Digerleri/Tiirkiye, B. No.
19392/92, K.T. 30/01/1998

AIHM, Verein Klimaseniorinnen Schweiz ve Digerleri/ Isvicre (B.D), B. No.
53600/20, 09/04/2024

BM Cocuk Haklar: Komitesi, Chiara Sacchi ve Digerleri/ Arjantin, B. No: 104/2019,
K.T.23/09/2021
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