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Ozet

Kamerali gozetim araglarinin yayginlagmasi ve teknolojideki gelisim, daha fazla goriintiiniin elde
edilmesine ve yiiz tanima sistemlerinin yayginlasmasina zemin hazirlamistir. Kisilerin benzersiz
veya ayirt edici 6zelligi niteligindeki yiliz sablonlarini isleyen yiiz tanima sistemleri, biyometrik
teknolojiler kullanir. Nitekim islenen yiiz sablonlari da biyometrik kisisel veri niteligindedir.
Dolayisiyla yiiz tanima sistemlerinin yiiz sablonlarini isleyebilmesi, veri korumaya dair temel
ilke ve kurallara uyulmasina ve 6zel nitelikli veriler i¢in 6ngoériilen ek giivencelerin saglanmasina
baglidir. Kisisel verileri Sozlesmenin 8. maddesi baglaminda degerlendiren Avrupa Insan Haklart
Mahkemesi de biyometrik verilerin elde edilmesi, saklanmasi ve iglenmesine dair i¢tihadinda
uluslararasi mevzuatta ortaya konan temel ilke ve kurallari kabul etmektedir. Tiirkiye nin ulusal
mevzuatina bakildiginda benzer anlayisin benimsendigi goriiliir. Dort béliimden meydana gelen
calismada sirasiyla, Glukhin karar1 6zetlenmis, ardindan yiiz tanima sistemlerinin kapsami ve
ceza adalet sistemindeki kullanim bigimleri agiklanmisg, sonrasinda Mahkemenin igtihat gelisimine
deginilerek Tiirk hukuku baglaminda degerlendirme yapilmstir. Sonug kisminda ise yakin gelecekte
kollugun yaka kameralari vasitastyla Tiirkiye’de kullanilmasi planlanan yiiz tanima teknolojisinin
hukuki dayanagi ve uygulamasina dair 6nerilerde bulunulmustur.

Anahtar Kelimeler: Yiiz tanima, biyometrik veri, 6zel nitelikli veri, kisisel veri, 6zel hayata
saygt, veri koruma, yaka kamerasi, kapali devre televizyon

Abstract

The proliferation of video surveillance tools and advances in technology have paved the way
for the acquisition of more images and the widespread use of facial recognition systems. Facial
recognition systems that process facial templates that are unique or distinctive features of individuals
use biometric technologies. As a matter of fact, the processed facial templates are also biometric
personal data. Therefore, the ability of facial recognition systems to process facial templates
depends on compliance with the basic principles and rules of data protection and the additional
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safeguards provided for special categories of data. The European Court of Human Rights, which
evaluates personal data in the context of Article 8 of the Convention, also recognizes the basic
principles and rules set out in international legislation in its jurisprudence on the acquisition,
storage and processing of biometric data. Turkey’s national legislation adopts a similar approach.
In the study, which consists of four parts, the Glukhin judgment is summarized, followed by an
explanation of the scope of facial recognition systems and their use in the criminal justice system,
and then the development of the Court’s jurisprudence and an evaluation in the context of Turkish
law. In the conclusion, recommendations are made regarding the legal basis and implementation
of facial recognition technology, which is planned to be used in Turkey in the near future through
the body cameras of the police.

Keywords: Facial recognition, biometric data, sensitive data, personal data, respect for private
life, data protection, body camera, CCTV

GIRIS

Kendisine sug isnat edilen kisinin kimlik tespiti, ceza muhakemesinin saglikli
igleyisi i¢in dnemli ve yargilamada kural olarak gereklidir. Maddi gergege ula-
silmas1 amacina yonelik olarak sadece siipheli veya sanigin degil, magdurun da
kim oldugunun belirlenmesi ayrica 6nem tasir. Ceza yargilamasinda kural olarak
durusmada hazir olmasi gereken saniga ulasilabilmesi veya magdurun tanimlan-
masi, ¢ogu zaman sug sliphesini doguran olayin gergeklestigi yerde bulunan iz,
emare ve delillerle miimkiin olur. Bu baglamda 20. yilizyilda adli tiptaki gelis-
melerle DNA bilgileri ile parmak izi, kimlik tespitinde 6nemli bir rol oynamaya
baslamistir. Parmak izi ve DNA iizerinden yapilan bir tespitin, nesnel niteligi,
daha az hataya ag¢ik olmasi, hizli ve bagarili sonuglar tiretmesi, DNA ve parmak
izini uzunca bir stire degerli kilmistir?.

Gliniimiiz teknolojileri ise kimlik tespitinde yeni bir yontemi ve yeni bir bilgi
tiirlinl cazip hale getirmektedir. Yiiz tanima teknolojisindeki gelisim ile kamera-
larin yayginlagmasi, goriintiiler tizerinden kisileri tanimlayabilen oldukga verimli
sistemlerin kurulmasina imkén saglamaktadir.

Yiiz goriintiilerinden elde edilen ve kisinin benzersiz veya ayirt edici 6zel-
liklerini gdsteren yiiz sablonlarinin eslestirilmesiyle kimlik tespiti yapabilen
yiiz tanima sistemleri, biyometrik teknolojiler? kullanir®. Biyometrik teknolojiler
kullanan yiiz tanima sistemlerinin isledigi yiliz sablonlarimin niteliginin belirlen-
mesi, veri koruma baglaminda 6nemlidir. Avrupa veri koruma mevzuati, kisisel
verilerin islenmesine dair temel ilke ve kurallar 6ngérmekte, biyometrik verileri
hassas veya 0zel nitelikli veri olarak siniflandirarak ek giivencelere tabi tutmak-

Simon A. Cole, Suspect Ildentities A History of Fingerprinting and Criminal Identification (Harvard
University Press 2002) 217.

Biyometrik teknolojiler, kisinin kimliginin tespiti igin benzersiz veya ayirt edici insan 6zelliklerinin
toplanmasi, 6l¢iilmesi ve saklanmasiyla ilgilenir., Els J. Kindt, Privacy and Data Protection Issues
of Biometric Applications A Comparative Legal Analysis (Springer 2013) 19.

Roman Amelin and Sergey Channov, ‘On the Legal Issues of Face Processing Technologies’ in
Daniel A. Alexandrov and others (eds), Digital Transformation and Global Society 5th International
Conference (Springer Nature 2020) 223, 225.
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tadir. Avrupa Insan Haklar: Mahkemesi de kisisel verileri 6zel hayata saygi hakki
baglaminda yorumlarken, Avrupa veri koruma mevzuatinda belirtilen temel ilke
ve kurallar1 benimsemektedir. Dolayistyla yiiz tanima teknolojisinin ceza adalet
sisteminde kullanimi i¢in kisisel verilerin korunmasi baglaminda takip edilmesi
gereken ilke ve kurallarin tespiti, islenecek verinin niteliginin belirlenmesi ile
verilerin toplanmasi, islenmesi ve saklanmasi sartlarina baghdir.

Calismada oOncelikle ceza muhakemesi siirecinde yiiz tanima teknolojisinin
kullaniminin Avrupa insan Haklar1 Mahkemesi tarafindan ilk defa ayrintili olarak
degerlendirildigi Glukhin karar1 6zetlenmistir. Takip eden boliimde yiiz tanima
sistemlerinde kullanilan teknoloji ve yontemler agiklanmistir. Sonrasinda Avrupa
veri koruma mevzuatina gore yiiz sablonlarinin biyometrik veri olup olmadig1 tespit
edilmis ve bu baglamda esas alinmas1 gereken ilke ve kurallar ortaya konmustur.

Uciincii béliimde Avrupa Insan Haklar1 Mahkemesinin igtihat gelisimi iize-
rinde durularak; Mahkemenin ¢ikarimlari, kisisel verilere dair temel ilke ve ku-
rallar bakimindan irdelenmistir. Son boliimde karar, Tiirk Hukuku baglaminda
degerlendirilmistir.

Sonu¢ kisminda ise yakin gelecekte iilkemizde kollugun yaka kameralari
tizerinden uygulamaya konulmasi planlanan yiiz tanima sistemleri i¢in, olmasi
gereken hukuk ve uygulama baglaminda izlenmesi gereken hususlara dair one-
rilerde bulunulmustur.

I. INCELEME KONUSU KARAR

Calismada incelenen karar, Avrupa Insan Haklar1 Mahkemesi tarafindan 4
Temmuz 2023 tarihinde verilen 11519/20 numarali karardir®.

A. Olaylar

Moskova Belediye Bagkanliginin resmi internet sitesi iizerinden verilen bil-
gilere gore Mayis 2017 itibariyle Moskova’da 3500°den fazla CCTV® kamerasi
kurulmusgtur. Ayni yilin Eyliil ayinda 3000°den fazla CCTV kamerasi canli yiiz
tanima® sistemiyle donatilmigtir. 2018 yilinda Moskova metrosuna yiiz tanima

Ictihat gelisiminin degerlendirildigi {igiincii boliimdeki Mahkeme ¢ikarimlarini tekrar etmemek
amactyla ve ¢aliymanin hacmi dikkate almarak kararin tamamina yer verilmemis; yalnizca olaylarin
ve Mahkemenin degerlendirmesindeki yeni ve 6nemli hususlarin aktarilmasiyla yetinilmistir.

“CCTV?”, kapal1 devre televizyon (“closed-circuit television”) kavraminin kisaltmasi olarak
kullanilmaktadir ve ayn1 zamanda video gozetim ya da kamerali gozetim (“video surveillance”)
olarak da adlandirilmaktadir. Belirli bir alan1 izleyen bir kamera veya bir dizi kameradan olusan ve
elde edilen goriintiileri izlemek ve/veya saklamak i¢in kullanilan ek ekipmana sahip bir televizyon
sistemidir. Kapali devre olmasi sebebiyle sinirli sayida izleyicisi olur. <https://www.edps.europa.
eu/data-protection/data-protection/glossary/c_en#cctv> erisildi 3 Subat 2025.

Canli yiiz tanima (“live facial recognition”), bir kamera tarafindan yakalanan yiizlerin, izleme
listesinde yer alan ilgili kisilerin yiiz goriintiileriyle karsilagtirilarak gergek zamanli olarak eslestirme
yapilmasini ifade eder. The European Commission, Summary Report of the project “Towards the
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sistemine uyumlu CCTV kameralar yerlestirilmistir ve canli yliz tanima sistemi
2019 yilinda test edilmistir. 1 Eyliil 2020 itibariyle yaklasik 175 bin adet olan
Moskova’daki tiim CCTV kameralar, canli yiiz tanima teknolojisi kullanabilir
hale getirilmistir’.

Internetin rutin olarak izlenmesi sirasinda polis, bir ¢evrimigi sosyal payla-
sim ve sohbet platformu olan Telegram’da herkese agik bir kanalda yayinlanan
bagvurucunun yer aldig1 fotograflar ve bir video kesfetmistir. Polis, fotograf ve
videolardan ekran goriintiileri alarak muhafaza etmis ve iddiaya gore bagvuru-
cunun kimligini belirlemek i¢in bunlara yiiz tanima teknolojisi uygulamistir. Vi-
deodaki yerin Moskova metrosunun istasyonlarindan biri oldugunu tespit eden
polis, bu istasyonda ve bagvuranin gegis yaptigi diger iki istasyonda bulunan
CCTYV kameralarindan video kayitlar1 toplamistir. Video kayitlarindan da ekran
goriintiilerini almis ve muhafaza etmistir. Iddiaya gére ayrica kabahat isledigin-
den bahisle bagvurucuyu tespit etmek ve yakalamak i¢cin Moskova metrosuna
yerlestirilen ve canli yiiz tanima sistemi kullanan CCTV kameralarindan yarar-
lanilmistir. Telegram kanali ile CCTV kameralarindan alinan video kayitlarinin
ekran goriintiileri, daha sonra bagvurucu aleyhinde yiiriitiilen kabahat? yargila-
masinda delil olarak kullanilmistir®.

Moskova Meshchanskiy Bolge Mahkemesi, bagvurucuya isnat edilen sugun
islendigini sabit goriirken; diger delillerin yan1 sira, Telegram’dan elde edilen
ekran goriintiileri ile CCTV kameralarindan alinan video kayitlarimin ekran go-
riintiilerine dayanmigtir.

B. Mahkeme’nin Degerlendirmesi ve Karari

Mahkeme, S6zlesme’nin 8. maddesi baglaminda basvuruyu kabul edilebilir
bulduktan sonra yerlesik inceleme yontemine gore dnce miidahalenin varligini
arastirmis ve sonrasinda miidahalenin ilgili maddeye gore ihlal meydana getirip
getirmedigini degerlendirmistir.

1. Miidahalenin Varhgi

Bireyin 6zel hayatina iligkin verilerin yalnizca depolanmasi, 8. madde bag-
laminda bir miidahale dogurur. Saklanan bilgilerin daha sonra kullanilmasinin,
bu tespit lizerinde bir etkisi yoktur:.

European Level Exchange of Facial Images” 7 <https://www.telefi-project.eu/telefi-project/results>
erisildi 26 Kasim 2024,

” Glukhin v Rusya App no 11519/20 (ECtHR, 4 Temmuz 2023) para 5.
“Administrative offence” kavrami kabahat olarak gevrilmistir.

°  ibid 68.

10 ibid 15.

1 ibid 65.
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Mevcut davada, Mahkeme’nin konuyla ilgili 6zel sorusuna ragmen basvuru-
cunun kimligini ve yerini tespit etmek i¢in yiiz tanima teknolojisinin kullanildi-
81 iddialar1 hakkinda Hiikimet yorum yapmamaistir. Ulusal hukukun yiiz tanima
teknolojisinin kullanimina iliskin kayit veya bildirim éngdérmemesi nedeniyle
bagvurucunun iddialarini ispat etmesinin zorlugunu, basvurucunun kimliginin
hizli bir sekilde tespit edilmesine iligkin baska bir agiklama bulunmamasini ve
Hiiktimet tarafindan canli yiiz tanima teknolojisinin kullanildiginin zimnen kabul
edilmesini dikkate alan Mahkeme, mevcut davanin 6zel kosullarinda yiiz tanima
teknolojisinin kullanildigini kabul etmistir®.

Mahkeme 6nceki kararlarinda fotograflarin polis tarafindan saklanmasinin ve
bu fotograflara yiiz tanima teknikleri uygulanma olasiliginin, 6zel yasam hakkina
miidahale teskil ettigine karar vermistir. Mevcut davada da Mahkeme, yiiz tanima
teknolojisiyle fotograf ve videolardan kimlik ve yer tespiti yapilarak aleyhindeki
idari ceza yargilamasi ¢er¢evesinde bagvurucunun kisisel verilerinin iglenmesinin,
So6zlesmenin 8 § 1 maddesi anlaminda 6zel hayatina sayg1 hakkina bir miidahale
teskil ettigi sonucuna varmigtir®,

2. Miidahalenin Haklilig1

Mevcut davada Mahkeme, kanunilik ve mesru bir amacin varlig1 kistaslarinin,
midahalenin “demokratik bir toplumda gerekli” olup olmadig1 kistasindan ayri
tutulamayacagi sonucuna varmis ve tiimiinii birlikte degerlendirmistir®.

Mahkemeye gore yliz tanima teknolojisinin uygulanmasi baglaminda, ted-
birlerin kapsamini ve uygulanmasini diizenleyen ayrintili kurallarin yani sira
kotiiye kullanim ve keyfilik riskine karsi giiglii giivencelere sahip olunmasi ge-
rekir. Canli yliz tanima teknolojisinin kullanimi s6z konusu oldugunda ise giiven-
celere duyulan ihtiyac artar. Mevcut davada gosterilen i¢ hukuk diizenlemeleri
yeterli nitelikte degildir. “Adalet yonetimi® ile baglantili olarak” (“in connecti-
on with the administration of justice) biyometrik kisisel verilerin islenmesine
izin veren hiikkiim genis bir bigimde formiile edilmistir. Hiikimetin bu hiikiimle

2 ibid 69-72.
13 ibid 72-73.
% ibid 78.

15 Adalet yonetimi, devletlerin cezai, idari ve medeni yonden adalet dagitiminda hakkaniyet ve

verimlilik saglamaya ¢alistiklari, normlari, kurumlari ve sistemleri igeren genis bir terimdir. Adalet
yonetimine uygulanacak kurallar ¢ok ¢esitli olmakla birlikte dzellikle adil yargilanma, masumiyet
karinesi, mahkemenin bagimsizlig: ve tarafsizligi ile hak arama 6zgirliigiini icerir. Ceza adalet
sistemi baglaminda ayrica sorusturma ve kovusturma yapilmasi, tutuklama ve hiikiim kurma gibi
islem ve faaliyetler adalet yonetime iliskindir. David Weissbrodt, ‘The Administration of Justice
and Human Rights’ (2009) 1 City University of Hong Kong Law Review 23, 23. S6zlesmenin 6.
maddesi baglaminda degerlendirme yapan Avrupa Insan Haklar1 Mahkemesine gore demokratik
bir toplumda, adalet yonetimi o kadar 6nemli bir yere sahiptir ki, 6. maddenin 1. paragrafinin
kisitlayici bir sekilde yorumlanmasi, bu hilkmiin amacina ve hedefine uygun olmaz. Delcourt v
Belgika App no 2689/65 (ECtHR, 17 January 1970), para 25.

Yil: 16, Sayr 63 (Temmuz 2025)
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ilgili herhangi bir yiiksek mahkeme yorumuna atifta bulunmamasi, idari ve adli
uygulamada kisitlayict bir yoruma dair 6rnek sunmamasi dikkate alindiginda;
herhangi bir adli islemle baglantili olarak yiiz tanima teknolojisinin kullanimi da
dahil olmak iizere biyometrik kisisel verilerin igslenmesine izin verildigi goriil-
mektedir. i¢ hukuk, yiiz tanima teknolojisinin kullanimini gerektirecek hallerin
niteligi, izlenen amaglar, hedef alinabilecek kisi kategorileri veya hassas kisisel
verilerin iglenmesine iliskin herhangi bir sinirlama icermemektedir. Ayrica Hiiki-
met, yetkilendirme, elde edilen verilerin incelenmesi, kullanilmasi ve saklanma-
sina dair diizenlemeler, herhangi bir denetim kontrol mekanizmasi veya kanuni
careler gibi Rusya’da yiiz tanima teknolojisinin kullanimina eslik eden herhangi
bir usuli giivenceye atifta bulunmamigtir?e.

Kisisel verilerin sorusturmalar baglaminda islenmesinin “demokratik bir
toplumda gerekliligi” degerlendirilirken, s6z konusu suglarin niteligi ve agirligi
dikkate alinmasi gereken unsurlardan biridir. Mevcut davada i¢ hukuk, niteligine
ve agirligina bakilmaksizin, herhangi bir su¢un sorusturulmasi ve kavusturulma-
styla baglantil1 olarak biyometrik kisisel verilerin islenmesine izin vermektedir.
Telegram’da yayinlanan fotograf ve videolardan bagvurucunun kimligini tespit
etmek ve bunun da 6tesinde Moskova metrosunda seyahat ederken yerini tespit
ederek yakalamak i¢in canli yiliz tanima teknolojisinin kullanilmasi “zorlayici bir
toplumsal ihtiyaca” (“pressing social need’) karsilik gelmemistir?’.

Tim degerlendirmeler sonucunda Mahkeme, bagvurucunun Sézlesmeyle
korunan ifade 6zgiirligli baglaminda son derece miidahaleci yiiz tanima tekno-
lojisinin kullanilmasinin, S6zlesmenin korumak ve gelistirmek icin tasarladigi
hukukun istiinliigiiyle yonetilen demokratik bir toplumun idealleri ve degerleri
ile bagdasmadigi sonucuna varmistir. Bagvurucunun kigisel verilerinin idari ceza
yargilamasi ¢er¢evesinde yiiz tanima teknolojisi kullanilarak islenmesi “demok-
ratik bir toplumda gerekli” olarak kabul edilemez?®.

Sonug olarak S6zlesmenin 8. maddesi ihlal edilmistir.

II. YUZ TANIMA SiSTEMLERIi

Suclarin 6nlenmesi ve ceza muhakemesi siirecinin tamamlanabilmesi i¢in
siipheli, sanik veya ilgili diger kisilerin kimlik tespiti 6nem tasir. Kimlik tespiti
amaciyla bilimsel tekniklerin ve uzmanliklarin ortaya ¢ikisi ve kullanimi 6zel-
likle 20. yiizyilla birlikte oldukg¢a artmistir?.

¥ Glukhin v Rusya (n 7) paras 82-83.

7 ibid 87-89.
8 ibid 90.
¥ ibid 91.

20 Sertel Siraci, ‘Yiiz Tanima Teknolojilerinin Kisisel Verilerin Korunmas: Hukuku Agisindan

Incelenmesi’ (2023) 5 [1] Kisisel Verileri Koruma Dergisi 23, 24.
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Adli tiptaki gelismelerle kimlik tespiti i¢in ortaya ¢ikarilan yeni yontemler,
cesitli bilgilerin 6zel teknik usullerle kullanilmasini1 gerektirmistir. Parmak izi,
DNA profilleri, dovmeler veya ses bu bilgilere 6rnek gosterilebilir?t. Degerlen-
dirilen diger bir bilgi ise yliz goriintiileri ve bu baglamda kullanilan teknik ise
yliz tanimadir.

Yiiz tanimaya dair ilk calismalar olan viicut seklinin dl¢lilmesi ve yiiz karsilas-
tirmasi 19. yiizyilin ortalarinda yapilmaya baslanmis olsa da fotograf ve videolarin
yayginlagmasiyla diger bir ifadeyle goriintiilerin fiziksel bir nesne halinde veya
dijital ortamda veri seklinde saklanabilecek hale gelmesiyle yiiz goriintiilerinin
kimlik tespitinde kullanim1 artmistir. Ornegin bir fotograf veya giivenlik kame-
rasinin ¢ektigi videodaki kisinin, kendisine sug isnat edilen kisi olup olmadiginin
tespitinde magdur ve taniin yani sira yiliz goriintiisii analizi uzmanligi olan bi-
lirkisinin goériisiinden yararlanilabilmesi miimkiin hale gelmistir. Geleneksel sa-
yilabilecek bu yontem esasinda insanin zihinsel kapasitesi veya bilgi birikiminin
basarisina dayanirken kimlik tespitinde siklikla kullanilan diger yontemler olan
parmak izi veya DNA analizinden farklilik gosterir. Parmak izi iizerinden veya
DNA analiziyle yapilan kimlik tespiti, insanlar tarafindan gergeklestirilen gele-
neksel yiiz tanimaya gore daha hizli ve daha az hataya agiktir, daha az donanim
ve egitim gerektirir. Bu sebeple viicut seklinin dl¢giilmesi ve yiiz karsilagtirmasi
daha eski tarihlerde ortaya ¢ikarilmasina ragmen 20. yilizyilin basindan itibaren
parmak iziyle tanimlama yayginlik kazanmis; benzer bicimde DNA profilleme
de siklikla tercih edilen bir yontem olarak benimsenmistir. Diger taraftan 6znel
goriislerin baskin oldugu geleneksel yiiz goriintlisii analizinin giivenilirligine
dair endiseler ortaya ¢ikmistir. Yapilan aragtirmalara gore, insanlar tanidik yiiz-
leri oldukga iyi tespit ederken, tanimadiklari insanlarin yiizlerini tespit etmede
olduke¢a hatali sonucglara varmaktalardir?.

Mevcut yliz tanima teknikleri ise bu durumu tersine ¢evirebilecek bir sistem
vadetmektedir. Nitekim yiiz goriintiilerinin artik yeni teknolojiler kullanilarak®
bilgisayarlar tarafindan islenmesi miimkiindiir. Giiniimiizde yiiz goriintiilerinin
elde edilmesi, depolanmasi ve bunlarin hizli bir bigimde islenerek sonug ¢ika-

21 William J. Tilstone, ‘Scientific Basis of the Forensic Process’ in Gerben Bruinsma and David

Weisburd (eds), Encyclopedia of Criminology and Criminal Justice (Springer Science Business
Media 2014) 4672, 4676.

Martin Paul Evison, ‘Forensic Facial Analysis’ in Gerben Bruinsma and David Weisburd (eds),
Encyclopedia of Criminology and Criminal Justice (Springer Science Business Media 2014) 1713,
1713-24.

Optik alanindaki gelismelerle yiiksek ¢oziintirliiklii goriintii yakalayabilen kameralarin yaygimlagsmasinin,
yiiz tanima teknolojilerinin verimliligini artirarak yayginlasmasina zemin hazirladigi sdylenebilir.
Siract (n 20) 24. Agi, dlgek ve aydinlatma gibi degiskenlerden kaynaklanan goriintiiler arasindaki
farklari en aza indirmek i¢in gelistirilen yeni teknikler i¢in ayrica bakiniz Amelin and Channov (n
3)224.

22

23
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rilmas1 noktasindaki yeni gelisme ve imkanlar, yiiz tanima sistemlerinin yaygin-
lasmasina zemin hazirlamaktadir.

Yiiz tanima sistemlerini ve goriintiileri, parmak izi ve DNA analizinden {iistiin
kilabilecek temel husus ise elde edilebilecek veri sayisidir. Otomatik veri isle-
yen sistemlerin verimliliginin, veri sayistyla dogru orantili artmasi* yiiz tanima
sistemlerini 6ne ¢ikarir. Siiriicii belgesi veya pasaport bagvurusunda bulunulma-
s1 gibi ¢esitli islemlerde yiiz goriintiileri alinip saklanabilmektedir. Bunun yani
sira goriintii ve video yakalayan cihazlarin, kamu alanlarinda yayginlasmaya
devam etmesi, polis yaka kameralariyla mobil hale gelmesi, yiiz tanimay1 diger
yontemlerin dniine gegirebilir. Nitekim, uzun yillar giivenilir bir yontem olarak
goriilen parmak izi ve DNA profilleme icin ilgili bilgilerin olay yerinde bulun-
mas1 gerekirken; yiiz goriintiileri her gecen giin artan bir hizla toplanmaya devam
edilmekte ve yiiz tanima i¢in yeterli veriyi olusturmaktadir.

A. Yiiz Tammada Kullamlan Teknoloji ve Yontemler

Gliniimiiz teknolojileri baglaminda yiiz tanima sozliikte “bilgisayarin, bir
kisinin yliziiniin dijital® goriintiislinii tanimasini miimkiin kilan teknoloji” bi-
¢iminde ifade edilmektedir?®. Kullanilan teknoloji, bir fotograf veya videodan
yliziin farkli 6zelliklerinin dijital bir temsilini ¢ikarir ve bu sablon (“template™)
olarak adlandirilir?’. Sonrasinda bir veya daha fazla farkli sablonla karsilagtirma
yapilarak yiliziin taninmasi saglanir?.

Yiiz tanima, fotograf ve video goriintiisii isleme tekniklerinin bir pargasidir.
Nitekim video kameralar belirli bir alandaki insanlarin goriintiilerini kaydetse
de her kamerada yiiz tanima sistemi bulunmaz. Biyometrik veri toplayan ve is-

2% Yiiz tammanin verimli sonuglar {iretmesi yararlanilan teknoloji kadar kullanilabilir mevcut verinin

hacminde baghidir. ibid 224.

Dijital, bilginin 1 ve 0 sayilarindan olusan bir dizi olarak kaydedilmesi veya saklanmasi anlamina
gelir. <https://dictionary.cambridge.org/dictionary/english/digital> erisildi 16 Ocak 2025; Bilgisayarlar
tarafindan kullanilan bu bilgiyi muhafaza etme bi¢imi, dijitallesebilen her tiirlii bilginin islenmesini
kolaylastirip yaygin hale getirmistir. Ethem Alpaydin, Machine Learning (The MIT Press 2021)
2-3.

< https://dictionary.cambridge.org/dictionary/english/facial-recognition> erisildi 16 Ocak 2025.

25

26

27 European Data Protection Board, Guidelines 05/2022 on the use of facial recognition technology

in the area of law enforcement 7 <https://www.edpb.europa.eu/our-work-tools/documents/public-
consultations/2022/guidelines-052022-use-facial-recognition_en> erisildi 20 Ocak 2025; Biyometrik
sablon, biyometrik bir érnekten ¢ikarilan ve biyometrik bir veri tabaninda saklanan benzersiz
ozelliklerin dijital bir temsilidir. Consultative Committee of the Convention for the Protection of
Individuals with regard to Automatic Processing of Personal Data, Guidelines on Facial Recognition
(2021) 9 <https://edoc.coe.int/en/artificial-intelligence/9753-guidelines-on-facial-recognition.htmI>
erisildi 20 Ocak 2025.

European Data Protection Board (n 27) 7.
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leyen yiiz tanima sistemlerinin video veya fotograf ¢eken araclara ayrica entegre
edilmesi gerekir®.

Glinlimiizde yararlanilan yiiz tanima teknolojisi bir biyometrik goriintii yaka-

lama aracidir®. Y{iiz tanima sistemlerinin kullandig1 biyometrik teknolojiler, bir
kimligin otomatik olarak dogrulanmasi veya bir kisinin tanimlanmasi i¢in birey-
lerin benzersiz veya ayirt edici biyolojik ve/veya davranigsal 6zelliklerini toplar
ve genellikle saklar®t. Yararlanilan bu teknoloji ii¢ temel yontem kullanir. Bunlar
dogrulama (“verification”/“authentication”), tanimlama (kimlik tespiti/“identi-
fication”) ve siniflandirma (“categorisation’) olarak adlandirilir®2. Dogrulama
ve tanimlama, bireylerin benzersiz 6zelliklerini karsilastirirken; siniflandirma,
bir bireyin biyometrik 6zelliklerine dayanarak belirli bir gruba ait olup olmadi-
g1 belirlemeye caligir®. Dogrulama ve tanimlama arasindaki ayrim ise, ihtiyag
duyulan biyometrik veriler ile bunlarin kullanimina dair ortaya ¢ikan sorunlarin
¢Oziimii i¢in 6nem arz eder.

Dogrulama, sisteme sunulan biyometrik 6zelligi belirli bir biyometrik 6zellikle
karsilastirir. Genellikle ayni kisiye ait oldugu varsayilan iki 6zelligin eslestiril-
meye calisildig1 bu yontem, “bire bir (1:1) karsilagtirma” olarak da adlandirilir®.

Dogrulamanin farkli kullanim alanlar1 vardir. Kullanicilarin tam kontrole
sahip oldugu akilli telefon gibi cihazlarin kilidini agmak, kamu veya 6zel hiz-
metlerden faydalanmak amaciyla dijital kimlik olusturmak, bina girigleri veya
belirli sinirlardan ya da noktalardan gegmek icin yiiz tanimayla dogrulama ya-

2 ibid 7.
30 Tan Berle, Face Recognition Technology Compulsory Visibility and Its Impact on Privacy and the
Confidentiality of Personal Identifiable Images (Springer Nature 2020) 9.

31 Kindt (n 2) 36.

32 European Union Agency for Fundamental Rights, Facial recognition technology: fundamental rights

considerations in the context of law enforcement 7-8 <https://fra.europa.eu/en/publication/2019/
facial-recognition-technology-fundamental-rights-considerations-context-law#publication-tab-7>
erisildi 21 Ocak 2025; Avrupa Birligi biinyesinde 1995 tarihinde ortaya ¢ikarilan 95/46/EC say1ili
Bireylerin Kisisel Verilerinin Islenmesi ve Serbestce Dolasimi Karsisinda Korunmasina {liskin
Direktif’in 29. maddesi uyarinca kurulan Calisma Grubu’nun (“Article 29 Data Protection Working
Party”) “¢evrimici ve mobil hizmetlerde yiiz tanima hakkinda 02/2012 say1l1 goriis” yazisina gére
yiiz tanima, bireylerin yiizlerini iceren dijital goriintiilerin, bu bireylerin tanimlanmasi, dogrulanmasi
veya siniflandirilmast amaciyla otomatik olarak islenmesidir. Article 29 Data Protection Working
Party, Opinion 2/2012 on facial recognition in online and mobile services 2 <https://ec.europa.eu/
justice/article-29/documentation/opinion-recommendation/index en.htm> erisildi 21 Ocak 2025.

3 European Union Agency for Fundamental Rights (n 32) 7; Siniflandirmada amag, bireyi tanimlamak

veya dogrulamak degil onu bir sinifa dahil ederek belirli bir fiil veya islemde bulunmaktir. Ornegin
bir reklam ekrani, kendisine bakan bireyin yasina veya cinsiyetine bagli olarak farkli reklamlar
gosterebilir. Article 29 Data Protection Working Party, Opinion 3/2012 on developments in biometric
technologies 6 <https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/
index_en.htm> erisildi 28 Ocak 2025.

34 Kindt (n 2) 36.
35 ibid 36.
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pilabilir®®. Hava limanlarina veya ceza infaz kurumlarina giriglerde yolcunun
veya miidafiin kimligi dogrulanarak ge¢is yapmasina izin verilebilir?’. Otomatik
Sinir Kontrol (“Automated Border Control” - ABC) sistemleri, dogrulamanin
glinlimiizde en yaygin kullanim bigimlerinden biridir. Sinir1 gegmek isteyen kisi
pasaportta yer alan fotografi taratirken ayni zamanda kendisinin yiiz goriintiisii
alinir. Yiiz tanima teknolojisi kullanan sistem, elde edilen iki yiiz goriintiisiini
karsilastirir ve bunlarin ayni kisiyi gdsterme olasilig1 belirli bir esigin lizerindey-
se kimlik dogrulanir. Verilen bu 6rnekte bir veri tabanindan bilgi ¢ekilmez, her
iki yiiz goriintiisii de karsilastirma oncesi toplanir. Dolayisiyla dogrulama yapan
¢ogu sistem biyometrik 6zelliklerin merkezi bir veri tabaninda depolanmasini
gerektirmez. Dogrulanacak kisiden eslestirmenin hemen 6ncesinde alinan yiiz
goriintiisii, kimlik veya seyahat belgesi gibi bir tasiyicida saklanan biyometrik
verilerle karsilastirilarak sonuca ulasilir.

Dogrulamanin aksine tanimlama veya kimlik tespiti yonteminde ise sisteme
sunulan biyometrik 6zellik, bir veya daha fazla veri tabaninda depolanmis olan
biyometrik verilerin tiimiiyle karsilastirilir. Yiiz tanima sistemleri baglaminda
sOylemek gerekirse bir yiiz goriintiisii veri tabaninda yer alan bir¢ok yiiz goriin-
tiisiiyle eslestirilmeye caligilir. Bu sebeple “bire ¢ok (1:N) karsilastirma” ismini
de tasir. Kullanilan teknoloji iki goriintiiniin ayni kisiye ait olma olasiligini gos-
teren bir puan verir. Dogrulamada oldugu gibi puan belirli bir esigin iizerindeyse
kullaniciya olasi bir eslesme oldugu bilgisi verilir®.

Tanimlamanin ¢esitli uygulama bigimleri vardir. Bireylerin kamusal alanda
tanimlamas1 yapilip hareketleri izlenebilir, sosyal agdaki iliskilerini belirlemek
icin kullanilabilir veya bir bankamatikte yapilan tanimlamayla kisinin banka hiz-
metlerine kolayca erisimi saglanabilir.

Her iki yontemin islevini ve ortak yoniinii kisaca tekrar etmek gerekirse, hem
dogrulama hem de tanimlama biyometrik sablonlar arasinda tahmini bir egles-
tirme yapar ve ¢ikt1 olarak bir olasilik sunar. Hesaplanan bu olasilik, karsilagti-
rilan yiizlerin ayn1 kisiye ait olma ihtimalidir. Olasilik, kullanic1 veya sistemin
gelistiricisi tarafindan belirlenen bir esigi asarsa, sistem bir eslesme oldugunu
varsayar ve bu eslestirmeyi kullaniciya sunar*.

Yontemlerin farkliliklar: ise farkli yapida sistemlerin kurulmasini gerekli

kilar. Dogrulama ¢ogu durumda veri taban1 gerektirmez ve sadece istisnai hal-
lerde belirli bir biyometrik 6zellik setinin merkezi veya yerel olarak depolan-

% European Data Protection Board (n 27) 9.

37 Siraci (n 20) 24.
% European Union Agency for Fundamental Rights (n 32) s. 7.

3 Kindt (n 2) s. 37; European Union Agency for Fundamental Rights (n 32) 7-8.
40" European Data Protection Board (n 27) 9-10.

4 ibid 7-8.
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masina ihtiya¢ duyarken; tanimlama, biyometrik verilerin muhafaza edildigi bir
veri tabanini gerektirir®.

Calismaya esas alinan Glukhin kararinda Mahkemenin 6zel hayata saygi ve
kisisel verilerin korunmasi baglaminda yiiz tanima teknolojisini degerlendirir-
ken tizerinde durdugu hususlardan bir tanesi verilerin elde edilme, saklanma ve
islenme kosullaridir. Diger bir husus ise yiiz tanima sistemlerinin kullandig1 ve-
rilerin, biyometrik veri niteligidir. Zira kisisel verilerin korunmasina dair ortaya
¢ikarilan ulusal ve uluslararast mevzuatta biyometrik veriler, hassas veya 6zel
nitelikli veri olarak adlandirilir ve islenmesine karsi ek giivenceler dngdoriiliir.
Bu baglamda da yiiz tanima sistemleri tarafindan kullanilan verilerin, uluslarara-
s1 veri koruma mevzuatinda yer alan tanimlara goére biyometrik veri niteliginde
kabul edilip edilemeyeceginin belirlenmesi 6nem tagir.

B. Biyometrik Veri

El, ayak veya parmak izi gibi benzersiz 6zelliklerin insan1 tanimlamak i¢in
kullanilabilecegi, icinde bulundugumuz yiizyilin ¢ok daha 6ncesinde fark edil-
mistir. Bununla birlikte yakin ge¢mis ve giiniimiizde bilgisayar teknolojisindeki
gelismelerle bilgilerin veri biciminde depolanabilmesi ve hizli bir bi¢gimde isle-
nebilmesi, kimlik tespitinin otomatiklesmesini saglamigtir. Biyometrik kavra-
minin, “ofomatik tanima igin kullanilabilen él¢iilebilir bir biyolojik (anatomik ve
fizyolojik) ve davranissal ozellik” olarak yapilan tanimi da bu otomatiklesmeye
vurgu yapmaktadir®. Insanin 6lgiilebilir 6zelliklerinin otomatik olarak islenerek
sonug ¢ikarilabilmesiyle yirminci yiizy1lin sonunda Avrupa ve Amerika Birlesik
Devletleri’nde biyometrik 6zellikleri kullanan ¢esitli biliyiik 6l¢ekli sistemler
kurulmustur®.

Biyometrik terimi Yunanca “fio¢” (yasam) ve “uétpov” (6l¢ii) kelimelerine
dayanir ve “canli tiirlerinin ol¢iimii” anlamina gelir*. Biyometrik teknolojiler
ise ayrintili bir tanimlamayla, bir kisi tarafindan yapilan bir iddianin otomatik
olarak dogrulanmast veya o kisinin kimliginin tespiti i¢in benzersiz veya ayirt
edici insan Ozelliklerinin toplanmasi, 6l¢iilmesi ve saklanmasi anlamina gelir®.

42 Kindt (n 2) 37-39.

4 National Science and Technology Council, Biometrics History (2006) 1 <https://www.hsdl.org/c/

view?docid=463907> erisildi 24 Ocak 2025.

4 < https://www.dhs.gov/biometrics> erisildi 24 Ocak 2025.

% Sigmmacilar ve yabancilar i¢in parmak izi veri tabani, vize bilgi sistemi ve Schengen bilgi sistemi

gibi sistemler hakkinda ayrmtili bilgi i¢in bakiniz Kindt (n 2) 65-73; National Science and Technology
Council (n 43) 9-24.

% Kindt (n 2) 19; National Science and Technology Council (n 43) 1.

47 Kindt (n 2) 19; Avrupa Birligi’nin bagimsiz veri koruma otoritesi olarak nitelendirilen Avrupa Veri

Koruma Denetgisi’nin (“The European Data Protection Supervisor”-EDPS) benzer yondeki tanimi
icin bakiniz <https://www.edps.europa.eu/data-protection/data-protection/glossary/b_en#biometrics>
erigildi 3 Subat 2025.
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Biyometrik veri*® kavrami ise, biyometrik teknolojilerin kullandigi, kisiye

0zgii ve benzersiz nitelikteki biyolojik/fizyolojik ve davranigsal 6zelliklerden
elde edilen kisisel veriler bigiminde tanimlanabilir. Parmak izi, damar veya retina
deseni, avug i¢i geometrisi, yiiz yapisi, el sekli, fizyolojik biyometrik veri ni-
teligindedir. Davranigsal biyometrik verilere ise kisinin yiirliylis veya konusma
bi¢imi, akilli telefon kullanirken ekrani kaydiris bigimi, klavyeye basis bi¢imi,
araba siirlis bicimi 6rnek gosterilebilir®.

1. Uluslararasi1 Metinlerde Biyometrik Veri Kavram

Avrupa’daki uluslararas: veri koruma mevzuatinda yer alan biyometrik veri

tanimlar1 sunlardir:

Avrupa Konseyi tarafindan 28 Ocak 1981 tarihinde imzalanan Kisisel Verilerin
Otomatik Isleme Tabi Tutulmas: Karsisinda Bireylerin Korunmasi Sézlesmesi
(Sozlesme 108) 2018 yilinda kabul edilen bir protokolle giincellenmistir ve
artik Kisisel Verilerin Islenmesine Dair Bireylerin Korunmas: Sozlesmesi
veya Sozlesme 108+ olarak adlandirilmaktadir. S6zlesmeyi giincelleyen
caligmanin acgiklayici raporunda yer alan tanima gore biyometrik veri, “bir
bireyin fiziksel, biyolojik veya fizyolojik ozelliklerine iliskin verilerin belirli
bir teknik islemden gegirilmesinden kaynaklanan ve bireyin benzersiz bir se-
kilde tanimlanmasina veya kimlik dogrulamasina olanak tantyan verilerdir™>.
Avrupa Birligi biinyesinde ortaya ¢ikarilan Genel Veri Koruma Tiizigli niin
(GDPR) 4. maddesinde yer alan tanima gore biyometrik veri, “yiiz goriin-
tiileri veya daktiloskopik veriler gibi bir gercek kisinin kimliginin benzer-
siz sekilde tespitini saglayan veya bunu dogrulayan fiziksel, fizyolojik veya
davramgsal ozelliklerine iliskin olarak belirli teknik isleme ile ortaya ¢ikan
kisisel verilerdir™*. Ceza adalet sistemi igerisinde suclarin 6nlenmesi, ceza
muhakemesi siireci ve cezalarin infazinda kisisel verilerin islenmesine yo-
nelik uygulama alan1 bulacak, polis ve ceza adalet sistemi otoriteleri igin

48

49

50

51

Avrupa kurum ve kuruluslarinin gogunun “biyometrik”, “biyometrik veri” ve “biyometrik teknoloji”
kavramlarini birbirleri yerine kullandiklarina dair ¢ikarimlar i¢in ayrica bkz. Catherine Jasserand-
Breeman, ‘Reprocessing of biometric data for law enforcement purposes: Individuals’ safeguards
caught at the Interface between the GDPR and the ‘Police’ directive?’ (PhD thesis, University of
Groningen 2019) 55 <https://research.rug.nl/en/publications/reprocessing-of-biometric-data-for-
law-enforcement-purposes-indiv> erisildi 4 Subat 2025.

Kisisel Verileri Koruma Kurumu, Biyometrik Verilerin Islenmesinde Dikkat Edilmesi Gereken
Hususlara Iliskin Rehber 5-6 <https://www.kvkk.gov.tr/Icerik/2030/Rehberler> erisildi 24 Ocak
2025; Article 29 Data Protection Working Party, Opinion 4/2007 on the concept of personal data
8 <https://ec.europa.cu/justice/article-29/documentation/opinion-recommendation/index_en.htm>
erisildi 28 Ocak 2025.
<https://www.coe.int/en/web/data-protection/convention108-and-protocol> erisildi 3 Subat 2025.
<https://gdpr-info.eu/> erisildi 4 Subat 2025; Genel Veri Koruma Tiiziigli’niin resmi olmayan
Tiirkge gevirisi i¢in ayrica bakiniz <https://www.ab.gov.tr/ab-genel-veri-koruma-tuzugu-gdpr-
turkceye-cevrildi_53650.htmI> erisildi 4 Subat 2025.

0y-V:-U0l | Turkiye Adalet Akademisi Dergisi



Glukhin v Russia: Facial Recognition for Identification Purposes
in the Criminal Justice System in the Context of Protection of Personal Data

Res. Asst. Emre Oguz MERIC

veri koruma alanindaki temel Avrupa Birligi araci niteligindeki Avrupa Par-
lamentosu ve Konsey’in 2016/680 Sayili Direktifinin®2 3. maddesinde de
ayni tamim yer almaktadir®.

Tanimlar insanin benzersiz 6zelliklerine atif yapsa da biyometrik veriden bah-
sedebilmek icin verinin belirli bir teknik isleme ile ortaya ¢ikmasi gerekir®. Bu
husus Genel Veri Koruma Tiizigli’'nilin gerek¢e kisminda da ortaya konmaktadir.
Ornegin islenen fotograflar her durumda biyometrik ve dolayisiyla hassas veri
niteliginde kabul edilmemelidir. Ancak bunlar biyometrik veri tanimlarinda da
vurgulandigi iizere bir gergek kisinin benzersiz bir sekilde tanimlanmasina veya
dogrulanmasina olanak taniyan belirli bir teknik aragla islendiginde bu kategori
icerisine alinmalidir.

Gilintimiizde kimlik tespiti ve kimlik dogrulama i¢in kullanilan yiiz tanima
sistemlerinin teknik bir iglemle yiiz goriintiilerini elde ettigini kabul etmek gere-
kir. Sistemlerin kullandig1 biyometrik teknolojiler, bir kimligin otomatik olarak
dogrulanmasi veya bir kisinin tanimlanmasi i¢in bireylerin benzersiz veya ayirt
edici biyolojik ve/veya davranigsal 6zelliklerini toplar ve genellikle saklar®.
Diger bir ifadeyle dogrulama veya tanimlama igin yiiz biyometrisi ¢ikarilir®.
Bu sekilde elde edilen, depolanan ve islenen yiiz goriintiileri de biyometrik veri
niteligindedir*’.

2. Yiiz Tanima Sistemleri Tarafindan Kullamilan Biyometrik Verilerin
Islenmesinde Esas Alinacak Ilke ve Kurallar

Biyometrik verilerin toplanmasi ve iglenmesinin, kisisel verilerin korunma-

s1 baglaminda ortaya ¢ikardigi 6nemli bir husus kisilerin benzersiz 6zellikleri
ile kimlikleri arasindaki iliskinin kullanim yogunlugudur. Nitekim biyometrik

52 <https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32016L0680> erisildi 12 Ocak
2025; Istanbul Bilgi Universitesi Bilisim ve Teknoloji Hukuku Enstitiisii tarafindan hazirlanan
Tirkge geviri i¢in bakiniz <https:/itlaw.bilgi.edu.tr/tr/haberler/turkce-tercume-ve-bilgi-notu-27-
nisan-2016-tarihli-84/> erisildi 12 Ocak 2025.

Avrupa Birligi biinyesinde Genel Veri Koruma Tiizigii ceza adalet sisteminde dogrudan uygulama
alan1 bulmaz. Suglarin 6nlenmesi, tespiti, sorusturulmasi ve kovusturulmasi veya cezalarin infazi
amaciyla polis ya da adli merciler tarafindan yiiriitiilen faaliyetler ve islemler bakimimdan 2016/680
Sayili Direktif uygulanir. Bu sebeple Direktifte yer alan bu tanim ceza adalet sisteminde yiiz tanima
teknolojilerinin kullanimi bakimindan 6nem tasir.

53

% Biyometrik verinin yasal tanimi yapilirken herhangi bir formattan veya verilerin teknik olarak

islenmesinden bahsedilmemesi gerektigi yoniindeki goriis ile kavramin uluslararast mevzuat ve
ogretideki tanimlarinin ayrintili bir degerlendirmesi i¢in bkz. Jasserand-Breeman (n 48) 32-55.

55 Kindt (n 2) 36.

6 Berle (n 30) 2.

7 European Union Agency for Fundamental Rights (n 32) 5; Amelin and Channov (n 3) 228; Songiil

Atak, ‘Biyometrik ve Genetik Verilerin Korunmasi Konusunda Avrupa Konseyi’nin Genel Yaklagim1®
(2024) 60 Tiirkiye Adalet Akademisi Dergisi 343, 350; Zafer Icer and Elif Dénmez, ‘Yiiz Tanima
Teknolojilerinin Onleyici Ceza Hukuku ve Ceza Muhakemesi Siireglerindeki Kullanimi ve Smurlarr®
(2020) 15 [43] Ceza Hukuku Dergisi 421, 432.
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teknolojiler, insanin fizyolojik veya davranigsal 6zelliklerini bilgisayar/makine
tarafindan okunabilir hale getirmekte ve daha fazla kullanim imkani1 sunmakta-
dir. Kullanimin yayginlagmasi ise basta kisisel veriler olmak tizere temel haklar
iizerinde yeni miidahaleler dogurur. Bireylerin otomatik olarak izlenmesine, takip
edilmesine veya profillerinin ¢ikarilmasina olanak taniyan bu teknolojilerin, 6zel
hayata sayg1 ve kisisel verilerin korunmas1 haklar1 tizerinde olast olumsuz etki-
leri oldukga yiiksektir®e.

Kisisel verilerin korunmasina dair uluslararasi mevzuata gore biyometrik
veriler, hassas veya 6zel nitelikli kisisel veriler igerisinde siniflandirilirken, ki-
sisel veriler i¢in getirilen temel ilke ve kurallarin yani sira ek glivencelere tabi-
dir. Ozel nitelikli kisisel verilerin islenmesi, temel ilkelere daha fazla miidahale
ve ayrimcilik riski barindirdigindan ayrica sinirlamalar getirilmesi tercih edil-
mektedir®. Dolayisiyla 6zel nitelikli kisisel verilerin elde edilmesi, saklanmasi
ve islenmesi s6z konusu oldugunda hem temel ilke ve kurallara hem de 6zel ek
giivencelere bakmak gerekir.

Avrupa Konseyi biinyesindeki S6zlesme 108+ nin 5. maddesi ile Avrupa
Birligi biinyesinde ortaya ¢ikarilmis 2016/680 Sayili Direktif’in 4. maddesine
bakildiginda, kigisel verilerin iglenmesinde esas alinan temel ilke ve kurallar
Ozetle sunlardir®:

- Veriler agik, belirli ve mesru amaglar i¢in toplanir ve bu amaglarla bag-
dasmayan bi¢imde islenemez.

- Isleme tabi tutulan veriler, islenme amaglariyla baglantili olarak yeterli ve
ilgili olmali, gereksiz ve asirt olmamalidir.

- Isleme tabi tutulan veriler dogru (“accurate”) olmali ve gerektiginde
giincellenmelidir.

- Veri sahiplerinin kimliklerinin belirlenmesine izin verecek bir bigimde,
bu verilerin islenme amagclari i¢in gerekli olandan daha uzun siire muha-
faza edilmemelidir.

- Islendikleri amaglar goz oniinde bulundurularak, hatal verilerin gecikmek-
sizin silinmesi veya diizeltilmesi igin, gerekli her tiirlii 6nlem alinmalidir.

- Veriler hukuka uygun ve adil (diiriistlik kurallarina uygun) islenmelidir.

- Veri isleme, izlenen mesru amag¢ bakimindan orantili olmalidir.

8 Article 29 Data Protection Working Party (n 33) 3-4.

9 Julie Ringelheim, ‘Processing Data on Racial or Ethnic Origin for Antidiscrimination Policies:

How to Reconcile the Promotion of Equality with the Right to Privacy?’ (2007) Center for Human
Rights and Global Justice Working Paper No. 13 Jean Monnet Working Paper 08/06, 28 <https://
jeanmonnetprogram.org/> erisildi 15 Ocak 2025.

8 Bu ilke ve kurallar ayrica kanunilik, amag sinirlamasi, veri minimizasyonu, veri dogrulugu, veri

giivenligi, seffaflik, saklama sinirlamasi, uygun giivencelerin uygulanmasi ve hesap verilebilirlik
basliklartyla da formiile edilebilir.
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- Veri islemeyle elde edilecek faydayla miidahale edilecek hak ve 6zgiirlik-
ler arasinda adil bir denge saglanmalidir.

- Yetkisiz veya yasadis1 islenmesi ile kazara kayip, imha veya zararin 6n-
lenmesine iligkin teknik ve idari tedbirlerin uygulanmasi da dahil olmak
iizere, kisisel verilerin giivenligi saglanmalidir.

Biyometrik veriler i¢in getirilen ek giivenceler bakimindan ise Sozlesme
108+ nin 6. maddesine gore “bir kisiyi benzersiz bir sekilde tanimlayan biyo-
metrik verilerin iglenmesine, ancak Sozlesme’de ongériilen diger giivenceleri
tamamlayan uygun giivencelerin kanunda yer almasi halinde izin verilir. S6z
konusu giivenceler basta ayrimcilik riski olmak iizere veri sahibinin menfaatleri,
haklar: ve temel ozgiirliikleri acisindan olasi risklere karsi koruma saglamalidir’.

2016/680 Sayil1 Direktif’in 10. maddesine gore ise bir ger¢ek kisinin kimligi-
nin slipheye yer birakmayacak sekilde belirlenmesi amaciyla biyometrik verilerin
islenebilmesi i¢in, isleme mutlak surette gerekli olmali ve veri sahibinin hak ve
ozgitirliiklerinin korunmasi bakimindan yeterli 6nlemler alinmalidir.

Biyometrik verilerin islenmesiyle temel haklar izerinde ¢esitli riskler ortaya
¢ikmakta ve bu dogrultuda kisisel verilerin korunmasi adina temel ilkelerin yani
sira bahsi gegen ek giivenceler ongoriilmektedir. Yiiz tanima sistemlerinin kul-
lanilmaya baslanmasiyla birlikte ise temel haklara miidahalenin arttig1 soyle-
nebilir. Nitekim yiiz tanima sistemlerinin CCTV veya polis yaka kameras1 gibi
mevcut gozetim araglarina entegre edilmesiyle, biyometrik veri niteligindeki yiiz
gorilintlilerinin toplanma ve islenme siklig1 artarken; dijital goriintiilere internet
iizerinden ulagilmasi 6rneginde oldugu gibi verileri islenen bireylerin is birligi
veya farkindaligi gerekmeden siirecin yiiriitiilebilmesi temel haklar tizerindeki
riski yiikseltir®:.

Avrupa Insan Haklar1 Mahkemesi tarafindan Glukhin kararinda atif yapilan
Avrupa Konseyi biinyesinde ortaya ¢ikarilmis Yiiz Tanima Hakkinda Kilavuz
ise O0zellikle yiiz tanima teknolojilerinin kullanimi sirasinda takip edilmesi ge-
reken kurallar dngérmektedir. Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi
Karsisinda Bireylerin Korunmasi S6zlesmesi Danigsma Komitesi tarafindan 2021
yilinda yayinlanan Yiiz Tanima Hakkinda Kilavuz, yiiz tanima teknolojisinden
yararlanilirken temel 6zgiirliklerin olumsuz yonde etkilenmemesini saglamak
amactyla referans niteliginde bir belge olarak ortaya ¢ikarilmistir.

Kilavuza gore yliz tanima teknolojilerinin, izlenen mesru amagla orantili olup
olmadigi ile veri sahibinin haklar1 tizerindeki etkisi birlikte degerlendirilmelidir.

61 Consultative Committee of the Convention for the Protection of Individuals with regard to Automatic

Processing of Personal Data (n 27) 5.
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Yiiz tanima teknolojisinin farkli kullanim alanlart siniflandirilarak uygun hukuki
cergeve olusturulurken ise su hususlar dikkate alinmalidir®:

- Kullanimin ve izlenen amacin ayrintili bir agiklamasi

- Kullanilan algoritmanin asgari giivenilirligi ve dogrulugu (“accuracy”)
- Kullanilan fotograflarin saklama siiresi

- Benimsenen kistaslarin denetlenebilirligi

- Siirecin izlenebilirligi

- Giivenlik 6nlemleri

Amaca baglilik ilkesi baglaminda ¢ikarimlarda bulunan Kilavuza goére bas-
langicta farkli amagclar i¢in kullanilan dijital goriintiilerden olusan mevcut veri
tabanlarinin biyometrik sablonlarini ¢ikarmak ve bunlar1 biyometrik sistemlere
entegre etmek i¢in, agir basan mesru amaglar bulunmali, uygulama kanunla 6n-
goriilmeli ve izlenen amaglar icin kesinlikle gerekli ve orantili olmalidir. Izlene-
bilecek 6rnek amaglar arasinda sug¢larin dnlenmesi, sorusturulmasi ve kovustu-
rulmasi ile cezalarin infazi gosterilebilir®:.

Suglarin 6nlenmesi, sorusturulmasi ve kovusturulmasi ile cezalarin infazi
amaclariyla kontrolli® veya kontrolsiiz bir ortamda kimlik tespitine yonelik yiiz
tanima teknolojileriyle biyometrik veri iglenmesi, sadece bu amaglarla sinirl ya-
pilmali ve sadece yetkili kisiler tarafindan gergeklestirilmelidir. Kimlik tespiti
amaciyla, hem veri tabaninin (izleme listesi) olusturulmasinda hem de (canli)
yliz tanima teknolojilerinin kontrolsiiz bir ortamda kullanilmasinda kat1 gerekli-
lik (“strict necessity”) ve orantililik gozetilmelidir®.

C. Yiiz Tanima Sistemlerinin Ceza Adalet Sisteminde Kullanimm

Ceza adalet sisteminde yararlanilan yiiz tanima teknolojileri, dogrulamaya na-
zaran kimlik tespiti yontemini kullanir. Keza belirli bir yere girmek veya hizmet
almak gibi faaliyetler i¢in tercih edilen bire bir eslestirme degil, sugun 6nlenmesi
veya sorusturulmasi amaciyla veri tabaninda bulunan bir¢ok sablonla karsilagtirma
yapan bire ¢cok eslestirmeyle sonuca ulagilmaya ¢aligilir. Bu sistemler goriintiileri
karsilagtirarak kimlik tespiti yaparken genellikle yapay zeka teknolojisi kullanir.
Yiiksek hacimlere ulasan ve karmasiklasan veri havuzunda yiiz goriintiilerinin

62 ibid 7; Biyometrik verilerin islenmesinde o6l¢iiliiliik ilkesine riayet edilmesi ve veri sahipleri

bakimindan kisi kategorilerinin olusturulmasi noktasinda benzer ¢ikarimlar i¢in ayrica bakiniz
Neslihan Can, Kolluk ve Adli Makamlar Tarafindan Islenen Kisisel Verilerin Korunmas: (On iki
Levha Yayincilik 2021) 176-181.

Consultative Committee of the Convention for the Protection of Individuals with regard to Automatic
Processing of Personal Data (n 27) 9.

63

6 Kontrollii ortam (“controlled environment’) kavrami, biyometrik sistemlerin yalnizca kisinin

katilimiyla kullanilabildigi durumlar1 kapsamaktadir. ibid 10.
5 ibid 10.
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dogru bir bigimde hizlica eslestirilmesi insanlarin kolayca iistesinden gelebilecegi
bir is olmaktan ¢ikmakta; dolayisiyla verileri hizlica isleyen ve isabetli sonuglar
iireten sistemlere olan ihtiya¢ artmaktadir. Personel yetersizligi veya insandan
kaynaklanan noksanlar da dikkate alindiginda yiiz tanima sistemleri, verimliligi
artirarak sucla miicadelede dnemli bir arag niteligi kazanmaktadiree.

Onleyici kolluk faaliyetleri ile sorusturmalarda parmak izi ve DNA analizi
yontemlerinin yani sira yiiz tanima sistemlerinden yararlanilmaya baglanmasiyla
¢ogunlukla siiphelilerden, saniklardan ve hiikiimliilerden suglarin dnlenmesi ve
sorusturulmast amaciyla yiiz goriintiileri toplanmaya baslanmistir®”. Yiiz tanima
teknolojisinin ceza adalet sistemindeki kullanimi siipheli, sanik, magdur veya
savunmasiz kisilerin tespit edilmesi bi¢iminde ¢esitlenebilir®.

Yiiz tanima sistemlerinin dikkate deger kullanim alani dnleyici kolluk faa-
liyetlerinde ortaya ¢ikmaktadir. Sistemin uyarilari sonucu bir risk tespit eden
kolluk, olas1 bir tehlike veya su¢ 6nleme amaciyla durdurma, kimlik sorma ve
arama gibi islemleri tatbik edebilmektedir®. Almanya’nin Mannheim sehrinde
2018 yilinda hayata gegirilen ve yapay zeka teknolojisinden yararlanan sistem,
tehlikeli davraniglari tanimlayarak kolluk giiclerine bilgi saglamaktadir. Bilgiyi
alan kolluk ilgili goriintiileri izleyerek miidahale gerekip gerekmedigine karar
vermektedir. Ayn1 y1l Alman Federal Polisi (“Bundespolizei”) tarafindan federal
diizeyde uygulamaya konulan “Sicherheitsbahnhof” isimli pilot proje ise yapay
zeka temelli kamerali gozetimin yani sira biyometrik yiliz tanimaya odaklanmak-
tadir’. Macaristan’da ortaya ¢ikarilan bir proje kapsaminda ise baskent Budapeste
ve iilke genelinde yiiz tanima 6zelligine sahip otuz bes bin kamera yerlestirilerek
yol giivenligi de dahil olmak {izere kamu diizeninin saglanmasi amaciyla siirticii-
lerin plakalarinin ve yliz goriintlilerinin yakalanarak islenmesi planlanmaktadir’™.

%  European Data Protection Board (n 27) 6.

7 The European Commission, Towards the European Level Exchange of Facial Images Legal Analysis

for TELEFI project 3-4, 13 <https://www.telefi-project.eu/telefi-project/results> erisildi 5 Subat
2025.

Michael Veale, Algorithms in the Criminal Justice System (June 2019) 36 <https://www.lawsociety.
org.uk/topics/research/algorithm-use-in-the-criminal-justice-system-report> erisildi 20.01.2025.

8 fger and Dénmez (n 57) 436.
70

68

Johanna Sprenger and Dominik Brodowski, ““Predictive Policing’, ‘Predictive Justice’, and the
use of ‘Artificial Intelligence’ in the Administration of Criminal Justice in Germany’ (2023) Revue
Internationale de Droit Pénal 5, 16-18 <https://www.penal.org/de/2023-2> erisildi 11 Haziran 2025;
Almanya’daki diger benzer uygulamalar i¢in ayrica bakiniz Iger and Dénmez (n 57) 423-424.

7t Buropean Union Agency for Fundamental Rights (n 32) 3; Onleyici faaliyetler kapsaminda kabul

edilebilecek diger bir kullanim, kay1p kisilerin bulunmasina 6zgiilenmistir. Icer and Donmez
(n 57) 438. Sinir gilivenliginin saglanmasi1 amaciyla da yiiz tanima sistemleri gelistirilmekte ve
kullanilmaktadir. Laura K. Donohue, ‘Technological Leap, Statutory Gap, and Constitutional
Abyss: Remote Biometric Identification Comes of Age’ (2012) 97 Minnesota Law Review 407,
436-437.
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Ceza adalet sisteminde kimlik tespiti i¢in biyometrik verilerin kullanilmasi, sug
islenmesinin 6nlenmesinde veya sug¢ sorusturmalarinda dnemli bir rol oynayabile-
cegi gibi birden fazla kimlik yaratma imkanini da ortadan kaldirarak terdrle veya
organize suglulukla miicadele degerli bir yontem olarak kendini gostermektedir’.

Teror ve organize sugluluk gibi sinir agan suglarla miicadele, Avrupa’da ulusal
ve uluslararast mevzuatin olusmasinda 6nemli bir etkendir. Bu dogrultuda Avrupa
Birligi biinyesinde ortaya ¢ikarilan ¢aligmalardan biri Priim Anlagmasidir. Sinir
Otesi sug, terorizm ve yasadisi gdcle miicadele amaciyla DNA profilleri, parmak
izleri ve ara¢ kayit verileri, anlagsmayla olusturulan Priim Sistemi kapsaminda
taraf devletler arasinda paylasilmaktadir. Avrupa Birligi’nin tiim {iyelerine agik
olan ve 2005 yilinda sekiz devlet tarafindan imzalanan Priim Anlasmasi’yla ku-
rulan Priim Sistemi’nin bagarili uygulamasi sonucu, yiiz goriintiilerinin de pay-
lasimini igeren yeni yontemlerin benimsenmesi degerlendirilmeye baglanmigtir”.

Degerlendirme sonucu Yiiz Goriintiilerinin Avrupa Diizeyinde Degisimine
Dogru (“Towards the European Level Exchange of Facial Images” - TELEFI)
Projesi ortaya ¢ikarilmistir. Avrupa Komisyonu tarafindan desteklenen ve Avrupa
Birligi tarafindan finanse edilen Proje, sug¢larin sorusturulmasi ve kovusturulma-
styla baglantili olarak yiiz tanimanin kurumsal, teknik ve hukuki yonlerini gézden
gecirmeyi amacglamaktadir. Bu dogrultuda Avrupa Birligi tiyesi devletlerdeki sug
sorugturmalarinda yiiz tanimanin uygulamasini aragtirmaktadir’.

Avrupa Birligi iilkelerinde tatbik edilen veya tatbik edilmesi planlanan yon-
temlere bakildiginda su uygulamalara rastlanir’:
- Kimligi belirlenemeyen bir kisinin (siipheli, magdur, vb.) yiizii, fotograf-
lardan olusan bir veri tabaninda aranir.
- Sug 6nleme amaciyla bir kisinin kamusal alandaki hareketleri izlenir. Or-
negin bir kisi kamusal alanda tehlikeli goziiken bir ¢canta biraktiginda yiiz
goriintiisii veri tabanindaki sablonlarla karsilagtirilabilir.

72 Terdristlerin birden fazla kimlikle hareket etmesinin 6niine gegmek ve suglularin, hileyle veya

diger yollardan magdurlarin kimliklerini ele gegirip, dolandiricilik ve benzeri suglari iglemelerini
onlemek icin kisilerin benzersiz bir sekilde tanimlanmasina yonelik yeni teknikler benimsenmeye
baslamistir. Council of Europe, Progress report on the application of the principles of Convention
108 to the collection and processing of biometric data (2005) para 8 <https://rm.coe.int/16806840ba>
erisildi 16 Mart 2025.

The European Commission, Support to the project ‘Towards the European Level Exchange of
Facial Images’ <https://www.politico.eu/wp-content/uploads/2020/03/TELEFI-Project.pdf> erisildi
16 Mart 2025; The European Commission, Summary Report of the project (n 6) 10, 16; <https://
www.telefi-project.eu/telefi-project/about-telefi-project> erisildi 16 Mart 2025.

73

7% The European Commission, Support to the project (n 73); <https://www.telefi-project.eu/telefi-

project/about-telefi-project> erisgildi 16 Mart 2025.
> European Data Protection Board (n 27) 9-10.
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- Aranan kisilerin tespiti icin kamusal alanlarda tanimlama yapilir. Ornegin
canli olarak yakalanan yiizler, hakkinda yakalama karar1 bulunan siiphe-
linin polis veri tabanindaki yiliz goriintiisiiyle eslestirilmeye ¢alisilabilir.

Europol, Interpol ve diger devletlerde genellikle benimsenen yiiz tanima sis-
temleri geriye doniik araclardir (“retrospective tools™). Olay sonras1 kullanim
(“post-event use”) veya cevrimdist kullamim (“off-line use”) olarak da adlandi-
rilan bu yontemde sug siiphesi doguran olayla ilgili kontrolsiiz yiiz goriintiisii’e,
olaydan sonra sorusturma sirasinda incelenir. {lgili yiiz goriintiisiiniin elde edil-
digi kisiyi tanimlamak amaciyla, kimligi belirli kisilerden alinan kontrolli yiiz
goriintiilerinin” depolandigi veri tabaninda bire ¢ok (1:N) karsilastirma yapilir.
Karsilastirmadan elde edilen sonug bir insan tarafindan degerlendirilir ve olasi
eslesmeler i¢in karara varilir’.

Geriye doniik olarak kullanilan yontemin isleyisi asagidaki gibidir:

Vveri Eslesme Liste insan Sonug:

Sug Kamera Yiiz tabaninda -Eslesme
islenir E> kayda ahrl::> goruntusu E> arastirma E> aday listesi E> t,a rafmdgr} . E> -Eslesme
cikarilir olusturulur  degerlendirilir

yapilir. yok

Bir 6rnek lizerinden somutlastirmak gerekirse hakkinda kesinlesmis mahka-
miyet hiikmii olan kisilerden yiiz goriintiileri alinir ve 6zel bir polis veri tabanin-
da saklanir. Ayrica siiriicii belgesi bagvurulari i¢in toplanan yiiz goriintiilerinin
tutuldugu veri tabanina erigim imkani da polise verilir. Gelen bir ihbar sonucu
acilan sorusturma kapsaminda olay yerini géren ve yiiz tanima sistemi entegre
edilmis bir kameradan alinan video kaydindan siipheli olabilecek kisilerin yiiz
goriintiileri alinir. Kisilerin kimligini tespit etmek i¢in, polisin yiiz goriintiilerini
sakladig1 veri tabani ile siiriicii belgesi i¢in toplanan yiiz goriintiilerinin depolan-
dig1 veri tabanindaki tiim yiiz goriintiileriyle sistem karsilagtirma yapar. Belirli
bir benzerlik oraninin iistiindeki eslesmeler kullaniciya sunulur. Kullanici olasi
eslesmeleri degerlendirip siiphelilerin kimligini tespit eder. Ulusal mevzuatin izin
verdigi 6l¢iide karsilastirma i¢in daha fazla veri tabanindan® da yararlanilabilir.

76 Kontrolsiiz goriintii (“uncontrolled image”), yiiz tanima standartlarina veya ydnergelerine uygun

olarak ¢ekilmeyen goriintli olarak tanimlanir. Belirti goriintii (“#race image’) olarak da bilinir.
Ornegin kamerali gézetimden elde edilenler, kontrolsiiz goriintii niteligindedir. The European
Commission, Summary Report of the project (n 6) 8.

77 Kontrollii gériintii (“controlled image”), yiiz standartlarina veya yonergelerine uygun olarak gekilen

goriintii olarak tanimlanir. Referans goriintiiler (“reference images”) olarak da bilinir. Ornegin
stiriicti ehliyetinde yer alan fotograf, referans goriintii niteligindedir. ibid 6.

8 ibid 10-11, 24.
7 ibid 24.

8 Avrupa Birligine iiye devletlerde sorusturmalar sirasinda yararlanilan yiiz tanima sistemlerinin

kullandig1 veri tabanlarinda siipheliler, saniklar, hiikiimliiler, gozaltina alinanlar, tutuklular, aranan
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Geriye doniik uygulama gorece daha kontrollii miidahaleler icerse de kullani-
lan veri miktarinin artmasiyla 6ngoriilemez boyutlara ulasarak, kisisel verilerin
Olciisiiz bir bigimde islenmesine zemin hazirlayabilir. Amerika Birlesik Devletleri
merkezli 6zel bir sirket olan Clearview AI, 60 milyardan fazla yiiz goriintiistinden
olusan bilinen en biiylik veri tabanini sucla miicadele ve sug¢larin sorusturulma-
st i¢in kolluk kuvvetlerine ve devlet kurumlarina sunma amaciyla kuruldugunu
belirtmektedir. Sirket tarafindan verilen bilgiye gore yiiz tanima teknolojisi ile
desteklenen platformun veri tabani sadece kamuya agik ag (“web”) kaynaklarin-
dan elde edilen verileri barindirmaktadir®!. Sirket tarafindan saglanan bu hizmet
Amerika Birlesik Devletleri, Birlesik Krallik ve Avustralya polisi tarafindan
kullanilmasina ragmen ¢esitli sosyal medya sirketleri ve hukuk firmalar tarafin-
dan ag1lan toplu davalarda sirket beyaninin aksi iddia edilmistir. iddialara gore
sosyal medya sirketlerinin kurallar1 ihlal edilmis ve bireylerin rizasit olmaksizin
biyometrik bilgileri kullanilmistir®2, iddialarin sabit olup olmamasindan bagim-
siz olarak, yiiz tanima sistemlerinin verimliligini artirmak i¢in daha fazla veriye
erigsme amact, kontrollii yiiz goriintiilerinden ¢ok daha fazlasini elde etme ihtiyacini
dogurmaktadir. Ozellikle cevrimigi platformlara aktarilan yiiz goriintiilerinin top-
lanarak iglenmesi ise kisisel veriler lizerinde yeni tehlikeler ortaya ¢ikarmaktadir.

Avrupa Birligi iiye devletlerinde rutin uygulamasina rastlanmayan ancak
Birlesik Krallik’ta kullanilan diger bir yontem ise canli yliz tanimadir. Geriye
doniik araglardan farkli olarak canli yiiz tanimada kimligi tespit edilmek istenen
kisilerin bir listesi bulunur. Listede yer alan kisilerin yliz gortintiileri, elde edil-
mekte olan goriintiilerle siirekli karsilastirilir. Ornegin liste, hakkinda yakalama
karari bulunan kisilerden olusabilir. Caddeler, aligveris merkezleri, toplu tasima
araclarmin duraklari ve benzeri kamusal alanlara yerlestirilmis kameralarca tespit
edilen yliz goriintiileri anlik olarak haklarinda yakalama karar1 bulunan kisile-
rin yiiz goriintiileriyle karsilastirilarak olas1 eslesmeler kullaniciya sunulur. De-
gerlendirme sonucu eslesme olduguna kanaat getirilirse ilgili kisiye miidahale
edilerek kimlik tespiti ve tespit amacina uygun diger islemler yapilir. Canli yiiz
tanima yonteminin isleyisi asagidaki gibidir®:

Kamusal izleme listesi Gereek L Liste insan Kimlik
alanda E> (Or. Aranan E> zamanh E> Aday listesi E> tarafindan E> dogrulama
kamerali L. aragtirma olusturulur < o &

. kisiler) degerlendirilir yapilir
gbzetim yapilir

kisiler, kimligi belirsiz kisiler, kayip kisiler, kimligi belirsiz maktuller, agir yaralilar, siginmacilar,
gocmenler ve yabancilara ait veriler bulunur. ibid 11-12.

81 <https://www.clearview.ai/overview> erisildi 13 Haziran 2025.

82 Marcus Smith and Seumas Miller, ‘The ethical application of biometric facial recognition technology’

(2022) 37 Al & SOCIETY 167, 169-170.

8 The European Commission, Summary Report of the project (n 6) 25.
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Calisma konusu Glukhin kararinda da irdelenen ve ceza adalet sisteminde sik-
likla kullanilan yontem kimlik belirleme olsa da; teknolojinin yayginlasmasiyla
birlikte yliz tanima teknolojisi kullanilarak elde edilen bilgiler, siipheli, sanik veya
diger kisilerin tespitinin yani sira ceza muhakemesine konu maddi vakiay1 ispat
etmek ya da sanigin cezai sorumlulugunu belirlemek amaciyla da kullanilabilir.
Ornegin yiiz tanima teknolojisi kullanan polis yaka kamerasindan elde edilen go-
rlintlilerden ispat araci olarak yararlanilabilir®. Yapay zeka teknolojisiyle birlikte
kisilerin duygu durumuna dair tespitlerde de bulunabilen yazilimlarin ¢iktilari
cezai sorumlulugunun belirlenmesinde dikkate alinabilir. Diger bir 6rnekte ise
bir otomobilin siiriilmesinde insanlara yardimci olan veya siirlisii tamamen dev-
ralabilen otonom siiriis teknolojileri, siiriicliniin yiiz ve 6zellikle goz hareketlerini
izleyip kayda alabilir. Yiiz tanima teknolojisinden yararlanan bu sistemler esasen
stiriiciiniin uykulu veya yorgun olmasi gibi siirlise devam etmesine uygun olmadigi
durumlari tespit ederek uyar1 gondermek icin tasarlanmstir. Ote yandan sistemin
tespiti, uyarist ve siirliciiniin goriintiileri kayda alindigindan, bu bilgiler olayin
ispat1 ve sanigin cezai sorumlulugunun belirlenmesi amaciyla ceza yargilamasinda
kullanilabilir®s. ikinci 6rnekteki kullanim dogrudan ceza adalet sistemine entegre
edilmis bir sistemden elde edilmis olmasa da yiiz tanima sistemleri kullanilarak
ulasilan bilginin ceza adalet sisteminde kullanilmasinin farklh bir 6rnegi olarak
ortaya ¢ikar. Ancak belirtmek gerekir ki yapay zeka teknolojilerinden yararlanila-
rak ulagilan bu delillerin ceza muhakemesindeki kullanimi, teknolojinin karmasik
yapisi da dikkate alinarak, kisisel verilerin korunmasi kurallarinin yani sira adil
yargilanma hakki baglaminda 6zellikle ¢elismeli yargilama, silahlarin esitligi ve
masumiyet karinesi®® bakimindan farkli bir ¢aligmada incelenmeye layiktir.

Veri depolama imkanlarinin yani sira yapay zeka teknolojisinin sagladigi
imkanlarla yiiz tanima algoritmalarinin verimliligi son on yil igerisinde olduk-
ca artmistir. Boylece sadece kontrollil sartlar altinda elde edilenler degil aym
zamanda CCTV kameralarinda oldugu gibi diisiik kaliteli veya farkli agilardan
yakalanan goriintiiler lizerinde dahi algoritmalar, insanlara kiyasla daha iyi per-
formans gostermeye baslamistir®”. Buna bagli olarak terdr, organize ve sinir agan

8 Elif Ildirar, ‘Kollugun Viicut Kamerasi Kullanimi ve Tiirkiye’de Uygulanabilirligi’ in Oktay

Karaalp, Barkin Ozyurt and Gokgen Elif Toksoy (eds), Bilkent Universitesi Hukuk Fakiiltesi IV,
Geng Hukuk¢u Arastirmacilar Sempozyumu 20-21 Nisan 2024 Cevrim I¢i (On Iki Levha Yaymcilik
2024) 45, 55-62.

Sabine Gless, ‘Al in the Courtroom: A Comparative Analysis of Machine Evidence in Criminal
Trials’ (2020) 51 [2] Georgetown Journal of International Law 195, 202-205.

Yiiz tanima sistemlerinin ceza muhakemesindeki olasi diger bir kullanimina 6rnek olarak siipheli,
sanik veya tanik gibi kisilerin beyanlariin dogrulugunun denetlenebilmesi gosterilmistir. Tger
and Donmez (n 57) 438; Boyle bir kullanim masumiyet karinesinin sonuglarindan biri olan ve
Anayasamizda da “hi¢ kimse kendisini ve kanunda gésterilen yakinlarini su¢layan bir beyanda
bulunmaya veya bu yolda delil gostermeye zorlanamaz” bigiminde ortaya konan nemo tenetur
ilkesi baglaminda incelenebilir.

85

86

87 The European Commission, Summary Report of the project (n 6) 14.
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sucluluk basta olmak iizere sucla miicadele ve etkili sorusturma amaciyla sadece
Avrupa’da degil diinya genelinde yiiz tanima sistemlerinin yayginlasmasi® ve
gelisen teknolojilerle birlikte ¢cok yonlii ve karmasik bir hal almasi kuvvetle
muhtemeldir. Kurulacak boyle bir yap1 ise temel hak ve 6zgiirliikkler bakimindan
daha miidahaleci eylem ve islemlere zemin hazirlamaktadir.

III. AVRUPA INSAN HAKLARI MAHKEMESININ iCTIiHAT
GELIiSiMi

Mahkeme, Glukhin kararinda S6zlesme’nin 8. maddesiyle giivence altina
alinmig 6zel hayata saygi hakki baglaminda, kisisel verilerin toplanmasi, depo-
lanmasi ve islenmesine dair ¢ikarimlarda bulunmaktadir.

Kararda Mahkeme kisisel veriler bakimindan degerlendirme yaparken, yiiz
tanima sistemlerinin miidahaleci yapisinin yani sira kullanilan yiiz goriintiilerinin
biyometrik veri niteligini dikkate almistir. Biyometrik verilerle ilgili Mahkeme-
nin igtihat gelisimine bakildiginda ise parmak izi ve DNA bilgilerinin alinmasi
ve depolanmasi islemleri lizerine cesitli kararlar verdigi goriiliir ki bu baglamda
siklikla atif yapilan karar S. ve Marper davasidir. Nitekim Mahkeme bu kararinda,
toplanan biyometrik verilerin depolanma sartlartyla ilgili ilke niteliginde kural
ve ¢ikarimlar ortaya koymustur. Yiiz tanima sistemlerinin mevcut teknolojilerle
yayginlagsmaya baglamasi son on yilda gerceklestigi i¢in Glukhin karar1 disinda
bu sistemlerin ayrica degerlendirildigi bir karar yoktur. Dolayisiyla takip eden
basliklarda kimlik tespiti amaciyla ceza muhakemesi siirecinde siklikla toplanan
biyometrik veri niteligindeki DNA, parmak izi ve yiiz goriintiilerinin saklama,
depolama ve isleme kosullarina dair Mahkeme igtihadi incelenmistir.

A. Ozel Hayata Sayg1 Hakki Baglaminda Kisisel Verilerin Korunmasi

Avrupa Insan Haklar1 S6zlesmesi’nin 6zel ve aile hayatina hakki baslikli 8 §
1 maddesine gore “Herkes ozel ve aile hayatina, konutuna ve yazismasina saygi

5

gosterilmesi hakkina sahiptir.”.

8 Ozellikle Cin Halk Cumhuriyeti’ndeki yiiz tanima uygulamalar1 dikkat ¢ekicidir. Birlesmis Milletler

Insan Haklar1 Konseyi’nin A/HRC/41/35 numarah 28.05.2019 tarihli “Gozetim ve Insan Haklari”
baslikli raporuna gore, Cin HiikQimeti {ilke genelinde yiiz tanima teknolojisi ve gdzetleme kameralarini
birlikte kullanmaktayken; 16 farkli blgedeki yirmiden fazla polis departmani 2018’den itibaren bu
tiir bir teknolojiyi edinme ve kullanma arayisina girmistir. United Nations Human Rights Council,
Surveillance and human rights Report of the Special Rapporteur on the promotion and protection
of the right to freedom of opinion and expression 5 (A/HRC/41/35, 28 May 2019) <ap.ohchr.org/
documents/dpage e.aspx?si=A/HRC/41/35> erisildi 12 Subat 2025; Paul Mozur, ‘One Month,
500,000 Face Scans: How China Is Using A I to Profile a Minority’ The New York Times (New
York, 14 April 2019) <www.nytimes.com/2019/04/14/technology/china-surveillance-artificial-
intelligence-racial-profiling.html> erisildi 12 Subat 2025; Amerika Birlesik Devletleri’nde Federal
Sorusturma Biirosu (FBI) tarafindan yiiriitiilen islemler i¢in ayrica bakiniz Berle (n 30) 19-20.
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Ozel hayata sayg1 veya Anayasamizda ongoriildiigii sekliyle 6zel hayatin giz-
liligi temelde yalniz olabilme hakkini ifade ederken®; genis manada mahremiyet
hakkin1 (“right to privacy”)® ortaya ¢ikarir. Bu baglamda kisilerin mahremiyeti
ile ilgili her seyin gizli kalmasini gerektirir®®. Ozel hayata sayg1 hakkinmn yorum-
lanmastyla ortaya ¢ikarilan ve korunmasi gerekli alanlardan bir tanesi de veri
mahremiyetidir®?. Giliniimiiz teknolojilerinin sagladigi imkanlarla 6zel hayatla
ilgili olanlar da dahil olmak iizere neredeyse her bilginin veri bigiminde sakla-
nabilmesi, veri mahremiyetini 6ncelikle korunmasi gerekli bir alan halinde getir-
mektedir. Veri mahremiyetinin saglanmasi i¢in kisilerin kendilerine ait bilginin
kontroliinii ele gecirmeleri gerekir®®. Bu kontrol ise kisisel verilerin korunmasi
hakkinin temelini olusturan® ve Avrupa insan Haklar: Mahkemesi tarafindan da
atif yapilan® enformasyonel self-determinasyon hakki®® (“informational self-de-
termination” | “informationelle selbstbestimmung”) olarak ifade edilir.

8 Samuel D. Warren and Louis D. Brandeis, ‘The Right to Privacy’ (1890) 4 [5] Harvard Law Review
193, 195.

Mahremiyet hakki, kisinin kendi hayatini en az miidahaleyle yasama hakkini ifade eder. Parliamentary
Assembly of the Council of Europe, Declaration on mass communication media and Human
Rights (Resolution 428, 1970) <https://assembly.coe.int/nw/xml/XRef/Xref-XML2HTML-en.
asp?fileid=15842&lang=en> erisildi 14 Subat 2025.

Muammer Ketizmen and Aslihan Kart, ‘Kisisel Verilerin Korunmasi Kanunu’nun 17. Maddesi ve
Yargitay Kararlart Dogrultusunda, Kisisel Verilerin Korunmasina liskin Sug Teskil Eden Fiiller
Agisindan Uygulanacak Norm Hakkinda Degerlendirme’ (2021) 1 [2] Kirikkale Hukuk Mecmuasi
256, 258; Hakkin kapsamina dair farkli gériisler i¢in ayrica bakiniz Sultan Tahmazoglu Uzeltiirk,
‘Ozel Hayatin Korunmasina Iliskin Baslica Sorunlar’ (2008) 1 Galatasaray Universitesi Hukuk
Fakiiltesi Dergisi 95, 97-102.

Ketizmen ve Kart (n 91) 259-60. Bilgi mahremiyeti (“informational privacy”), “bireylerin, gruplarn
veya kurumlarin kendileri hakkindaki bilgilerin ne zaman, nasil ve ne él¢iide baskalar: araciligiyla
iletilecegini kendilerinin belirleme hakki” olarak tanimlanmistir. Antoinette Rouvroy and Yves Poullet,
‘The Right to Informational Self-Determination and the Value of Self-Development: Reassessing
the Importance of Privacy for Democracy’ in Serge Gutwirth and others (eds), Reinventing Data
Protection? (Springer 2009) 45, 69.

9 Ketizmen ve Kart (n 91) 258-60.
94

90

91

92

Kisisel verilerin korunmasi hakk, ilgili kisinin veri iizerindeki hakimiyetini gerektirir. Murat Volkan
Diilger, ‘Insan Haklar1 ve Temel Hak ve Ozgiirliikler Baglaminda Kisisel Verilerin Korunmas1’
(2018) 5 [1] Istanbul Medipol Universitesi Hukuk Fakiiltesi Dergisi 71,74.

% Satakunnan Markkinapérssi Oy ve Satamedia Oy v Finlandiya App no 931/13 (ECtHR, 27 Haziran
2017) para 137; Benedik v Slovenya App no 62357/14 (ECtHR, 24 Nisan 2018) para 103.

Kisisel verilerin korunmasinin temelini olugturan ve enformasyonel self-determinasyon (“informational
self-determination” | “informationelle selbstbestimmung”) olarak 6gretide tanimlanan hak, Alman
Federal Anayasa Mahkemesi (“Bundesverfassungsgericht”) tarafindan ortaya ¢ikarilmistir. Mahkeme,
1983 yilinda verdigi “Census-Niifus Saymmi” kararinda, Alman Anayasasi’nin 1. ve 2. maddelerinde
yer alan insan onuru ve insanin kisiligini gelistirme hakkina dayanarak enformasyonel self-
determinasyon hakkindan bahsetmistir. Kendi kaderini tayin etme bi¢ciminde de ifade edilebilecek
self-determinasyon temelinde herkes, kendisine ait verilerin kullanimi ve devri hususunda belirleyici
olmalidir. Self-determinasyon, kisilerin hareket etme ve is birligi yapma kapasitesine dayanan 6zgiir
ve demokratik bir toplumun temel iglevsel kosuludur. Aydin Akgiil, ‘Kisisel Verilerin Korunmasinda
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Avrupa Insan Haklar1 Mahkemesi, enformasyonel self-determinasyon hakki-
na yaptig1 atifla dolayli olarak gosterdigi gibi kisisel verilerin korunmasini, 6zel
hayata sayg1 hakkinin bir goriiniimii olarak benimser®”. Mahkemeye gore kisisel
verilerin korunmasi, bireylerin Sézlesmenin 8. maddesiyle giivence altina alinan
0zel ve aile hayatina saygi hakkindan yararlanmasi1 bakimindan temel 6neme sa-
hiptir®s. Mahkeme ayrica Kisisel Verilerin Otomatik Isleme Tabi Tutulmas1 Kar-
sisinda Bireylerin Korunmasi Sézlesmesi’nde yer alan kigisel veri kavramina atif
yaparak, 8. maddeyle getirilen korumanin kapsamina dair yorumunu vurgularken,
kisisel veriler baglaminda 6zel hayatin sinirlayici bir sekilde yorumlanmamasi
gerektigini belirtmektedir®.

Mahkemeye gore bilgiler sistematik olarak toplanip yetkililer tarafindan tu-
tulan dosyalarda saklanirsa, bu bilgiler kamuya acik olsa dahi 6zel hayat bagla-
minda degerlendirilebilir. Bu nedenle belirli bir kisi hakkinda toplanan bilgiler
herhangi bir miidahaleci veya gizli yontemle toplanmamis olsa bile, sistematik
veya kalici bir depolama s6z konusuysa 8. madde kapsamina girmektedir'®. Bi-
reyin kamuya acik yerlerdeki davraniglarinin, gorsel verileri kaydetmeyen ekip-
manlar kullanilarak izlenmesi bireyin 6zel hayatina bir miidahale niteliginde go-
rillmezken, goriintiilerin kaydedilmesi ve kalici olacak saklanmas1 miidahalenin
varligini giindeme getirir'®,

B. Kisisel Verilerin Korunmasi Baglaminda Biyometrik Verilerin Toplanmasi,
Saklanmasi ve Islenmesi

Avrupa Insan Haklar1 Mahkemesinin, kamu giivenliginin saglanmas1 veya
suclari 6nlenmesi amaciyla ya da su¢ sorusturmasi kapsaminda kisilerin kamuya
acik alanlardaki goriintiilerinin veya seslerinin kaydedilmesiyle ve/veya bunlarin
kullanilmasiyla ilgili kararlar1 mevcutturi®2. Ancak Glukhin davasina konu olay-

Yeni Bir Hak: ‘Unutulma Hakki1” ve Ab Adalet Divani’nin ‘Google Karari”” (2015) 116 TBB Dergisi
11,15; Ringelheim (n 59) 25; Rouvroy and Poullet (n 92) 45-47; Diilger (n 94) 81.

Yerlesik ictihadina gore kisilerin 6zel hayatina iligkin bilgiler, Sozlesmenin 8 maddesi baglaminda
koruma altindadir ve 6rnegin bu bilgilerin saklanmasi 6zel hayata saygi1 hakkina miidahale olusturur.
Leander v Tsve¢ App no 9248/81 (ECtHR, 26 Mart 1987) para 48; Rotaru v Romanya App no
28341/95 (ECtHR, 4 Mayis 2000) para 43.

% S ve Marper v Birlesik Kralltk App nos 30562/04 ve 30566/04 (ECtHR, 4 Aralik 2008) para 103.
Satakunnan Markkinaporssi Oy ve Satamedia Oy v Finlandiya (n 95) para 137.

9 Amann v Isvigre App no 27798/95 (ECtHR, 16 Subat 2000) para 65; Rotaru v Romanya (n 97)
para 43; Benedik v Slovenya (n 95) para 102.

10 pG. veJH. v Birlesik Krallik App no 44787/98 (ECtHR, 25 Eyliil 2001) para 57; Ornegin kisinin
hayati, 6zellikle de calismalari, siyasi faaliyetleri ve sabika kaydi1 hakkindaki bilgiler bu kapsamda
gorlilebilir. Rotaru v Romanya (n 97) paras 43-44.

101 Peck v Birlesik Krallik App no 44647/98 (ECtHR, 28 Ocak 2003) para 59; Perry v Birlesik Krallik
App no 63737/00 (ECtHR, 17 Temmuz 2003) para 38.

102 Bagvurucunun kamuya agik bir alanda yaninda bulundurdugu bigakla intihar girisiminden sonraki
davraniglarinin CCTV tarafindan kaydedilmesi ve sonrasinda CCTV uygulamasimnin etkililigini
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daki gibi giiniimiiz yiiz tanima sistemleri kimlik tespiti amactyla biyometrik ve-
riler ve teknolojiler kullandigindan, ceza muhakemesi siireciyle baglantili olarak
DNA, parmak izi veya yliz goriintiilerinin biyometrik veri niteliginde toplanmasi,
saklanmasi ve igslenmesine dair Mahkeme kararlar1 incelenmistir. Nitekim Mah-
kemenin yiiz tanimayla ilgili verdigi yegane Glukhin kararindaki ¢ikarimlar da
DNA bilgileri ve parmak izi gibi diger biyometrik verilerle ilgili ortaya ¢ikaril-
mus i¢tihadin lizerine insa edilmistir.

So6zlesmenin 8. maddesiyle glivence altina alinan 6zel hayata saygi hakki
baglaminda kisisel verilerin korunmasiyla ilgili i¢tihat gelisiminde Mahkeme,
miidahalenin hakliligin1 degerlendirirken, izlenen mesru amag bashigi altinda
“sug¢ islenmesinin 6nlenmesi” amacinin takip edildigini kabul etmektedir®®. Mii-
dahalenin ulusal mevzuatta kanuni bir dayanagi olup olmadigi degerlendirme-
sinde ise genellikle Taraf Devletlerin i¢ hukukundaki diizenlemelerin niteligini,
demokratik bir toplumda gerekli olma sartiyla birlikte incelemektedir. Dolayisiyla
Mahkemenin ilk iki sart bakimindan dikkate deger ¢ikarimlar yaptigi sdylenemez.
Bu sebeple ictihat gelisiminde, dncelikle “miidahalenin varlig1” sonrasinda ise
“miidahalenin demokratik bir toplumda gerekliligi” baslig1 altinda ortaya konan
¢ikarimlar, kisisel verilerin korunmasina dair ortaya ¢ikarilan uluslararasi mev-
zuat dikkate alinarak degerlendirilmelidir.

1. Miidahalenin Varhg:

Kisisel verilerin kamu otoriteleri tarafindan muhafaza edilmesinin 6zel hayata
saygi gosterilmesi hakkina miidahale olusturup olusturmadigini degerlendirirken
Mahkemenin g6z 6niinde bulundurdugu kistaslar arasinda, verilerin gelecekte-
ki kullanim imkanlari, verinin niteligi ve saklamanin kapsami yer almaktadir.

Mahkeme, yetkililer tarafindan muhafaza edilen kisisel verilerin gelecekteki
olas1 kullanimina iliskin bireyde olusan endiselerin mesru oldugunu kabul etmekte

gostermek i¢in bu goriintiilerin yayinlanmasiyla ilgili verilen ihlal karar1 i¢in bakiniz Peck v.
Birlesik Krallik (n 101) paras 53-87; Sorusturma kapsaminda yakalanarak hakkinda evden ¢ikmama
adli kontrol karari verilen basvurucunun yakalandigt sirada polis tarafindan ¢ekilen fotograflarin
basina verilmesiyle ilgili olayda kanuni dayanagi bulunmayan fotograf ¢ekme ve basina verme
islemleri hakkinda verilen ihlal karari i¢in bakiniz Sciacca v Italya App no 50774/99 (ECtHR, 11
Ocak 2005) paras 22-31; Teshis islemine katilmay1 reddeden siiphelinin emniyet miidiirligiinde
kapali devre kamera sistemiyle goriintiileri gizlice kaydedilerek bu kayitlarin daha sonra teshis i¢in
kullanilmasiyla ilgili verilen ihlal karart i¢in bakiniz Perry v Birlesik Krallik (n 101) paras 30-49;
Bagvurucularin emniyet mudiirliigiinde bulunduklart siireg igerisinde seslerinin kaydedilmesiyle
ilgili verilen ihlal karari igin bakiniz P.G. ve J.H. v Birlesik Krallik (n 100) paras 52-63; Sorusturma
sirasinda bagvurucularin fotograflarini igeren kitaplar kullanilarak delil toplanmaya ¢alisilmasiyla
ilgili verilen agik¢a dayanaktan yoksun karari i¢in bakinz Lupker ve Digerleri v Hollanda App no
18395/91 (ECtHR, 7 Aralik 1992); Bu ve benzer nitelikteki kararlarin ayrintili bir degerlendirmesi
i¢in ayrica bakiiz Diilger (n 94) 112-130.

193 S ve Marper v Birlesik Krallik (n 98) para 100; M.K. v Fransa App no 19522/09 (ECtHR, 18 Nisan
2013) para. 32; Gaughran v Birlesik Krallik App no 45245/15 (ECtHR, 13 Subat 2020) para 75;
PN. v Almanya App no 74440/17 (ECtHR, 11 Haziran 2020) para 68.

Yil: 16, Sayr 63 (Temmuz 2025)
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ve buna gore verileri siniflandirmaktadir. Bu baglamda 6rnegin Van der Velden
kararinda!* vurgulandigi lizere hiicresel materyallerin gelecekteki olasi kullanim-
lar1 dikkate alinarak, sadece nesnel ve tarafsiz tanimlayici 6zellik i¢erdigi kabul
edilen parmak izinden farkli bir bigcimde kategorize edilmistir. Nitekim parmak
izi bakimindan degerlendirme yapan komisyon bunlarin saklanmasini miidahale
olarak gdrmezken, hiicresel materyaller agisindan Mahkeme aksi sonuca varmistir.
S. ve Marper kararinda ise DNA profillerini degerlendirirken, bireyler arasindaki
genetik iligkilerin tespit edilmesini saglama kapasitesini, miidahalenin tespiti agi1-
sindan tek bagina yeterli gormiistiir'®®. Parmak izleri hususunda ise komisyonun
eski goriisiinden ayrilmis, kisi hakkinda benzersiz bilgiler icermesi ve ¢ok ¢esitli
kosullarda kiginin kesin olarak tanimlanmasina izin vermesi sebebiyle kisisel veri
niteliginde yetkili makamlarca saklanmasini miidahale olarak yorumlamigtire,

Gelecekteki kullanim imkanlar1 her ne kadar sadece miidahalenin varligi igin
degerlendirilse ve kisisel veriler i¢in dngoriilen temel ilke ve kurallar bakimin-
dan Mahkeme ayrica bir ¢cikarim yapmasa da; bu husus amaca baglhilik ve amagla
sinirl1 olma ilkelerinin bir gdriiniimii olarak yorumlanabilir. Nitekim kisisel
verilerle ilgili Avrupa Konseyi ve Avrupa Birligi blinyesinde ortaya ¢ikarilmig
uluslararas1 mevzuata bakildiginda, verilerin agik, belirli ve mesru amaglar igin
toplanabilecegi ve bu amaglarla bagdasmayan bi¢imde islenemeyecegi vurgu-
lanmaktadir. Mahkeme de aslinda 6ngoriilen bu ilkelere uygun degerlendirme
yapmaktadir. DNA profillerinin, parmak izi gibi nesnel nitelikte bilgiler igerdi-
gini kabul etmesine ragmen otomatik olarak islenmesi sonucu kimlik tespitinin
Otesine ge¢ilmesine imkan tantyabilecegini S. ve Marper kararinda vurgulamis-
tir. Dolayisiyla elde edilen kisisel verilerin, saglik bilgilerine ulagmak, bireyler
arasindaki olasi genetik iliskiyi belirlemek veya irka dair ¢ikarimlarda bulunmak
gibi ilk bastaki toplanma amacinin 6tesinde islenerek yeni bilgilere erisilmesine
zemin hazirlamasi, amagla sinirli olma ilkesi a¢isindan ciddi sakincalar dogurur.

Gelecekteki olas1 kullanimla birlikte yeni bilgiler elde edilmesine dair S. ve
Marper davasinda verilen 6rnege gore, DNA profillerinden etnik kdkene iliskin
cikarimlar yapilabilir. Verilen bu drnek yiiz tanima sistemleri i¢in de dikkate
alinabilir. Zira kisilerin yiiz goriintiileri de 1irk veya etnik degerlendirme igin
kullanilabilir'’. Béyle bir kullanim ise 1rk veya etnik kokene iligkin bilgiler ice-

193 Van der Velden v Hollanda App no 29514/05 (ECtHR, 7 Aralik 2006).

105§ ve Marper v Birlesik Krallik (n 98) paras 74-76.

196 ibid paras 84-86.

07 Birlesmis Milletler Insan Haklar1 Konseyi’nin A/HRC/41/35 numaral1 28.05.2019 tarihli “Gozetim
ve Insan Haklar1” baslikli raporuna gére, giivenilir raporlar, Cin Hiikimeti’nin iilke genelinde yiiz
tanima teknolojisi ve gozetleme kameralarini birlikte kullanarak, “sadece goriiniislerine gére Uygur
olarak nitelendirdikleri kisileri tespit edip, arama ve inceleme i¢in gelis ve gidislerini kayit altina
aldigin” 6ne siirmektedir. United Nations Human Rights Council (n 88) 5; Cin’de uygulanan
olduk¢a miidahaleci yiiz tanima teknolojileri i¢in ayrica bakiniz Amelin and Channov (n 3) 226.
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receginden 6zel nitelikli kisisel verilerin islenmesi i¢in dngoriilen ek giivence-
leri kargilayacak nitelikte olmalidir ve ayrimeilik gibi olumsuz diger sonuglar
dikkate alinmalidir.

2. Miidahalenin Demokratik Bir Toplumda Gerekliligi

Mahkeme miidahalenin kanuni dayanaginin niteligine dair ayrintili degerlen-
dirmeler yapmadan bu hususu demokratik bir toplumda gerekli olma sart1 igeri-
sinde ele almasina ragmen bazi kararlarda ulusal diizenlemelere iligkin ¢ikarimlar
ortaya koyar. Bu baglamda tedbirin kapsamini ve uygulanmasini diizenleyen agik
ve ayrintili kurallarin yan1 sira tedbirin siiresi, verilerin ve verilerden ulasilan
bilgilerin kullanim imkanlari, saklama, {li¢iincii kisilerin erisimi, verilerin biitiin-
liigiiniin ve gizliliklerin saglanmasi hususlarinda asgari giivenceler dngoriilerek,
kétiiye kullanma ve keyfiligin 6nlenmesi gerektigini vurgulayarak'®® yine ulus-
lararas1 mevzuatta veri koruma igin getirilen temel ilke ve kurallar1 benimser.

Miidahalenin demokratik bir toplumda gerekliligi kistas1 bakimindan ise
Mahkeme, dogrudan S6zlesme 108 ve Sozlesme 108+ maddelerine atif yaparak,
isleme tabi tutulan verilerin islenme amagclariyla baglantili olarak yeterli ve ilgili
olmasi, gereksiz ve asir1 olmamasi kuralini kabul eder. Ayrica 6zel nitelikli ve-
rilere deginerek, biyometrik veriler i¢in getirilen ek glivencelere vurgu yapar'®.

Ayrica Mahkeme Glukhin kararinda altini ¢izdigi iizere 6zellikle terdr ve
orgiitli suglulukla miicadelede, modern sorusturma ve kimlik tespiti yontem-
lerinin islevselligini kabul ederken, bunlarin sinirsiz kullanimina karsi ¢ikarak,
0zel hayata saygi hakkinin sinirlarini bir kere daha ¢izer. Mahkemeye gore ceza
adaleti sisteminde modern bilimsel tekniklerin kullanimina ne pahasina olursa
olsun izin verilmesi halinde eger bu tiir tekniklerin kullanimindan elde edilecek
fayda ile 6zel hayat menfaatleri dikkatli bir sekilde dengelenmezse, S6zlesme-
nin 8. maddesinin sagladigi koruma kabul edilemez bir sekilde zayiflar. Taraf
Devletlerin genelinin ulusal mevzuatlarina da yansiyan bu anlayis ve uzlasi, bu
baglamda 6zel hayata yapilacak miidahalenin degerlendirilmesinde Taraf Dev-
letlere birakilan takdir marjini daraltir.

Demokratik bir toplumda gerekli olma kistas: baglaminda Mahkeme dzellikle
kisisel verilerin muhafaza altina alinmasinin orantili olup olmadigini ve birbiriyle
yarigir halde olan kamu ¢ikarlar ile 6zel ¢ikarlar arasinda adil bir denge kurulup
kurulmadigini degerlendirilir. Kisisel verileri saklama yetkisi veren diizenleme-
lerin genel ve ayrim gézetmeyen yapist Mahkemeye gore orantisiz bir miidahale
olusturur. Bu baglamda siire sinir1 olmaksizin muhafaza etme!?, iglevsiz bir silme
hakki taniirken yirmi bes y1l gibi uzun bir siire saklama veya niifusun tamamina

18 S ve Marper v Birlesik Krallik (n 98) para 99; Glukhin v Rusya (n 7) para 77.
19§, ve Marper v Birlesik Krallik (n 98) para 103.
110 ibid paras 104-125.
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dair bilgileri alma!*!, herhangi bir sinirlandirma olmadan her sugla ilgili olarak
veri toplama iglemleri**? asiri, ilgisiz veya orantisiz goriilmiistiir.

Mahkemenin bahsi gegen ¢ikarimlar1 géz 6niinde bulunduruldugunda, oranti-
lilik ve adil dengenin degerlendirilmesinde bazi kistaslar 6ne ¢ikar. Bunlar, veri-
lerin saklama siireleri, verilerin izlenen amaca uygunlugu ve gerekliligi, verilerin
imha edilme sartlari, verilerin toplanmasina sebebiyet veren suglarin niteligi,
ilgili kisilerin adli sicili, verilerin kullanilma amaci, verilerin kétiiye kullanil-
ma ihtimali ve bu baglamda bunlara erisebilecek kigiler bi¢iminde siralanabilir.
Muhafaza siirelerinin sinirsiz olmasi veya yeterli glivence 6ngdriilmedigi icin ilk
bastaki toplanma amac1 disinda kullanilabilme imkani1 miidahaleyi orantisiz hale
getirirken; verilerin belirli araliklarla denetlenerek gerekli goriilmedigi durumda
imha edilmesi ya da sadece belirli suglarla ve hakkinda kesinlesmis mahkimiyet
hiikmii bulunan kisilerle ilgili verilerin saklanmasina izin verilmesi kamu ¢ikar-
lar1 ile 6zel ¢ikarlar arasinda adil bir denge kurulmasini saglayabilir***. Dolay1-
styla diizenlemeler ve buna bagl olarak uygulama ne kadar genel yapidaysa ve
orantililik ile adil dengeyi saglamak iizere 6ngdriilen giivenceler ne kadar azsa,
miidahalenin demokratik bir toplumda gerekli oldugunu kabul etmek de o kadar
gliglesir.

3. Fotograflarin Saklanmasi ve Yiiz Tanima Sistemleri

Kisilerin fotograflarinin alinip saklanmasi ve yiiz goriintiilerinin yiiz tanima
sistemleri tarafindan kullanilmasina dair igtihat ise gorece yeni olusmaktadir.
Nitekim Mahkemenin 2020 yilinda verdigi Gaughran kararinda vurguladigi
tizere fotograflarin ceza muhakemesi siireciyle ilgili olarak toplanmasi ve mu-
hafaza edilmesi islemleri hakkinda ictihat, parmak izi ve DNA profiline iliskin
kararlara nazaran yenidir. Miidahalenin varlifini tespit ederken Mahkeme, Ko-
misyonun eski tarihli kararlarindaki goriisiinden ayrilmis ve daha koruyucu bir
egilim gelistirmistir.

Mahkemenin, fotograflarin saklanmasini 6zel hayata saygi hakkina miida-
hale niteliginde kabul etmesinin temel sebebi 6zel hayat kavramina dair ortaya
koydugu gikarimdur. igtihat gelisiminde 6zel hayat kavraminin dinamik yapisina
uygun olarak kapsamini ve koruma sahasini genisletirken, diger haklarin yani
sira kisilik/kimlik hakki (“right to identity”) ve kisisel gelisim hakki, diger insan-
larla ve dis diinyayla iliski kurma ve gelistirme hakkinin yani1 sira bireyin kendi
goriintlisii tizerindeki hakkini (“person’s right to their image”) dahi kavramin

U MK. v Fransa (n 103) paras 37-46.

Y12 Gaughran v Birlesik Kralltk (n 103) paras 87-97; Aycaguer v Fransa App no 8806/12 (ECtHR, 22
Haziran 2017).

13 PN. v Almanya (n 103) paras 76-90; Peruzzo ve Mertens v Almanya App nos 7841/08 ve 57900/12
(ECtHR, 4 Haziran 2013).
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i¢ine dahil etmistir**. Kisinin goriintiisii, essiz 6zelliklerini ortaya koydugu ve
onu benzerlerinden ayirdigi i¢in kisiliginin baslica niteliklerinden birini olustu-
rur*®®, Boylece S6zlesmenin 8. maddesi, kisilerin goriintiilerine dair koruma ve
glivence saglar hale gelmistir.

Yakin tarihli kararlarda belirtildigi izere bir kiginin fotografinin ¢ekilmesi ve
otomatik olarak islenme ihtimaliyle birlikte polis veri tabaninda saklanmas1 mii-
dahalenin varligi i¢in yeterlidir. Otomatik olarak igslenme olasiligin1 vurgulayarak
S6zlesme 108 ve Sozlesme 108+ diizenlemelerini dikkate aldigi s6ylenebilir.

Miidahalenin varliginin tespitinde Mahkeme 6zellikle yiiz tanima ve yiiz ha-
ritalama teknolojisiyle ilgili olarak bu alanda hizli teknolojik ilerlemelerin ger-
ceklesebilecegini goz ardi etmemektedir. Nitekim Taraf Devletlerin bir kismi
yiiz tanima sistemlerini kullanirken, bir kismi ise gecis siirecindedir. Ornegin
yiiz tanima sistemi kurulmus olmasina ragmen gozalt: sirasinda alinan goriintii-
ler farkli bir veri tabaninda saklaniyor olabilir. Ancak veri tabanlarinin birbiri-
ne entegre edilme veya fotograflarin yiiz tanima sistemlerine yiiklenme ihtimali
dahi Mahkemenin miidahalenin varliginin tespitinde gz éniinde bulundurdugu
durumlar arasindadir. Zira bu verilerin toplanma amaci disinda ve daha miida-
haleci yontemler i¢in kullanilma olasilig1 karsisinda ulusal mevzuatin yeterli
glivenceleri saglamasi gerekir.

Calisma konusu Glukhin kararinda ise Mahkeme, yiiz tanima sistemlerini
ilk defa dogrudan degerlendirmistir'*e. Yiiz tanima teknolojisinin uygulanmasi
baglaminda, tedbirlerin kapsamini ve uygulanmasini diizenleyen ayrintili kural-
larin yani sira kotiiye kullanim ve keyfilik riskine kars: giiclii glivencelere sahip
olmanin gerekligini, igtihat gelisimine uygun olarak bu sefer de yiliz tanima
baglaminda bir kere daha vurgularken; 6zellikle canli yiiz tanima teknolojisinin
kullanimi s6z konusu oldugunda giivencelere duyulan ihtiyacin daha da artaca-
gimin altin1 ¢izmistir!?’.

Yiiz tanima sistemlerinin ve biyometrik verilerin kullanilmas1 noktasinda
Mahkemenin ulusal hukuktan bekledigi, yiiz tanima teknolojisinin kullanimini
gerektirecek durumlarin niteligi, izlenen amaglar, hedef alinabilecek kisi katego-
rileri veya hassas kigisel verilerin islenmesine iligkin ¢er¢evenin agikca belirlen-
mesi, ayrica bu hususlara dair genel nitelikli degil sinirlayici bir diizenlemenin
ongoriilmesi ve sinirlayici bir yorumun benimsenmesidir. Mahkemeye gore ayrica
yetkili kigi ve mercilerin belirlenmesi, toplanan verilerin incelenmesi, kullanilma-

Y4 PG. ve J.H. v Birlesik Krallik (n 100) para. 56; Uzun v Almanya App no 35623/05 (ECtHR, 2
Eyliil 2010) para 43; Benedik v Slovenya (n 95) para 100; Sciacca v Italya (n 102) para. 29; S. ve
Marper v Birlesik Krallik (n 98) para 66.

15 Glukhin v Rusya (n 7) para 66.

116 Monika Zalnieriute, ‘Glukhin v. Russia. App. No. 11519/20. Judgment’ (2023) 117 [4] American
Journal of International Law 695, 695.

17 Glukhin v Rusya (n 7) para 86.
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st ve saklanmasi sartlarinin 6ngoriilmesi, siirecin denetlenmesi ve ilgili kisilere
kanuni careler sunulmasi gibi usuli glivenceler saglanmalidir!te.

Son olarak belirtmek gerekir ki teror, orgiitlii ve organize suglulukla miica-
delede modern bilimsel sorusturma ve kimlik tespiti tekniklerinin 6nemini kabul
eden Mahkemenin'®, yiiz tanima teknolojisini ve biyometrik verilerin kullani-
min1 bir biitiin olarak reddetmesi s6z konusu degildir. Aksine su¢la miicadelede
bu gorece yeni teknolojik ara¢ ve imkanlarin dnemine binaen incelemesini sinir-
landirmaktadir. Mahkemece yapilan degerlendirme, miidahalenin S6zlesme’nin
8. maddesi kapsaminda hakli olup olmadigidir. Verilen ihlal kararlarinin biiytik
cogunlugu, 6zel hayata saygi hakki ile kisisel verilerin korunmasina dair ortaya
¢ikarilmis uluslararast mevzuatin getirdigi giivenceleri bertaraf eden genel nite-
likli diizenlemeler ile sinirlayici bir yorum yapilmaksizin sugun dnlenmesi mesru
amacinin lehine ancak kisisel verilerin korunmasi hakkinin aleyhine orantisiz
islemlerin uygulanmasi: sonucudur.

IV. TURK HUKUKU BAGLAMINDA DEGERLENDIRME

Tiirk Hukukunda kisisel veriler, 6zel hayatin gizliligi kapsaminda anayasal
koruma altindadir. Anayasa’nin 20. maddesine 5982 sayili Kanun’la 2010 yi-
linda eklenen 3. fikras1 “Herkes, kendisiyle ilgili kisisel verilerin korunmasini
isteme hakkina sahiptir” diyerek kisisel verilerin korunmasina anayasal bir temel
kazandirmistir.

Anayasanin anilan hitkmiine binaen ihdas edilen 6698 sayili Kigisel Verilerin
Korunmas1 Kanunu’nun amaclarindan biri de kisisel verilerin islenmesinde 6zel
hayatin gizliligi ile diger ilgili temel hak ve 6zgiirliikkleri korumaktir.

Kanun’un 4. maddesi kisisel verilerin islenmesine dair genel ilkeler 6ngoriir.
Uluslararasi veri koruma mevzuatinda yer alanlara benzer nitelikte hukuka ve
diirtistliik kurallara uygunluk, veri dogrulugu, belirli ve agik amaclarin izlen-
mesi, amag sinirlamasi, veri minimizasyonu, Ol¢iiliiliik, saklama sinirlamasi il-
keleri maddede ongoriilmiistiir.

Kanun’un 6. maddesi ise 6zel nitelikli kisisel verilerin islenme sartlarini ihdas
etmektedir. Uluslararasi mevzuatta ve Avrupa insan Haklar1 Mahkemesinin igti-
hadinda hassas veriler olarak da adlandirilan 6zel nitelikli kisisel veriler arasinda
yine uluslararas1 mevzuata uygun olarak biyometrik veriler bulunmaktadir. Biyo-
metrik verilerin islenmesi 6. maddede kural olarak yasaklanirken islenebilecegi
istisnai hallerden bir tanesi “kanunlarda a¢ik¢a ongoriilmesi”dir.

118 Mahkemenin neredeyse sadece usuli giivencelere odaklanarak, kamusal alanlarda yiiz tanima
teknolojisi kullanan kitlesel gézetimi mesrulastirdigi yoniinde elestiriler i¢in bakiniz Zalnieriute (n
116) 698-701; Mahkemenin yiiz tanima sistemlerinin keyfi kullanimina kars1 saglanmasi gereken
giivenceleri somutlastirmadigr ve esnek bir degerlendirme yaptigina dair ayrica bakiniz Atak (n
57) 370.

19 Glukhin v Rusya (n 7) para 84.
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Kisisel Verilerin Korunmasi1 Kanunu kapsaminda iizerinde durulmasi gereken
son bir husus, 6. maddenin 4. fikrasinda yer alan “6zel nitelikli kisisel verilerin
islenmesinde, ayrica Kurul tarafindan belirlenen yeterli nlemlerin alinmasi sart-
tir” diizenlemesidir. Hiitkme uygun olarak Kisisel Verileri Koruma Kurulu tarafin-
dan “Ozel Nitelikli Kisisel Verilerin islenmesinde Veri Sorumlularinca Alinmasi
Gereken Yeterli Onlemler” ile ilgili 31 Ocak 2018 tarihli ve 2018/10 say1li karar
alinmis ve Resmi Gazetede yayimlanmigtir'®. Karara gore 6zel nitelikli kisisel
verilerin iglenmesinde sistemli, kurallar1 net bir sekilde belli, yonetilebilir ve
siirdiiriilebilir ayr1 bir politika ve usul belirlenmelidir.

Kisisel Verileri Koruma Kurumu tarafindan hazirlanan “Biyometrik Verile-
rin Islenmesinde Dikkat Edilmesi Gereken Hususlara iliskin Rehber” icerisinde
ayrica biyometrik veri isleme ilkeleri ortaya konmustur. Rehbere gére biyometrik
verilerin islenmesinde dncelikle Kisisel Verilerin Korunmasi Kanunu’nun 4. ve
6. maddesinde dngoriilen ilke ve sartlara uyulmalidir. Bunlarin yani sira temel
hak ve ozgiirliiklerin 6ziline dokunulmamali, uygulanan yontem izlenen amag
bakimindan elverisli, gerekli ve orantili olmali, veriler gerektigi kadar saklan-
mali1 ve bu baglamda bir azami siire belirlenmeli ve saklama gerekliligi ortadan
kalktiginda derhal silinmelidir*?.

Anayasal ve kanuni diizenlemelerin yani sira Tiirkiye, Avrupa Konseyi tara-
findan 28 Ocak 1981 tarihinde imzaya agilan Kisisel Verilerin Otomatik Isleme
Tabi Tutulmas: Karsisinda Bireylerin Korunmasi Sézlesmesi’ni (S6zlesme 108)
ayni giin imzalamigtir. S6zlesme, 17 Mart 2016 tarih ve 29656 sayili Resmi Ga-
zete’de yayimlanarak i¢ hukuka dahil edilmistir'?2. S6zlesme 2018 yilinda kabul
edilen bir protokolle giincellenerek Kisisel Verilerin Islenmesine Dair Bireylerin
Korunmasit Sozlesmesi veya Sozlesme 108+ olarak adlandirilmaya baglanmis-
tir. S6zlesme 108+ yeterli sayidaki devlet tarafindan kabul edilerek yiiriirliige
girerken, Tiirkiye protokolii imzalamadig1 i¢in protokolle degisen yeni haliyle
degil, ilgili Resmi Gazete’de yayimlanan degisiklik dncesi haliyle bagl kalma-
ya devam etmektedir'®.

Tiirkiye’nin onayladigi S6zlesme metninde 6zel nitelikli veriler arasinda biyo-
metrik veriler say1lmasa da verilerin iglenmesine dair kanunilik, belirli ve mesru
amagclarin izlenmesi, amag sinirlamasi, verilerin amagla baglantili olarak yeterli
ve ilgili olmasi, veri dogrulugu, veri giivenligi ve saklama sinirlamasi gibi ilke
ve kurallar 6ngériilmiistiir. Ote yandan Kisisel Verileri Koruma Kurulu’nun ilgili

120 <https://www.resmigazete.gov.tr/eskiler/2018/03/20180307-7.pdf> erisildi 6 Mart 2025.

121

Kisisel Verileri Koruma Kurumu (n 49) 9-13.

122 Sozlesme 108’1 imzalayan ve onaylayan devletlerin listesi igin bakimiz <https://www.coe.int/en/

web/conventions/full-list?module=signatures-by-treaty&treatynum=108> erisildi 3 Mart 2025.

123 Sozlesmeyi giincelleyen protokolii imzalayan ve onaylana devletlerin listesi i¢in bakiniz <https:/

www.coe.int/en/web/conventions/full-list?module=signatures-by-treaty&treatynum=223> erisildi
3 Mart 2025.

Yil: 16, Sayr 63 (Temmuz 2025)

505



506

Glukhin v Rusya: Kisisel Verilerin Korunmasi Baglaminda
Ceza Addalet Sisteminde Kimlik Tespiti Amaciyla Yiz Tanima

Ars. Gér. Emre Oguz MERIC

karart ile Kisisel Verilerin Korunmast Kurumunun ilgili rehberinde biyometrik
verilerin de i¢inde bulundugu 6zel nitelikli verilerin iglenmesine dair uluslara-
rast mevzuatla uyumlu ek kurallar ve giivenceler dngoriilmiistiir. Dolayisiyla
Avrupa Insan Haklar1 Mahkemesi ictihadinda da vurgulanan kisisel verilerin is-
lenmesinde dikkate alinmasi gereken ilke ve kurallar, taraf olunan Sozlesme ve
ulusal mevzuat uyarinca i¢ hukukun bir parcasidir ve kisisel verilerin korunmasi
hakkina miidahale edecek diizenlemeler ile uygulamalarda bu ilke ve kurallarin
dikkate alinmas1 gerekir.

A. Kimlik Tespit Amaciyla Fotograflarin Saklanmasi

Tiirk ceza adalet sisteminde, kimlik tespiti amaciyla fotograflarin alinarak
saklanmasi 2559 sayil1 Polis Vazife ve Salahiyet Kanunu’nda ongoriilmiistiir.
5681 sayili Kanun’un 2. maddesiyle yeniden diizenlenmis olan 2559 sayil1 Polis
Vazife ve Salahiyet Kanunu’nun “parmak izi ve fotograflarin alinmasi” baslikli
5. maddesine gore “kigilerin fotograflari alinarak ait oldugu kisinin kimlik bil-
gileri ile birlikte, ne zaman ve kim tarafindan alindigi belirtilmek suretiyle, bu
amaca zgii sisteme kaydedilerek saklanir”. Onleyici kolluk faaliyetleri ile ceza
muhakemesi siireciyle baglantili olarak toplanarak sisteme kaydedilecek fotog-
raflar sunlardir:

- Gozalt1 karar1 sonras1 alinan fotograflar

- 5271 sayili Ceza Muhakemesi Kanunu’nun 81. maddesi hitkkmiine gore
alman fotograflar

- 5275 say1li Ceza ve Giivenlik Tedbirlerinin Infazi Hakkinda Kanun’un 21.
maddesi hiikmiine gore alinan fotograflar

Fotograflarin hangi amagla alindig1 ve kullanilacag: da Polis Vazife ve Sala-
hiyet Kanunu’nun 5. maddesinde diizenlenmistir. Buna gore asagida yer alan
amaglarla bu veriler mahkeme, hakim, Cumhuriyet savcisi ve kolluk tarafindan
kullanilabilir:

- Kimlik tespiti

- Suglarin 6nlenmesi

- Yiriitiilmekte olan sorusturma ve kovusturma kapsaminda maddi gerge-

gin ortaya ¢ikarilmasi

Maddenin diger fikralarma gore tutulan bu kayitlar gizlidir ve belirtilen amac-
lar disinda kullanilamaz. Verilerin saklanma siireleri de 6ngoriilmiistiir ve ilgili
fikraya gore “fotograflar, kisinin oliimiinden itibaren on yil ve her halde kayit
tarihinden itibaren seksen yil gectikten sonra sistemden silinir”. Son olarak ka-
yitlt verilerin hangi kamu gorevlisi tarafindan ve ne amagla kullanildiginin de-
netlenebilmesine imkan taniyan bir giivenlik sistemi de kurulmalidir.
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Polis Vazife ve Salahiyet Kanunu’nda 6ngdriilen bu tedbire iliskin getirilen
sart ve giivencelerin, uluslararasi veri koruma mevzuatinda 6ngériilen ve Avrupa
Insan Haklar1 Mahkemesi ictihadinda da yer alan kisisel verilerin korunmasina
iliskin ilke ve kurallara genel olarak uygun oldugu soylenebilir.

Ozel hayatin gizliligi baglaminda kisisel verilerin korunmasi hakkina miidahale
niteligindeki bu tedbir, Anayasa’nin 13. maddesinde de kaynagini bulan kanunla
ongoriilme sartin1 karsilamaktadir. Tedbirle izlenen mesru amag ise Avrupa Insan
Haklar1 S6zlesmesinin 8 maddesi ile Anayasa’nin 20. maddesinde 6zel hayatin
gizliligi baglaminda 6ngoriilen su¢ islenmesinin dnlenmesi amacidir.

Diizenleme geregi muhafaza edilen bu verilerin agik, belirli ve mesru amag-
lar icin toplandig1 sdylenebilir. Ote yandan kanun, belirtilen bu amaglar disinda
verilerin kullanilmasini yasaklayarak, amagla bagdagmayan bigimde islenmesi-
ni de 6nlemektedir. Verilerin hangi kamu gorevlisi tarafindan hangi amaclarla
kullanildiginin denetlenmesine imkan taniyan bir sistemin 6ngoriilmesi ise amag
sinirlamasinin yaninda bunlara erisebilecek kisileri de sinirlandirarak, verilerin
adil (diirtistliik kurallarina uygun) islenmesine hizmet eder.

Islemenin, izlenen mesru amag bakimindan orantili olmasi gerekliligi baki-
mindan ise diizenleme elestirilebilir. Bu baglamda oncelikle verilerin saklanma
siiresi iizerinde durulabilir. Diizenlemeye gore “fotograflar, kisinin oliimiinden
itibaren on yil ve her halde kay:t tarihinden itibaren seksen yil” gectikten sonra
silinmektedir. Avrupa Insan Haklar: Mahkemesi igtihadinda da siklikla incelenen
hususlardan biri olan saklama siiresinin uzunlugu, tedbiri orantisiz hale getirirken,
kamu ¢ikarlari ile 6zel ¢ikarlar arasindaki adil dengenin de bozulmasina sebebiyet
verebilir. Kanun’un, sadece hakkinda kesinlesmis mahkimiyet hitkmii olanlarin
degil ayn1 zamanda gdzalt1 islemi uygulanan siiphelilerden de fotograf alinarak
saklanmasina izin vermesi, dengeyi 6zel menfaatler aleyhine bozar niteliktedir.
Ayrica diizenleme, ilgili kisiler bakimindan bir ayrima gitmedigi gibi isnat edilen
su¢ acisindan da farklilastirma yapmamaktadir. Dolayisiyla verilerin toplanmasi-
na sebebiyet veren suclarin niteligi ve ilgili kisilere dair ayrim gbzetmeyen genel
nitelikli bu diizenleme Avrupa Insan Haklar1 Mahkemesi igtihadinda ortaya konan
¢ikarimlar bakimindan sorunludur. Ote yandan kisisel verilerin korunmastyla ilgili
Tirkiye’nin de taraf oldugu uluslararasi metinlerde yer alan orantililik ilkesi ve
buna bagli olarak verilerin islenme amaglar1 i¢in gerekli olandan daha uzun siire
muhafaza edilmemesi kurali bakimindan da elestirilmeye layiktir'?.

Dikkate alinmasi gereken diger bir husus ise ceza muhakemesi siireciyle bag-
lantis1 olmayan hallerdir. Diizenlemeye gore “her ¢esit silah ruhsati, siiriicii bel-
gesi, pasaport veya pasaport yerine gegen belge almak i¢in basvuruda bulunan”
kisilerden de fotograflar alinarak ayni sisteme kaydedilecek, bu veriler kimlik

24 Benzer ¢ikarimlar i¢in bakimz Siileyman Ozar, ‘Adli ve Idari Kolluk Simirlari Bakimindan Fizik
Kimligin Tespiti Tsleminde Kisisel Veriler’ (2023) 81 [3] Ankara Barosu Dergisi 263, 280.
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tespiti, suclarin 6nlenmesi ve maddi gergegin agiga ¢ikarilmasi i¢in kullanila-
bilecektir. Pasaport ve 6zellikle siiriicli belgesi i¢in bagvuruda bulunan herkesin
kapsama dahil edilmesi yetiskin kisilerin bilyiik bir bolimiiniin kisisel verileri-
nin toplanmasina sebebiyet verir. Niifusun tamamina dair fotograflarin alinmasi
s0z konusu degilse de toplumun biiyiik bir cogunlugunun fotograflarinin, ayn
veri tabanina dahil edilerek su¢ 6nleme ve ceza muhakemesi siireciyle baglantili
olarak islenebilecek olmasi orantililik baglaminda sorun yaratabilecek niteliktedir.

Elestirisi konusu yapilan bu eksikliklerin olas1 olumsuz etkileri, saklanan ve
islenen verilerin biyometrik ve dolayisiyla 6zel nitelikli olmas1 halinde daha da
artar. Veri korumaya dair uluslararasi metinlerde kabul edilen biyometrik veri
tanimina gore aranan niteliklerden bir tanesi “belirli bir teknik isleme ile ortaya
¢tkma”dir'®. Diizenleme uyarinca alinan ve saklanan fotograflara boyle bir nite-
lik atfetmek miimkiin gézitkmemektedir. Fotograflarin, kisilerin benzersiz veya
ayirt edici 6zelliklerini gosterecek bigimde sablonlariin ¢ikarilacagi veya baska
bir bigimde biyometrik veri haline getirilecegine dair herhangi bir hiikiim yoktur.
Kigisel Verilerin Korunmasi Kanunu’nun 6. maddesi ceza mahk{imiyeti ve gii-
venlik tedbirleriyle ilgili verileri de 6zel nitelikli veriler arasinda saymasina
ragmen tedbir kapsaminda mahkimiyet veya giivenlik tedbiri disinda bir kararla
yargilamast sonlanmis kisilerin de fotograflar1 saklanabileceginden, muhafaza
edilen bu verilerin tamaminin 6zel nitelikli olarak kabul edilmesi ve ek giiven-
celeri gerektirmesi soz konusu olmayacaktir. Ancak bu fotograflar bir yiiz tanima
sisteminde kullanilmak iizere biyometrik veri haline getirilirse daha miidahaleci
olan bu yontem i¢in 6zel nitelikli veriler baglaminda yorum yapmak gerekecektir.

B. Tiirk Ceza Adalet Sisteminde Yiiz Tanima

Polis Vazife ve Saldhiyet Kanunu’nda ongoriilen fotograflarin alinmasi ve
saklanmasi tedbirinin herhangi bir yiliz tanima sisteminin parcast oldugunu soy-
lemek giictiir. Tlgili hiikmiin atif yaptig1 Ceza Muhakemesi Kanunu’nun 81. mad-
desinin diizenlemesi ile Yargitay kararlarina bakildiginda da, verilerin otomatik
olarak islenerek bir tanimlama yapilmadigi aksine fiziksel ortamda veya sisteme
kay1th fotograflar iizerinden insanlar tarafindan geleneksel yontemler kullanila-
rak kimlik tespiti yapildig1 anlagilmakta®?®; aksini gosterir bir diizenleme, karar
veya agiklamaya da rastlanmamaktadir.

125 Kisisel Verileri Koruma Kurumu tarafindan hazirlanan “Biyometrik Verilerin Islenmesinde
Dikkat Edilmesi Gereken Hususlara Iliskin Rehber” igerinde biyometrik veri kavrami icin Genel
Veri Koruma Tiiziiglindeki tanima atif yapilmasi, uluslararasi veri koruma mevzuatinda yer alan
tanimlamanin kabul edildigini gosterir. Kisisel Verileri Koruma Kurumu (n 49) s. 4.

126 Ornegin fotograflar, olaydaki failin, gdzaltina alinan siipheli ile ayni kisi olup olmadiginin
belirlenmesi amaciyla yapilan teshis islemi sirasinda kullanilmaktadir. “7eghis iglemi gerektiginde
Jfotograf iizerinden de yapilabilecek olan ve bu yoniiyle de stiphelinin imzasinin alinmasimin bile
zorunlu olmadig bir tanima islemidir.” Yargitay Ceza Genel Kurulu, E 2008/70, K 2008/84, T
15.04.2008 <https://www.lexpera.com.tr> erisildi 4 Mart 2025.
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Mevcut diizenlemelere gore Tiirk ceza adalet sisteminde yiiz tanima sistemle-
rinin kullanilmadig1 séylenebilir'’. Bununla birlikte 2021 yilinda dénemin Igisleri
Bakaninin aciklamalarina gore, emniyet teskilati icerisinde operasyonel ve istihbari
calisma yapan Siber Suglarla Miicadele Daire Baskanligi ile emniyet calisanlar
yiliz tanima programi gelistirmistir?®. Ancak istihbari veya suclarin 6nlenmesi
amaciyla bahsi gecen programin test asamasini gegip gercek hayatta kullanimi-
na baslanip baslanmadigina dair bir bilgi verilmemistir. Igisleri Bakaninin 2022
yilinda basina verdigi bilgiye gore ise 2021 ve 2022 yillarinda 66 terdrist yiiz
tanima sistemleri iizerinde yapilan analiz sonucunda yakalanmistiri?®. Fakat bu
aciklamada da yontemin kapsami ve dayanagi diizenlemeye dair bir beyanda bu-
lunmamustir. Ayrica 3713 sayili Terorle Miicadele Kanunu’nda, 2937 sayili Devlet
Istihbarat Hizmetleri ve Milli Istihbarat Teskilat1 Kanunu’nda veya 6nleyici ve
istihbari faaliyetlerin yiiriitiilmesinde uygulanabilecek tedbirlere dair hiikiimler
iceren 2559 sayili Polis Vazife ve Saladhiyet Kanunu’nun ek 7. maddesinde yiiz
tanima teknolojisinin kullanimina dair herhangi bir diizenleme bulunmamaktadir.

Yakin ge¢miste ise uluslararasi savunma elektronigi sirketi olan ASELSAN?® ¢
tarafindan gelistirilen yaka kameralarinin kolluk tarafindan kullanilmaya baslandig
bilgisi ortaya ¢ikmistir. 2024 yilinin Mart ayinda yapilan habere gére ODAKAN
isimli yaka kameralar1 jandarma tarafindan kullanilmaya baslanmis, sonrasinda
ise Emniyet Genel Miidiirliigiiniin kullanimina sunulmustur. Gece goriisii imka-
nina da sahip olan ODAKAN yaka kameralari, sesli video kaydi yapabilmekte ve
yliksek ¢oziiniirliikli fotograflar cekebilmektedir. Haberde “Hem merkeze canlt
yaywn yapan hem de gériintiiyii hafizasina kaydeden kamera sayesinde anlik ta-
ramayla aranan sug¢lular veya su¢a karismis arag¢ plakalar: sahada gorevli gii-
venlik gii¢lerinin kullandig: cihaza bildiriliyor.” seklinde bir agiklamayla cihazin
islevi aktarilmistir. Yapay zeka algoritmalar1 kullanabilecek bi¢gimde tasarlanan
bu cihazlarin yakin gelecekte yayginlastirilmasinin ve gelistirilmis yiiz ve plaka
tespit dzelliklerinin kullanima alinmasinin planlandigi da haberdeki bilgiler ara-
sinda yer almustir'®!, Yakin tarihlerde Igisleri Bakani da bir agiklama yapmis ve
basta biiyliksehirler olmak {izere tiim Tiirkiye’de jandarma, polis ve trafik asayis

127" Tiirk hukukunda yiiz tanima teknolojisinin uygulamasina dayanak teskil edecek kanuni bir diizenleme

olmadigima dair benzer ¢ikarimlar igin bakiniz Iger and Dénmez (n 57) 448.

128 <https://www.hurriyet.com.tr/gundem/bakan-soylu-yuz-tanima-projesini-boyle-duyurdu-gecebilen-

daha-gormedim-41901500> erisildi 6 Mart 2025.
<https://www.trthaber.com/haber/gundem/bakan-soylu-66-deasli-terorist-yuz-tanima-sistemiyle-
yakalandi-670316.html1> erisildi 6 Mart 2025.

130 <https://www.aselsan.com/tr/hakkimizda> erisildi 7 Mart 2025.
131

129

<https://www.aa.com.tr/tr/bilim-teknoloji/aselsanin-yaka-kamerasi-guvenlik-guclerinin-ucuncu-
gozu-oldu/3173199> erisildi 7 Mart 2025.
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ekiplerinin ASELSAN tarafindan gelistirilen yliz tanimali yaka kamerasi kulla-
nacagini soylemistir'®2,

Yapilan agiklamalar ve basina yansiyan haberler dikkate alindiginda, su¢ dnleme
ve istihbari amaglarla kimlik tespitine yonelik olarak yiiz tanima sistemlerinin
yakin gelecekte kullanilacagi ve yayginlasacagi anlasilmaktadir.

Yiiz tanima sistemlerinin yakin gelecekteki kullanim ihtimaline ragmen tekrar
vurgulamak gerekir ki boyle bir uygulamanin heniiz kanuni bir dayanagi yoktur.
Ulusal ve uluslararasi veri koruma mevzuati ile Avrupa Insan Haklart Mahkemesi
ictihad1 g6z 6niinde bulunduruldugunda Polis Vazife ve Saldhiyet Kanunu’nun 5.
maddesi veya Ceza Muhakemesi Kanunu’nun 81. maddesi kapsaminda bu sistem-
lerin kullanilmasi miimkiin degildir. Bahsi gecen diizenlemeler ilgili kisilerden
alinan fotograflardan biyometrik sablon ¢ikarilip ¢ikarilmayacagini veya bunla-
rin yiiz tanima sistemlerinde kullanilip kullanilmayacagini diizenlememektedir.

Polis Vazife ve Saladhiyet Kanunu’nun 5. maddesinde yine bir biyometrik veri
olan parmak izi bakimindan sartlar 6ngdriilmiis olsa da yliz goriintiilerinin ve
sablonlarinin elde edilmesi, saklanmas1 ve yiiz tanima teknolojisi kullanilarak
islenmesinin, 6zel hayata saygi baglaminda kisinin goriintiisii lizerindeki hakki
da dikkate alinarak kendine 6zgii miidahaleci yapisi*** géz 6niinde bulundurul-
mal1 ve 6zel diizenleme yapilmalidir®*.

Yiiz tanima sistemlerinin kullaniminin kanuni dayanagi olusturulurken, Polis
Vazife ve Salahiyet Kanunu’nun 5. maddesine dair bir iist baglikta degerlendiri-
len, kisisel verilerin korunmasina dair temel kurallara uyulmalidir. Ote yandan
yliz tanima sistemlerinin farkli kullanim imkanlar1 ve miidahaleci yapisi ile bi-
yometrik verilerin toplanmasi, islenmesi ve saklanmasina dair ek giivenceler ve
kurallar da dikkate alinmalidir®®*. Basina yansiyan haberler tizerinden meseleyi
somutlagtirmak gerekirse, tedbirinin kapsamina dair ¢esitli sorular ortaya ¢ikar.
Yiiz tanima, su¢ Onlemenin yani sira bir sorusturmayla baglantili olarak maddi

132 <https://www.aa.com.tr/tr/politika/bakan-yerlikaya-basta-buyuksehirler-olmak-uzere-jandarma-
ve-polisimizin-yuz-tanimali-yaka-kamerasi-olacak/3164725> erisildi 7 Mart 2025.

33 Diger biyometrik verilere kiyasla yiizlerin kolayca goriilebilir ve kaydedilebilir olmasi, miidahalenin
yogunlugunu artirir. Yaka kamerasi tizerinden uygulanan kullanimlarda ise her anin kayit altina
alinmasi olasi kotiiye kullanimlara zemin hazirlar. Berle (n 30) 2, 76.

134 Bahri Oztiirk and others, Dijital Ceza Muhakemesi Hukuku (3rd edn, Seckin Yaymecilik 2024)
476; Ildirar (n 84) 73-78; Ayrica yiiz tanima sistemlerinin hukuka aykir1 bir bigimde uygulanmasi
sebebiyle 5237 sayih Tiirk Ceza Kanunu’nun Tkinci Kitap Dokuzuncu Bolim “Ozel Hayata ve
Hayatin Gizli Alanina Karsi Suglar” altinda diizenlenen suglarin islenebilecegine dair ¢ikarimlar
i¢in bakiniz Iger and Dénmez (n 57) 442-443, 449.

135 Biyometrik verilerin islenmesinde izlenmesi gereken ilke ve kurallara dair degerlendirmeler igin
bakiniz Aydin Akgiil, ‘Kisisel Verilerin Korunmasi Baglaminda Biyometrik Yo6ntemlerin Kullanimi
ve Danistay Yaklasimi’ (2015) 118 TBB Dergisi 199, 207-219; Yiiz tanima sistemleri vasitastyla
kisisel veriler islenirken 6698 sayili Kanun’un 4. maddesi ¢ergevesinde izlenmesi gereken ilke ve
sartlarla ilgili degerlendirmeler icin ayrica bakiiz Icer and Dénmez (n 57) 450-455; Oztiirk and
others (n 134) 475-476.
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gergegin agiga cikarilmasinda kullanilabilecek midir veya goriintiiler ve eslestir-
me sonucu bir delil niteligi tagiyacak midir? Yaka kameralarindan elde edilen go-
rlintiiler ve yiiz tanimada kullanilan yiiz goriintiilerinin tamami saklanacak midir,
bunlar ne zaman silinecektir, bu verilerin izlenen amaca uygun olarak saklanma
gerekliligi diizenli olarak denetlenecek midir? Elde edilen goriintiiler hangi veri
tabanlarindaki goriintiilerle eslestirilecek, uygulama geriye doniik mii yapilacak
yoksa canli yiiz tanima m1 kullanilacaktir? Yiiz tanima i¢in kullanilan algorit-
manin asgari glivenilirligi ve dogrulugu kullanim 6ncesi testlerle tespit edilecek
midir? Goriintiilere ve eslestirme sonucglarina sahadaki ve merkezdeki hangi
kolluk gorevlileri erigebilecektir, bu sistemlere erisim ve kullanim denetlenecek
midir? Tiim bu sorular ve 6zel hayatin gizliligi baglaminda kisisel verilerin ko-
runmasina dair ortaya ¢ikmig ve ¢ikacak kurallar ve giivenceler dikkate alinarak
hukuki temel ortaya ¢ikarilmali ve gerektiginde glincellenmelidir.

SONUC

Gilinlimiizde ceza adalet sistemlerinde kullanilan yiiz tanima teknolojisi, fo-
tograf veya videolardan kisilerin yiiz sablonlarimi (“template”) ¢ikarir. Tekno-
lojinin kullandi81 yiiz sablonlari, kisinin benzersiz veya ayirt edici bir 6zelligi-
ni ifade eder ve teknik bir inceleme sonucu kiginin tanimlanmasina, diger bir
ifadeyle kimliginin tespit edilmesine imkan saglar. Yiiz sablonlarina atfedilen
bu nitelik ve islenme bi¢imi, uluslararasi veri koruma mevzuatinda yer alan ta-
nimlamalara gére bunlarin biyometrik veri olarak siniflandirilmasini gerektirir.
Biyometrik veriler ise hem uluslararasi mevzuata hem de 6698 sayili Kisisel Ve-
rilerin Korunmasi Kanunu’na gore hassas veya 6zel nitelikli veriler arasindadr.
Bu sebeple yiiz tanima sistemlerince kullanilan veriler igin sadece temel ilke ve
kurallar degil ayni1 zamanda 6zel nitelikli veriler i¢in ayrica ongoriilen yasaklar
ve giivenceler de devreye girer.

Kisisel verileri Sozlesmenin 8. Maddesiyle giivence altina alinan 6zel hayata
saygi hakki baglaminda yorumlayan Avrupa Insan Haklari Mahkemesi, 6zel hayat
kavramini genis bir terim bi¢ciminde nitelendirirken bireyin kendi goriintiisii tizerin-
deki hakkini (“person s right to their image’) dahi korudugunu kabul etmektedir.

Kisinin fotografinin ¢ekilmesi ve otomatik olarak islenme ihtimaliyle birlikte
polis veri tabaninda saklanmasini veya biyometrik verilerin toplanarak muhafaza
edilmesini 6zel hayata saygi hakkina miidahale niteliginde géren Mahkeme, yii-
riitiilen bu faaliyetlerin sucla miicadeledeki énemini goz ardi etmemektedir. Ote
yandan miidahalenin demokratik bir toplumda gerekli olup olmadigin belirlerken
temelde iki hususu arastirir. Bunlar kigisel verilerin toplanmasi, saklanmasi veya
islenmesinin orantili olup olmadigi ve birbiriyle yarisir halde olan kamu ¢ikar-
lar1 ile 6zel ¢ikarlar arasinda adil bir denge kurulup kurulmadigidir. Orantililik
ve adil denge kistaslarinin kargilanmamasi sebebiyle verdigi ihlal kararlarinin
¢ogunlukla esas sebebi ise miidahalenin ulusal mevzuattaki kanuni dayanaginin
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ayrim gozetmeyen genel nitelikli yapisidir. Isnat edilen sugun niteligi veya ilgili
kisi bakimindan herhangi bir farklilastirilmaya gidilmemesi, verilerin siire sinir
olmaksizin veya ¢ok uzun siireler saklanmasi, iilkedeki herkesin bilgilerinin
depolanmasi gibi uygulamalara sebebiyet veren veya bunlarin ger¢eklesmesine
zemin hazirlayan kanuni diizenlemeler ya da bunlarin yorumu ihlal i¢in yeterli
goriilmektedir.

Orantililik ile ¢ikarlar arasindaki adil dengenin saglanmasi noktasinda Mah-
kemece yapilan bu dar yorum ve gerekli giivencelerin saglanmasi yoniindeki
beklenti, biyometrik verilerle ilgili uluslararasi veri koruma mevzuatindaki ¢i-
karimlarla uyumludur. Nitekim S6zlesme 108+’nin 6. maddesine gore biyo-
metrik veriler islenirken, S6zlesmede dngoriilen diger giivenceleri tamamlayan
uygun ek giivencelerin kanunda yer almasi gerekir. 2016/680 Sayili Direktif’in
10. maddesine gore ise kimlik tespiti i¢in biyometrik verilerin islenmesi ancak
isleme mutlak surette gerekli oldugunda ve veri sahibinin/ilgili kisinin hak ve
Ozgiirliikklerinin korunmasi bakimindan yeterli dnlemler alindiginda miimkiindiir.

Tiirk hukuku baglaminda kisisel verilerin korunmasi Anayasal olarak giivence
altia alimmig ve 6698 sayili Kisisel Verilerin Korunmasi1 Kanunu’yla kigisel veri-
lerin iglenmesinde 6zel hayatin gizliligi ile diger ilgili temel hak ve 6zgiirliiklere
getirilen korumanin kapsami belirlenmistir. Anayasal ve kanuni diizenlemelerin
yam sira Tiirkiye, Avrupa Konseyi tarafindan 28 Ocak 1981 tarihinde imzaya
acilan Kisisel Verilerin Otomatik Isleme Tabi Tutulmas1 Karsisinda Bireylerin
Korunmasi Sézlesmesi’ni (Sozlesme 108) imzalamis ve So6zlesme 17 Mart 2016
tarih ve 29656 sayili Resmi Gazete’de yayimlanarak i¢ hukuka dahil edilmistir.
Ote yandan Kisisel Verileri Koruma Kurulu’nun ilgili karar1 ile Kisisel Verilerin
Korunmast Kurumunun ilgili rehberinde biyometrik verilerin de i¢inde bulun-
dugu 6zel nitelikli verilerin islenmesine dair uluslararasi mevzuatla uyumlu ek
kurallar ve giivenceler éngoriilmiistiir. Dolayisiyla Avrupa insan Haklari Mah-
kemesi i¢tihadinda da vurgulanan kisisel verilerin islenmesinde dikkate alinmasi
gereken ilke ve kurallar, taraf olunan S6zlesme ve ulusal mevzuat uyarinca i¢
hukukun bir pargasidir ve kisisel verilerin korunmasi hakkina miidahale edecek
diizenlemeler ile uygulamalarda bu ilke ve kurallarin dikkate alinmas1 gerekir.

Kollugun yaka kameralari {izerinden iilkemizde yakin gelecekte kullanilma-
s1 planlanan yiiz tanima teknolojisi i¢in, kaynagini ulusal ve uluslararasi veri
koruma mevzuatindan alan ve Avrupa insan Haklari Mahkemesi tarafindan da
benimsenen temel ilke ve kurallar g6z 6niinde bulundurulmali ve bu baglamda
asagidaki hususlar gergeklestirilmelidir:

1. Tedbirin kanuni dayanagi olmalidir: Polis Vazife ve Salahiyet Kanunu’nun
5. Maddesi, Ceza Muhakemesi Kanunu’nun 81. maddesi veya sug¢ dnleme ve
istihbari amagclarla uygulanabilecek tedbirlerin 6ngoriildiigi diger kanuni dii-
zenlemeler bu ihtiyaci karsilamadigi i¢in ayrica diizenleme yapilmasi gerekir.
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i
Yiiz goriintiileri ile yiiz sablonlarinin toplanmasi icin acik, belirli ve
mesru amaglar ongoriilmelidir: Kanun’da, kimlik tespiti, su¢ 6nleme veya
maddi gercegin agiga ¢ikarilmasi gibi hangi amaclarin izlenecegi acikca
ortaya konmalidir.

Elde edilen veriler, 6ngoriilen mesru amaclarla bagdasmayacak bir bi-

cimde kullanilmamalidir: Ornegin yiiz sablonlarmin sadece kimlik tespiti
amactyla kullanilabilecegi kanunda 6ngoriilmiisken, bu verilerden yola ¢1-
kilarak profilleme veya etnik kdkene dair ¢ikarimlar yapilmamali ve bunlar
ceza adalet sisteminde kullanilmamalidir. Yararlanilan sisteme bu yonde gii-
venceler getirilmelidir.

Toplanan ve islenen veriler, yeterli ve ilgili olmali, gereksiz ve asir1 olma-

malidir: Kanun’da 6ngoriilen amag i¢in gerekli olan veri toplanarak islenme-
lidir. Dolayistyla 6rnegin niifusun biiyilik bir boliimiinden veya tamamindan
kisisel verilerinin toplanmasina izin veren bir diizenleme yapilmamalidir.

a. Verileri toplanacak ve islenecek ilgili kisiler acikca belirlenebilir:
Ornegin sadece gozaltina alinan, hakkinda tutuklama karar1 verilen veya
kesinlesmis mahk(miyet hiikmii bulunan kisilerden yiiz sablonu alina-
bilecegi agikca belirtilebilir. Farklilastirma sug tiirleri bakimindan da
yapilabilir, bu baglamda bir su¢ katalogu dngoriilebilir.

b. Yiiz sablonlarimin eslestirilmesinde kullanilacak veri tabanlari sinir-

landirilabilir: Ulkede farkli 6zel ve kamusal amaglar igin yiiz goriintiileri
toplaniyor olabilir. Ceza adalet sisteminde yiiz tanima kullanilirken, eri-
silebilecek veri tabanlar1 agikga belirtilerek, farkli amaglar i¢in toplanan
verilerin bulundugu veri tabanlarina erisim sinirlandirilabilir. Kisilerin
sosyal medya lizerinden paylastiklar1 goriintiilerin kullanilabilirligine
dair agik diizenleme yapilarak sinirlama getirilebilir.

c. Verilerin dogrulugunu ve giincelligini denetleyecek, hatal verilerin
gecikmeksizin silinmesini saglayacak bir sistem kurulabilir.

izlenen amaca uygun olarak verilerin saklama ve imha sartlar acik¢a

belirtilmelidir: Verinin yeterli ve ilgili olmas1 ilkesiyle yakindan iliskili
olan bu kurala gore 6zellikle hakkinda kesinlesmis bir mahkimiyet hitkmii
olmayan kisiler bakimindan siire sinir1 olmaksizin verilerin saklanmasi
orantisiz bir miidahale olusturdugundan, orantililik ilkesine uygun bir siire
belirlenmelidir.

a. Veri tiirlerine gore farkl saklama siireleri belirlenebilir: Saklanan
veriden farkli bilgilere ulagsma imkani ve saklamanin miidahaleci yapist
g6z Oniinde bulundurularak saklama siirelerinde farklilastirma yapilabilir.
Ornegin goriintiiden elde edilen yiiz sablonu saklanabilirken, goriintiiniin
daha kisa siireler icerisinde silinmesi ongoriilebilir.
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b. Alinma sebebine ve ilgili kisinin adli siciline gore saklama siireleri

farkhlastirilabilir: G6zaltina alinan kisiden elde edilen verilerin, hiikiim-
lii bir kigiden alinan verilere gore daha az saklanmasi ongoriilebilir. Bu
husus hem masumiyet karinesi hem de orantililik ilkesiyle baglantilidir.

c. Imhaicin diizenli araliklarla inceleme gerekliligi 6ngoriilebilir: Verilerin
saklanmaya devam edilmesinin gerekliligi diizenli araliklarla incelenerek
gerekli olmadigimin anlagilmasi halinde imha edilecegi diizenlenebilir.

d. Tlgili Kisiler icin hukuki ¢areler ongoriilebilir: Saklanma sartlarmin orta-
dan kalkmasi halinde imhast i¢in yetkili mercie bagvuru imkani getirilebilir.

6. Veri giivenligi saglanmalidir: Verilerin kotiiye kullanilmasini veya yetkisiz
tgiincii kisilerin eline gegmesini engelleyecek giivenceler 6ngoriilmelidir.
a. Verilere ve isleme sonucu elde edilen ¢iktiya kimlerin erigebilecegi agikca

diizenlenebilir.

b. Kisisel Verileri Koruma Kurulu tarafindan “Ozel Nitelikli Kisisel Verile-
rin Islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli Onlem-
ler” baslikli kararina gore “dzel nitelikli veriler kriptografik yontemlerle
saklanmali, verilere ve isleme sonucu elde edilen ¢iktiya erisebilecek
kisilerin yetki kapsami ve siiresi belirlenmeli ve sistemde yapilan her bir
islem kayit altina alinmalidir”. Yiiz tanima sistemlerinde biyometrik veri
kullanildigindan bu giivencelerin saglanmasi gerekir.

c. Kazara kayip, imha ve diger zararlar1 dnleyecek giivenlik 6nlemleri
saglanabilir.

7. Yiiz tamima icin kullanilan algoritmanin giivenilirligi ve dogrulugu sag-

lanmalidir: Algoritma gergek olaylara uygulanmadan 6nce yeterince test
edilmelidir. Erigebilecegi veri tiirleri agikga belirlenmelidir.

8. Veriislemeyle elde edilecek menfaatle, miidahale edilecek hak ve 6zgiirliikler
arasinda adil bir denge ve orantililik, hem kanuni dayanak olusturulurken
hem de uygulama sirasinda gozetilmelidir.

a. Kullanilan yonteme gore degerlendirme yapilmahdir: Geriye doniik
yliz tanima veya canli yiiz tanimadan hangisi kullaniliyorsa ona gore
sartlar belirlenmelidir. Kontrolsiiz bir ortamda canli yiliz tanima yapilma-
s1 olduk¢a miidahaleci bir yontem oldugundan, gereklilik ve orantililik
bakimindan sik1 bir inceleme yapilmali ve kat1 gereklilik (“strict neces-
sity”) gozetilmelidir.

b. Herhangi bir simirlandirma veya istisna olmadan herkesi kapsa-

yan bir diizenleme ve uygulama yapilmamahdir: Ust basliklarda da
deginildigi lizere amag, ilgili kisiler ve suglar ile kullanilan veriler ve
saklama gartlarina dair, gereklilik ve orantililik temelinde sinirlamalar
getirilmesi gerekir.
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Tim bu hususlarin yant sira yiiz tanima teknolojilerindeki hizli gelismeler
sebebiyle ortaya ¢ikabilecek yeni miidahaleci yontemler ve keyfilik riski ile 6zel
hayata saygi baglaminda kisisel verilerin korunmasina dair getirilebilecek yeni
kurallar goz 6niinde bulundurularak, yiiz tanima sistemlerinin kullanildig: tedbir-
lere dair kanuni dayanak gerektiginde giincellenmelidir. Ilgili hak ve 6zgiirliik-
lerin 6ziine sayg1 gosterilerek, bunlarn kullanimini ciddi bicimde engelleyecek
orantisiz uygulamalardan kaginilmalidir.
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