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OZET

Aragtirmanin temel amaci, ¢agri merkezi c¢alisanlarinin ¢agri merkezi teknolojileri ve siber saldiri-tehdit
farkindaliklarin1 ortaya koymaktadir. Bu amag¢ dogrultusunda arastirma, nicel verilere dayali tarama arastirmasi
olarak tek grup tek ol¢iim (anlik) seklinde desenlenmistir. Arastirmanin ¢alisma grubunu, Antalya bdlgesindeki
cagri merkezlerinde caligan 48 ¢agri merkezi calisani olusturmaktadir. Arastirmada veriler, “Cagri Merkezi
Teknolojileri ve Siber Saldiri-Tehdit Farkindaligi (CMTSSTF)” 6lgegi ile elde edilmistir (0=0,92). Olgekte, gagri
merkezi c¢alisanlarinin ¢agri merkezi teknolojileri farkindaligi boyutuna iliskin 8 madde (a=0,85), siber saldiri-
tehdit farkindaligi boyutuna iligkin 8 madde (a=0,90) yer almistir.

Aragtirmada CMTTSSTF olgegi ile elde edilen veriler, bilgisayar ortaminda SPSS istatistiksel analiz programi ile
analiz edilmis ve elde edilen bulgular 1s1§inda ¢agri merkezi calisanlarinin ¢agri merkezi teknolojileri
farkindaliklarinin orta diizeyde, siber-saldir1 tehdit teknolojileri farkindaliklarinin diisiik diizeyde oldugu ve bu
teknolojilere iliskin farkindaliklarinin demografik degiskenlere gére onemli bir farklilik gdstermedigi sonucuna
varilmistir. Aragtirmaya ilgi duyan alan yazindaki arastirmacilara, daha fazla katilimcinin bulundugu farkli
bolgelerdeki ¢agrt merkezlerinde ve farkli degiskenler boyutunda aragtirmalar yapmalar1 6nerilebilir.

Anahtar Kelimeler: Cagr1 Merkezleri, Cagri Merkezi Teknolojileri Farkindaligi, Siber Saldiri-Tehdit Farkindalig:
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ABSTRACT

Call Center Technologies And Cyber Attack-Threat Awarenesses Of Call Center Employees

The main aim of this research is to reveal call center technologies and cyber attack-threat awarenesses of call center
employees. In accordance with this purpose, the research designed as a quantative survey research based on
quantative data. The study group of the research is constituted of 48 call center employees working in the province
of Antalya. The data in the study is obtained with scale of “Call Center Technologies and Cyber Attack-Threat
Aweranesses (CCTCATA)” (a=0,92). In the scale, there are 8 items related to call center technologies awareness
(«=0,85) and 8 items related to cyber attack-threat awareness (a=0,90) of call center employees.

In this research, the data obtained with scale of CCTCATA was analyzed in SPSS statistical analysis program, and
in the light of the research findings, it is concluded that call center technologies awareness of call center employees
is at a medium-level, cyber attack-threat technologies awareness is at a low level, and there is no significant
difference according to demographic variables related to these technologies. Researchers who are interested in
research can be encouraged to conduct similar studies in other regions call centers where more participants are
located, and in different variables.

Keywords: Call Centers, Call Center Technologies’ Awareness, Cyber Attack-Threat Awareness

SUMMARY

The main aim of this research is to reveal call center technologies and cyber attack-threat awarenesses of call
center employees. In accordance with this purpose, the research designed as a quantative survey research based on
quantative data. The study group of the research is constituted of 48 call center employees working in the province
of Antalya. The data in the study is obtained with scale of “Call Center Technologies and Cyber Attack-Threat
Aweranesses (CCTCATA)” (0=0,92). In the scale, there are 8 items related to call center technologies awareness
(0=0,85) and 8 items related to cyber attack-threat awareness (a=0,90) of call center employees.

As a result of the analysis of the data obtained with scale of CCTCATA, it has been reached that most of
participants were women (%58,3), the age interval is mostly 25-30 years (%35,4), the year worked at the call
center is mostly within 1-5 years (%70,8), the position in the call center more than half of employees are call
receiver(%66,7). In addition to this findings, it is observed that most of participants (%83,3) are heard the term of
cyber threat before; however, the number of trainees about this topic are quite few (%16,7); similarly, most of
participants (%66,7) are heard the term of call center systems security; yet, the rate of trainees educated this topic
are very low (%18,8). It was found that call listening and response systems, internet and network connection, and
compture hardware awarenesses of call center technologies of call center employees are at a high level; firewall
and communication tools software awarenesses are at a low level. It was observed that harrasing callers and robo-
calling scams, voice phishing and spam awarenesses of cyber attack-threat are at a high level; social telephony
denial of service (tDos) attacks, SIP packet/network level attacks and modem/ISP calls-fax abuse awareness are at
low level. Furthermore, in this research, it was found that call center technologies awareness of call center
employees is at a medium-level (x=3,13), and cyber attack-threat technologies awareness is at a low level
(x=2,36). Call center technologies and cyber attack-threat awarenesses of call center employees were examined
according to demographic variables such as gender, age, worked year and position at call center, there was no
significant difference according to these variables.

In the light of the research findings, we can say that call center technologies awareness of call center employees is
at a medium-level, cyber attack-threat technologies awareness is at a low level, and there is no significant
difference according to demographic variables related to these technologies. Researchers who are interested in
research can be encouraged to conduct similar studies in other regions call centers where more participants are
located, and in different variables.

Keywords: Call Centers, Call Center Technologies’ Awareness, Cyber Attack-Threat Awareness
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1- Giris

Kiiresellesme ve gelisen teknoloji ile birlikte siirekli degisim ve inovasyonun sonucunda isletmelerin
rekabet ortaminda rakiplerinin bir adim 6nde olma istegi farkli rekabet stratejileri kullanma istegi ve zorunlulugunu
da arttirmistir. Yeni arayislar yeni teknolojileri, yeni ¢alisma modelleri ve stratejilerini de beraberinde getirmistir.
Ozellikle, 1980’1i yillardan itibaren bilgi ve iletisim teknolojisindeki gelismelerle birlikte hizmet sektoriiniin dis
kaynak kullanimmin yayginlasmasinin sonucu olusan iiretici hizmetlerden biri olarak c¢agri merkezleri bu
platformda yerini almaya baglamistir (Seckin & Okten, 2009, s. 193; Taskin & Taskin, 2018) Cagr1 merkezlerinde
kullanilan teknolojiler bilgi ¢caginda ve i¢inde bulundugumuz bilgi yogun rekabet ortaminda siirekli degismekte ve
gelismektedir. Cagri merkezlerinin yogun olarak kullanilmaya baglamastyla birlikte rakip sayisi da hizla artmig ve
organizasyonlar ile miisterileri arasinda iletisim araglarinin dogru kullanimi da 6nemli olmaya baslamistir (Sariyer,
2007, s. 473).

Cagr1 merkezleri, mevcut teknolojiler tizerine kurulan interaktif sesli yanit teknolojisine ve otomatik ¢agri
dagitim sistemine de sahiptir (Robinson & Morley, 2006, s. 284).

Alanyazin incelendiginde ¢agr1 merkezleri (Holman vd, 2002; Gans vd., 2003; Dean, 2004; Brown vd.,
2005), cagr1 merkezi teknolojileri (Bernett & Jaramillo, 2001; Aksin vd., 2007), siber saldiri-tehdit (Cohen, 1999;
Lala & Panda, 2001), teknoloji farkindalig1 (Baptista vd., 2010) ve siber saldiri-tehdit farkindalig1 (Dutt vd., 2003)
tizerine bir ¢ok ¢alismanin yapildigi, fakat ¢cagri merkezinde c¢alisanlarin ¢agri merkezi teknolojileri farkindaliklari
ile siber saldiri-tehdit farkindaliklarini ele alan bir galismanin bulunmadigi gériilmiistiir. Bu nedenle arastirmanin
problem ciimlesi; “cagri merkezi ¢aliganlarmin c¢agri merkezi teknolojileri ve siber saldiri-tehdit farkindaliklar:
nedir?” seklinde belirlenmistir..

2. Cagr1 Merkezlerinde Kullanilan Teknolojiler

Cagri merkezlerinde kullanilan teknolojiler, donanim ve yazilim olarak biitiinlesik ve baglantili bir
yapidadir. Cagri merkezlerindeki miisteri ve isletme arasindaki iletisimin saglanabilmesi i¢in kullanilan bu
teknolojileri su sekilde siralanabilir:

v'  Internet baglantisi,

v' VoIP hatti (IP telefon numarasidir. Kiigiik kuruluslar bunu kontdr gibi odeme segenekleriyle
kiralayabilirken, biiyiik firmalar sabit tarifelerle calismaktadirlar),

Kulaklik ve mikrofon,

Cagr1 merkezi santral yazilimlari,

Softphone ¢evirici yazilimlari (bilgisayar iizerinden arama yapmaya yardimci yazilimlardir),

ASANIENIRN

Miisteri takip ve destek yazilimlari ve tiim bu siireglerin lizerinde yiiriitiilecegi bilgisayarlar.

Cagri merkezlerindeki kullanilan bu teknolojiler ile miisterilerine diinyanin her tarafindan ayni
mesafedeymisgesine ulasabilen igletmeler, ¢agr1 merkezlerinin kapasite ve isteklerine gore cesitli sistemler entegre
edebilmektedirler. Ancak kullanilan tiim bu teknolojiler, her gecen giin farkli giivenlik problemlerini de
beraberlerinde getirmektedirler.

3. Cagr1 Merkezleri Teknolojilerine Yonelik Siber Saldirilar, Tehditler ve Alinabilecek Onlemler

Dolandiricilar ve organize sug orgiitleri, iletisim sistemlerinin zayif noktalarini tespit ederek bulduklar1 bu
zafiyetleri kendi ¢ikarlar1 adina kullanmaktadirlar. Her gegen giin farkli tehditler ortaya ¢ikmakta ve bu tehditlerin
yol acabilecegi riskler artmaktadir. Bilgisayar korsanlarinin énemli bir kisminin ¢agr1 merkezlerine yapmis oldugu
saldirt tiirleri incelendiginde; ¢agrt merkezlerinin santralleri ile hedef kitlenin iletisimini kesmeye odakli oldugu
goriilmektedir. 2013 senesi ses giivenlik tehdit riskleri incelendiginde; telefon DoS (TDoS)’ un en yiiksek 6nem
seviyesine sahip olan saldiri-tehditi oldugu goriilmektedir (Sekil-1).
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Sekil-1: 2013 Senesi Ses Giivenlik Tehdit Riskleri (Kaynak (Voice & Unified Communications , 2014)

SecureLogix Voice & Unified Communications tarafindan State of Security Report 2014°de belirtilen
tehditler ve bu tehditlere yonelik ¢6ziim 6nerileri bu arastirmada detayli olarak sunulmustur. Modem/ISP arama,
faks istismarina ve SIP paket/ag seviyesindeki saldirilara dnem seviyesinin diisiik olmasi ve ¢dziim Onerilerine
yonelik hali hazirda ¢aligsmalar bulunmasi sebebiyle yer verilmemistir.

3.1. Telefon DoS (TDoS)

Asil hedefi ¢agr1 merkezleri olan TDoS saldirilari, diinya ¢apindaki tiim ¢agri merkezlerinin en dnemli
siber giivenlik tehditleri arasinda yer almaya baslamustir. Sekil-1’de 2013 senesi ses giivenlik tehdit riskleri
incelendiginde Telefon DoS saldirilarin 6nem seviyesinin ve etkinlik artisinin zirvede oldugu goriilmektedir.
Bunun en 6nemli sebebi ise etkili bir saldir1 yontemi olmasi ve saldirganlarin eylemlerini basariyla tamamlama
oranlarinin yiiksek olmasidir.

Bir DoS tiirevi olan TDoS saldirilar1 (Telephony Denial of Service Attack), hedef sistemin kaynaklarin
veya bant genigligini istilaya ugratarak hizmetlerini saglayamaz duruma getirme islemidir. Telefon DoS
saldirllarint diizenleyen bilgisayar korsanlarinin saldirt motivasyonu, DoS ve DDoS saldiri motivasyonlari ile
benzerlikler gostermektedir. Temel olarak saldirganlarin motivasyonlari incelendiginde:

v' Firmalardan ¢ikar elde etme,
v" Rakip firmaya zarar verme,
v Hactivism (siber farkindalik veya toplumsal mesajlar birakmak amaciyla yapilan eylemler) gibi nedenler

ortaya ¢ikmaktadir.

Bu tiir saldirilar genellikle sistemlerin yogun olarak kullanildig1 vakitlerde yapilir. Bu saldirilar birgok
farkli ara¢ kullanilarak yapilabilmektedir. Telefon DoS saldirilari:

v' Asterisk ve benzeri SIP sunucular,
v’ Bilgisayarlar iizerine kurulan SIP uygulamalari,
v" Mobil/PSTN telefon hatlar1 gibi araglarla yapilabilmektedir.

Bu saldin tiiriiyle:

v' Cagr1 merkezlerindeki yonlendirici ve yonetici yazilimsal ajanlarin tutulabildigi kadar uzun siire telefon
hatlarinda tutulmasi saglanarak hem c¢agr1 merkezi iletisim altyapisinin hem de insan kaynaklarinin

tilkketilmesi amaclanabilir.
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v TDoS saldirilar1 aracihigiyla kesilen ¢agri merkezi hatti, Man in the Middle (MIDM-ortadaki adam) saldir1
teknigi kullanilarak bilgisayar korsanlarinca firmanin telefon trafigi kontrol edilebilir ve firma disindaki
kotii niyetli kisilerce telefonlara yanit verilebilir. Bu yolla firmalarin toplumsal imaj1 zedelenebilir. Man in
the Middle tekniginde temel olarak mantik, sunucu ile kurban arasina girerek maskeleme yapmaktir.

Telefon DoS saldirilar1 ile firmalara telafisinin  miimkiin olamayacagi biiyiikliikte zararlar
verilebilmektedir.

Telefon DoS saldirilar1 diger saldirt yontemlerine gore tespit edilmesi kolay bir saldir1 yontemidir. Bir
¢agr1 merkezi ¢aligani1 durumlarda:

v' Sistem her zamankinden yavas ¢alismaya baglamis ise,

\

Konusma esnasinda tiim c¢alisanlarin seslerinde kopmalar baglamis ve kaliteli iletisim saglanamryor ise,

v Telefon konugmalari sirasinda hat’a farkli Kkisiler baglaniyor ve olagan disi sesler duyuluyorsa
organizasyonlarindaki biligim giivenlik uzmanlarina bilgi vermelidir.

v' Teknik bir g¢alisanin, telefon DoS saldirisi olup olmadigimi anlayabilmesi ig¢in ag analizi yapmasi
gerekmektedir. Bu ag analizinde normalden fazla kaynak veya ag kullanimi s6z konusu ise gelmekte olan
istekler 6nlenmeli veya filtrelenmelidir.

v' Bir ¢agri merkezinin kapasitesinin iizerinde isteklerde bulunularak, ¢agri merkezinin hizmet veremez

haline getirilmesi esasina dayali telefon DoS saldirilarini teknolojik cihazlar ve yazilimlar araciligiyla bir

yere kadar 6nleyebilmek miimkiindiir. Bunun i¢in firewall ve IPS gibi sistemler kurulabilmektedir. Fakat
gelen herhangi bir telefon DoS saldirist durumunda bilisim giivenlik uzmanlarinca bu
saldirgan/saldirganlarin trafiklerinin erisimleri engellenmelidir.

3.2. Finansal dolandiricilik ve sosyal miihendislik

Finansal dolandiricilik ve sosyal miihendislik; iletisim teknolojilerinin gelismesi ve kullanim oraninin
artmasina paralel olarak giin gectikge artmaktadir. Cagri merkezlerinde kullanilan bu yontemlerle kisilerin
internetteki zafiyetlerinden faydalanilarak istenilen bilgilerin elde edilmeye calisildigi goriilmektedir. Sosyal
miihendisler, sosyal iliskiler kurarak, sistemin agiklarindan yararlanip bilgi toplayarak bu dolandiriciligi
gergeklestirmektedir. Bu agiklar sanildigi gibi sistemsel agiklar degildir. Kisileri ikna yontemiyle kisisel
bilgilerine ulagsma seklindedir. Boylece kisilere sezdirilmeden sifre ve giivenlik tedbirleriyle ilgili bilgi almaya
calistlmaktadir. Sosyal miihendislik dolandiriciligt daha ¢ok senaryolar iizerine oturtulmus ve genellikle
dolandiricilarin kendilerini ¢agri merkezi tarafindan arayan bir personelmis gibi tanitarak, kisilerden sifre gibi 6zel
bilgilerinin sizdirilmasi seklinde gerceklestirilmektedir (Agikgoz, 2016, s. 399).

Bilgisayar korsanlarinin son zamanlarda finansal dolandiricilik sug¢ faaliyetleri i¢in bankalarin online
sistemleri yerine ¢agr1 merkezlerinin telefon santrallerini hedef aldig1 gézlemlenmektedir. Ciinkii saldirganlarin
yakalanma riskleri diigiik ve basarilt olma ihtimalleri ise yiiksektir. Giinlimiizde bankalarda giivenlik gorevlileri,
kasalar, gelismis takip sistemleri, kameralar vb. bir¢ok fiziksel ve ¢evresel glivenlik dnlemi oldugundan birebir
bu tip bir isi yapmak hem tehlikeli hem de c¢ok risklidir. Benzer sekilde bir¢ok bilisim giivenligi firmasiyla
calismakta olan bankalarin web sistemlerine veya veri tabanlarina yapilan saldirilarin da basarili olma ihtimali
cok diistiktiir.

Cagri1 merkezi ¢alisanlarinca finansal dolandiricilik ve sosyal miithendislik tehditlerinin riskinin farkinda
olunarak, isletme kurallarimin ve gilivenlik politikalarinin her zaman g6z 6niinde bulundurulmasi ve arayan
kisilere uygulanmasi bir nevi caydirici etkiye sahiptir. Cagr1 merkezi ¢aliganinin boyle bir durumla karsilagmasi
veya tedirgin olmas1 durumunda, olay1 ¢cagri merkezi sorumlusu iistlerine bildirmeleri gerekmektedir.

3.3. Servis hirsizhig: ve telefon pompalama

Bu saldir1 tipi genellikle Sesli Yanit Sistemi (IVR: Interactive Voice Response) bulunan ve licretsiz
aramalarin yapilabildigi ¢agr1 merkezlerine yoneliktir. Bilgisayar korsanlar1 tarafindan gelistirilen uygulamalar
araciligl ile c¢agri merkezlerindeki sesli yanit sisteminin olabildigince uzun siire aktif olarak c¢aligmasi
saglanmaktadir. BOylece hattin sahibi kurum veya kurulusun faturalari kabartilmakta ve hizmet vermesi
engellenmektedir.

—
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Bilgisayar korsanlarinca yeni bir saldir1 yontemi ise servis hirsizligi yontemidir. Servis hirsizligi
yontemi ile santral veya SIP sunucu hizmetlerine sizilarak tanimlanan hat araciligiyla sistemin kaynaklari
kullanilmaktadir. Bu ydntem sonucunda, yetkili bilisim uzmanlar1 tarafindan fark edilene kadar sistem
kaynaklar1 sug orgiitlerinin ¢ikarlari i¢in hizmet vermeye devam etmektedir.

Servis hirsizlig1 ve telefon pompalama tehditlerinin tespiti kolay olmamaktadir. Bunun en biiyiik sebebi ise
servis hirsizligr yonteminde sistem kaynaklarinin isletmenin haberi olmayacak sekilde kullanilmaya ¢alisilmasidir.
Bu durumun tespiti i¢in teknik personelin dikkatli olmasi ve diizenli olarak sistemlerin kontroliinii saglamasi ve
ayni zamanda bilisim giivenlik uzmanlarinin da periyodik olarak giivenlik kontrollerini yapmasi gerekmektedir. Bu
saldiri tiirlerinde arayan miisterilerin yorumlar1 ve uyarilari var ise kesinlikle dikkat edilmelidir. Ornegin; arayan bir
miisteri “... tarafima sizin numaranizdan arama yapilmisg” seklinde bir geri doniit sagladiginda, boyle bir aramanin
firma tarafindan yapilmadigina emin olan bir c¢alisanin durumu ¢agri merkezi sorumlusuna bildirmesi
gerekmektedir.

3.4. Taciz Saldirilar

Taciz aramalart aslinda ses alaninda yeni bir saldir1 yontemi degildir. Fakat son yillarda giderek artis
gostermeye baglamistir. Taciz aramalari, TDoS, dolandiricilik, tele-satig (telemarketing), tanitim, korkutma,
propaganda vb. saldir1 tiplerini de kapsamaktadir. Bu saldir tipi son yillarda kurumsal isletmeler icin biiyiik bir
sorun olarak goriilmeye baslanmistir. Taciz aramalari memnuniyetsiz misterilerin ve eski calisanlarin intikam
almak i¢in, pazardaki rakip firmalarin ise itibar kaybettirmek ve hizmet kesintisi yaratmak igin bagvurduklar1 en
ucuz yontemdir. Fake Caller (Fake Caller ID vb. uygulamalar) uygulamalar: ile yapilabilen bu saldirilarin tercih
edilme sebepleri arasinda:

v" Giivenli olmasi,
v Herhangi bir maddi kiilfete yol agmamasi,
v' Amacina ulasmada etkili sonuglar dogurmasi yer almaktadir.

Taciz saldirilart genelde miisterinin her kosulda hakli oldugunun kabul edilmesi, miisteri memnuniyeti gibi
yogun rekabet ortaminda bu kosullardan yararlanmak icin firsat kollayan saldirganlarin bir firmadan istedigi bir
sonucu alamamasi veya toplumsal eylemler sebebiyle gergeklestirilmektedir (Boyd, 2002, s. 162).

Cagr1 merkezi ¢aliganlarinin bdyle bir olay ile karsilasmasi durumunda ¢agri merkezi sorumlusuna durumu
iletmesi gerekmektedir. Cagri merkezi sorumlularinin bu sorunun ¢dziimiine yonelik ¢calismalar yiiriitmesi gerekir.
Ayrica bot ve benzeri sistem aramalarini O6nlemek i¢in kisa giivenlik sorulari sordurma gibi yontemlere
basvurulmasi gerekir. Fakat bu durum miisterinin ¢agr1 merkezine ulasim kalitesini diisiirmektedir (6rnegin; 2+2=4
seklinde arayan kisilere sorular yoneltilmesi, iletisime gegme siiresini diisiirmektedir).

3.5. Robot arama aldatmacihigy, ses kimlik avciligi ve spam

Robot arama aldatmaciligi veya spam ¢agrilar daha ¢ok banka ¢agri merkezlerine yonelik olarak sahte
isimler ve uydurma telefon numaralari araciligryla yapilan ve kuyrukta bekleyen miisteriler varmis gibi gosterilmek
istenen saldirilardir. Ses kimlik aveiligt ile ise elde edilen telefon listesiyle kisilerden 6zel bilgiler istenmesi
seklinde gerceklestirilmektedir. Bu istekler hali hazirda alinmis ve kendini banka olarak tanitan ses kayitlariyla
yapilmaktadir. Ornegin, kendisini bir gagri merkezi gibi tanitan bu sistemle kisilerden “gdriismenin giivenligi,
kimligin dogrulanmas1” gibi sebeplerle kart numarasini veya PIN kodunu girmesi istenmektedir.

Robot arama aldatmacilig1t veya spam saldir1 yontemlerini kullanan kisiler genellikle hazir yazilimlar

kullanmaktadirlar. Saldirganin amaglari:

v Kisi hakkinda deneme yanilma yoluyla bilgiler edinmek (Ornegin; dogum tarihi ve kimlik numarasini
eslestirerek kisiye dair banka hesabindaki bakiyesini 6grenmek),

v Cagr1 merkezini mesgul ederek sistemlerin kaynaklarini gereksiz yere tiikketmek,

v' Miisteri temsilcisine baglanmay1 bekleyen kisileri uzun siire kuyruklarda bekletmek ve isletmenin imajini
zedelemek olabilmektedir (Kocabas, 2017, s. 129).
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Bu saldirilarin tespitinde santral uygulamasinin “sirada bekleyen miisteri” sayisinin iyi analiz edilmesi
gerekmektedir. Cagri merkezi ¢alisan1 her zamanki degerlerin iistiinde rakamlar gérmeye basladiginda durumu
¢agr1 merkezi sorumlusuna iletmelidir. Robot aramalarin ve spam saldirilarinin 6nlenmesi i¢in misterilere “2+2=4"
gibi basit sorularin yoneltilmesi ve yanlig cevap verilmesi durumunda santral tarafindan otomatik olarak cagrinin
sonlandirilmasi gerekir.

Ses kimlik avciliginda ise durum farklidir. Sug orgiitleri kisilere ait 6zel (PIN kodu, banka kartt CVV kodu
vb.) bilgilere ulasarak bunlar1 genellikle maddi gelir elde etmek amaciyla kullanirlar.

Cagr1 merkezlerinin ses kimlik aveiligi saldirt durumlarindan haberdar olmasi kolay olmamaktadir.
Miisteri ¢agrilart bu saldirinin tespiti i¢in 6nemli bir yere sahiptir. Bu sebeple miisterilerin durumla ilgili
beyanlarinin dikkate alinmasi ve ¢agr1 merkezi sorumlusuna bilgi verilmesi gerekir.

4. Amag¢, Onem ve Stmrhhklar
4.1. Amac

Arastirmanin temel amaci, ¢agri merkezi c¢aliganlarinin ¢agri merkezi teknolojileri ve siber saldiri-tehdit
farkindaliklarini ortaya koymaktadir. Bu ana amag dogrultusunda belirlenen alt amaglar ise su sekildedir:

1. Cagn merkezi ¢alisanlarinin cinsiyet, yas, calisilan y1l ve ¢agri merkezindeki pozisyonuna iligkin dagilimi
nedir?

2. Cagri merkezi calisanlarinin ¢agri merkezi teknolojileri farkindalik diizeyleri nedir?

3. Cagri merkezi ¢alisanlarinin siber saldiri-tehdit teknolojileri farkindalik diizeyleri nedir?
Cagr1 merkezi ¢alisanlarinin ¢agri merkezi teknolojileri farkindaliklar: cinsiyet, yas, calisilan yil ve ¢agri
merkezindeki pozisyona gore farklilik gostermekte midir?

5. Cagn merkezi ¢alisanlarinin ¢agri merkezi teknolojileri farkindaliklari ¢agri merkezi sistemleri giivenligini
duyup duymama ve bu konuda egitim alip almama durumuna gore farklilik gostermekte midir?

6. Cagri merkezi ¢alisanlarinin siber saldiri-tehdit teknolojileri farkindaliklar cinsiyet, yas, calisilan yil ve
cagr1 merkezindeki pozisyona gore farklilik gostermekte midir?

7. Cagri merkezi ¢aliganlarinin siber saldiri-tehdit teknolojileri farkindaliklar1 siber saldiri-tehdit kavramin
duyup duymama ve bu konuda egitim alip almama durumuna goére farklilik géstermekte midir?

4.2. Onem

Cagr1 merkezi teknolojileri her gegen giin biraz daha gelismekle birlikte ¢alisanlarin farkindalik diizeyleri
ayni paralellikte gelismemektedir. Bu arastirma ile calisanlarin siber saldiri-tehditlerine karsi farkindalik
kazanmalar1 ve bu tiir olaylarla karsilastiklarinda 6nlem almalar ile ilgili ¢oziim yollar iiretebilmeleri icin yol

gosterici olmast umulmaktadir.
4.3. Smirhliklar

Arastirma, Antalya bolgesinde hizmet veren ¢agri merkezlerinde calisanlar (cagri alici ve cagr
yonlendirici olarak ¢aliganlar), bu kisilerden 1-15 Mart 2018 tarihinde veri toplama araciyla (anket ile) elde edilen
veriler ve bu verilere iliskin elde edilen istatistiksel analizler sonucu elde edilen bulgular ile sinirhdir.

5. Yontem
5.1. Arastirma modeli

Aragtirma, nicel verilere dayali tarama arastirmasi olarak tek grup tek Ol¢iim (anlik) seklinde
desenlenmistir.

5.2. Calisma grubu

Aragtirmanin ¢aligma grubunu, Antalya bdlgesindeki 48 ¢agri merkezinde ¢agri alici ve gagr1 yonlendirici
gibi benzer konumlarda g¢alisan ¢agri merkezi ¢alisanlar1 olusturmaktadir. Caligma grubu belirlenirken, basit

seckisiz 6rnekleme yonteminden yararlanilmustir.

—
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5.3. Verilerin toplanmasi ve analizi

Aragtirmada Oncelikli olarak literatiir aragtirmasi yapilmis olup, literatiir aragtirmasi sonucunda elde edilen
kuramsal ¢erceve 1s1ginda ve alandaki uzmanlarin goriisii de alinarak yazarlar tarafindan gelistirilen 6lgek (online
anket formatinda) kullanilarak ¢agri merkezi calisanlarinin ¢agri merkezi teknolojileri ve siber saldiri-tehdit
farkindaliklar1 lizerindeki etkisi arastirilmistir.

Aragtirmada veriler, “Cagr1 Merkezi Teknolojileri ve Siber Saldiri-Tehdit Farkindaligi (CMTSSTF)” 6lgegi
ile elde edilmistir (0=0,92). Olcekte, cagr1 merkezi ¢alisanlarmin cagri merkezi teknolojileri farkindalig: boyutuna
iliskin 8 madde (a=0,85), siber saldiri-tehdit farkindalig1 boyutuna iliskin 8 madde (a=0,90) yer almustir. Olgekteki
cagri merkezi teknolojileri ile siber saldiri-tehdit teknolojileri arasinda iliski olup olmadigmna iliskin yapilan
korelasyon analizine (Pearson r’ye) gore bu iki boyut arasinda pozitif yonde anlamli bir iliskinin oldugu
goriilmistiir (r=0,654; p<0,01).

Aragtirmanin amaci ve arastirma modeli ¢ergevesinde CMTSSTF olgegi ile elde edilen veriler SPSS
istatistiksel analiz programinda analiz edilmistir. Verilerin analizinde;

— Cagr merkezi ¢calisanlarinin cinsiyet, yas, ¢alisilan yil ve ¢agr1 merkezindeki pozisyonuna iliskin dagilimi
icin frekans ve yiizde istatistiklerinden,

— Cagn merkezi ¢alisanlarinin ¢agri merkezi teknolojileri ile ilgili farkindalik diizeylerini belirlemek i¢in
aritmetik ortalamadan,

— Cagr1 merkezi c¢alisanlarinin siber saldiri-tehdit teknolojileri ile ilgili farkindalik diizeylerini belirlemek
i¢in aritmetik ortalamadan,

—  Cagri merkezi calisanlarinin ¢agr1 merkezi teknolojileri farkindaliklar cinsiyet, yas, ¢alisilan yi1l ve ¢agri
merkezindeki pozisyona gore farklilik gosterip gostermedigini belirlemek igin ¢ok faktorlii varyans
analizinden (MANOVA),

—  Cagri merkezi ¢aliganlarinin ¢agri merkezi teknolojileri farkindaliklar1 ¢agri merkezi sistemleri giivenligini
duyup duymama ve bu konuda egitim alip almama durumuna goére farklilik gosterip gostermedigini
belirlemek i¢in ¢ok faktorlii varyans analizi (MANOVA),

—  Cagr merkezi ¢alisanlarinin siber saldiri-tehdit teknolojileri farkindaliklart cinsiyet, yas, ¢aligilan yil ve
¢agr1 merkezindeki pozisyona gore farklilik gésterip gostermedigini belirlemek igin ¢ok faktorlii varyans
analizinden (MANOVA),

— Cagr1 merkezi ¢aliganlarinin siber saldiri-tehdit teknolojileri farkindaliklart siber saldiri-tehdit kavramim
duyup duymama ve bu konuda egitim alip almama durumuna goére farklilik gosterip gostermedigini
belirlemek i¢in ¢ok faktorlii varyans analizinden (MANOV A) yararlanilmistir.

Olgiimler sonunda elde edilen verilerin analizinde 0,05 anlamlilik diizeyi esas alinmis ve analiz sonucu
elde edilen bulgular 0,95 giiven araliginda degerlendirilmistir.
6. Bulgular ve Yorum
6.1. Cagr1 merkezi calisanlarinin demografik oézelliklerine iliskin bulgular

Arastirmanin “Cagri merkezi ¢alisanlarinin cinsiyet, yas, ¢alisilan yil ve ¢agri merkezindeki pozisyonuna
iliskin dagilim1 nedir?” sorusuna iliskin bulgular Tablo 1’de verilmistir.
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Tablo 1: Cagri Merkezi Calisanlarimin Cinsiyet, Yas, Calisilan Yil ve Cagr1 Merkezindeki
Pozisyonuna fliskin Dagilim

Demografik Ozellikler f %
insi 1 Kadin 28 58.3
Cinsiyet
2 Erkek 20 417
Toplam 48 100
2 16-20 3 62
3 21-25 13 271
Yas
4 25-30 17 35.4
S 31 ve usti 15 312
Toplam 48 100
1 1-5yil 34 70.8
2 6-10 y1l 7 14,6
Cahisilan Yil
3 11-15 y1l 2 42
4 16-20 y1l 5 104
Toplam 48 100
1 Cagri alic 32 66,7
2 511 vénlendirici g 167
Pozisyon Cagri ydnlendirici
3 Diger 8 16,7
Toplam 48 100

Aragtirmaya katilanlarin %58,3’{ kadin, %41,7’si erkektir. Yas araliklarina bakildiginda %35,4 {iniin 25-30
yas araliginda oldugu goriilmektedir. Bu meslekte calistiklart yil soruldugunda ise %70,8’1i 1-5 yil araliginda bu
meslegi yaptiklarini belirtmislerdir. Cagri merkezi ¢alisanlarinin yas grubu ve mesleki deneyimleri birbirine orantilt
olup meslekte ¢ok uzun yillar ¢caligmadiklarini soyleyebiliriz. Meslegin stresli ve yogun olmast bu meslegin kisa
stirede terk edilmesine neden olmaktadir. Arastirmaya katilanlarin %66,7’sinin ¢agr1 alict pozisyonunda galistigi

goriilmektedir. Cagr1 alic1 pozisyonu, ¢agri merkezi teknolojilerini birebir kullanilan bir pozisyon olarak ifade
edilebilir.

6.2. Cagr1 merkezi calisanlarinin ¢cagr1 merkezi teknolojileri farkindahk diizeyleri

Aragtirmanin, “Cagri merkezi c¢alisanlarinin ¢agrt merkezi teknolojileri farkindalik diizeyleri
nedir?” sorusuna iligkin bulgular Tablo 2’de verilmistir.

Tablo 2: Cagr1 Merkezi Calisanlarinin Cagr1 Merkezi Teknolojileri Farkindalik
Diizeylerine iliskin Istatistikler

Cagr1 merkezi teknolojileri N X S
Kplakhk ve mikrofon (cagr1 dinleme ve yanit 48 3,90 0,951
sistemleri)
Internet baglantisi (kablolu veya kablosuz) 48 3,85 1,052
Bilgisayar donanimui (ekran, klavye, fare, yazici 48 3,83 1173
vb.)
Cagr1 merkezi santral yazilimi (¢agr1 kayitlari) 48 3,19 1,315
15 Takibi-Harita-Telsiz yazilimlar1 ve teknolojileri 48 3,02 1,329
Uluslararas Tiirk Kiiltiir Cografyasinda Sosyal Bilimler Dergisi (TURKSOSBILDER) g
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Softphone ¢evirici yazilimlar (bilgisayar iizerinde 48 2.65 1,280
arama yapmaya yardime1 yazilimlar)
Giivenlik Duvari (Firewall) 48 2,31 1,133
Telsiz,uydu telefonu,harita vb iletigim araglari- 48 2.29 1.383
yazilimlar1

Genel Ortalama: 3,13

(N: Calisma grubu katilimer sayisi, X: Aritmetik ortalama, S: Standart sapma)

Aragtirmaya katillanlarin ¢agri merkezi teknolojileri ile farkindalik diizeylerine iligkin ortalamalara
bakildiginda (Tablo 2); kulaklik ve mikrofon (x=3,90) ile internet baglantis1 (x=3,85) farkindalik diizeylerinin diger
¢agr1 merkezi teknolojileri farkindalik diizeylerine gore daha fazla oldugu goriilmektedir. Arastirmaya katilanlarin
%66,7 oraninda cagri alici pozisyonunda calistigi diisiinlilecek olursa teknik konulardan c¢ok cagri merkezi
teknolojileri ile ilgili sadece kendi kullandiklar1 teknolojileri bilmeleri anlamli bir sonug olarak degerlendirilebilir.
Telsiz, uydu telefonu, harita vb.iletisim araglari yazilimi (Xx=2,29) konusunda farkindaligin disitk ¢ikmasi da bu
yonde degerlendirilebilir. Ayrica bilgisayarlarda 6zellikle siber saldirilara karsi bilgisayar ve sunucular arasinda
gezen verilerin giivenilirligini denetleyen firewall yani giivenlik duvarn farkindaliklarinin (X=2,31) diisiik diizeyde
olmasi yine yazilimlar ve siber saldirilara karsi 6nlem alma konusunda yetersiz olundugunun gostergesi olarak
ortaya ¢ikmaktadir. Sadece ¢agri alma ve ¢agri yonlendirme pozisyonlarinda olduklart diisliniiliirse arastirmaya
katilanlarin pozisyonlar1 dolayistyla bu tiir yazilimsal ve teknik konulara vakif olmamalar1 dogal bir sonug olarak
degerlendirilebilir.

6.3. Cagr1 merkezi calisanlarinin siber saldiri-tehdit teknolojileri farkindalik diizeyleri

Arastirmanin, “Cagr1 merkezi ¢alisanlarinin siber saldiri-tehdit teknolojileri farkindalik diizeyleri nedir?”
sorusuna iligkin bulgular Tablo 3’de verilmistir.

Tablo 3: Cagri1 Merkezi Cahsanlarinin Siber Saldiri-Tehdit Teknolojileri
Farkindalik Diizeylerine iliskin Istatistikler

Siber Saldiri-Tehdit Teknolojileri N X S

Taciz saldirilart (dolandiricilik, tele-satis, tanitim, 48 3,23 1418

korkutma, propaganda vb.)

Robot arama aldatmaciligy, ses kimlik aveiligi ve 48 3,02 1,466

Spam

Finansal dolandiricilik ve sosyal mithendislik 48 2,02 1514

saldirilar

Servis hirsizlig1 ve telefon pompalama 48 2,52 1,557

Telefor} DOS saldirilari (tDOS: telephony denial 48 2,08 1,235

of service attack)

Modem / ISP aramalar1 ve faks istismari 48 1,81 1,104

Sosyal tDOS saldirilari 48 1,67 1,018

SIP paket/ag seviyesinde saldirilar 48 1,67 1,038
Genel Ortalama: 2,36

(N: Caligma grubu katilimei sayisi, X: Aritmetik ortalama, S: Standart sapma)

Tablo 3°deki verilere gore, ¢agri merkezi ¢aliganlarimin taciz saldirilarn farkindalik diizeyleri (X=3,23) ile
robot arama aldatmaciligi farkindalik diizeylerinin (X=3,02) digerlerine gore yiiksek oldugu goriilmektedir.
Ozellikle ¢agri merkezlerinde telefonla iletisim alanindaki siber-tehdit farkindaliklarinin oranminin yiiksek oldugu
bulgulanmistir. Calismaya katilanlarin ¢ogunun ¢agr1 alic1 pozisyonunda oldugu diisiiniilecek olursa 6zellikle taciz
ve dolandiricilik farkindaliginin yiiksek olmast dogru orantili bir sonug olarak yorumlanabilir. Ayrica, katilimcilarin
sosyal tDOS (x=1,67) ve SIP paket/ag seviyesindeki saldirilar (x=1,67) konusunda farkindalik diizeylerinin diisiik

—
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oldugu bulgulanmistir. Bu bulgu, ¢agri merkezi ¢alisanlarmin daha teknik olan bu konularda bilgi diizeylerinin
artirilmasi gerektigini de gostermektedir.

6.4. Cagn merkezi cahsanlarimin ¢agr1 merkezi teknolojileri farkindahiklarmin cinsiyet, yas,
calisilan yil ve cagr1 merkezindeki pozisyona gore farkliliklar:

Arastirmanin, “Cagr1 merkezi ¢alisanlarinin cagri merkezi teknolojileri farkindaliklar: cinsiyet, yas, ¢alisilan
yil ve c¢agrn merkezindeki pozisyona gore farklilik gostermekte midir?” sorusuna iligkin bulgular Tablo 4’de
verilmistir.

Tablo 4: Cagri1 Merkezi Calhisanlarinin Cagr1 Merkezi Teknolojileri
Farkindaliklarinin Cinsiyet, Yas, Calisilan Y1l ve Cagri
Merkezindeki Pozisyona Goére Farkhiliklarina iliskin Cok Faktorlii
Varyans Analizi (MANOVA) Sonuglari

Bagimh Degisken:Cagr1 Merkezi Teknolojileri Farkindaliklart

Varyansin Kaynag KT SD KO F p
Cinsiyet 2,502 1 2,502 3,009 |0,097*
Yas 0,891 3 0,297 0,357 |0,785*
Calisilan Yil 2,134 2 1,067 1,283 |0,298*
Pozisyon 0,889 2 0,444 0,534 |0,594*
Hata 17,463 21 0,832

Toplam 504,125 48

Diizeltilmis Toplam 33,811 47

* p>0.05 (KT: Kareler Toplami, SD: Serbestlik Derecesi, KO: Kareler
ortalamasi)

Tablo 4’teki ¢ok faktdrlii varyans analizi sonuglar1 incelendiginde, ¢agri merkezi caliganlarinin ¢agri
merkezi teknolojileri farkindalik diizeylerinin cinsiyet, yas, calisilan yil ve ¢agri merkezindeki pozisyonu
degiskenlerine gore anlamli bir farklilik gostermedigi goriilmektedir (p>0.05). Bu bulguya gore, ¢agri merkezi
¢alisanlarinin cinsiyetinin, yasimin, ¢alistigi yilin ve ¢agrt merkezindeki pozisyonunun ¢agri merkezi teknolojilerine
iligkin farkindaliklarinda 6nemli bir etken olmadig1 sdylenebilir.

6.5. Cagr1 merkezi calisanlarinin cagr1 merkezi teknolojileri farkindalhiklarinin cagri1 merkezi
sistemleri giivenligini duyup duymama ve bu konuda egitim alip almama durumuna gore farkhihklar:

Arastirmanin, “Cagrt merkezi c¢alisanlarinin ¢agri merkezi teknolojileri farkindaliklari ¢agri merkezi
sistemleri giivenligini duyup duymama ve bu konuda egitim alip almama durumuna gore farklilik gostermekte
midir?” sorusuna iliskin bulgular Tablo 5 ve Tablo 6’da verilmistir.

Tablo 5: Cagr1 Merkezi Calisanlarinin Cagr1 Merkezi Sistemleri Giivenliini
Duyup Duymama ve Bu Konuda Egitim Alip Almama Durumuna
Iliskin Istatistikler

Cagr1 merkezleri sistemleri giivenligi E/H f %
Cagr1 merkezi sistemleri giivenligini duyup duymama Evet | 32 | 66,7
(CMSGduy)

Hayir | 16 | 33,3

Cagr1 merkezi sistemleri giivenligi konusunda egitim alip | Evet 9 |18,8
almama (CMSGegt) Hayir | 39 | 81,2

Cagr1 merkezi ¢alisanlarina ¢agr1 merkezi giivenligini duyup duymadiklar1 soruldugunda, katilimcilarin
¢ogunun (n=32; %66,7) boyle bir kavrami duyduklar1 belirlenmistir. Hemen bu sorunun arkasindan duymalarina
karsin bu konuda egitim alip almadiklar1 soruldugunda ise katilimcilarin ¢ogunun (n=39; %81,2) hayir cevabi
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verdigi Tablo 5’te goriilmektedir. Giivenlik sorununun farkinda olunmasina karsin buna kars1 bir dnlem alinmamasi
diistindiiriicidiir. Ayn1 zamanda cagri merkezi calisanlarinin isgdren devir hizinin ¢ok yogun bir sektoér oldugu
gerceginden yola c¢ikarak insan kaynagmin egitimine fazla yatinm yapmadiklar1 gibi bir sonugta buradan
¢ikmaktadir.

Tablo 6: Cagr1i Merkezi Calisanlarimin  Cagr1i Merkezi Teknolojileri
Farkindalhiklarmmim Cagr1i Merkezi Sistemleri Giivenligini Duyup
Duymama ve Bu Konuda Egitim Alip Almama Durumuna Gore
Farklihklarma iliskin Cok Faktorlii Varyans Analizi Sonuclar

Bagimh Degisken: Cagri Merkezi Teknolojileri Farkindaliklar

Varyansin Kaynagi KT SD KO F p
CMSGduy 0,053 0,053 0,077 0,783*
CMSGegt 2,293 2,293 3,341 0,074*
Hata 30,892 45 0,686

Toplam 504,125 48

Diizeltilmis Toplam 33,811 47

* p>0.05 (KT: Kareler Toplami, SD: Serbestlik Derecesi, KO: Kareler ortalamast)

Tablo 6’daki ¢ok faktorlii varyans analizi sonuglari incelendiginde ise, ¢agri merkezi ¢alisanlarinin ¢agri
merkezi teknolojilerine iliskin farkindalik diizeylerinin ¢agri merkezi sistemleri giivenligini duyup duymama ve bu
konuda egitim alip almama durumuna gore anlamli bir farklilik géstermedikleri goriilmiistiir (p>0,05). Bu bulguya
gore, cagri merkezi g¢alisanlarmin ¢agri merkezine iliskin farkindalik diizeylerinde cagri merkezi sistemleri
giivenligini duyup duymama ve bu konuda egitim alip almama durumunun 6nemli bir farklilik olusturmadigi
sOylenebilir.

6.6. Cagr1 merkezi cahsanlarimin siber saldiri-tehdit teknolojileri farkindaliklarinin cinsiyet,
yas, ¢calisilan yil ve ¢cagr1 merkezindeki pozisyona gore farklihklar:

Aragtirmanin, “Cagri merkezi calisanlarinin siber saldiri-tehdit teknolojileri farkindaliklari cinsiyet, yas,
calistlan y1l ve ¢agri merkezindeki pozisyona gore farklilik gostermekte midir?” sorusuna iliskin bulgular Tablo
7’de verilmistir.

Tablo 7: Cagri1 Merkezi Calisanlarinin Siber Saldiri-Tehdit Teknolojileri
Farkindaliklarimin  Cinsiyet, Yas, Cahisilan Y1l ve Cagr
Merkezindeki Pozisyona Gore Farklihklara iliskin Cok Faktorlii
Varyans Analizi MANOVA) Sonuglari

Bagimh Degisken: Siber Saldir1 Tehdit Teknolojileri Farkindaligi

Varyansin Kaynag KT SD KO F p
Cinsiyet 1,729 1 1,729 1,928 0,180*
Yas 0,453 0,151 0,168 0,916*
Calisilan Y1l 10,364 5,182 5,778 0,010
Pozisyon 0,772 0,386 0,431 0,656*
Hata 18,833 21 0,897

Toplam 315,688 48

Diizeltilmis Toplam 47,307 47

* p>0.05 (KT: Kareler Toplami, SD: Serbestlik Derecesi, KO: Kareler ortalamasi)

Tablo 7’deki ¢ok faktorlii varyans analizi sonuglarina incelendiginde ¢agri merkezi calisanlarinin siber
saldiri-tehdit teknolojileri farkindaliklarinin cinsiyet, yas ve ¢agri merkezindeki pozisyona gore anlamli bir farklilik
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gostermedigi (p>0.05), buna karsin calisilan yila gére (p<0.010) anlamli bir farklilik gdsterdigi goriilmektedir. Bu
bulguya gore, cagri merkezinde calisanlarin calistiklar1 yillar acisindan siber saldiri-tehdit konusunda 6nemli bir
farklilik ortaya c¢iktigi sdylenebilir. Diger bir ifadeyle, ¢agri merkezi calisanlari zaman igerisinde yaptiklari is
acisindan deneyim kazanmakta ve oOzellikle siber saldiri-tehdit konusunda bilgi sahibi olmakta ve farkinda
olmaktadirlar.

6.7. Cagr1 merkezi ¢alisanlarimin siber saldiri-tehdit teknolojileri farkindahiklar: siber saldiri-
tehdit kavramini duyup duymama ve bu konuda egitim alip almama durumuna gore farkliliklar

Arastirmanin, “Cagri merkezi ¢alisanlarinin siber saldiri-tehdit teknolojileri farkindaliklar1 siber saldiri-
tehdit kavramini duyup duymama ve bu konuda egitim alip almama durumuna gore farklilik gostermekte midir?”
sorusuna iligkin bulgular Tablo 8 ve Tablo 9°da verilmistir.

Tablo 8:  Cagr1 Merkezi Cahsanlarmin Siber Saldiri-Tehdit Kavramimi Duyup Duymama
ve Bu Konuda Egitim Ahp Almama Durumuna fliskin Istatistikler

Siber saldiri-tehdit E/H f %

Siber saldiri-tehdit kavramini duyup duymama Evet | 40 | 83,3
(SiberSduy) Hayirr | 8 | 16,7
Siber saldiri-tehdit konusunda egitim alip almama Evet 8 | 16,7
(SiberSegt) Hayir | 40 | 83,3

Cagr1 merkezi calisanlarina siber saldiri-tehdit kavramini duyup duymadiklari soruldugunda, katilimcilarin
cogunun (n=40; %83,3) boyle bir kavrami duyduklar: belirlenmistir. Bu sorunun arkasindan duymalarina karsin bu
konuda egitim alip almadiklar1 soruldugunda ise katilimcilarin ¢ogunun (n=40; %83,3) hayir cevabi verdigi Tablo
8’te goriilmektedir. Cagri merkezi ¢aliganlarindan siber saldiri-tehdit kavramini duymalarina karsin bu konuda daha
once egitim almayanlarin ¢ogunlukta olmasi 6nemli bir sorunu ortaya ¢ikarmaktadir. Dolayisiyla, ¢agri merkezi
¢alisanlarina siber saldiri-tehdit konusunda bir egitim verilmesi ya da g¢alisanlarin bu konuda bir egitim alarak bu
soruna ¢oziim tiretilmesi gerekliligi ortadadir.

Tablo 9: Cagr1 Merkezi Calisanlarinin Siber Saldiri-Tehdit Teknolojileri
Farkindaliklar1 Siber Saldiri-Tehdit Kavramini Duyup Duymama ve
Bu Konuda Egitim Alip Almama Durumuna Goére Farkhliklarina
iliskin Cok Faktorlii Varyans Analizi (MANOVA) Sonugclar

Bagimh Degisken: Siber Saldiri-Tehdit Teknolojileri Farkindaliklar

Varyansin Kaynagi KT SD KO F p
SiberSduy 0,609 1 0,609 0,640 0,428*
SiberSegt 4,348 1 4,348 4,569 0,038
Hata 42,822 45 0,952

Toplam 315,688 48

Diizeltilmis Toplam 47,307 47

*p>0.05 (KT: Kareler Toplami, SD: Serbestlik Derecesi, KO: Kareler ortalamasi)

Tablo 9’daki ¢ok faktorlii varyans analizi sonuglar incelendiginde ise, cagr1 merkezi ¢aligsanlarinin siber
saldiri-tehdit teknolojilerine iliskin farkindalik diizeylerinin siber saldiri-tehdit kavramini duyup duymama
durumuna gore anlamh bir farklilik géstermedigi (p>0,05), buna karsin siber saldiri-tehdit teknolojileri konusunda
egitim alip almama durumuna goére anlaml bir farklilik gdsterdigi goriilmektedir (p<<0,05). Bu bulguya gore, ¢agri
merkezi ¢alisanlarinin ¢agr1 merkezine iliskin farkindalik diizeylerinde siber saldiri-tehdit teknolojileri kavramim
duyup duymamasinin énemli bir farklilik olusturmadigi, buna karsin bu konuda egitim alip almama durumunun
onemli bir faktor oldugu sdylenebilir.
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SONUC

Temel amaci, cagri merkezi ¢aliganlarinin  ¢agri merkezi teknolojileri ve siber saldiri-tehdit
farkindaliklarini ortaya koymak olan ve nicel verilere dayali tarama arastirmasi olarak gergeklestirilen aragtirmada,
¢agri merkezi ¢alisanlarinin ¢agri merkezi teknolojileri ve siber saldiri-tehdit farkindalik diizeylerine iliskin
istatistiksel ¢oziimlemeleri iceren aragtirma bulgular1 ortaya konulmustur.

Aragtirmaya katilanlarin %58,3’i kadmn, %41,7’si erkektir. Arastirmaya katilanlarin yas araliklarina
bakildiginda %35,4’lintin 25-30 yas araliginda oldugu ve %70,8’inin bu meslegi 1-5 yil araliginda yaptigi
goriilmektedir. Dolayisiyla cagri merkezi c¢alisanlarinin dinamik bir meslek grubu oldugu aciktir. Arastirmaya
katilanlarin ¢agr1 alici ve ¢agri yonlendirici pozisyonunda ¢aliganlardan olusmasi ve meslegin stresli ve yogun
olmasi bu meslegin kisa siirede terk edilmesi gibi bir sonucu ¢ikarmaktadir.

Cagr1 alict ve yonlendirici pozisyonunda ¢alisanlarin daha ¢ok ¢agri merkezi teknolojilerinden bilgisayar,
kulaklik, mikrofon, internet baglantisi gibi konularda farkindaliklarinin daha fazla oldugu goriilmektedir.
Arasgtirmaya katilanlarin %66,7 oraninda ¢agr1 alici pozisyonunda galistigi diisiiniilecek olursa teknik konulardan
¢ok cagr1 merkezi teknolojileri ile ilgili sadece kendi kullandiklar1 teknolojileri bilmeleri anlamli bir sonug olarak
degerlendirilmektedir. Telsiz, uydu telefonu, harita vb.iletisim araglari yazilimi konusunda farkindaligin diisiik
¢tkmasi da bu yonde degerlendirilebilir. Bilgisayarlarda 6zellikle siber saldirilara karsi bilgisayar ve sunucular
arasinda gezen verilerin giivenilirligini denetleyen firewall yani giivenlik duvari konusunda farkindaliklarimin da
zayif olmasi yine yazilimlar ve siber saldirilara karsi 6nlem alma konusunda yetersiz olundugunun gostergesi olarak
karsimiza ¢ikmaktadir. Pozisyonlari dolayisiyla ¢aligma grubunun sadece ¢agri alma ve ¢agri yonlendirme
pozisyonlarinda olduklar: diisiiniiliirse bu tiir yazilimsal ve teknik konulara vakif olmamalar1 dogal bir sonug olarak
degerlendirilebilir.

Aragtirma bulgulari 1s18inda, ¢agri merkezi ¢alisanlarinin ¢agri merkezi teknolojileri farkindaliklarinin orta
diizeyde, siber-saldir1 tehdit teknolojileri farkindaliklarinin ise diisiik diizeyde oldugu ve bu teknolojilere iliskin
farkindaliklarinin demografik degiskenlere gore onemli bir farklilik gostermedigi sonucuna varilmistir. Buna
ilaveten arastirmada, ¢agrt merkezi ¢aliganlarinin siber saldiri-tehdit teknolojilerine iligkin farkindalik diizeylerinin
calisilan y1l ve egitim alip almama durumlarina gére dnemli bir farklilik gosterdigi de goriilmiistiir.

Bu arastirma ile calisanlarin sosyal ve SIP paket/ag seviyesindeki saldirilar konusunda farkindalik
diizeylerinin diisiik oldugu bulgulanmistir. Sonuglar daha teknik olan bu konularda ¢agri merkezi galisanlarinin
bilgi diizeylerinin artirilmasi gerektigini de gostermektedir. Ayrica, ¢alisanlara siber saldiri-tehditlerine karsi da
farkindalik kazandirilmali ve bu tiir olaylarla karsilastiklarinda 6nlem alabilmeleri ve ilgili ¢6ziim yollar
tiretebilmeleri igin yol gosterici olunmalidir. Bunun saglanmasi i¢in ¢agri merkezi ¢alisanlarina siber saldiri-tehdit
konusunda bir egitim verilmesi ya da c¢alisanlarin bu konuda bir egitim almaya tesvik edilmeleri Onerilebilir.
Boylelikle bu soruna ¢6ziim tiretmeleri miimkiin olabilir.

Arastirma, Antalya bolgesinde hizmet veren cagri merkezlerinde cagri alict ve ¢agr1 yonlendirici gibi
benzer konumlarda ¢aliganlardan elde edilen veriler ve bu verilere iliskin elde edilen istatistiksel analizler sonucu
elde edilen bulgular ile simirli oldugundan bu arastirmaya ilgi duyan alanyazindaki arastirmacilara da fazla
katilimcinin bulundugu farkli bolgelerdeki ¢agri merkezlerinde ve farkli degiskenler boyutunda arastirmalar
yapmalari onerilebilir.
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