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OzeT

Gliniimiizde bilgi ve iletisim teknolojilerinde cesitli uygulamalarin artarak kigilerin giinlilk yasantilarinin
vazgecilmez bir pargasi haline gelmesiyle birlikte gerek kamu gerekte 6zel sektorde birgcok kurum hizmet
sunumlarini siber ortamda gerceklestirmektedir. Zaman ve cografi sinirliliklarin kalkarak anlik iletisim ve bilgi
paylasiminin bulundugu ve gerekli bilgi ve araglarin kolaylikla temin edilerek karmasik ve organize saldir1 ve
tehditlerin gergeklestirilebildigi bu ortamda etkin bir giivenlik anlayisi sadece ulusal ya da uluslararas
almabilecek giivenlik onlemleri ile saglanamayacagi agiktir. Bu baglamda siber ortamda agirlikli olarak saldiri
ve tehditlere maruz kalan kurum ve sirketlerin kendi siber giivenliklerini saglama adina gerekli adimlar1 atmalar
ihtiya¢ olarak hissedilmektedir. Bu ¢aligmada giderek artan ve daha karmasik hale gelen siber tehditlere karsi
kurumsal bazda yapilabilecekler (genel bir cerceve iginde) sunulmustur. Ulkemizdeki kurumlara siber tehditlere
kars1 kurumsal siber giivenliklerini korumalari hususunda yardimei olmanin amaglandigt ¢alisma da gériisme ve
dokiiman analizi gibi veri toplama yontemleri kullanilmigtir. Calisma sonucunda kurumsal siber giivenlige
yonelik tehditlerin etki ve zararlarimi arttirirken kurumlarin siber giivenlik konusunda yeteri kadar farkindalik
tagimadiginin tespit edilmesinin yani sira verinin gizliligi, biitiinliigii ve erisebilirliginin hedeflendigi kurumsal
siber giivenligin atilacak temel adimlar neticesinde etkili ve saglam kilinarak yasayan bir siire¢ olarak ele
alinmasi gerektigi anlasilmistir.

Anahtar Kelimeler: Kurumsal siber giivenlik, Siber tehdit, Siber giivenlik

Institutional Cyber Security Related Threats and Measures

ABSTRACT

Increasing the range of applications in information and communication technologies, it has become
indispensable part of people's daily life at the present time. As time and geographical limitations removed,
instant communication and information sharing occurred and necessary information and tools easily provided,
sophisticated and organized attacks and threats can be done. Therefore, it is clear that security measures which
can be taken only by national or international will not ensure an effective understanding of security. It is
important that necessary steps is taken for providing their cyber security since institutions and companies mainly
exposed to cyber attacks and threats in cyber space. (within a general framework) it has been presented what it
can be done against increased and more sophisticated cyber threats at corporate level in this study. Also, it has
been aimed that it is assisted institutions in our country about institutional cyber related threats. Interviews and
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document analysis were used as data collection methods. That impact and losses of institutional cyber security
related threats increased and institutions do not have awareness enough about cyber security were determined at
the end of the study. Moreover, It is understood that effective and robust institutional cyber security which
targeted data confidentiality, integrity and accessibility need to be addressed as a living process at the end of the
basic steps to be taken.

Keywords: Institutional cyber security, Cyber threat, Cyber security

|. GiRris

Bilgi ve iletisim teknolojilerinde c¢esitli uygulamalarin artarak kisilerin gilinlilk yasantilarinin
vazgecilmez bir pargasi haline gelmesi, internet gibi zaman ve cografi smirliliklarin kalkarak
anlik iletisim ve bilgi paylasiminin bulundugu ortamlarla birlikte siber giivenlik ile ilgili farkli bir
ihtiyag tlirli olugsmaya baglamustir.

Gilinlimiiz siber ortaminda saldirilara agirlikli olarak kurum ve sirketler maruz kalmaktadir. Kurum ve
sirketlere yonelik bu saldirilarin giderek artan bir ¢izgide ilerlemesine ve saldir1 riskinin artmasina:

e Siber ortamda saldir1 i¢in gerekli yazilim ve bilginin ucuz ve kolay elde edilebilir olmasi,

e Diinyanin herhangi bir yerinden herhangi bir zamanda kisi veya sistemlerin kasitli ya da kasitsiz
olarak bu saldirilara katilmalarinin miimkiin olmasi,

e Siber uzayin biitlinciil ve kesintisiz iletisime agik yapisi nedeniyle kotiiclil yazilim ve benzeri
tehditler ile yapilan saldirilar yoluyla sistemlerin birbirine zarar vermesi,

e (Cok genis kitlelere ulasan kritik hizmet ve servislerin artarak bilisim sistemleri tarafindan

veriliyor olmast,

Bir¢ok kurum ve sirketin kritik altyapilarinin internete bagli olmasi,

Internet kullanicilarmin ¢ogunun siber giivenlik bilincinin yetersiz olmast,

Saldirilara maruz kalma ihtimali olan kurum ve sirketler arasindaki isbirligi eksiklikleri,

Kurumlarin genelde itibar ve pazar kaybi gibi nedenlerle kendilerine yapilan saldirilar1 gizlemesi,

Kurumlarda bilgi giivenligi yonetiminin yeterli diizeyde olmamasi,

Kurumlarin iist diizey yoneticilerinin siber giivenlik hususunda yeteri kadar bilingli olmamalari

ve sahiplenmemeleri,

e Kurumlarin siber giivenlik konusunda yeterince iyi yapilandirilmis olmamalar1 ve giivenligin
sadece bilgi islem birimlerinin sorumlulugu olarak goriilmesi ve bu birimlerde ¢alisan personelin
de yeterli seviye ve tecriibe de olmamasi,

e Siber giivenligi ihlal eden olaylarin detayli arastirilmasiyla ve olusan sugun sorusturulmasiyla
ilgili az sayida yetkin personelin olmasi,

e Kurumlarin denetim siireclerinde siber giivenlige iliskin denetimlerin yeterli seviyede olmayisi,
donanim ve yazilim noktasinda giivenlikli {iretimin yetersizligi

gibi faktorler neden olmaktadir.

Siber korsanlarin ge¢mise nazaran daha organize hale geldikleri giinlimiizde kurum ve sirketlere
yapilan saldirt ve tehditler her gecen giin artarak devam etmekte ve daha karmasik bir yapiya
biirlinmektedir. Buna karsin maalesef siber giivenlik kavraminin (yapilan ulusal tatbikatlarda da ortaya
¢iktigr tizere) Ulkemizdeki kurumlar tarafindan yeterince ve dogru anlagilamadigr gériilmektedir.

ISC TURKEY 2012 sonug bildirgesinde de belirtildigi gibi kurumlarin %61’inin kendilerini (6zellikle
web ortamidan gelen) siber saldirilarin hedefinde goérdiigii (siber uzay diye tabir edilen sanal)
ortamda kurumsal siber giivenliklerini saglama zorunlulugu ortaya c¢ikmaktadir. Ayrica eskiden
sistemlere yapilan saldirilar daha ¢ok sistemlerdeki bilgiye sizip yeteneklerini gostermek isteyenlerin
bireysel faaliyetleri iken artik belirli hedeflere daha organize ve karmasik yapida saldirilar
diizenlenerek kurum ve sirketlere maddi zararlar verme ya da bu kurum ve sirketlerden elde ettikleri
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bilgilerle kazang saglamaya yonelik ekonomik amaglar giidiilmektedir. Bu tiir saldirilara maruz kalan
kurum ve kuruluslarin maddi yonden zarara ugramalarina kiyasla miisteri ve itibar kaybi gibi
ugradiklari zararlar ¢cok daha ciddi boyutta olmaktadir.

Gelisen ve karmasiklasan siber tehdit ve saldirilara en ¢ok maruz kalan kurum ve sirketler olmasi
sebebiyle kurumsal siber giivenlikle ilgili ¢alismalara ihtiya¢ duyulmasina ragmen siber giivenlikle
ilgili yapilan calismalarin (neredeyse tamami) ulusal ve uluslararast boyutta oldugu goriilmiistiir.

Bu c¢alismanin amaci, giiniimiizde kurum ve sirketlerin bilgi sistemlerini ve teknolojilerini (hizmet
sunumlarimi gerceklestirdikleri arti bir deger olmaktan ziyade bir zorunluluk haline geldigi) siber
ortamda kullanmalar1 neticesinde maruz kaldiklar1 (giderek daha sistemli ve karmasik bir yapiya
biiriinen) siber tehditlere kars1 kurumsal siber giivenliklerini saglayabilmelerine yardimci olmaktir. Bu
amag¢ dogrultusunda siber giivenlik, siber giivenlige yonelik tehditler ile bu tehditlerden korunma
adina kurumsal bazda yapilabilecekler ele alinarak yanitlar aranmustir.

Kurumsal siber giivenlikte temel amag ve hedefler nelerdir?

Kurumsal siber giivenlige yonelik tehditler nelerdir?

Siber tehditler ile bu tehditleri ger¢eklestiren gruplar arasindaki iliski nasildir?

Kurumsal siber giivenligi saglama adina kurumsal bazda goriilen eksiklikler ve yanlisliklar
nelerdir?

e Kurumsal siber giivenlige yonelik tehdit ve saldirilara karsi kurumsal bazda yapilabilecekler
nelerdir?

Bu caligma ile siber tehditlerin etkilerinin artarak devam ettigi giiniimiizde kurumsal siber giivenlik
kavraminin net olarak anlasilmasi, kurumsal siber giivenlige yonelik tehditler hususunda farkindalik
bilinci olusturarak (veya arttirarak) bu tehditlere karsi etkin ve verimli miicadele yetenegi
kazandirilmas1 hedeflenmektedir.

Ulagilmak istenen verilerin elde edilmesinin zorlugu ve uzman goriislerine olan ihtiya¢c nedeniyle
goriisme ve dokiiman analizi gibi veri toplama yontemleri kullanilarak arastirmacinin kendisinin veri
toplamada kilit rolde oldugu nitel aragtirma yontemlerinden yararlanilmigtir. Bu baglamda kurumsal
siber giivenlik ve kurumsal siber giivenlige yonelik tehditlere iliskin (dokiiman analizi kapsaminda)
siber giivenlik alaninda yetkinlige sahip ulusal ve uluslar aras1 kurum ve kuruluslarin sundugu raporlar
ile yerli ve yabanci ¢aligmalar incelenmis, bu tehdit ve saldirilara karsi kurumsal bazda
yapilabileceklere iligkin olarakta yaslar1 25 ile 35 arasinda degisen ve 2-7 yil arasinda degisen gorev
stirelerine sahip siber giivenlikle ilgili birimlerde ¢alisan 10 personel ile goriigiilmiistiir.

Guniimiizde kurumsal siber giivenligin yeni bir kavram olmasi ve (her ne kadar siber giivenlik
alaninda bir¢ok arastirma yapilsa da) kurumsal bazda bu sekilde bir ¢alismanin daha onceden
yapilmamis olmasi nedeniyle, bu aragtirmanin 6rnek bir c¢alisma olacagi ve sonraki arastirmalara
kaynaklik ederek daha kapsamli arastirmalarin yapilmasina aracilik edecegi diisiiniilmektedir.

A. KURUMSAL SIBER GUVENLIK

Siber giivenlik kavrami genel manada ulusal ve uluslararasi bir ihtiyag gibi diisiiniilse de bir toplumda
biitiiniin giivenligi kurumlarin hatta birey bazinda kullanicilarin gilivenliginin saglanmasiyla daha
kalic1 ve saglam olacagi bir gercektir. Yapilan bircok arastirma gostermektedir ki siber ortamda
saldirilara maruz kalanlar agirlikli olarak kurum ve sirketlerdir.

Kurum ve sirketlerin tiirtine ve faaliyet gosterdigi alana gore bilgi giivenligi, bilgi teknolojileri
giivenligi v.b. isimlerle ifade edilen kurumsal siber giivenlik, kurumsal bilgi giivenligi farkindaliginin
arttirtlmasi, iilkenin siber uzaymnin giivenliginin ve savunmasinin arttirilmasi, kurumsal kritik bilgi ve
iletigim sistem altyapilarinin is siirekliliginin ve verilerin giivenliginin saglanmasini temin eder.

Kurum, kurulus ve kullanicilarin varliklari, bilgi islem donanimlari, personeli, altyapilari,
uygulamalari, hizmetleri, telekomiinikasyon sistemleri ve siber ortamda iletilen ve/veya saklanan
bilgilerinin tiimiinii kapsayan siber giivenlikte kritik altyapr ve bilgi varliklarmin tespit edilmesi ve
bunlarin saldirilardan korunmast maksadiyla oncelikli olarak giivenli risk analizlerinin yapilmasi
gerekmektedir. Sonrasinda kurum, kurulus ve kullanicilarin varliklarina ait giivenlik 6zelliklerinin
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siber ortamda bulunan giivenlik risklerine karsi koyabilecek sekilde olusturulmasi ve idame
edilmesinin amaclandig1 kurumsal siber gilivenligin temel hedefleri erisilebilirlik, biitiinliik (aslina
uygunluk ve inkar edilemezligi de kapsar) ve gizliliktir[8]. Gizlilik ile verinin sadece yetkili kisilerce
erisilebilir olmasi, biitiinliik ile bilgi ve bilgi isleme yontemleri ile veri igeriginin degismediginin
dogrulanabilmesi ve erisilebilirlik ile de erisime yetkisi olan kullanicilarin ihtiya¢ duyduklarinda bilgi
ve iligkili varliklara erisebilmesi kastedilmektedir[6]. Kisaca kurumlar i¢in siber giivenligin amaci;
verinin gizliliginin, biitinligiintin, erisilebilirliginin saglanmas1 ve kritik bilgi ve iletisim alt
yapilarinda performans ve is siirekliliginin saglanmasidir.

Gizlilik

Butunlik

Siber Giivenlik

Sekil 1. Siber Giivenligin Temel Hedefleri

B. KURUMSAL SIBER GUVENLIGE YONELIK TEHDITLER

Siber ortamda bulunan verinin gizliligi, biitiinliigli ve erisilebilirligine yonelik istenmeyen durumlara
yol acabilme yetenegi de denebilecek siber tehditler, siber ortamdaki giivenlik agikliklarini kullanma
potansiyeline de sahip olabilmektedirler. Kurumsal siber giivenlige yonelik tehditler:

e Insan kaynakl tehditler:

(1) Kurum igi: Egitimsiz ve bilingsiz kullanicilar, casuslar ve art niyetli personel davranislari,
sistem yoneticisi hatalar1 v.b...

(2) Kurum disr: Internet ortamindan gelen tehditler ile yetkisiz ve izinsiz erisim, casusluk,
hirsizlik v.b. faaliyetler...

e Doga kaynakli tehditler: Sel, yangin, deprem v.b...

Giliniimiizde kurum ve sirketlerin 6zellikle internet ortamindan gelen siber tehditlere maruz kaldig
bilinmektedir. Bu baglamda (ENISA’ nin 250’nin iizerinde raporu inceleyerek elde etmis oldugu
veriler 1g181nda) son zamanlarin ve donlimiizdeki donemlerde de etkilerini siirdiirecekleri tahmin edilen
(6zellikle kurumlarin web uygulamalarina yonelik) siber tehditler asagida maddeler halinde sayilarak
kisaca agiklanmaktadir.
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Kurum i¢i

Insan kaynakl
tehditler

Siber Tehditler Kurum dis1

Doga kaynakli
tehditler

Sekil 2. Siber tehditlerin siniflandirilmasi

B.1. Lzinsiz Indirmeler (Drive by download)

Saldirganlarin belirledikleri bir siteye yerlestirdikleri (bunlar genelde ilerleyen sayfalarda tanimi
verilecek olan exploit kitler denen) zararli kodlarin siteyi ziyaret eden kullanicilarin sisteminin
otomatik olarak taranip bulunan giivenlik agikliklarinin kullanilmasiyla sisteme yiiklenmesi seklinde
gerceklesir. Ozellikle saldirganlar tarafindan mobil cihazlarin hedeflendigi izinsiz indirme yontemi ile
yapilan saldirilar genelde zararl linklerin kullanicilar tarafindan tiklanmasiyla yapilmaktadir[20].

B.2. Kod Calistirma (Kod Enjeksiyonu)

Otomatik saldir1 araglarinin artmasi bu tiir tehditlerin goriilme sikligimi da arttirmistir. Saldirganlar
tarafindan bu tiir araclar kullanilarak (kisa bir siire i¢cinde) giivenlik a¢ig1 taramasi yapilabilmekte ve
tespit edilen bu acikliklar1 kullanacak zararli kodlar olusturularak hedef iizerinde calistirilmasi
saglanmaktadir. En ¢ok bilinen kod ¢aligtirma (kod enjeksiyonu) yontemleri:

Capraz site betik saldirisi (Cross site scripting attack- XSS)
Siteler arasi istek sahteciligi (Cross-site request forgery-CSRF)
SQL enjeksiyonu

Xpath Enjeksiyonu

SSI enjeksiyonu

Isletim sistemi enjeksiyonu

LDAP enjeksiyonu

Dizgi Formati

B.3.Botnet

Saldirganlar tarafindan internet kullanicilarinin sistemlerine yiiklenen zararli yazilimlar yoluyla
(zombi de denen) bot adinda birgok bilgisayarin olusturdugu ag sistemine botnet denmektedir.
Saldirganlar olusturduklari botnet sayesinde tek bir merkezden diinyanin farkli noktalarindaki
bilgisayarlar1 (istenmeyen e-postalar gondermek, virlis yaymak, sunucu ve sistemlere saldirmak v.b.)
kendi amaclar1 dogrultusunda yonetebilmektedirler.

B.4. Kétiiciil Y azilimlar
Mobil cihazlar tizerindeki yayilimi diger platformlara gore daha etkili olan kotiiciil yazilimlar sistem

iizerindeki acikliklar1 bularak hedeflenen veri ya da verileri elde etmek i¢in kullanilmaktadir. Caligsma
kapsaminda arastirilan bazi kotiiciil yazilimlar sunlardir:
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B.4.1. Truva ati (Trojan)

Bilgisayarin kontroliinii uzaktan ele gecirerek ekranin goriintiisiiniin alinmasi, uzaktan komutlar
calistirilmas1 ve dosyalar iizerinde izinsiz ve yetkisiz islemler yapabilme gibi imkanlar veren truva
atlar1 (trojan) genelde e-posta, internet iizerinden oynanan popiiler oyunlar, MSN gibi mesajlasma
programlar1 ya da internet {izerinden yiiklenen iicretsiz ve lisanssiz yazilimlar yoluyla yayilmaktadirlar

[5].

Solucanlardan farkli olarak:

e Sisteme bulastiginda hangi programla bulasmigsa o programin acilmasini bekler (agilmadigi
stirece aktiflesmez).

e Direkt olarak bilgisayarin isletim sistemine zarar verebilir.

e Bilgisayar iizerinde (monitor izleme, programlar acabilme v.b...) islemler gerceklestirerek tiim
kontrolii ele alabilir [14].

B.4.2. Solucan (Worm)

1975 yilinda John Brunner tarafindan yazilan “Shockwave Rider” (Sok Dalgasi Binicisi) adinda bir
bilim kurgu romaninda, bir bilgisayar ag1 {izerinden kendi kendini yayan bir programa verdigi isimden
gelen solucanlar baska dosyalari degistirmese de etkin bir bigimde bellekte durarak kendilerini
kopyalayabilir ve (genelde) e-posta, FTP ve HTTP gibi yollarla kendilerini yayabilirler. Solucanlar
cogu kez (bir fotograf ya da metin dosyasi icerecek sekildeki e-postalarin i¢indeki) bir eklentinin
kullanict tarafindan c¢alistirilarak kendini sisteme kopyalamasi ve kopyalandiklar1 sistemdeki
kullanicilarin adres defterinde bulunan her bir adrese bulagmalariyla yayilirlar. Bunun disinda
(W32.Nimda.A@mm ve W32.Aliz.Worm gibi) internet iizerinde yaptig1 taramalar sonunda agik
kapilart olan veya giivenlik duvari bulunmayan sistemlere bulagarak yada yerel ag {izerinde (ortak
paylasima agilmis bir klasor seklinde kendini gostermesiyle) kullanicilarin galistirmasi sonucunda da
yayilabilmektedirler [12].

Viriislere benzer yapida olan solucanlarin yayilmak i¢in kendilerini ¢alisan bir programa ilistirmeye
veya bir parcasi olmaya ihtiyaglar1 bulunmamaktadir. Solucanlar agdaki band genisligini kullansa bile
(ulagtiklan1 sistemdeki dosyalar1 degistiren veya tahrip eden virlislere kiyasla) ag igin ¢ok zararli
degildirler [17].

B.4.3. Istismar kodlar: (Exploit kit)

Hedef sistem iizerindeki agikliklari tespit edip bu agikliklar1 kullanarak sisteme yonelik saldirilar
gerceklestirebilen exploit kitler cok sayida fonksiyon cesitliligi, yapilandirma segenekleri sunan
kullamma hazir yazilimlardir. Internet kullanicilart ¢ogunlukla zararli URL’lere tiklamalariyla
exploitleri sistemlerine yiiklerler. Exploit kitlerin anti viriis programlar1 gibi yazilimlar tarafindan
tespit edilmemeleri igin exploit gelistiriciler bu zararl kodlari sifrelemek igin ugrasmaktadirlar [20].

Gliniimiizde en yaygin web tehdidi olarak goriilen Blackhole exploit kiti bulastigi sistemlerde
kullanicilar hakkinda bilgiler toplayan izleme mekanizmalart igermektedir. Bu bilgiler iginde
kurbanlarin tlkesi, isletim sistemleri, kullandiklari web tarayici ve kurbanlarin sistemlerindeki
yazilimlardan istismar edilenler bilgisi bulunmaktadir [16].

B.4.4. Sahte antiviriis yazilimlar

Bilgisayara zarar vermek amaciyla yazilan ancak (Javascript kodlarmi kullanarak bilgisayardaki
isletim sistemine gore uygun ara yiize sahip olabilme yetenekleri sayesinde[9]) kendilerini birer viriis
koruma programi ya da casus yazilim engelleme araci seklinde gdsterebilen yazilimlardir. Genelde
bilgisayarinizda ¢ok sayida viriis tespit edildigi ve bunlar temizlemek icin (verilen linke tiklanarak)
bir program indirmeniz gerektigini belirten mesajlarla bulasirlar. Baska bir yolda e-posta yoluyla sahte
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anti virilis programimin linki kullanictya gonderilerek (30 giinliik iicretsiz kullanim hakki oldugu gibi)
ifadelerle kullanicin bilgisayarina programi yiiklemesi saglanarak da bulasabilmektedir.

Bazi sahte anti viriis yazilimlarin yapabilecekleri su sekilde siralanmaktadir [11]:

e Sizi bir dolandiricilik islemi igin kandirma (6rnegin, bir programin aslinda bulunmayan iicretli
stiriimiine yiikseltme).

o Kigisel bilgilerinizi ¢almak i¢in sosyal miithendislik kullanma.

e Verilerinizi calarken saptanmayacak kotii amaglh yazilimlar yiikleme.

e Sahte veya aldatici uyarilar igeren pencereler agma.

¢ Bilgisayarimizi yavagslatma veya dosyalar1 bozma.

e Windows veya gegerli viriisten koruma yazilimlarimin giincellestirmelerini devre digi birakma.

¢ Viriisten koruma saticilarinin web sitelerini ziyaret etmenizi dnleme
B.5. Kimlik Hirsizlig1 ve Oturum Ihlali

Saldirganlar tarafindan c¢ikar saglama ya da dolandiricilik gibi faaliyetlerde kullanmak tizere
(parolalar, kullanici adlari, bankacilik ve kredi kart1 bilgileri v.b.) kurbanin kisisel verilerine erisme
anlamindaki kimlik hirsizligi (ve bunun neticesinde islenen dolandiricilik) tehditleri en basarili
uygulamalarin gergeklestirildigi tehditler olmanin yaninda genis ¢apli zarar verme potansiyeline sahip
bir¢ok veriye erisilebilmesini de saglamaktadir.

Trojan gibi kotiicil yazilimlar sahip olduklar1 zararli kodlar sayesinde kimlik hirsizlig
yapabilmektedirler. Ornegin 2013 yilinda goriilen (Zeus, Citadel v.b.) trojanlar, mobil cihazlara 2
faktorlii kimlik dogrulama saldirilari gergeklestirme de kullanilmigtir. Bu tip ¢oklu saldirilar
sonucunda erisilen verilere iligkin biiyiik bir pazar olusmustur [20].

B.5.1. Sazan avlama (Phishing)

Ingilizce Password Harvesting Fishing kelimelerinden tiiretilen Phishing (sazan avlama) ydnteminde
kullanicilarin sifre, kullanici adi, kredi kart1 bilgileri v.b. bir takim bilgilerini elde etmek amaciyla
(genellikle) e-postalar gondererek kullanicimin (gesitli kandirmacalarla) e-posta igindeki linke
tiklamas1 saglanarak, 6nceden hazirlanmig sahte web sayfalarini ziyaret ettirilmesiyle (bu sayfalardaki
ilgili alanlar1 doldurmalari saglanarak) bilgilerinin elde edilmesidir [5].

B.6. Spam

Internette kullanicilar herhangi bir talebi olmaksizin (¢ok yiiksek sayida kopyalar iiretilen) genelde
ticari reklam igerikli veya belli bir goriisiin propagandasi amaci ile olusturulan e-postalar olarak
bilinen spamlar, ¢abuk zengin olma kampanyalari veya giivenilmeyen iriinlerin duyurulmasi
seklindedir. Spam gonderme igin genellikle kullanicilarinin adreslerinin giivenligine yeterince énem
vermeyen sitelere yapilan tiyeliklerde, sitelerin forum ve ziyaret¢i defterlerinde veya sisteme bulasan
virtisler vasitasiyla elde edilen e-posta adresleri kullanilmaktadir [10].

Tim e-posta trafiginin %75’ini olusturan spamlar zararli kod igeren URL linklerin, kotiiciil
yazilimlarin yayilmasi ve dolandiriciliklar i¢in bir kaynak durumundadir. Giiniimiizde spam {ireticileri
spam filtreleme yazilimlarinin performanslarimi diizenli olarak kontrol etmelerinin de etkisiyle
spamlara karsi etkin bir korunma saglanamamaktadir [24].

B.7. Veri Ihlalleri ve Bilgi Sizintis

Bu tehditle kasitli ya da kasitsiz olarak bilginin agiga ¢ikmasiyla meydana gelen veri kayiplari
kastedilmektedir.(Bilgi yonetim varliklarindaki hatalarda oldugu gibi) Bu tehdit igsel ve digsal
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faktorlerden kaynaklanabilmektedir. Her iki durumda da iyi ya da kotii niyetli sebepler olabilir. Veri
ihlalleri hem kdétiiciil eylemlerin etkinligi hem de kurumsal bilgilerin korunma diizeylerinin énemli bir
gostergesi olarak degerlendirilmektedir. Veri ihlalleriyle ilgili 6zellikle kurum icindeki personeller
onemli bir rol oynamaktadir. Mevcut giivenlik tedbirlerinin etkinligi hususunda 6nemli bir gdsterge
olan ( % 70 kadar: basit ve diisiik seviyeli saldirilar olan) veri ihlallerini engellemek i¢in basit ve
diisiik maliyetli giivenlik kontrolleri uygulanmasi yeterlidir. Bilgi sizintist ise, veri ihlalinden farkli
olarak kurumlarin giivenlik sistemlerine iliskin teknik bilgilerin a¢iga ¢ikarilmasina dayanir. Giivensiz
dosya transferleri ve mobil cihazlardaki basit sifrelemeler bilgi sizintisina yol agabilmektedir[20].

B.8. Fiziksel Zarar Verme ve Hursizlik (Kayip)

Yangin, sel, deprem v.b. doga kaynakli tehditler gibi ¢evresel ve harici etkiler sonucu olusabilecek
hasarlar ile kurum i¢i veya kurum disindan kaynaklanabilecek veri ve cihaz hirsizligi (ya da kayip)
olaylarinin kast edildigi bu siber tehdit tiiriine iliskin olarak bir¢ok kullanici diger siber tehditlerle
ilgili endiseler tasirken bu tehdidin olusturacagi zararin farkinda degildir.

B.9. APT (Advanced Persistent Threat )

Hedef odakli gelistirilen, genellikle devletler veya hacktivist gruplar tarafindan gerceklestirilen genis
capli siber saldirillar olarak tanimlanan [21]. APT’ lerin giiniimiizde istihbarat amacli olarak
kullanildiklarina iligkin iddialar bulunmaktadir. Daha genis bir ifadeyle; APT’ ler, siber savunma
sistemlerini kolaylikla atlatabilen, hedeflere sizmak igin gelismis teknikler kullanan, bulastigi
sistemlerde yayilarak uzun siire fark edilmeden calisabilen, belirli sistemleri ve kisileri hedef alabilen,
alaninda uzman belirgin bir grup veya iilke tarafindan gelistirilen yazilimlardir [1].

Genellikle hedef sistemlere sizarak bu sistemlerden veri aktarimi yapmak tizere programlanan APT’
lerin en onemli Ozellikleri olarak enerji, ulasim gibi belli sistemleri veya belli dillerde ¢alisan
bilgisayarlar1 hedef alarak bu sistemlere sizmaya calismalari ve birka¢ virlis yazari tarafindan
gelistirilemeyecek kadar karmasik yapilara sahip oluslaridir [7]. Ornegin, iran niikleer sistemlerini
kontrol eden bilgisayarlara sizan Stuxnet bu tiirden zararli yazilimlara 6rnek olarak verilebilir.

B.10. Popiiler Adresler Uzerinde Yapilan Saldirilar (Watering Hole)

2012 yilinda RSA giivenlik firmasi tarafindan tanimlanan bu tip saldirilar, saldir1 yapilacak kurum
veya sirket tarafindan siklikla ziyaret edilen web siteleri tespit edilip, bunlardan biri veya daha
fazlasina kotiiciil yazilimlarin (ya da zararli kodlarin) yerlestirilmesiyle o kurum tarafindan bu sitelere
girilmesi neticesinde bu kétiiciil yazilimlarin (veya zararli kodlarin) sistemlerine bulastirilmasi yoluyla
yapilmaktadir [18].

B.11. Sosyal Miihendislik

Sosyal miihendislik yonteminde, saldirgan hazirladigi sahte e-postalarla, telefonla ya da sohbet
ortamlar1 veya sosyal medyada kullaniciyr kandirarak istedigi bilgilere erismeye caligir. Ayrica
(6zellikle ortak yazicinin kullanilmasi neticesinde) kurumda yapilan ¢aligsmalarla ilgili alinan ¢iktilarin
degisiklik yapilmasindan sonra gerekli sekilde imha edilmemesi sebebiyle kurum ve kurumun
calismalariyla ilgili biiyiik miktarda bilginin “copliik karigtirma” diye tabir edilen yolla elde edilmesi
ve kisilerin masalarinda biraktigi (kullanici adi, sifre ya da yapilan ¢aligmalarla ilgili v.b...) notlardan
bilgi edinimi de sosyal miihendislik kapsamindadir [22]. Erkek sesine kiyasla kadin sesinin
kullanilarak daha bagarili sonuglarin elde edildigi sosyal miithendislige asagidaki gibi kisa bir 6rnek
verilmesi uygun olacaktir [23]:
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Alal yi giinler. Ben sirketin reklam
bélimiinde bugin ise basladim. Bilgisayara
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ihtiyacim var. Bana yardimei olabilir misiniz? soyleyebilir misiniz?
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kullanict isminiz
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YETKILI

Sekil 3. Sosyal miihendislik yontemi
B.12. Hizmet Aksattirma (DoS- Denial of Service)

Web uygulamalarinin gereksiz yere mesgul edilerek normal isleyisinden alikoyulmasina sebep olan
hizmet aksattirma (Denial of Service) saldirilart ile kod enjeksiyonu kullanarak veritabanlarinin
isleyemez hale getirilmesi, web sunucusuna ait sistem kaynaklarinin gereksiz mesgul edilmesiyle
kullanicilarin ~ erisememesi ve kimliklendirme ve yetkilendirme sistemlerinin  kilitlenmesi
saglanabilmektedir. Ornegin, bir hastanede hastalara ait ge¢mise ydnelik muayene sonuglarmin
tutuldugu veritabant olsun. Bu veritabanindan hastaya ait sosyal giivenlik numarasiyla yapilan
sorgulama isteklerinin (onbinlerce kayit taranmasi sonucunda) ekrana getirilmesi 1-2 dakika siirecek
olursa (basit bir uygulama ile) boyle bir sorgulamadan es zamanli olarak 10 tane yapildiginda sistem
kaynaklarini tiiketeceginden diger kullanicilar kayitlara erisemeyecektir[15].

Il. YONTEM

Bu ¢alisma ile siber tehditlerin etkilerinin artarak devam ettigi giiniimiizde kurumsal siber giivenlik
kavraminin net olarak anlagilmasi, kurumsal siber giivenlige yonelik tehditler hususunda farkindalik
bilinci olusturarak (veya arttirarak) bu tehditlere karsi etkin ve verimli miicadele yetenegi
kazandirilmasi hedeflenmektedir.

Ulagilmak istenen verilerin elde edilmesinin zorlugu ve uzman goriiglerine olan ihtiya¢ nedeniyle
goriisme ve dokiiman analizi gibi veri toplama yontemleri kullanilarak arastirmacinin kendisinin veri
toplamada kilit rolde oldugu nitel arastirma yontemlerinden yararlanilmigtir. Bu baglamda kurumsal
siber giivenlik ve kurumsal siber giivenlige yonelik tehditlere iliskin (dokiiman analizi kapsaminda)
siber giivenlik alaninda yetkinlige sahip ulusal ve uluslar arasi kurum ve kuruluglarin sundugu raporlar
ile yerli ve yabanci caligmalar incelenmis, bu tehdit ve saldirilara karsi kurumsal bazda
yapilabileceklere iligkin olarakta yaslar1 25 ile 35 arasinda degisen ve 2-7 yil arasinda degisen gorev
stirelerine sahip siber giivenlikle ilgili birimlerde galisan 10 personel ile goriistilmistiir.
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I11. BULGULAR ve TARTISMA

A. KURUMSAL SIBER GUVENLIGE YONELIK TEHDIT VE SALDIRILARA ILISKIN
YAPILAN INCELEMELER

Kurumsal siber giivenligi saglamaya yonelik olarak (yukarida bahsedilen) siber tehditlere iliskin elde
edilen baz1 veriler agagida maddeler halinde sunulmustur.

a-) Siber giivenlige yonelik etkilerinin beklenin ¢ok Gtesinde boyutlarda olan APT’ ler; birkag viriis
yazari tarafindan yapilamayacak sekilde gelismislik, karmasiklik ve gizlilik gibi 6zelliklere sahip
olmalar1 nedeniyle birgok kurum ve sirketin BT yoneticilerini, bilgi sistemlerini etkin bir sekilde
koruyabilecekleri hususunda endigelendirmektedir(Sekil 4).

APT hususunda
tedirgin

olmayanlar APT hususunda
28% tedirgin olanlar
60%

Sekil 4. Kurum ve sirketlerin bilgi teknoloji uzmanlarimin APT hakkindaki goriisleri

b-) Yiiksek teknolojiye sahip bir¢ok sirket ile birlikte devlet kurumlarina basarili saldirilarin
gerceklestirilebildigi watering hole saldir1 yontemi, diisiik sayida gerceklestirilse de yiiksek basari
oran1 ve bu tiir saldirilarin diger saldir1 yontemleri ile birlestirilerek yapilmasi durumunda ortaya
cikacak etkili sonuglar, tehdit analizi yapanlari endiselendirmektedir [20].

c-) Kurumsal siber giivenlikte kurum ve sirketlerin karsilastiklart en biiyiik tehditlerden bir haline
gelen kotiiciil yazilimlara biiyiik 6l¢ekli (25.000 ve daha fazla ¢alisani olan) kurumlarin maruz kalma
orani kii¢iik kurumlara oranlara (Sekil 5* de goriildiigii tizere) 2.5 kat daha fazla olmaktadir [3].

d-) Kurumsal siber giivenlikte en zayif halkayr olusturan insan faktdrii {izerine odaklanan sosyal
miihendislik yontemi, ¢gabuk sonuca gotiirmesi, hizli ve basit olmasi nedeniyle saldirganlar tarafindan
stkea kullanilmaktadir. Saldirganlar, bu yontemi kullanmadan 6nce kurum hakkinda bilgi toplamak
icin e-posta gruplar1 ve forumlar1 inceleyerek acemi ve sorumsuz sistem yoneticilerinin gonderdikleri
mesajlardaki (gizli kalmasi gereken) bilgileri, bu ortamdaki gelisigiizel her sorunun agik¢a sorularak
yardim istenmesi sonucunda elde ettigi bilgileri ve arama motorlarin1 kullanarak yaptigi acik kaynak
arastirmasi neticesinde edindigi bilgileri v.b. kullanarak hazirlik yapmaktadirlar.
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25.000' den fazla
10.001-25.000
5001-10.000
2501 -50040
1001 -25040
501-1000
251-500

250veyadaha az

m calisan sayisi

Sekil 5. Kurum ve sirket boyutuna gére kétiiciil yazilim risk durumu

e-) Veri kayiplarinin ana sebebinin hack olaylart olmadigi, veri ihlallerinin % 36'sinin cihazlarin
kaybolmasi ve calinmasi neticesinde gergeklestigi sonucuna varilmistir. Ayrica mobil cihazlardaki
kullanim artiginin da etkisiyle (2013 yilinda) hirsizlik ve kayip olaylarinda da artis olmustur [20].

f-) Sazan avlama saldirilar1 cografi alanlarin kiiltirel, sosyal ve teknolojik gelisimlerine gore
planlandiklar igin bu tehditlerle miicadele de bu husus goz Oniine alinmalidir. Phishing (Sazan
avlama), web sitelerin giivenlik agikliklarini kullandiginda web uygulama giivenliginin saglanmasinda
uygulanan prosediirler 6nem kazanmaktadir.

g-) Ticari islemlere erisim saglamak i¢in saldirganlarin kullanici bilgilerini kazanmasi ve oturumu ele
gecirmesi seklinde ifade edilen kimlik dogrulama ve oturum ydnetimi ihlallerinin basarisi igin ag
yapist hakkinda toplanabilecek bilgiler 6nemlidir. Ayrica ag yapisi hakkindaki bilgi farkli kaynaklar
tizerinde depolanan verilere erisim i¢in kolaylik saglamaktadir.

h-) Veri ihlalleri ve bilgi sizintisina iligkin olarak; web sitesi gelistirilirken HTML kodlar igerisinde
silinmeden birakilan tasarimci notlarini bulabilmek i¢in kodlarin satir satir incelenmesi ve web
sitesindeki uygulamalarin ¢alisma mantigini ¢6zmek i¢in yapilan ¢aligmalar saldirganlarin izledigi iki
asamal1 bir yoldur [22].

i-) Bilgi ve iletisim sistemleri {izerinde yapilan dolandiricilik faaliyetlerinde de kullanilabilen
botnetler, zararli yazilimlarin yayilmasinda eskiye oranla daha az etkili olmasina ragmen en 6nemli
siber tehditler arasinda yer almaya devam etmektedir. Bunun nedeni kétiiciil yazilimlarin yayilma
stratejilerindeki degisiklik olabilecegi gibi, P2P teknolojisinin kullanimi da etkili olabilir. Web hosting
servislerinin (¢evrimici dosya depolama saglayan bulut teknolojisi seklinde) kullanimi botnetlerin
etkinligini arttirmaya neden oldugu ifade edilmektedir [20].

J-) Yapilan aragtirmalara gére 7 binden fazla sahte anti viriis programinin yer aldigi internette 30
milyondan fazla kullanic1 etkilenmis durumdadir. Sahte antiviriis yazilimlar arasinda en bilinenleri
Personal AntiSpy, VirtualPCGuard, AntiMalware 2009 AntivirusProtection, Security Scanner 2008,
VirusResponse Lab 2009, Antivirus Security, Micro Antivirus 2009 AntiSpyware Pro XP, XP
Protector 2009, AV Security 2012, Windows Antiviriis 2011, AVG Antiviriis 2011, Protection Center,
Vista Security Tool 2010, Antiviriis 8’dir [4].
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A.1. Siber Tehditler ile Bu Tehditleri Gergeklestiren Gruplar Arasindaki Iliskinin Incelenmesi

Siber tehditler ile bu tehditleri gergeklestiren gruplar arasindaki iliski Cizelge 1°de goriilmektedir. Bu
gruplar:

Rekabet iistiinliigii elde etmek i¢in siber tehditleri kullanarak rakiplerinin plan ve stratejilerini ele
gecirme, gizlilik iceren kurumsal bilgilerine sahip olma gibi faaliyetler de bulunabilen ve hatta
bunun i¢in kendi siber yeteneklerini gelistirme ¢abasi i¢inde olabilen kurum ve sirketler,

Ozellikle kendi siber yeteneklerini gelistirerek rakip devletlerin kamu ve 6zel sirketlerine karsi
saldirilar yapan, kritik alt yapilar tehdit etme, devlet sirlar1 ve askeri istihbarat bilgileri elde etme
amaciyla (basar1 orani oldukga yiiksek) saldirilar yapabilen devletler,

Amaglan belirli uygulamalar protesto etmek veya (medyanin ve toplumun dikkatini ¢ekecek
sekilde) savunduklar fikirlerini acik¢a ortaya koymak olan ve medyanin dikkatini ¢cekmekten
hoslanan, ideolojik olarak bir araya gelen gruplarin olusturdugu hacktivistler,

Bir {ilkenin 6zellikle kritik alt yapilarina yonelik eylemde bulunmak amaciyla saldir1 diizenleyen
siber teroristler,

Bir kurum ve sirketi yasadis1 sekilde mali zarar ugratarak maddi kazang saglama egiliminde olan,
ayrica yeteneklerini gelistirmek i¢in bilgi paylasiminda bulunabilen ya da belli bir hedefe saldirt
da bulunmak i¢in kollektif hareket edebilen siber suclular,

Ozellikle hacktivist gruplarm ve siber suclularin yaptiklarindan etkilenerek ne kadar cok kod
Ogrenirsem o kadar hack eylemi yapabilirim diisiincesi iginde bulunan gen¢ yastaki saldirgan
gruplarin olusturdugu script kiddle (Bunlar bulduklar1 hazir kodlar1 ve uygulamalar1 kullanarak
6zellikle DoS ataklar1 ve kod enjeksiyonu gibi saldirilarda bulunurlar.)

Siber saldirilarda sosyal miihendisligin artmasiyla 6nemli bir rol oynamaya baslayan, hedef
personelle iletisim kurma, giivenini kazanma ve hedefle ilgili psikolojik ve sosyolojik analiz
yapabilme yetenegine sahip olan ¢evrim i¢i sosyal hackerlar (Bu gruplarin teknik bilgileri diisiik
olmasina karsin sosyal miithendislik yeteneklerinin yliksek olmasindan dolay1 (6zellikle de sosyal
aglarin kullanimimin artmasindan dolay1 ) bu gruplarin saldirilarinin artmas: beklenmektedir.)
Elde ettikleri erisim haklar1 nedeniyle kurumsal bilgi varliklarina yiiksek oranda zarar verebilen
fakat genellikle teknik diizeyi diisiik (kotii niyetli ve kasith) saldirilar yapan kurum c¢alisanlart
(kasitsiz olarak giivenlik ihlaline sebebiyet veren bilingsiz kullanicilar da bu kategoriye dahil
edilmektedir.)

Yiiksek milliyetcilik ve kutsal devlet anlayigina sahip ve bu bilingle bir takim saldirilarda bulunan
siber savas¢ilardir.

Siber tehditler arasinda sahte antiviriis yazilimlariin yalniz siber suglular ve izinsiz indirmelerin de
siber suglular ile devletler tarafindan kullanilmasi dikkat g¢ekerken bilgi sizintisi, kimlik hirsizlig ile

hirsizlik ve kayip gibi tehditlerin tiim gruplar tarafindan kullanildig1 goriilmektedir. Baska bir hususta;
kurum veya sirketler tarafindan siklikla ziyaret edilen web sitelerini hedefleyen ve yiiksek teknolojiye

sahip birgok kuruma basarili saldirilarin gergeklestirilebildigi popiiler adresler iizerinden yapilan
saldirilarin (watering hole) kisa zaman i¢inde birgok grup tarafindan kullanildigidir.
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Cizelge 1. Siber saldiri ve tehditler ile bu tehdit ve saldirilar: gergeklestiren gruplar arasindaki iligki[20]
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A.2. Kurumsal Siber Giivenligi Saglama Adina Kurumsal Bazda Goriilen Eksiklikler ve Yanhshklarin
Incelenmesi

Ulkemizde siber tehditlere karst hazirhikli olunmasi, kurumlarin bilgi sistemi giivenligi olaylarina
miidahale ve kurumlar arasi koordinasyon yeteneklerinin tespit edilmesi, ulusal siber giivenlik
bilincinin arttirilmast ve kurumlarin bilgi ve iletisim sistemlerinin gii¢lendirilmesi amaciyla
TUBITAK ve BTK isbirligiyle (belirli araliklarla) ulusal siber giivenlik tatbikatlar1 diizenlenmektedir
[13]. Bu tatbikatlardan ¢ok sayida kurumun katilim yaptigi, gercek saldiri ve yazili senaryolarin
uygulandig1 2011 yilindaki tatbikata ait baz1 veriler asagidaki gibidir (Sekil 6-9).
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PortTaramasi DDoS Saldinisi Web sayfas Kayit dosyasi  yazili senaryolar
gavenlik analizi
denetimi

Sekil 6. Gergek saldirt ve yazili senaryolarmm uygulandig kurum sayisi

Katilmayan
B Olumilu

B Olumsuz

Sekil 7. DDoS saldirisinin sonuglar

Katilmayan
B Olumlu

M Olumsuz

Sekil 8. Port tarama saldirisinin sonuglari
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Sekil 9. Kurumlarda tespit edilen web agikliklarinin sayilar

Bu tatbikatlar sonucunda kurumlara iliskin olarak [2]:

Baz1 kurumlarda bilgi giivenligi politikalarinin olmadigi, saldir1 esnasinda ve sonrasinda ne tiir
faaliyetler icra edilecegine dair siber giivenlik kiiltiirii olusturulmadig1

Sistem yoneticilerinden birgogunun yeterli teknik bilgiye sahip olmadigi

Bazilarinda STS (Saldir1 Tespit Sistemleri) olmadigi olanlarda ise saldirilarin tespitinde sikintilar
yasandigi

Bazilarinda teknik ¢Oziim arayisina Onem verilirken) sosyal miihendislik saldirilarina karsi
personelde farkindalik eksikligi bulundugu

Antiviriis yazilimlarinin diizenli olarak giincellenmedigi

Bazilarinda iletisim hususunda eksiklikler bulundugu, saldir1 aninda gerekli adimlarin atilmasi
konusunda sikintilar yagsandigi ve ilgili mercilerle temas kurmada problemler oldugu

Baz1 personellerin kurumda (erisim izni olmadig1 halde) kendisiyle ilgili olmayan hizmetlere
erisebildigi

Bazilarinda sistem tasarim asamasinda giivenligin temel bir tasarim ilkesi olarak ele
almmamasindan dolay: giivenlik olaylar1 yasandigi ve bu olaylara etkin miidahalenin zorlastig1
Bazilarmin (yasanan sistem kesintisine yol acan giivenlik olay1r neticesinde) is siireclerinin
devamliligini saglayacak is siirekliligi planina sahip olmadiklari

DDoS (Distributed Denial of Service) saldirisi sonucunda bazi kurumlarin hizmetleri kesintiye
ugrarken, ISS (Internet Servis Saglayici)’ lerden bu tiir saldirilara karsi hizmet satin alanlarin
sikint1 yagamadigimin goriilmesi sonucunda kurumlar arasi iletigsime, igbirligine ve koordinasyona
verilmesi gereken 6nemin yeterince anlagilamadigi

Birgogunun web uygulamalarinda gesitli acikliklar bulundugu, nispeten daha az giivenlik acig1
bulunanlarin ise web uygulamalarin1 farkli kurumlara denetlettirdigi ya da web uygulamalarini
gelistirirken giivenlige dikkat ettikleri

Ozel bir bilgi giivenligi birimlerine sahip olan kurumlarin yapilan saldirilar1 analiz etmede daha
basarili olduklar1

Bazi kurumlarin da ulusal mevzuat hususunda yeterli bilgiye sahip olmamalarindan dolay1 yazil
senaryolarda siber sug olarak tanimlanan fiilleri adli mercilere bildirmedikleri tespit edilmistir.
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B. KURUMSAL SIBER GUVENLIGE YONELIK SIBER TEHDITLERE KARSI KURUMSAL
BAZDA YAPILABILECEKLER

Boyutuna bakilmaksizin tiim kurum ve sirketlerin siber giivenlikleri i¢in énemli bir risk haline gelen
siber tehditlerle ilgili her kurum ve sgirketin (basta ag yapisi ile ilgili olmak iizere) kurumsal
giivenliklerine iligkin gerekli, tedbirleri almasi gerekmektedir. Ayrica ¢esitli meslek gruplarina gore
bilgisayar ve internet kullanma oranlarinin farklilastigi iilkemizde (Sekil 10) siber suc¢lularin;
hedefledikleri kurumlardaki ¢aliganlarin internet aliskanliklarini irdeleyerek elde ettikleri verilere gére
cesitli saldirilar gergeklestirmeleri saldirmin etkisini ve kurumsal siber gilivenlige verdigi zarari
arttirmaktadir. Bilgisayar ve internet kullanma orani nispeten daha yiiksek olan kurum ve sirketlerdeki
personelin farkindaliginin arttirilmasi ve buralardaki siber giivenlikten sorumlu personellerin daha
etkili ¢oziim Onerileri gelistirip uygulamalar1 gerekmektedir. Ayrica koétiiciil yazilim bulagtirarak
kurumsal siber giivenlige zarar vermek isteyen siber suglular, sosyal aglarin ve ¢evrimigi video
uygulamalarinin personellerin isteki zaman gecirme aligkanliklarini etkilemelerinden faydalanarak
yeni gilivenlik zafiyetlerinin olusmasini saglayabilmektedirler.

Nitelik gerektirmeyen islerde calisanlar

Tesis ve makine operatérlerive
montajalar

Sanatkarlar veilgili islerde calisanlar

Nitelikli tarim, ormancihk ve
su diriinleri calisanlan

Hizmet ve satis elemanlan

B internet kullananlar

Biiro hizmetlerinde calisan elemanlar m Bilgisayar kullananlar

Teknisyenler, teknikerler ve
yardima profesyonel meslek mensuplan

Profesyonel meslek mensuplan
Yéneticiler

Silahli kuvvetlerle ilgili meslekler

00 200 400 600 80,0 1000 120,0

Sekil 10. Meslek gruplarina gore bireylerin (16-74 yas arasi) bilgisayar ve Internet kullanim oranlar

Siber ortamda sayilar1 her gegen giin daha da artan siber tehditleri bertaraf etmek, kurumsal olarak
hizmet sunulan kitlenin memnuniyeti ve kaliteli hizmet anlayis1 agisindan 6nem arz etmektedir. Siber
ortamda sunulan hizmet ve trilinlerin etkin, kaliteli ve uygun maliyetli olmasinin yaninda giivenligin
de tesisi onemlidir. Bu baglamda yapilan goriisme de “Kurumsal siber giivenligi saglama adina
kurumsal bazda yapilabilecekler nelerdir?”” sorusuna karsilik bir uzmanin vermis oldugu:

“...Bir kurum veya sirket icin giivenlikien tasarruf edilemeyecegi gibi giivenlik endisesiyle sistem
verimliligini saglayacak alt yapiarin kullammindan da vazgegilemez.” Ifadesi ile yine bir bagka
uzmanin:

“...Kurumlarin kendi i¢lerinde veya aralarinda bir ar-ge ¢calismasi yiiriitmemeleri ve bunun devletce
desteklenmemesi sonucu olusacak disa bagimililik ulusal giivenlik adina tehditler olusmasina yol
acabilmektedir.”
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seklinde belirttigi goriis; giivenlik ile kullanilabilirlik arasindaki dengeyi ve kurumsal siber giivenligin
ulusal giivenlige olan etkisini aciklayici niteliktedir. Yapilan goériismelerde hemen hemen tiim
uzmanlar;

e Personelin belirli ¢caligma alanlarina giris izni yetkileri, oda ve binanin herhangi bir bilgi
hirsizligina maruz kalmayacak sekilde yalitimi, kablolama giivenligi v.b. fiziksel 6nlemler

e Lisansh ve giivenilir yazilimlar kullanilmasi, bilgisayarlarin sistem ayarlarinda yapilacak
diizenlemelerle harici bellek, CD-DVD ve disket gibi depolama birimlerinin kullaniminin
kontrol altina alinmas1 gibi islemsel énlemler

e Giivenlik duvarlari, antiviriis programlari, saldir1 tespit ve dnleme sistemleri, DoS (Denial of
Service) engelleme sistemi v.b. yazilimsal ve donanmimsal énlemler

seklinde belirtilen korunma tedbirlerini’ her kurumun (6zellikle kritik bilgi ve iletisim sistemleri
altyapisina ait bilisim sistemleri i¢in) mutlaka yerine getirmesi gerektigini ifade etmektedir. Ek olarak,
(verilen cevaplar dogrultusunda) atilmasi gereken adimlar da su sekilde belirlenmistir:

1-

O-

Kurumsal siber giivenligin saglanmasi hususunda hem kurum departmanlarinin gorev, yetki ve
sorumluluklarini belirleyen hem de ihtiya¢ duyulan noktalarda eksiklikleri gidermek amaciyla
yonetmelik olusturulmalidir. Yonetmelikte gecen kavramlarin net anlasilmasi1 maksadiyla teknik
terimler a¢iklamali olarak verilmelidir.

Saldirilar neticesinde hukuki olarak netice alabilmek i¢in siber saldirilarin kaynaginin tespit
edilmesi hangi boyutta bir etki olustugunun bilinmesi gerekmektedir. Bu nedenle zamanin
teknolojisine uygun olarak giivenilir ve yeterli kayit mekanizmalar1 kullanilmalidir.

Siber ortamda olusan tehditlerin hizla belirlenmesi, yasanabilecek saldir1 etkilerini azaltmaya
veya ortadan kaldirmaya yonelik tedbirlerin alinmasi igin siber gilivenlik birimi olusturularak
kurumun saldir1 ve tehditlere miidahale yetenegi kazanmasi saglanmalidir. Ayrica kurum veya
sirketin iirlin veya hizmet sundugu sektorel cesitlilige bagli olarak siber giivenlik birimine bagh
alt birimler kurulmalidir.

Kritik bilgi ve iletisim sistem altyapilar1 basta olmak {izere departman bazinda siber giivenligin
saglanmasi adina ¢aligmalar yapilmalidir.

Asil mesele kritik bilgi ve iletisim sistem altyapilarina sizma ve kesif, veritabanlarini ele gegirme
gibi saldirilar oldugundan, 6zellikle bu hususlarda kapsamli bir risk degerlendirilmesi yapilmasi
gerekmektedir.

Gerek ulusal gerekte uluslararas1 boyutta siber giivenlikle ilgili eylem planlar, bildiriler ve
konferanslar yakindan takip edilerek edinilen bilgilerin kurumun siber giivenligine uyarlanmasina
calisilmalidir.

Ozellikle kurumun kritik bilgi ve iletisim sistem altyapilarina ait bilisim sistemlerinin giivenligini
saglamak maksadiyla olusturulacak siber giivenlik eylem planimin gilincel gelismeler
dogrultusunda belirli periyotlarla giincellenmesi saglanmalidir.

Eylem plani ile ilgili olarak sirketin tiim departmanlarinda (bilinmesi gereken kadar prensibince)
gerekli bilgilendirmeler saglanmalidir.

Kurum olarak bilgi giivenligine yonelik gerekli politikalar belirlenerek standartlar olusturmali ve
bu konuda yoénetmelik hazirlanarak personele teblig edilip farkindalik olusturulmalidir. Bu

! Kurumsal siber giivenligi saglama adma (kilavuz niteliginde) genel bir ¢erceve olusturmak amaciyla yapilan bu
arastirmanin igerigini gereginden fazla detayli kilacagi goz Oniinde bulundurularak bu korunma tedbirlerinden
bahsedilmemistir.
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politikalar1 belirleme de kurum alt birimlerinde de kurullar olusturularak onlarin destek ve
Onerilerinin alinmasi belirlenen politikalarin benimsenmesinde etkili olacaktir. Ayrica belirlenen
bu politika ve yonetmeliklerin uygulanip uygulanmadigi kurumun siber giivenlik birimince
denetlenmelidir.

10- Ulusal ve uluslararasi hukuk kurallari ¢ercevesinde kurumun haklarin1 korumak i¢in herhangi bir

saldinn durumunda saldirinin kaynaginin tespiti ve etki boyutunu ortaya koyacak saldir1 tespit
sistemleri ve giivenilir kayit mekanizmalar1 olusturularak giiniin teknolojisine uygun olarak
giincellemeleri yapilmalidir.

11- Kurumsal siber giivenlik birimine (KSGB) bagl olarak gorev yapmak lizere 7/24 esasina gore

olusturulacak kurumsal siber olaylara miidahale biriminin(KSOM), gerek diger kurumlarin siber
giivenlikten sorumlu birimleriyle gerekte ulusal boyutta siber giivenlik hususunda c¢alisma yapan
birimlerle yakin igbirligi icinde olmalar1 saglanmalidir. Siber olaylara miidahale biriminde
bulunan kisiler gilincel gelismeler dogrultusunda hizmet igi egitim veya kurslarla en son
gelismelere adapte olacak sekilde yetismeleri saglanmalidir.

12- Kurumun kritik bilgi ve iletisim sistem altyapilarindaki bilisim sistemlerinin, kritiklik seviyeleri,

birbirleriyle iligkileri ve sorumlular1 belirlenmelidir. Ayrica bu kritik bilgi ve iletisim sistem
altyapilarinin giivenligi idari tedbirlerle de desteklenmelidir.

13- Kurumsal siber giivenligi saglama konusunda departmanlarin farkindalik ve yetkinlik diizeyini

arttiric1 teknolojik ve idari boyutta destek verilmelidir.

14- Siber giivenlik sadece teknik bir konu olarak ele alinmamali, kurumu etkileyecek tiim sosyal ve

ekonomik yonleriyle degerlendirilmelidir. Kurum iginde belirli zamanlarda “siber giivenlik
farkindalik haftasi” gibi etkinlikler dogrultusunda konuyla ilgili ¢aligmalar yiiriitiilmelidir.

Ek olarak, kurumsal siber giivenligi saglama adina art1 deger katabilecek bazi adimlar1 da su sekilde
siralamak miimkiindiir [20]:

Kurumlar isbirligi yaparak ortaya cikan tehditlerle ilgili bilgi paylasiminda bulunmali, yardimci
olmali... Kurumlar arasinda ortak bir bilgi toplama, analizi, degerlendirimi ve dogrulamasinin
yapilmasi gereklidir. Bu sekilde giivenlik kalitesi ve tehdit degerlendirme hizi artacaktir. Kamu
ve Ozel sektoriin bir arada bulundugu caligmalarin yapilmasi bu tiir tehditlere kars1 daha etkili
giivenlik mekanizmalarinin olusturulmasini saglar.

Tehdidin sebebiyet verecegi etkiyi azaltmak i¢in tehdit degerlendirme hizi arttirilmali. Ortaya
cikan tehditler hakkinda saglikli bilgi elde etmek ve bu tehditlere yonelik giivenlik ¢oziimleri
gelistirmek maksadiyla yapilacak faaliyetlerle ilgili birimler kurulmasi ve gelistirilmesi
onemlidir. Hayati 6neme sahip tehdit degerlendirme hizinin artigi i¢in kurum ve sirketlerin
olusturacagi sinerji ve bu sinerjinin eylemlere yansimasi gereklidir.

Teknolojinin ilerlemesiyle beraber saldirilardaki karmasikligin artmasindan dolayr giivenlik
mekanizmalarinin daha saglam olmasi i¢in gelistirilmesi, ek tedbirler alinmasi gerekirken bilginin
gizliligi, erisilebilirligi ve biitiinliigiine iliskin alinan O&nlemlerin de kurumsal isleyisin
verimliligini azaltmayacak sekilde esnek olmasi gerekmektedir.

Giivenlik kontrol ve politikalart gelistirmek icin yapilan arastirmalara ydnelik yatirim
yapilmalidir.

Tiim bu sayilan maddelere ilaveten (fiziksel, islemsel, yazilimsal ve donanimsal) gerekli korunma
tedbirleri yerine getirilerek, bu 6nlemlerin etkinligini 6lgmek ve uygun giivenlik ¢oziimleri gelistirmek
amaciyla belli periyotlarla bagimsiz ve tarafsiz uzman kurumlara penetrasyon (sizma) testleri de
yaptirilmalidir. Ayrica giiniimiizde (6zellikle yapilan saldirt ve tehditlerin web uygulamalarina dogru
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kaymasit nedeniyle) kurumlarin internet ortamindan gelebilecek tehlikelere karst (ilave)
uygulayabilecekleri maddeleri de su sekilde siralamak miimkiindiir [19]:

1- Web uygulamalarma yonelik calismalariyla bilinen OWASP' 1in Giivenli Kodlama Ilkeleri belgesi,
Giivenli Web Uygulamalart Gelistirme Kilavuzu belgesi kurum i¢i egitimlerde kullanilarak yazilim
gelistiricilerin bu esaslara uyup uymadiklar1 denetlenmelidir.

2- Internet iizerinden gergeklestirilen etkinlikler (kurumsal ag {izerinde) siirekli olarak izlenmelidir.
Bunun i¢in kullanilan en etkin ydntem, basit ag yonetim protokolii (SNMP) araglarinin
kullanilmasidir.

3- Web sistemleri donemsel olarak sinama araglari ile taranmali ve sinamaya iligkin rapor teknik
sorumlulara ulastirilmalidir.

4- Kurumsal aglarin, web giivenligi altyapilann icin kilavuzlart ve standartlart bulunmasi
gerekmektedir.

5- Saldirganlarin sistemde yapabilecekleri degisikliklerin takibi ag¢isindan (Tripwire ve benzeri
programlarla) kritik sistem dosyalarinda yasanan degisimler izlenmelidir.

6- Sunucu giinliikkleri (log), sunucu makineleri iizerindeki web sunucu yazilimi ve web uygulama
giivenlik duvari gibi ¢esitli sistemlerin giinliik igeriklerini igeren sunucu giinliikleri (log) tutulmalidir.

V. SoNuc¢

Verinin gizliligi, biitlinligi ve erisebilirliginin hedeflendigi kurumsal siber giivenlikte kurumun kritik
bilgi ve iletisim sistemlerine ait alt yapilarda is siirekliliginin saglanmasi amaglanmaktadir.
Kurumlarin hizmet sunumlarini elektronik ortamda sunmalarinin zorunluluk haline gelmesiyle
kurumsal siber giivenlige yonelik tehditlerde de artis olmustur. izinsiz indirmeler (drive by download)
ve (Ozellikle solucan/truva at1 gibi) kotiiciil yazilimlar ile etkileri glinlimiizde beklenenin &tesinde
boyutlarda gergeklesen APT ve yiiksek teknolojiye sahip bircok kuruma basarili saldirilarin
gerceklestirilebildigi watering hole saldirilart kurumsal siber giivenlik agisindan en &nemli siber
tehditler arasinda yer almaktadir. Bu tehditlere karsi teknik ¢oziimlerin yaninda siber giivenligin en
zayif halkasi olarak nitelendirebilecegimiz insan faktorii {izerinde kurumlarin yeterince Onlem
almadigi goriilmektedir. Bu durumun farkinda olan siber suglularin, c¢alisanlarin internet
aliskanliklarini irdeleyerek elde ettikleri verilere gore cesitli saldirilar gerceklestirmeleri saldirinin
etkisini ve kurumsal siber giivenlige verdigi zarar arttirmaktadir. Ayrica giinlimiizde (teknik diizeyi
yiiksek) mevcut uygulama ve yazilimlar1 kullanarak diisiik diizeyde bilgi birikimi ile siber saldirilarin
gergeklestirilebilecegi goriilmektedir ki; bu durumda saldiri sayisinin artmasi ve buna bagli olarak hem
kurum ve sirketlere hem de bireylere verilebilecek zararlarin da artmasi normal karsilanmalidir. Siber
tehditlere iliskin tiim bu gelismelerin yani sira bu tehditleri gerceklestiren gruplar arasindan; hazir
kodlar1 ve uygulamalari kullanarak 6zellikle DoS ataklar1 ve kod enjeksiyonu gibi saldirilarda bulunan
script kiddle ve yiiksek milliyet¢ilik ve kutsal devlet anlayisina sahip ve bu bilingle bir takim
saldirilarda bulunan siber savasgilar gibi saldirilarini arttiran iki yeni sayilabilecek tehdit grubunun
varlig1 kurum ve sirketlere yapilabilecek saldirilarin arttirmasini miimkiin kilmaktadir.

Tarafsiz ve bagimsiz kurumlarca (belirli periyotlarla) yapilacak giivenlik ve sizma testleri neticesinde
goriilen eksiklik ve yanlisliklarin diizeltilmesi etkin ve kaliteli bir kurumsal siber giivenligin
olusturulmasi agisindan énemlidir. Tiim bunlarin yan sira kurumsal siber giivenlige yonelik tehditlerin
ag sistemlerinden web uygulamalarina dogru kaymasi, daha organize ve karmasik yapiya biirlinerek
artmas1 daha etkin ve verimli bir siber giivenlik anlayis1 ve ¢6ziimil gelistirmeyi zorunlu kilmaktadir.
Bu baglamda giivenlik ve kullanilabilirlik arasindaki denge gozetilerek kurumsal siber giivenligin
yasayan bir siire¢ olarak ele alinmasi gerekmektedir.
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