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Ozet: Siber terérizm eylemlerinde etkili bir arag olarak kullanilan DDoS saldirilari
1980°li yillarda amator bilgisayar korsanlar1 (script kiddies) tarafindan
oyun/gosteris amacgh gerceklestirilmeye baslamistir. Bu saldirilar ile ciddi
ekonomik zararlar verebilecegini fark eden siber suglular, 90'l1 yillarda DDoS
saldirilarini elektronik ticaret sirketlerinden santaj ile para kazanma araci olarak
kullanmaya baslamiglardir. 2000°li yillarda ise DDoS siber protesto ve saldir1 araci
olarak kullanilmaktadir. Bu ¢alismada DDoS saldirilarinin gergeklestirilme
nedenleri tarihsel degisimi ile incelenmektedir. Ayrica; DDoS saldirilarini
gerceklestirmekte kullanilan yontemler, Kkategorize edilip Ornekler ile
anlatilmaktadir. DDoS ’un bir siber terér aract olarak nasil kullanildig:
aciklanmaktadir. Ayrica, siber terorizm ile DDoS saldirilar1 arasindaki iliski
sunulmaktadir.
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Abstract: DDoS is now used as an effective tool in cyber terrorism, however in the
1980s, script kiddies performed DDoS as a way to show off their abilities. It wasn’t
until the 1990s, that cyber criminals realized they could use these attacks to
damage e-commerce companies. During this time, DDoS attacks were used as an
extortion tool. In the new millenium, people began using these attacks as a tool for
cyber protest. This study investigates the evolution of DDoS attack motivations,
classifies the attack approaches, and explains them with examples. Also presents
the connection between cyber terrorism and DDoS attacks.

1. Giris

Bu tanimlamalar rehberliginde, bireylerin canina ve

Ulkeler arasi siirlar sanal alemle beraber yok
olmaktadir. Ulkelerin; sosyal, ekonomik ve askeri
alanlarda teknoloji kullanimi ve teknoloji bagimlilig
artmaktadir. Teknoloji kullaniminin her alanda
yayginlasmasi faydalarinin yani sira riskleri de
beraberinde getirir. lletisim teknolojisinin
gelismesiyle beraber saldir1 kavrami da degisiklik
gostermektedir.  Glinlimiizde teknolojinin yaygin
kullanildig1 sektorler ve kritik alt yapilara zarar
vermek icin bilgi ve iletisim altyapilarina yapilan
saldirilarin arttig1 gézlenmektedir.

Tiirk dil kurumunun tanimina gore Terdr; yildirma,
cana kiyma ve mali yakip yikma olarak tanimlanir.
Terorizm ise bir siyasi davay1 zorla kabul ettirmek
icin kars1 tarafa korku salacak, cana ve mala kiyacak
davranislarda bulunma olarak tanimlanmaktadir [1].

*[lgili yazar: sureyya.gulnar@gazi.edu.tr

malina yonelik  yapilan saldirilary, teror
olarak  degerlendirebiliriz.  Genis  bant ag
teknolojisinin gelismesi ile internet, insanlarin

sosyallestigi, ihtiyaclarim giderdigi, sosyal ekonomik
ve Kkiltirel bir platforma doniismektedir. Bu
platformda insanlarin diizenini bozacak saldirilar da
gerceklesmektedir.

Bu saldirilar ile beraber uluslararasi arenada siber
teror ve terorizm kavramlari siklikla konusulurken
[2,3,4], wulusal literatirde bu alanda yapilan
calismalarin azhig1 goze carpmaktadir. Ulkemizde,
akademik veri tabaninin “siber teror” bashg: ile
taranmasi sonucunda; Ekim 2018 itibari ile toplam
10 adet g¢alisma ile karsilasiimaktadir [4-13] ve bu
calismalardan 3 tanesi, siber teroér konusuna teknik
bakis acis1 getirmektedir [5-7].
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“Siber saldir1” tanimi gliniimiizde gerek uluslararasi
platformda gerekse de ulusal platformda kesin olarak
yapilamamaktadir [14]. Buna bagh olarak “siber
terér" kavraminin, ortak kabul edilmis bir tanimi
bulunmadigindan, ucu agik bir kavram olarak kabul
edilmektedir [2]. Tiirk dil kurumunun terér tanimi ve
bu saldirilarin sayisal ortamlarda gercgeklestirildigi

goz oOniinde bulunduruldugunda, siber teror;
bireylerin veya toplumlarin can ve mal giivenligini
riske  atmak/zarar vermek icin etkilesimde
bulunduklari, sayisal teknolojilere ve/veya
platformlara  gergeklestirilen  saldirilar  olarak
tanimlanabilir.

Siber teror olarak adlandirilabilecek saldirilara
bakildiginda aslinda terér saldirilari ile ayn1 amaca
hizmet ettigi goriilmektedir. Sayisal ortamda
gerceklestirilen bu saldirilar ile bir miilke ciddi zarar
verilebilir. Halkin saglig1 ve giivenligi i¢cin ciddi riskler
ortaya cikabilir. Ciddi ekonomik kayip ve giivenlik
ihlali meydana gelebilir. Bir ulusun sosyal ve politik
istikrar1 ve uyumu ciddi bir sekilde ihlal edilebilir [2].
Bu eylemler, saldirganlarin goéziinden bakildiginda
ise, bir sosyal hak olarak goriilebilir iken [15],
saldirilarin bireysel hak ve 6zgiirliikleri tehdit etmesi
ve toplum dlzenine zarar vermesinden dolayl
eylemlerin bir teror saldirisi olarak kabul edilmesi de
onerilmektedir [16]. Wray bu durumu; Elektronik
Sivil Itaatsizlik (ESI) olarak degerlendirmekte ve
geleneksel sivil itaatsizlik eyleminde yer alan
katilmcilardan farkli olarak, bir ESI katilimcis,
evden, isten, tiniversiteden ya da iletisim aginin diger
erisim noktalarindan sanal engelleme ve oturma
eylemlerine katilabilmektedir [17]. DDoS saldirilarim
gerceklestirenler genellikle bilinmemektedir. Fakat
kimi zaman, hacktivist gruplar yapilan saldiriya sahip
cikmakta ve gerceklestirilen saldirinin sebebini
aciklamaktadir. Bu saldirganlar giiniimiizde ¢ogu
zZaman DDoS’'u arag olarak kullanarak
gerceklestirdikleri eylemleri bir sosyal hak olarak
goriip, DDoS’u sayisal oturma eylemi (virtual
sit-in)  olarak tanimlamaktadir [16]. (D)DoS
tartismasiz saldirganlar tarafindan en ¢ok kullanilan

ESI araadir [17]. Bu c¢alismada; siber terér
eylemlerinde bir ara¢ olarak kullanilan DDoS
saldirilar incelenmektedir. Ulusal literatiir

incelendiginde Siber terér ve DDoS bashgi altinda
herhangi bir ¢alisma ile karsilasilmamaktadir.

Giliniimiizde o6nemi her gecen giin artan DDoS
saldirilarinin kronolojik gelisimi dikkat ¢ekicidir. Bu
calismanin ana hedefi, siber terér araci olarak

kullanilan DDoS saldirilarinin  gercgeklestirilme
sebeplerini incelemek ve DDoS saldirilarim
gerceklestirilme yontemlerine gore

siniflandirmaktadir. Bu dogrultuda; Bélim 2’de DDoS
saldirilarinin gerceklestirilme nedenlerinin tarihsel
degisimi incelenmektedir. Kronolojik inceleme
sonucunda DDoS saldirilarinin  hangi amagla
baslatildig1 ve giiniimiize hangi amaclar goézeterek
geldigi  sunulmaktadir. Bo6lim 3'de  DDoS’u
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gerceklestirmekte kullanilan yontemler kategorize
edilip 6rneklerle anlatilmaktadir. Makale; siber teror
ve DDoS arasindaki iliskinin degerlendirilmesi ile
sonuclandirilmaktadir.

2. DDoS Saldirilarinin Gergeklestirilme Nedenleri

Genis bant ag teknolojinin ilerlemesiyle beraber
internet artik hayatimizin vazgecilmez pargasi haline
gelmektedir. Ayrica, “akilli” teknoloji kavrami giinliik
yasamimizin her alaninda karsimiza g¢ikmaktadir.
Akilli teknolojinin hizla gelisimine paralel olarak, aga
bagh cihazlarin sayis1 artmaktadir. Bu sebeple ag
tabanli hizmetlerin aksamasi veya kesilmesi is ve
islemleri gerceklestirme sirasinda kisi veya kurumda
ciddi magduriyet olusturmaktadir. DDoS saldirilar
da bu sistem ve servislere karsi ciddi bir tehdit olarak
gorilmektedir. DDoS saldirganlarinin, yetkinlikleri
artmakta ve saldirganlar her gecen giin kendilerine
yeni hedefler belirtmektedirler. Bu dogrultuda; DDoS
saldirilarinin ge¢misten giiniimiize dogru incelenmesi
saldirilar hakkinda genel bir bakis a¢is1 sunmaktadir.
ilerleyen béliimlerde; DDoS saldir1 boyutlar ve
DDoS saldir nedenleri, kronolojik  olarak
degerlendirilmektedir.

2.1. DDoS saldir1 boyutlar:

DDoS saldirilarinin, meydana geldigi ilk zamanlarda
saldirt boyutlar1 diisiik seviyedeydi. ilk yillarda,
saldir1 boyutlarinda asir1 bir degisim gézlemlenmedi.
Fakat genis bant teknolojisinin gelisimi, internet
kullanim oranindaki artis, siber diinya da botnetlerin
etkinlesmesi, giivenlik seviyesi diisiik IoT cihazlarin
agda artmasi sonucu, saldir1 boyutlar1 da hizli bir
oranda artis gosterdi. DDoS saldirilarinin, 2015
yilinda yaklasik olarak 500 Gbps seviyesine ulastigi
raporlanirken, 2016 da bu deger yaklasik olarak 800
Gbps seviyesini buldu. Symantec internet giivenligi
risk 2017 raporuna gore; Mirai botnetinin, Brian
Krebs web sitesine yonelik yaptig1 saldir1 bu zamana
kadar raporlanan en biiyiik DDoS saldirisidir ve 620
Gbps seviyesini buldu. Hatta raporun yayinlandigi
tarih olan Nisan 2017 de, Fransiz hosting kurumu
OVM, 1Tbps seviyesinde DDoS saldirisina maruz kaldi
[18]. Arbornet 2018 kayitlarina goére ise Mart
2018’de 1.7 Tbps giiclinde saldir tespiti yapildi [19].
DDoS saldirilarinin maksimum bant genisligi ve
zamana baglh degisimi Sekil 1'de goriilmektedir.

2.2. DDoS saldir1 nedenlerinin tarihsel gelisimi

DDoS saldirilarinin, gergeklestirilme sebepleri
kronolojik olarak incelendiginde, saldiri
motivasyonun  bes temel evrede  gelistigi

gozlemlenmektedir. Bu saldirilarin baslangici olarak
bilinen 1988 yilinda saldirimin gergeklestirilme

nedeni merak ve eglenceyken, glniimiize
gelindiginde ise saldirilarin  motivasyonundaki
degisimler Sekil 2’ de gosterilmektedir. Bu boliimde;
DDoS saldirilarinin zaman icerisinde
motivasyonundaki degisim detayli olarak
incelenmektedir.
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1,7 Tbps

100 Gbps

Sekil 1. Raporlanan en yiiksek DDoS saldir1 boyutlari [19]

Tarihte, bilgisayar diinyasinda ilk hizmet engelleme
saldiris1 olarak bilinen morris viriisii, 1988 yilinda
Rober Tappan Morris tarafindan eglence amach
yazildi. Morris’in, kodlama sirasinda yaptig1 bir yanlis
sonucu ortaya c¢ikan bu program, Morris solucani,
sadece birka¢ giin icinde giiniimiiz Internetinin
Onciisii olan Arpanet'i gezdi ve internete bagh olan
bilgisayarlarin %10'unun aglarini ¢alismaz hale
getirdi [20]. 1999 yilinda, amatér bilgisayar
korsanlarinin DDoS’ u ara¢ olarak kullanilmasina
o6rnek olan melissa viriisiiniin, kisa siire icerisinde
bilgisayar ve elektronik posta sistemlerine vermis
oldugu zararin ise 80 milyon dolardan daha fazla
oldugu tespit edildi [21]. Yeni millenyum ile beraber,
DDoS saldirilar1 ciddi maddi kayiplara yol agmaya
basladi. Yankee grubun calismasina gore 2000 yilinin
Subat ayinda Amazon, Yahoo, eBay gibi onemli
sitelere karsi yapilan saldirilarin yaklasik olarak 1,2
milyar dolar zarara ugratildig tespit edildi [21]. 2001
yilinin Eylil ayinda ise Microsoft'un yaklasik olarak
500 milyon dolar kaybettigi belirtildi [4]. DDoS
saldirilarinin sosyal eylem araci olarak kullanildigi
2010 yihinda, Wikileaks internet sitesine yardim
yasaklarindan dolay1 Mastercard, PayPal, Visa ve
Postfinance internet siteleri DDoS saldirisina maruz
kalarak belirli bir siire hizmet veremedi [5].
Anonymous, belirli bir yapilanmaya sahip olmayan
hactivist bir gruptur ve sosyal protestolar i¢in DDoS
saldirilarim1 kullanan en bilindik orgiitlerden birisi
olarak tanimlanmaktadir [17]. Wikileaks, anonymous
grubunun ilk gerceklestirdigi eylem degildi. 2008
yilinda Scientology Kilisesi'nin haksiz olarak vergi
muafiyetine sahip olduklarini distindiikleri igin
anonymous tarafindan Scientology Kkilisesinin,
internet sitesi DDoS saldirilari ile kullanilmayan hale
geldi ve telefon hatlan kilitlendi [22]. Ayrica; 2009
yilinda ise Twitter sosyal medya sitesine yonelik

1988 90 larin sonu

90 larin bas

2000

2007

yapilan saldirn ile kullanicilar twitter hesaplarina
saatlerce erisemedi [23]. 2011 yilinda ise Lulzsec
adin1 kullanan saldirgan grup, CIA internet sitesinin
sunucusuna erisip asir1 talep istegi gondererek CIA
internet sitesini kullanilmaz duruma getirdi [24].
2012 yiinda ise Tiirk Hava Yollar1 calisanlarinin
grevlerine destek olmak amaciyla Anonymous
tarafindan gergeklestirilen saldirida, Tiirk Hava
Yollar1 c¢evrimigi uguslar sayfasi DDoS saldirisina
ugradi ve uguslar bu sebeple gecikti [25].

DDoS’un, 2007 yilinda ilk defa Estonya’ya karsi siber
savas araci olarak kullanildig1 kabul edildi. Estonya
hiikiimeti, Sovyet doéneminden Bronz heykeli
tasityinca Rusya duruma sert tepki gosterdi. Tam bu
tarihlerde, siber saldiri ile dnce siyasi hedefler secen
saldirganlar, sonra medya iizerinden halkin bilgi
edinme olanaklarim kisitladi ve bankacilik sektorind,
yani ekonomiyi hedef aldi. Estonya, saldirilara ¢6ziim
iretemeyince internet ile baglarin1 gegici bir siire
kesti. Saldirilar 3 hafta siirdii, tarihteki en biiyiik
DDoS degildi, ama ilk defa su¢lu spammer botnetler,
bir tilkenin ulusal glivenligini tehdit etti. Rus devleti
sorumlu olarak goriildi fakat bu asla ispatlanamadi.
Bu olayla birlikte, siber suglar artik ulusal ve
uluslararasi giivenlik i¢in olasi bir tehdit haline geldi
ve icerisinde bulundugumuz sayisal diinyanin aslinda
savunmasiz oldugu meydana ¢ikti [26]. Rusya ile
Giircistan arasinda sinir seridinde yer alan Giiney
Osetya bdlgesi icin 2008 yilinda anlasmazlik ¢ikt,
cephede yasanilan savas sanal ortama tasindi.
Giircistan’da gercgeklesen DDoS saldirisi ile Giircistan

devlet kurumlarina ait sistemlere uzun siire
erisilemedi [19]. 2012 yilinda Iran, Amerikan
bankalarina, binlerce yiiksek giiclii uygulama

sunucusu iceren botnet kullanarak biiytik bir DDoS
saldirisi baslatti. Saldirgan, saniyede 60 gigabiti asan
seller olusturmak i¢in "itsoknoproblembro" olarak
bilinen yeni bir ara¢ kullandi. Onemli finans
kurumlar1 yavaslama ve ara sira goriilen kesintiler
yasadi. En biiyiik tic ABD bankasina yonelik yapilan
saldirilarin iran’dan kaynaklandigi agiklandi ancak bu
durum hi¢bir zaman ispatlanamad [27]. Ekim 2018
de Isvec'te gerceklesen DDoS saldirisi sonucu
trenlerinin sirasin diizenleyen bilgisayar programi
¢oktii. Saldiridan sonra sirket bazi trenleri durdurdu
bazi trenleri ertelemek zorunda kald1 ve rezervasyon
durdu. Kasim 2015, Isve¢ hava trafigine yapilan
saldirt igin, 2016 yilinda isvec yetkilileri Rusya’y:
sebep olarak gosterdi [28].

Bugiin

2019

Gosteris / Arastirma
Amacgh

Amator Bilgisayar
Korsanhg

Ekonomik Kazang
Araci

Sosyal Eylem Araci

I Siber Savag
Sekil 2. DDoS saldiri motivasyon
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2.3. Gliiniimiizde DDoS Saldir1 Nedenleri

Gilinimiizde, DDoS saldirilar1  birgok amacla
gerceklestirilmektedir. Saldirganlar; hobi amagcli,
kisisel hirslari yiiziinden, finansal kazanim saglamak
icin, ideolojik yaklasimlarindan dolay1r saldir1
yapabilmektedir. Genel trendlerin yamisira, 2017
yilinda Arbornet’'in yayinlamis oldugu giivenlik
raporu, saldirganlarin hangi amagla ve hangi yollarla
DDoS saldirilarini gergeklestirdigini Sekil 3 tizerinden
glincel verilerle sunar [19].

CezaiSug Anlzsmazs)  m—11%
3%

e 9%

Flash Crowd
Yanlis Yapilandir ma
TicariMnaipilasyon  e———— 1%
Cevrimici Kumar  ———— 4%
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I 2%
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Online Oyunla S 37

(1 0% 20%  30% A% 50%  BO%  T0%
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Sekil 3. Giiniimiizde DDoS Saldir1 Nedenleri [19]

3. DDOS Saldirilan Gergeklestirilirken Kullanilan
Yoéntemler

Bir aga bagl Dbilgisayar sistemlerinin veya
kaynaklarinin  asir1  kalabaliklasmasini  ve bu
kalabaliklasma sonucunda yasal olmayan hizmetlerin
gerceklesmesini amaclayan tehditler, genellikle
Hizmet Reddi (DoS) saldirilar1 olarak adlandirilir
[29]. Hizmet reddi saldirilar1 ile sistemin ag
iizerinden hizmet almasi engellenir. Zombiler veya
botlar olarak adlandirilan makinalar grubu harekete
gecerek, hedef sistemin CPU, bellek veya bant
genisligi gibi ag kaynaklarini tiiketmek icin hedef
sisteme koordineli trafik gonderir.

DDoS saldirilarimin dagitik yapisindan dolay1 saldiri
trafigi ve gercek trafik ayrimimi yapmakta oldukga
zordur [30]. Giiniimiizde DDoS saldirilar1 Internet
hizmetlerinin kullanilabilirligini engellemek i¢in
saldirgan tarafindan tercih edilen en giiclii silah
olarak kabul edilmektedir [31]. Literatiirde yapilan
calismalarin incelenmesi sonucunda; DDoS
saldirilarinin, farkli arastirmacilar tarafindan farklh
olciitlere gore siniflandirildigl gézlemlenmektedir. Bu
calismada; DDoS saldirilary, hedefe zarar verme
yontemlerine bagh olarak simiflandirilmaktadir. DDoS
saldirt siniflary, fiziksel saldirilar, bant genisligine
yonelik yapilan saldirilar ve sistem kaynaklari
tiikketimine yonelik yapilan saldirilar olmak iizere ii¢
ana kategoride Sekil 4’de gosterildigi gibi
incelenmektedir. Asagida yer alan bdliimlerde bu iig
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kategoriye ait olan DDoS saldirilar1 teknik olarak
tanimlanmakta ve incelenmektedir.

J

Fiziksel Saldinlar

: Dogrudan Yikleme

| Bant Genigligine Yonelik L ]
Saldinilar | —‘

) : Yansitma/Yikseltme

Sistem Kaynak Tuketimine L ]

Yénelik Saldinlar

DDoS

Sekil 4. D_DoS saldiri tirleri
3.1. Fiziksel saldirilar

Fiziksel DDoS saldirilarinda, fiziksel olarak hizmetin
engellemesi veya sekteye ugratilmasi ana hedeftir. Bu
miidahale dogrudan  veya dolayli  olarak
gerceklestirilebilir. Bir sistemin ¢alismasi i¢in gerekli
altyapiya yapilacak fiziksel bir miidahale veya bu
altyapiya uzun vadede =zarar verecek sistem
ayarlarindaki degisiklikler fiziksel saldir1 sinifinda
saylilabilir. Almanya’da gerceklesen DDoS saldirisi,
fiziksel saldirilarin 6nemine dair en iyi 6rneklerden
birisidir. Almanya’da bir demir c¢elik iretim
fabrikasinin bilgisayar sistemi kotiiciil bir yazilimla,
saldirganlarin eline gecti, yiiksek sicaklikta olan
firinlarin yazilimlariyla oynandi ve bu sayede iiretim
durduruldu [32]. iran niikleer santraline yénelik
yapilan fiziksel saldir1 ise santral santrifiijlerinin
donis hizi, Stuxnet isimli kotiiciil bir yazilim yardim
ile azaltilarak, uzun silirede uretim aksamasi
gerceklesti [28]. New York'ta bulunan Bowman
Avenue Dam adli baraja yapilan saldir1 da ise, saldir1
aninda kanal Kkapisinin elle kontrol ediliyor
olmasindan dolay1 fiziksel bir hasar meydana
gelmedi. Saldirganlarin amaci kanal kapagim istedigi
zaman acabilmekti, eger kapak, saldirganlar
tarafindan  acilabilmis  olsaydi 200  konutu
etkileyebilecek kotii bir durumla karsi karsiya
kalinacakti [31].

3.2. Bant genisligine yonelik yapilan saldirilar

DDoS saldirilary; bant genisligini tiiketmeye yonelik
yapiliyor ise voliimetrik (hacimsel) saldirilar adini
almaktadir. Volumetrik saldirilar, kéti amacl yazilim
(malware) bulasmis sistemler vasitasi ile dogrudan
veya halka ag¢ik ag servislerini suistimal edip
yansitma/yiikseltme yapilarak gerceklestirilebilir.

Siber saldirganlar, koti amagli yazilim bulasmis
cihazlar1 uzaktan kontrol ederek, hedefe giden yolda
trafik akisini artirarak, hedefte hizmet aksamasina
veya engellenmesine sebep olabilirler. Genellikle
botnet (robot network) olarak adlandirilan, bu
uzaktan kontrol edilebilir aglar; kontroli ele
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gecirilmis bilgisayarlar, sunucular ve benzeri ag
cihazlari kullanarak DDoS saldirilarini
gerceklestirmektedir.

Vollimetrik saldirilarda saldirgan, saldir1 yapacagi
aga botnetler yardimi ile ¢ok fazla sayida paket
gondererek agin bant genisliginin tagsmasina sebep
olmaktadir. Boyle bir saldirida, Internet Kontrol
lletisi Protokolii (ICMP), Kullaniaa Veri Blogu
Protokolii (UDP) ve iletim Denetimi Protokolii (TCP)
gibi farkli ag katmani protokolleri kullanilabilir [30].
Voliimetrik saldirilarin biiytikliigii genellikle saniyede
bit veya paket olarak dl¢tilmektedir. Arbor Network’
iin 2017 yilinda yayinladigr internet giivenligi
raporuna gore, DDoS saldirilarinin % 65'i volimetrik

niteliktedir [20]. Voliimetrik saldirilar,
gerceklestirilme  yontemlerine gore dogrudan
ve yansitma/ylkseltme (reflection/amplification)

saldirilar olarak iki kategoride incelenmektedir.

Dogrudan gerceklestirilen DDoS saldirilarinda,
saldirgan, saldir1 komutunu, komut komuta
merkezine (C&C) iletir, komut komuta merkezi,
kontrolii ele gecirilmis ag cihazlarina hedefe yonelik
trafik gondermesi icin komut verir [29]. Bu sistemde
yer alan katmanli yapi ile saldirganin kimligi gizlenir
ve boylece kaynak hakkinda ipucu bulunamaz [33].
Bu yontemle olusturulan yiiksek seviyedeki trafik
hacmi, hedefin bant genisligini kaplamakta ve hedefte
hizmet aksamasina veya engellenmesine sebep
olmaktadir.

Dogrudan saldirilarin nasil gergeklestigini Sekil 5 en
basit anlamda gostermektedir. Dogrudan saldirilara;
ICMP sel, UDP sel ornek olarak verilebilir.
Giiniimiizde bilinen yiiksek hacimli sel saldirilari,
glivenlik seviyesi diisiik IoT cihazlarini kullanan Mirai
botneti araciligi ile gergeklestirilmistir [34].

SALDIRGAN

7N KOMUT KOMUTA MERKEZI
F—y L

Sekil 5. Dogrudan voliimetrik DDoS saldirilar:

Hedefin bant genisligine  yansitma/ytlikseltme
yontemi ile yapilan saldirilar Sekil 6 da
gosterilmektedir. Saldirgan bu saldirilarda herkes
tarafindan kullanilabilen, zafiyeti bulunan sunuculari
bir yilkseltme/yansitma araci olarak kullanir.
Yansitma/Yiikseltme aract olarak kullanilan bu
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sunucular; herkes tarafindan erisilebilmektedir. Bu
sunuculara DNS, NTP, Memcache ornek olarak
verilebilir.  Saldirgan; sahtelestirdigi  paketleri
sunucuya gonderir. Yansitici/Yiikseltici ise paketleri
kendi iizerinden hedef bilgisayara gonderir. Bu islemi
gerceklestirirken  paketler  sunucu iizerinden
yansitilmis veya yiikseltme faktér degerine gore
yukseltilmis olarak gonderilir. Sonu¢ olarak
fazlalasan paket sayisi ile birlikte hedefin bant
genisliginde tasma meydana gelir ve hedefte hizmet
aksar veya kesilir.

VANSITICUYORSELTICE SUNUCU
(DNENTE Mameache sh...)
FH
- =
SALDIRGAY HEDEF

Sekil 6. Yansitma/yiikseltme voliimetrik DDoS saldirilari

Yansitma saldirilarinda, saldirganlar, saldir: trafigini
hedefe gondermek icin reflektor adi
verilen bilesenden faydalanmaktadir. Saldirgan sahte
IP kullanan paketleri, reflektor gorevi goren ve ara
katman olarak kullanilan bilgisayarlara gonderir.
Yiikseltme saldirilarinda ise ara katman olarak
kullanilan bilesen amplifikator adini alir ve hedefe
gonderilen paketler, kullanilan protokole bagh olarak
farkli oranlarda yikseltilmektedir. Bu yiikseltme
katsayis;;  yiikseltme  faktér  degeri  olarak
adlandirilmaktadir.  Yiikseltme faktor  degeri,
yansitma/ylkseltme DDoS saldirilarinda 6nem
tasimaktadir. Bu ylikseltme katsayisy; yiikselticiden
hedefe giden paket boyutunun, saldirgandan
yukselticiye giden paket boyutuna bdoliinmesi
ile hesaplanmaktadir. Yansitma/Yiikseltme
saldirilarinda  kullanilan  protokoller ve bu
protokollerin ylkseltme katsayilar1 Tablo 1’de
gosterilmektedir [35]. Gilinlimizde gerceklesen
saldirilarda genellikle yansitma ve yilikseltme
saldirilar1 ayni anda gergeklestirilmektedir. Bu
saldirilara o6rnek olarak; Smurf, Fraggle, NTP
Amplifikasyon, DNS Amplifikasyon, Memcache
Amplifikasyon verilebilir. Smurf saldirilarinda; ICMP
echo istekleri (ping) yayin adreslerine gonderilir.
ICMP echo istegi alan aygit bagh oldugu her bir cihaz
ile sahte kaynak adrese echo yaniti1 gdnderir. Fraggle
saldirilarinda, bir agdaki bir yonlendiricinin yayin
adresine ¢ok miktarda sahte UDP trafigi gonderilerek
hizmet engellenir. Fraggle saldirilari, Smurf
saldirilarina ¢ok benzer fakat 1999 tarihinden
itibaren yonlendiriciler yayin adreslerine
yonlendirilen paketleri iletmedikleri i¢cin ¢ogu ag
artik Smurf ve Fraggle saldirilarina karsi tedbirlidir
[35].
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Tablo 1.
katsayilar1

Kullanilan protokollere bagl yiikseltme

Yiikseltme
Katsayisi

38

38

6.3

28-54

556.9

10.000 - 50.000

Protokol

NetBios
BitTorrent
SNMPv2
DNS

NTP
Memcache

NTP, internet'e baglh makinalarin saatlerini
ayarlamak icin kullandig1 ag zaman protokoliidiir.
NTP amplifikasyon saldirilarinda DDoS saldirgani
NTP selinden yararlanir. Saldirgan, NTP altyapisini
aldatmak icin, acik olan NTP sunucular1 yardimi ile ag
da sel olusturur [36], DNS (alan adi sistemi) internet
sitelerinin isimlerini IP adreslerine yonlendiren bir

veritabanina sahip sunucu bilgisayar olarak
tamimlanabilir.  DNS  amplifikasyon  saldirisy;
saldirganin ~ kurbanin  agitk  olan  bir DNS

¢oziimleyicisine sahte bir IP adresi kullanarak DNS
sorgusu yapmasi ile baslar. Saldirgan tarafindan
botnetler araciligl ile ¢ok sayida sahte sorgunun
gonderilmesi ve birkag DNS ¢6ziimleyicinin ayni anda
yanit vermesi ile hedef agda hizmet aksamasi
meydana gelir [37]. NTP amplifikasyonu ve DNS
amplifikasyonu gibi DDoS amplifikasyon saldirilarina
benzer sekilde ¢alisan Memcache saldirilar da,
amplifikasyon saldirilarina 6rnektir. Memcache; web
sitelerini ve aglar1 hizlandirmak icin kullanilan bir
veritabani onbellekleme sistemidir [34]. Memcache
sunucular;, UDP protokoliinii kullanarak c¢alisma
secenegine sahiptir. UDP protokoliinde paketler, alici
taraftan cevap beklemeden gonderilir. Saldirgan,
hedefin IP adresinden geliyormus gibi UDP taleplerini
memcache  sunuculara  gonderir.  Memcache
sunucularin temel 6zelliginden kaynakl olarak, cevap
talebe gore kat kat biiylr. Bu ytikseltilmis cevaplar
hedefin web sitesine dogru biiyiik miktarda gereksiz
trafik olusturur. Bu sayede hedefte hizmet akamasi
veya engellemesi meydana gelir.

3.3. Sistem kaynaklarinin tiiketimine yénelik
yapilan saldirilar

Sistem kaynaklarini, sabit disk, islemci, gecici bellek
tiiketimi i¢in protokol zafiyetlerinden faydalanilarak
gerceklestirilen DDoS saldirilaridir. Bu saldirilar
da aga gonderilen yiksek paket sayisi
bulunmamaktadir. Bu saldirilara; Fork Bomb, HTTP
GET/POST, slowloris 6rnek olarak verilebilir.

Fork Bomb; catal bomba olarak bilinen DDoS
saldirisy; sistemin CPU ve bellek tiiketime yo6nelik
sistem zafiyetlerinden faydalanilarak yapilir. Unix ve
Linux sistemlerinde var olan bir islemi tekrar tekrar
calistirma mantifina dayanir. Saldirinin arkasinda
yatan temel fikir ise bir islemin (process) kendi
basina yeni kopyalarini tekrar tekrar baslatmasi ve
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sonsuz bir dongii olusturmasi ile islemciyi ve bellegi
yormaktir. Microsoft Windows isletim sistemlerinin
Unix fork sistem cagrisina esdeger bir islevi olmadigi
icin  bu saldirn Microsoft Windows isletim
sistemlerinde yapilamaz [36].

HTTP istemcisi bir sunucuya HTTP istegini, genellikle
GET veya POST c¢agrilarini kullanarak gonderir. Post
istekleri dinamik olarak olusturulmus kaynaklara
erismek i¢in kullanirken, GET istegi resimler gibi
standart ve statik icerigi almak icin kullanilmaktadir.
Saldirgan genellikle sunucuyu, mimkiin oldugunca
cok islem gerektiren yogun istek gondererek mesgul
eder. HTTP GET sel saldirilar1 uygulama katmanina
yonelik yapilan en popiiler DDoS saldirilarindan
birisidir [37].

TCP, glinimiizde en ¢ok kullanilan iletisim
protokoliidiir. TCP protokoliiniin zafiyetlerinden
faydalanan saldirganlar, uygulama katmani DDoS
saldirilarin1  kolaylikla gerceklestirebilir. Uygulama
katmanina yonelik, kaynak tiiketimini hedef alarak
yapilan saldirilara; slowget, slowpost, slowloris érnek
olarak wverilebilir. Uygulama katmanina yonelik
yapilan DDoS saldirilarinda kaynak tiiketimi, hafizada
daha fazla yer tutma islemine dayali olarak
gerceklestirilir. Stirekli gonderilen istek mesaji ile
beraber sistem belleginde olusan kuyruk nedeniyle
hedef, isteklere cevap veremez duruma gelir. Istemci
sunucudan gelen veriyi yavas okudugunda ve/veya
istemci sunucuya veriyi yavas gonderdiginde sunucu
kaynaklar1 gereginden uzun siire mesgul edilir [29].

4. Sonug¢

DDoS saldirilarinin, ilk gergeklestirildigi ginden bu
yana yikici etkileri artarak devam etmektedir. DDoS
saldirilarinin  gergeklestirilme nedenleri tarihsel
olarak incelendiginde giintimiize kadar bes farkl
amaca hizmet ettigi gézlemlenmektedir. ilk basladig
yillarda  saldirilar,  gosteris/arastirma  amach
gerceklestirilirken daha sonradan saldir
sebeplerinde degisiklik gdzlenmektedir. Saldirilarin
ilerleyen zaman icerisinde eylem araci ve siber savas
araci olarak kullanildigi bilinmektedir ve bu
eylemlerin bir bireysel hak m1 yoksa su¢ mu oldugu
hala  tartisiilmaktadir. Bu  degerlendirmenin
yapilabilmesi i¢in siber su¢ ve sug teskil edebilecek
eylemlerin net olarak tanimlamasi ve gerekli yasal
diizenlemelerin yapilmas1 gerekmektedir. Siber
teroristler bir¢ok farkh saldir1 yontemi
kullanmaktadir. Bunlardan bazilar;; aga sizma,
viriisler, solucanlar, malwarelar, phishing ve
DoS / DDoS olarak siralanabilir. (D)DoS sistemlerin
hizmetlerinin aksamasi veya engellenmesine yonelik,
sisteme fiziksel zarar vererek veya sistemin bant
genisliginde tasma meydana getirerek ya da sistemin
kaynaklarini tiilketmeye yonelik
gerceklestirilmektedir.

DDoS saldirilarinin gerceklestirilme nedenleri ile
paralel olarak saldirilarin boyutlarinda da ciddi artis
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gozlenmektedir. Saldirilarin boyutu ilk zamanlarda
Megabyte seviyelerinde iken giiniimiizde Terabyte
seviyelerine ulagsmaktadir. Bu ¢alismada, siber teror
olarak adlandirilan Elektronik Siber Itaatsizlik
eylemlerinin en popiiler araglarindan biri olan DDoS
saldirillarinin = motivasyonunun  tarihsel evrimi
incelenmistir. Ayrica DDoS saldirilari, hedefe zarar
verme yontemlerine bagh olarak smiflandirilip
ornekler ile anlatilmistir.
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