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Ozet

Teknolojinin hizla gelistigi ve Internet kullaniminin da giderek yayginlastigi giiniimiizde, bilgi
sistemlerinden ve kisilerden kaynakli giivenlik agiklar kisileri, kurumlar1 ve devletleri etkilemektedir.
Bilgiye yetkisiz veya izinsiz bir bigimde erisilmesini ve kullanilmasini, degistirilmesini, tamamen
ortadan kaldirilmasini, baska kisiler tarafindan ele gecirilmesini 6nlemek bilgi giivenligi kapsami
igerisindedir. Ozellikle kurumlarin, teknik giivenlik énlemlerinin yaninda insan faktoriinii de éncelikli
olarak g6z Oniine alarak dijital veri glivenligini saglamalar1 gerekmektedir. Yapilan g¢alismalar
kurumlarda c¢alisan kisilerin giivenligin en zayif halkasini olusturdugunu gostermektedir. Bilginin
iiretildigi ve yeni nesillere aktarildig1 yiiksekogretim kurumlarinda yapilan ¢aligmalarda 6zellikle bilgi
giivenligi farkindaligi agisindan kisisel ve kurumsal bilgi giivenliginin énemi vurgulanmaktadir. Bu
calismada; Giimiishane Universitesi’ndeki dgrenci, calisan ve akademisyenlerin Internet kullanim
diizeyleri ve kisisel bilisim giivenligi tutumlar1 incelenmektedir. Verilerin analizi i¢in agimlayici faktor
analizi, tanimlayici istatistiksel analizler ve iki yonlil varyans analizi kullanilmistir. Arastirma sonuglari,
yiiksekogretim kurumlarinda bilgi giivenligi farkindalik diizeylerinin artirilmasina iligkin ¢aligmalarin
yapilmasi gerektigini desteklemektedir.

Anahtar Kelimeler: Bilgi Giivenligi, Kisisel Bilgilerin Korunmasi, Bilgi Giivenligi Farkindalig:

MEASUREMENT OF INFORMATION SECURITY AWARENESS LEVELS IN
HIGHER EDUCATION INSTITUTIONS?

Abstract

Security gaps caused by information systems and individuals affect people, institutions,
governments in today’s world in which technology is developing rapidly and Internet use is becoming
more widespread. The scope of information security includes accessing, using, changing, and
completely removing information without authority and permission as well as preventing to take over
the information by others. Especially institutions have to ensure digital data security by considering
primarily human factor along with technical security precautions. The studies have indicated that people
working in institutions are the weakest link of security. The studies conducted at higher education
institutions where information is produced and transferred to new generations have emphasized the
importance of personal and corporate information security particularly in terms of information security
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awareness. This study was constituted in order to investigate Internet use levels and personal information
security attitudes of students, employees, and academicians at Gilimiishane University. In the data
analysis, descriptive statistical analyses, exploratory factor analysis, and two-way analysis of variance
has been used. The results of the study support the need for studies on increasing the levels of
information security awareness at higher education institutions.

Keywords: Information Security, Protection of Personal Information, Information Security Awareness

GIRIS

Son yillarda oldukca gelisen bilgi ve iletisim teknolojileri ile birlikte internet kullanimi da
oldukca yayginlagmistir. We Are Social ve HootSuite (2019)’nin yayimladigi 2019 yili Kiiresel Dijital
Raporuna gore diinya genelinde bulunan 4,38 milyar Internet kullanicisinin 59,38 milyonu Tiirkiye’de
bulunmaktadir. Raporda Tiirkiye'de var olan kullanicilarin yiizde 84'iniin Interneti her giin, yiizde
12'sinin ise haftada en az bir kez kullandig1 belirtilmektedir. Sosyal medya hesaplar1 Tiirkiye’de 52
milyon kullanicinin sosyal medyay: aktif bir sekilde kullandigini ve bu kullanicilarin 44 milyonunun
mobil cihazlar1 kullanan sosyal medya kullanicis1 oldugunu belirtmektedir. Internet kullaniminin
yayginlagmasi ile kisiler bilgiye daha kolay bir sekilde erismeye baslamislardir. Ancak birtakim
giivenlik ve gizlilik ihlalleri sebebiyle, kisiler bir yandan kolayca bilgiye erisirken bir yandan da mevcut
bilgilerinin kaybolmasina, degistirilmesine ya da degistirilmesine maruz kalmaktadirlar. Ozellikle
Internet iizerinden dosya paylasimi ve alisveris yapan kisilerin risk olusturdugu tutumlari, bilgi
giivenligi noktasinda kendilerini ve eger c¢alisiyorlarsa, isletmedeki tiim ¢alisanlar1 da
etkileyebilmektedir. Bu ¢alismada bilginin de iiretildigi merkezler olarak kabul edilen bir yliksekdgretim
kurumundaki galisanlarm ve 6grencilerin Internet kullanim diizeyleri ve kisisel bilisim giivenligi
tutumlari incelenmektedir. Bu kapsamda birinci kisminda bilgi giivenligine ve bilgi giivenligi ile ilgili
yapilan calismalarm literatiir dzetine yer verilmistir. kinci kisimda ¢alisma icin uygulanan anketin
verilerin analizi i¢in yapilan agimlayici faktor analizi, tanimlayici istatistiksel analizler ve iki yonlii
varyans analizi bulgular paylasilmaktadir. Caligma tartisma ve sonug bdliimilyle sona ermektedir.

BILGI GUVENLIGI

Bilgiye yetkisiz veya izinsiz bir bigimde erisilmesini ve kullanilmasini, degistirilmesini, ortadan
kaldirilmasini, tiglincli kisiler tarafindan elde edilmesini Oonlemek genel olarak bilgi giivenliginin
kapsamu igerisindedir. Bilgi giivenligi gizlilik, biitiinliik ve erisilebilirlik olmak iizere ii¢ ana etmenden
meydana gelmektedir (Puhakainen, 2006). Gizlilik; Kurumsal capta saglanmasi i¢in kurumun
hazirladig1 politika ve sézlesmelerde bilginin gizlilik seviyesi ile birlikte karsilikli yapilmasi gereken
islemlerin tanimlanmas1 gerekmektedir (Ganbat 2013). Bilginin biitiinliigiinde; Bilgi ve bilgi
islemlerinde veri igeriginin bozulmadig1 garanti altina almmalidir (Ozcan, 2009). Erisilebilirlik;
Kullanicilarin yetki diizeyleri dogrultusunda ihtiya¢ duyduklar1 bilgi ve iliskili varliklara erisme
haklarinin saglanmasi olarak tanimlanmigtir. Burada kurumlar kullanici yetkilendirmelerini giivenli ve
ya da hepsinin zarar gérmesi ciddi giivenlik agiklariin olugmasina sebep olmaktadir. Bilgi giivenligini
tehdit eden bu unsurlarda teknik 6zelliklerden once fiziki olarak bilginin giivenliginin saglanmasi olarak
algilansa da gliniimiizde dijital platformlarin yetenekleri ve kapasiteleri degerlendirildiginde, bilgi
giivenligini genel olarak dijital veri giivenligi olarak degerlendirmek miimkiindiir (Yilmaz vd. 2016).
Dijital veri giivenligini tehdit eden etkenler ise genel olarak fiziksel, yazilimsal ve kullanici kaynakli
tehditler olarak degerlendirilebilir (Moody et al.,2018; Giilmiis, 2010; keser ve Giildiiren, 2015).

Yapilan aragtirmalar, bilgi giivenliginde problemlerin daha ¢ok teknik olarak incelenerek, insan
faktoriiniin ¢ogu zaman goz ardi edildigini gostermektedir (Chen, Shaw ve Yang, 2006; Rezgui ve
Marks, 2008; Kjorvik, 2010). Oncelikle giivenlik duvari, antiviriis yazilimlari, sanal 6z ag kullanimlar
ile saldirilari tespit ve onleme sistemleri ile kurumsal ve kisisel bilgilerin giivenligini fiziksel anlamda
saglamak miimkiindiir ancak sadece teknik giivenlik dnlemleri bilgi giivenligi i¢in yeterli olmamaktadir
(Rezgui ve Marks, 2008). Bununla birlikte kurum yoneticileri ve c¢aligsanlarimin bilgi giivenliginin
bilincinde olmalar1 gerekmektedir. Cilinkii glivenligin en zayif halkasinin kurum ¢aliganlarinin oldugu
bilinmektedir (Mathisen, 2004; Kritzinger ve Smith, 2008; Veiga, 2008; Penmetsa, 2010; Mahabi,
2010). Bunedenle galisanlarin bilgi giivenligi konusundaki mevcut durumlarinin tespit edilmesi ve eksik
yonleriyle ilgili egitimlerin verilmesi olduk¢a Onemlidir. Ayrica bilgi giivenligini saglamak igin
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korunacak bilgi 6gelerinin se¢ilmesi ve bu dgelerin siniflandirilarak uygun giivenlik 6nlemlerinin buna
gore tespit edilmesi gibi islemler de oldukca dnemlidir ve ¢ogunlukla g6z ardi edilmektedir (Henkoglu
2017).

LITERATUR TARAMASI

Literatiir taramas1 yapildiginda 6zellikle son yillarda bilgi giivenligi ile ilgili olduk¢a fazla
caligma yapildigr goriilmektedir. Bu c¢alismanin da kapsaminda olan yiiksekdgretim kurumlarinda
yapilan ¢aligmalarda ise Ozellikle bilgi gilivenligi farkindaligi agisindan kisisel ve kurumsal bilgi
giivenliginin ¢ok iyi durumda olmadig1 dikkat ¢ekmektedir (Connolly ve Currall, 2001; Cox, Rezgui ve
Marks, 2008; Vardar, 2009). Oysaki kurumlarda bilgi giivenligi ve bilisim sistemleri giivenligi i¢in
calisanlara egitim verilmesi gerekli olup, bu egitimlerin diger kurumlarda oldugu gibi yiiksekdgretim
kurumlarinda da verilmesi ¢cok énemlidir. ABD’de Winsconsin Universitesi tarafindan yapilan bir
caligmada 435 yiiksekogretim kurumuna bir anket uygulanmigtir. Anket sonuglarina gore enstitiilerin
yalnizca iicte birinde personel ve 6grenci i¢in bilgi giivenligi farkindaligina yonelik egitimlerin verildigi
vurgulanmaktadir (Caruso, 2003). Keser ve Giildiiren (2015), yiiksek6gretim kurumlarinda gorev yapan
Ogretim elemanlarinin bilgi giivenligi farkindaligini belirlemek iizere bir 6lgegin gelistirildigi calismada
bulunmuslardir. Topal ve Akgiin (2015), egitim fakiiltesinde egitim goren dgrencilerin bilgi giivenligi
seviyelerini tespit etmek icin bir ¢alisma yapmislardir ve bu ¢aligmanin sonucunda bilgi giivenligi
seviyesinin yeterli olmadigimni tespit etmislerdir. Ayrica bilgi giivenligi konusunda egitim alan
katilimeilar ile egitim almayanlar arasinda onemli bir farklilik oldugunu tespit etmislerdir. Bilgi
giivenliginde uzman olan kisilerle yapilan bir ¢aligmaya gore ise, yiiksekdgretim kurumlariin 6zellikle
bilisim sistemleri giivenligi acisindan birgok agiklarinin ve zayif yonlerinin bulundugu ve bu nedenle
yliksekdgretim kurumlarinin diinyadaki en giivensiz kurumlardan biri oldugu vurgulanmaktadir (Rezgui
ve Marks, 2008; Foster, 2004; Mahabi, 2010). Yilmaz vd. (2016), 6gretmenler iizerinde dijital veri
giivenligi farkindaligin1 degerlendirmek i¢in yaptigi calismada, 6gretmenlerin dijital veri giivenliginin
cok iyi bir seviyede oldugunu, farkindaliklarinin ise elektronik cihaz cesitliligi, kullanim siklig1 ve
cinsiyet gibi faktorlere gore degistigini tespit etmistir. Erdogmus (2017), iniversite grencilerine yaptigi
bir ¢aligmada &grencilerin bilgi giivenligi farkindaliklarinin; sosyal medya kullanimi, sosyal medya
tuzaklar1, Internet giivenligi, ag giivenligi ve sifre olusturma olmak {iizere 5 alt boyutta oldugunu
belirlemistir.

ARASTIRMANIN AMACI
Orneklem Siireci, Analiz Yontemi

Calismada kullanilan veri seti anket yontemi kullanilarak yiiz ylize goriisme teknigi ile
derlenmistir. Giimiishane Universitesinde yer alan 6grenci, calisan ve akademisyenlere uygulanmustir.
Anakiitle dikkate alindiginda 6rneklem hacmi 0,05 anlamlilik diizeyinde z=1,96, d=0,05 ve p ile q=0,5
alindiginda uygun 6rneklem kiitlesi ise 384 olarak bulunmaktadir. Arastirmaya 387 katilime1 kolayda
ormekleme yontemi ile dahil edilmistir. Veri seti toplandiginda 37 veri elenerek toplamda 350 veri
caligmaya dahil edilmistir. Anket formunda yer alan ilk boliim demografik 6zellikleri kapsayan 7
degiskenden olusmaktadir. Ikinci béliim Internet kullamm diizeyini 6l¢iimleyen 5 degiskenden
olusmaktadir. Ugiincii boliim ise kisisel bilisim giivenligi tutumlarim Slgiimleyen 5°1i likert dlgegi
formunda 32 degiskenden olusmaktadir. Verilerin analizinde tanimlayici istatistiksel analizlerle birlikte,
acimlayici faktor analizi ve iki yonlii varyans analizi kullanilmigtir.

Analiz Yonteminin Uygulanmasi ve Bulgular
Demografik Ozelliklere Iliskin Bulgular

Calismada ankete katilan kisilerin demografik ozellikleri incelenmis olup, Tablo 1’de
sunulmaktadir. Buna gore katilimcilarin cinsiyetinin dengeli dagildigi goriilmekle birlikte, cogunlugu
ogrenci olmakla birlikte yaklagik %75’inin bekar oldugu goriilmektedir. Gelir seviyeleri ise cogunlukla
2000 TL ve altindadar.
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Tablo 1. Anket Katihmcilarimin Demografik Ozellikleri

Cinsiyet Frekans(f) Yiizde(%)
Erkek 193 55,1
Kadin 157 449
Egitim Frekans(f) Oran
Ilkokul 1 0,002
Ortaokul 5 0,014
Lise 190 0,542
Yiiksek Ogretim 154 0,440
Gelir Seviyeniz Frekans(f) Oran
2000 ve alt1 196 0,560
2001 ve 3500 aras1 35 0,100
3501 ve 5000 aras1 90 0,257
5001 ve tizeri 29 0,082
Yas Frekans(f) Oran
20 yas ve alt1 35 0,100
20-34 yas arast 270 0,771
35-50 yas aras1 45 0,128
Medeni Durum Frekans(f) Oran
Evli 88 0,251
Bekar 262 0,748

Katilmcilarin Internet Kullanim Diizeyleri

Tablo 2. Katihmecilarin Internet Kullanim Diizeyleri

Internetten Ahsveris Yapma Sikhgi Frekans(f) | Oran
Giinde bir defa veya fazla 6 0,017
Haftada bir defa veya fazla 52 0,148
Ayda bir defa veya fazla 252 0,720
Yilda bir Defa veya fazla 40 0,114

Son bir ayda Internetten kag kere iiriin veya hizmet aldimz

Hig almadim 104 0,297
1-2 202 0,577
3-4 24 0,068
5-6 11 0,031
7 ve Ustl 9 0,025

Internet ahsverisine ayirdiginiz ayhk biitce ne kadar

1000 ve alt1 281 0,802
1001-2000 30 0,085
2001-3000 28 0,080
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3000 ve tizeri 11 0,031

Internette genellikle hangi sektorden alisveris yaparsimz

Elektronik 91 0,260
Giyim 198 0,565
Yemek-gida 14 0,040
Kitap-CD 34 0,097
Diger 13 0,037

Genelde tercih ettiiniz Internet sitesi

N11 39 0,111
Hepsiburada 51 0,145
Gittigidiyor 28 0,080
Sanal Pazar 22 0,062
Morhipo 25 0,071
Trendyol 97 0,277
Diger 88 0,251

Tablo 3. Kullanicilarin Internet Kullanim Tutumlarina iliskin Ortalama ve Standart Sapma

Degiskenler Ortalama Standart Sapma

Elektronik posta(e mail)’yr bir iletisim aract olarak 4,30 1,177
kullanirim.

Internette varolan e-posta gruplarina iiye olurum. 2,22 1,464
Sosyal ag sitelerini (Facebook, Twitter ve benzeri) 4,14 1,375
kullanirim.

Sosyal aglardan gelen uygulama davetlerini kabul ederim. 2,24 1,449
Internet bankaciligi kullanirim. 4,06 1,501
Internet iizerinden aligveris yaparim. 4,42 1,043

Tablo 4. Kullamcilarin Risk Olusturan Tutumlarina iligkin Ortalama ve Standart Sapma
Degerleri

Degiskenler Ortalama Standart Sapma
S7-E-vatandaglik hizmetleri saglayan web sayfalarini (Hastane 4,07 1,321
Randevu sistemi, e-devlet vb.) kullanirim.
S8-Internetten yazilim/program, miizik, film ve gesitli dosyalar: 4,39 1,190
indiririm/ kaydederim.
S9-Web sayfalarini kullanirken gerektigi zamanlarda iletisim 3,96 1407
bilgilerimi (Adres, GSM No, E-posta) paylagirim.
S10-Internet sitelerini kullanirken gerektigi zamanlarda dzliik 4,02 1297
bilgilerimi paylasirim. (Dogum Tarihi, Ad-Soyad, vb...)
S11-Sohbet (chat) yaparken dosya transferi yaparim. 2,11 1,902
S12-Bilgisayarimdaki dosyalar1 paylasima agarim. 1,64 1,098
S13-Parolalarimi bagkalartyla paylagirim. 1,53 1,065
S14-Bilmedigim kaynaklardan gelen e postalar1 agarim, e-postlardan 1,77 1,218
gelen ekleri indiririm
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Tablo 5. Kullanicilarin Tehditlerden Korunma Amach Tutumlarina fliskin Ortalama ve Standart
Sapma Degerleri

Degiskenler Ortalama Standart Sapma

S15-Bilgisayarimda lisansl yazilim/program kullanmaya 6zen 3,77 1,181
gosteririrm.
S16-Viriis/zararli yazilim temizleme, casus yazilim dnleme vb. 3,79 1,286
programlarini kullanirim.

.. . 3,47 1,337
S17- Reklam engelleyici, giivenlik duvari vb. programlari kullanirim.
S18-E-posta filtreleme yazilimlart kullanirim. 3,00 1,444
S19-Igerik filtreleme programlari kullanirim. 2,89 1,456

4,05 1,357

S20-Herkesin kullanimina agik bir bilgisayar1 kullandiktan sonra web
arama gegmislerini ve gegici Internet dosyalarini silerim.

S21-Dosyalarimu sifrelerim. 2,99 1,712

3,44 1,420
S22-Internette var olan hesaplarimda kolay bulunamayacak sekilde

uzun ve karmasik sifreler kullanirim.

S23-Elektronik/ Mobil imza kullanirim. 2,33 1,524
S24-Bilgisayarim sifre ile agilir. 3,32 1,747
S25-Parolalarimi sik sik degistiririm. 2,54 1,578
S26-Kullandigim programlarin  giincellemelerini  diizenli olarak 3,76 1,257
yaparim.

Tablo 6. Kullamcilarin Bilisim Sucuna Maruziyetlerine iliskin Ortalama ve Standart Sapma
Degerleri

Degiskenler Ortalama Standart Sapma

S27-Bilgisayar viriisleri nedeniyle sorun yasadim. 2,25 1,538
S28-Online aligveristen dolayr maddi zarara ugradim. 1,90 1,382
S529-Kredi kartim kopyalandi. 1,33 0,875
S30-Kisisel/Ozel bilgilerimi Internette paylastigim i¢in gii¢ duruma 143 0,995
distiim.

S31- Kisisel/Ozel bilgilerim iznim olmadan iigiincii sahislarla 1,33 0,885
paylasildi/ Internette yayinlandi.

S32-Bilgisayarimdaki dosyalarim ¢alindy/silindi. 1,37 0,999

Faktor Analizi Bulgular

Katilimcilardan derlenen verilere oncelikle giivenilirlik analizi uygulanmigtir. Daha sonra
degiskenleri gruplayarak fark analizleri uygulayabilmek i¢in faktor analizi uygulanmistir. Degiskenlerin
tamaminda kullanilan giivenilirlik testinin sonucuna gore Croncbach’s Alpha degeri 0,898 seklinde elde
edilmistir. Elde edilen deger 0,70 den yiiksek oldugundan dolayr o6lcegin giivenli oldugu
degerlendirilerek, degiskenlere agimlayici faktér analizi yapilmistir. Yine Olgegin faktor analizine
uygunlugunun belirlenmesi i¢in ise verilerin birbirleri arasinda iliski olup olmadigini belirten Bartlett
simamasi ve faktor analizi i¢in alinan 6rneklem biiytikliigiiniin uygunlugunu degerlendiren Kaiser Mayer
Olkin (KMO) odlgiitlerinden faydalanilmistir. Sonug olarak Bartlett Degeri: 2374,676; P: 0,000 ve KMO:
0,774 seklinde hesaplanarak istatistiklerin, faktor analizi i¢in uygun oldugu tespit edilmistir.
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Faktor analizi sonucuna gore bilisim gilivenligine ait degiskenlerden 0,40 ve {izeri faktor yiikleri
olan degiskenler faktor icin dikkate alinarak bu dogrultuda 5 faktér bulunmustur. Bu faktorlerin ise
toplam varyansin %60,058’ini agikladig1 goriilmiistiir.

Tablo 7°de elde edilen 5 faktoriin agilimlar ve bu faktorlere ait faktor yiikleri, varyans yiizdeleri
ile 6zdegerleri ve her faktore ait Croncbach’s Alpha degerleri gosterilmektedir.

Tablo 7. Faktor Analizi Sonuclar:

Degiskenl Faktor Varyans Ordeseri Croncbach’s
egiskenler zdegeri

¢ Yiikleri Yiizdesi s Alpha

F1- Internet’te fslem Yapilmasi Kaynakh Riskler 17,241 5,954 0,821

S7- E-vatandaslik hizmetleri saglayan web sayfalarini (Hastane 0,704
Randevu sistemi, e-devlet vb.) kullanirim.

S8- Internetten yazilim/program, miizik, film ve ¢esitli dosyalar1 0,669

indiririm/ kaydederim

S11-Internette sohbet (chat) ederken dosya transferi yaparim. 0,725

S12-Bilgisayarimda var olan dosyalari erisime/paylagima agarim. 0,665

F2- Kisisel Bilgi Paylasinn Kaynakl Riskler 12,153 3,715 0,785
S9-Internet sitelerini kullanirken gereken zamanlarda iletigim 0,754

bilgilerimi (Fiziksel adres, GSM No, e-posta) paylasirim.

S10- Internet sitelerini kullanirken gereken zamanlarda 6zlik 0,809
bilgilerimi paylagirim. (Dogum Tarihi, Ad-Soyad vb...)

S13-Parolalarimi baskalarryla paylagirim 0,587
S14-Tammadigim kisilerden gelen e postalar1 agarim, gelen ekleri 0,769
indiririm.

F3- Tehditlerden Korunma Yénelik Tutumlar 11681 2,391 0,879
S15-Bilgisayarimda orijinal (lisansl1) yazilim/program 0,434
kullanmaya dikkat ederim.

S16-Viriis temizleme, casus yazilim 6nleme vb. yazilimlari 0,610
kullanirim.

S17- Reklam engelleyici, giivenlik duvar1 vb. programlari 0,798
kullanirim.

S18-E-posta filtreleme yazilimlari kullanirim. 0,768
Slg-igerik filtreleme programlari kullanirim. 0,750

S20-Herkesin kullanimina agik bir bilgisayar1 kullandiktan sonra 0.669
gecici Internet dosyalarmi ve web gezinti gecmislerini silerim. ’

S21-Dosyalarimi sifrelerim. 0,739

S22-Internette var olan hesaplarimda kolay elde edilemeyecek 0712

sekilde karmagik ve uzun sifreler kullanirim. '

S23-Elektronik/ Mobil imza kullanirm. 0,626

S24-Bilgisayarim sifre ile agilir. 0,625

S25-Parolalarimi sik sik degistiririm. 0,730

S26-Kullandigim programlarin giincellemelerini diizenli olarak 0,754

yaparim.

F4- Kisisel Hatalardan Dolay1 Ortaya Cikan Zarar 10,451 1716 0,722
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S27-Bilgisayar viriisleri nedeniyle giiglikkler yasadim. 0,521

S28-Online aligveris yapmamdan 6tiirli maddi zarara ugradim. 0,585

S30-Kisisel/Ozel bilgilerimi Internette paylasmamdan giig 0,816

duruma diistiim.

F5- Digsal Tehditlerden Ortaya Cikan Zarar 9,054

S29-Kredi kartim kopyalandi. 0,737 1120 0,701
S31- Kisisel/Ozel bilgilerim iznim diginda iigiincii sahislarla 0,882

paylasildi/ Internette yayimlandi.

S32-Bilgisayarimdaki dosyalarim ¢alindy/silindi. 0,825

Bagimsiz Orneklem Iki Yonlii Varyans Analizi Bulgular

Bagimli degisken olarak “Internet iizerinden aligveris yaparim” degiskeni kullanilmistir.
Bagimsiz degiskenler ise faktor analizi sonucu elde edilen “F1- Internette islem Yapilmas: Kaynakli
Riskler” kapsayan 4 degiskenden olusmaktadir. Varyans analizi sonucunda tabloda yer alan degerler
elde edilmistir. Internet iizerinden aligveris yapan katilimcilarin S7, S11 ve S12’°de yer alan tutumlara
katilmadiklarini ortaya koyarak anlamli bir farklilik olmadig1 analiz sonuglarindan goriilmektedir. Fakat
analiz sonucunda Internet {izerinden aligveris yapan katilimcilarin Internet iizerinden miizik, film,
program ve dosya indirerek kaydetme tutumlarma bagl olarak farklilik gosterdigi Tablo 8’de yer alan
P (0,001< 0,05) degerinden tespit edilmistir.

Tablo 8. Varyans Analizi Sonugclari

Kareler Toplam Df Ortalama Kare F Sig.
MODEL 153,277 75 2,044 4,005 0,000
S7 3,030 1 0,757 1,484 0,211
S8 10,033 4 2,508 4,915 0,001
S11 2,890 4 0,578 1,133 0,347
S12 3,761 5 0,940 1,842 0,125

Bagimli degisken olarak “Internet iizerinden aligveris yaparim” degiskeni kullanilmistir.
Bagimsiz degiskenler ise faktor analizi sonucu elde edilen “F2-Kisisel Bilgi Paylagimi Kaynakli
Riskler” kapsayan 4 degiskenden olugsmaktadir. Varyans analizi sonucunda tabloda yer alan degerler
elde edilmistir. Internet {izerinden aligveris yapan kisilerin kisisel bilgi paylasimi kaynakli riskler
konusunda ¢ogunun bilingli olmadiklar1 ve bu baglamda zarar gorebilecekleri tespit edilmistir. Ciinkii
varyans analizi sonucunda Internetten alisveris yapan katilimeilar S9, S10, S13 degiskenlerine baglh
olarak anlamli farkliliklar gostermekte oldugu Tablo 9°da yer alan P (0,015, 0,020, 0,016 < 0,05)
degerleri ile teyit edilmistir.

Tablo 9. Varyans Analizi Sonuglari

Kareler Toplamm Df Ortalama Kare F Sig.
MODEL 151,960 72 2,111 4,150 0,000
S9 6,544 4 1,636 3,216 0,015
S10 6,186 4 1,547 3,041 0,020
S13 6,451 4 1,613 3171 0,016
S14 4,706 4 1,177 2,313 0,061
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Bagimli degisken olarak “Internet Bankaciligi Kullanirim” degiskeni kullanilmistir. Bagimsiz
degiskenler ise faktor analizi sonucu elde edilen “F4- Kisisel Hatalardan Dolay1 Ortaya Cikan Zarar”
kapsayan 3 degiskenden olugsmaktadir. Varyans analizi sonucunda tabloda yer alan degerler elde
edilmistir. S27, S28 ve S30’da yer alan ifadelere Internet bankacilig1 kullanan katilimeilarin anlaml bir
sekilde farkli cevaplar vermedikleri bu degiskenlerdeki tutumlarinin ortalamalarinin birbirinden farkli
olmadig1 hipotezi kabul edilmistir. Analiz sonucunda elde edilen tanimsal istatistik tablosunda S27’ye
129 kisinin katilmadigi, S28’e 150 kisinin katilmadigi, S30’a ise 179 kisinin katilmadigi tespit
edilmistir. Analiz sonucunda Internet bankacilig1 kullanan katilimeilarin kisisel hatalardan dolay1 zarar
gormedikleri sdylenebilir. Arastirma yapilan 6rneklemde yer alan kiitlenin ¢ogunun bilgisayar viriisleri,
online aligveris ve kisisel bilgilerini giivensiz ortamlarda paylagsma konularinda zarar gérmedikleri ve
bilingli olduklar1 sdylenebilmektedir.

Tablo 10. Varyans Analizi Sonuclari

Kareler Toplam df Ortalama Kare F Sig.
MODEL 106,953 53 2,018 0,863 0,728
S27 13,152 4 3,288 1,406 0,235
S28 1,650 4 0,413 0,176 0,950
S30 17,693 4 4,423 1,891 0,115

TARTISMA VE SONUC

Calismada Giimiishane Universitesi’ne mensup 6grenci, ¢alisan ve akademisyenlere uygulanan
anketteki analiz sonuclarina gore; kullanicilarin Internet kullanim tutumlarina iliskin ¢ogunlukla iletisim
araci olarak e-posta hesaplarini kullandiklar1 ayrica Facebook, Twitter ve benzeri sosyal ag sitelerini
kullandiklar1 goriilmektedir. Bununla birlikte yine biiyllk bir ¢ogunlukla Internet bankaciligi
kullandiklar1 ve Internet iizerinden aligveris yaptiklar1 da goriilmektedir.

Internet {izerinden aligveris yapan katilimcilarin, Internet’ten islem yapilmasi kaynakl riskler
icerisinde miizik, film, program ve dosya indirerek kaydetme tutumlarina bagl olarak anlamli bir
farklilik oldugu degerlendirilmektedir. Yine Internet {izerinden aligveris yapan katilimcilarin kisisel
bilgi paylasimi kaynakli risklerden sanal ortamda gereken durumlarda fiziksel adres, GSM No, e-posta
gibi iletisim bilgilerini bununla birlikte ad soyad, dogum tarihi gibi 6zliik bilgilerini ve ayrica sahip
olduklar1 parolalarint paylagmalar1 tutumlarma bagli olarak anlamli bir farklilik oldugu sonucuna
ulasilmaktadir. Internet bankaciligi kullanan katilimcilarin ise kisisel hatalardan dolay: ortaya ¢ikan
zaralar kapsaminda ¢ok fazla etkilenmedikleri ve bu konuda daha bilingli olduklar tespit edilmektedir.

Calisma kapsaminda kullanicilarin 6zellikle Internetten aligveris yaparken paylastigi kisisel
bilgilerden dolayr risk altinda olduklar1 tespit edildiginden, Ozellikle bu baglamda farkindalik
olusturulmasinin faydali olacagi diisiiniilmektedir. Ayrica sosyal medya paylasimlarinda kisilerin
kiiltiirel, siyasi, dini vb. goriislerine ayrica kiginin ¢alistigi kurum bilgilerine, adresine, calisma
alanlarma t¢iincii sahislar tarafindan ulasilabileceginden G&tiirii 6zellikle kritik kurumlardaki ve kritik
gorevlerdeki calisanlarin, giinliikk yasantis1 ile calisma bilgilerini sosyal medya {izerinden
paylasmamalar1 konusunda bilgilendirilmeleri gerekmektedir.

Yapilan benzer caligmalarla karsilagtirildiginda (Caruso, 2003; Kritzinger ve Smith, 2008;
Veiga, 2008; Mahabi, 2010; Mathisen, 2004; Penmetsa, 2010; Akgiin ve Topal, 2015) genel olarak bilgi
giivenligi kapsaminda en zayif halkanin insan faktorii oldugu géz Oniine alinarak, fiziksel ve pahal
teknik gilivenlik dnlemlerinin 6ncesinde kisilerde farkindalik olusturulmasi, bilgi giivenligi ile ilgili
verilecek egitimler ile kisilere gilivenlik bilinci kazandirilmasimin isletmelere katki saglayacag
diistinilmektedir.
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