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Oz

Son yillardaki gelisen teknolojiler neticesinde her tiirlii hesaplama cihazinin internete baglanmasi saglanmistir.
Bu sayede bir¢ok gercek diinya problemi yeni ag diizenine aktarilsa da bu tam-kontrol saglanamayan sanal
platform ¢ok sayida giivenlik a¢ig1 igermektedir. Gliniimiizde ag yoneticilerin ana gorevlerinden biride bu
aciklar1 kapatmak ve sorumlu olduklari bilgisayar agii saldirilardan korumaktir. Giivenlik duvarlarinin
kullanimi disaridan yapilan saldirilari ciddi boyutta engellese de igeriden yapilabilecek veya daha 6nceden
kargilagilmayan tipten saldirilara kars1 zafiyetler icermektedir. Saldir1 Tespit Sistemleri (STS) bu zafiyetleri
ortadan kaldirmak i¢in 6ncelikle tercih edilebilecek uygulamalardir. Son gelistirilen STSleri incelendiginde
dinamik bir giivenlik mekanizmas1 gelistirmek adma 6zellikle Makine Ogrenmesi tabanli sistemlere agirlik
verildigi gortilmektedir. Bilgisayar donanimlar1 ve paralel hesaplama teknolojilerinde ortaya ¢ikan gelismeler
ve Biiyiikk Veri isleme teknolojilerinin, Makine Ogrenmesi tabanl sistemlerle uyumlu kullanildig
goriilmektedir. Bu caligmada yedi farkli makine 6grenimi algoritmalari kullanarak STSlerin gelistirilmesi
amaclanmistir. Elde edilen sonuglar basarim, egitim siireleri ve ¢alistirma siireleri agisindan karsilagtirilarak
farkli kriterlere gére uygun algoritmanin ortaya konmustur. Bu karsilastirma igin genel kabul goren NSL-KDD
veri setinden faydalanilmigtir. Bagarim sonuglarina bakinca Adaboost algoritmasimin en yiiksek dogruluk
oranma ulastif1 goriilmektedir. Ancak gerek egitim siiresi gerekse calisma zamani performansi géz 6niine
alininca Karar Agaci algoritmasinin daha yiiksek performans gosterdigi, dogruluk orani degeri itibar ile de
Adaboost’a yakin degere sahip oldugu goriilmektedir.

Anahtar Kelimeler: Saldir1 Tespit Sistemleri, Makine Ogrenmesi, ANN, NSL-KDD, Tensorflow.

Comparison of Machine Learning Based Models
in Intrusion Detection Systems

Abstract

As a result of developing technologies in recent years, all kinds of computing devices can be connected to the
Internet. In this way, many real-world problems are transferred to the new network layout, but this
uncontrollable virtual platform contains many vulnerabilities. One task of network administrators is closing
these leaks and protecting the network from attacks. Although use of firewalls can prevent serious attacks from
outside, there are many attacks from inside or previously unknown. Intrusion Detection Systems (IDSs) are the
most preferable applications to eliminate these vulnerabilities. When recently IDSs are examined, it is seen that
Machine Learning-based systems are focused on in order to develop a dynamic security mechanism. It is seen
that developments in hardware and parallel computing and Big Data processing technologies are used
compatible with these systems. In this study, it is aimed to develop STS using seven different algorithms. Results
were compared in terms of performance, training and running times, and appropriate algorithm was determined.
NSL-KDD dataset was used as generally accepted-dataset. The results showed Adaboost algorithm achieves
the highest accuracy. However, when both training-time and runtime performance are considered, Decision
Tree algorithm performs better and close to Adaboost in terms of accuracy.
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1. Giris

Teknoloji caginda, internetin kullanimi ve
internete bagli cihazlarin sayist stirekli
artmaktadir. Kurumsal ve kisisel kiiglik
tutun
durumunu

gorevleri yerine getirmekten
buzdolabinizdaki yiyeceklerin
gorlintiillemek icin bile internet baglantisi
gerekmektedir. Bu kiiresel ag kullanilarak
veriler yogun bir sekilde paylasilabilir,
depolanabilir ve etkilesime girilebilir.
Internete olan ihtiyag arttik¢a, giivenlik
sorunu; teknoloji ve yetenekler gelistikge,
cesitli tehditler, gilivenlik aciklar1 ve saldirilar
ortaya c¢ikmaktadir (Zhang, Li ve Wang,
2019), (Karatas ve Sahingoz, 2018).

Kurumlar veya bireyler i¢in kritik 6nem
tastyan bilgilerin gilivenceye alinmasi bir
oncelik haline gelmistir. Herhangi bir
giivenlik ihlali veya veri kaybi ciddi sonuglara
neden olabilmektedir ve bu sonuglar kisisel
verilerin ~ bozulmasia,  yasalarin  ve
diizenlemelerin ihlal edilmesine, para ve itibar
kaybina yol agabilir (Salo ve ark. 2018). Bu
nedenle, 6zellikle isletme dlgeginde gilivenlik
cok onemlidir. Artan bilgi miktar ile birlikte
sistemleri ve verileri giivence altina almak

zorlasmistir. Mevcut saldirilar ve giivenlik

aciklar1 hakkindaki yontem, bilgiler ve
savunma yontemleri yayildikca, saldirilar
daha karmagik hale gelmektedir.

Gilinimiizdeki bilgiye kolay erisim imkanlari
sayesinde, bireylerin, bilgi olmadan giivenlik
aciklarindan yararlanmak icin farkli tlirdeki
araclar1 kullanmalarina olanak saglamaktadir.

Internetin ~ anonim  yapis1  sayesinde,
giinlimiizde saldirganlarin sisteme miidahale
etmesi kolaylasmistir ve bu nedenle, kritik
bilgileri korumak igin izinsiz giris tespitine
duyulan ihtiya¢ giin gectikce artmaktadir
(Grammatikis ve  Sarigiannidis, 2019).
Giivenlik duvarlar1 ve antiviriis sistemlerin

korunmak istenen aglarin veya bilgisayarlarin
giivenliklerini ciddi oranda saglamaktadir.
Antiviriis uygulama
calisim1 konusunda siirli giivenlik saglar ve
giivenlik duvarlari, ag trafigini filtreleyerek

yazilimlar1  izinsiz

kurum aginin ilk savunma hatt1 olarak gorev
yapmaktadir (Ruiz-Vanoye vd., 2007).
Ancak, bu teknolojiler oOzellikle igeriden
yapilacak veya ilk defa karsilasilan sifir-giin
(zero-day) saldiris1 diyebilecegimiz izinsiz
girigleri tespit etmek icin yetersizdir. Bu
nedenle, izinsiz giris tespiti i¢in farkli saldir
tiirlerini iyice incelemek ve tanimlamak igin

daha sofistike sistemlerin  kullanilmasi
gerekmektedir. Bu konuda kural tabanli
sistemlerin ~ kullanilmasi,  gelistirmenin

kolayligi ve hizh tespit saglamasi sebebi ile
yogun olarak tercih edilmekte olmasina
ragmen yeni tip saldirilara karsi kurallarin
mevcut olmamasindan dolayr sistemin
korunmasinda zafiyet dogurmaktadir. Bu
nedenle kendi kendini egiten, bilgi tabaninin
dinamik olarak giincellenebildigi sistemlere
dogru bir kayis yasanmaktadir. Bu ikinci tip
sistemler icin farkli makine Ogrenmesi
algoritmalarimin kullanilmasi ile gerek normal
taleplerin gerekse farkli tiirdeki saldirilarin
ayirt edilmesi amacglanmaktadir (Alhakami
vd., 2019). Hangi makine 0&grenmesi
algoritmasinin kullanilmasinin daha uygun
oldugu ve hangi parametrik degerlerin tercih
edilmesi gerektigi arastirmacilar tarafindan
incelenmektedir.

Bu caligmada popiiler Makine Ogrenmesi
algoritmalarindan olan Karar Agaci, Rastgele
Orman, K-En Yakin Komsu, Adaboost,
Gradyan Artirma, Dogrusal Ayrimecilik
Analizi, Yapay Sinir Aglar1 algoritmalarinin
kullanimu ile gelistirilen STSlerin Dogruluk
Oranlari, Egitim Siireleri ve Calistirma
Siireleri Performanslari agisindan incelenmesi
amaglanmistir. Elde edilen deneysel sonuglar
karsilagtirmali olarak sunulmus ve amacglanan
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hedefler dogrultusunda hangi modelin tercih
edilmesinin uygun olarak gosterilmistir.
Sistem performansinin karsilastirilmasi igin
kiiresel kabul goren bir veri seti kullanilmasi
amaglanmistir. Literatiirdeki c¢ogu ¢alisma
KDDCup99 veri setini kullanmis olmasina
ragmen, tekrarlanan kayitlarin silinmesi ile
elde edilen NSL-KDD veri setinin gergek
diinya wverileri ile daha uyumlu oldugu
(Dhanabal vd., 2015) degerlendirilmis ve
kullanilmistir.

Makalenin kalan kismi su sekilde organize
edilmistir: bir sonraki kisimda konuyla ilgili
calismalar bahsedilmistir. Onerilen sistem
detaylar1  kullanilan Ogrenmesi
metotlartyla  birlikte kisimda
bahsedilmistir. Elde edilen deneysel sonuglar
4ncli kisimda listelenmis, bu sonuglarin
tartismast Snci kisimda yapilmis ve son
kisimda ise sonug¢ ve gelecek calismalar
Ozetlenmistir.

makine
3nci

2. Tlgili Calismalar

Bu kisimda; literatiirdeki konu ile ilgili
calismalar, Makine Ogrenmesi, kullanilan
veri seti hakkinda bilgi verilmistir.

2.1. Literatiirdeki Calismalar

Dong ve Wang, geleneksel Makine
Ogrenmesi ve Derin Ogrenme algoritmalarini
karsilastirmistir (Dong vd., 2016). Calismanin
temel amaci, farkli modelleri test etmek ve
problem i¢in en iyi sonuglar1 bulmaktir.
Ayrica, denetimsiz bir dgrenme algoritmasi
olan Smirli Boltzmann Makinesi (RBM),
modelin ana yapis1 olarak kullanilmistir.
Yaptiklari testler sonucunda, Derin Ogrenme
algoritmalarinin geleneksel Makine
Ogrenmesi algoritmalarindan daha iyi sonug
verdigini gorilmistiir.

Aziz ve Hassanien, saldirilarin artmasi ve
farklilagmasi nedeniyle tek bir teknigin izinsiz
giris tespiti i¢in yeterli olmadigini vurgulayan
bir ¢alisma gelistirmistir (Aziz vd., 2014). Bu
caligmada, ti¢ katman ile olusturulan ¢ok

katmanli bir yapay bagisiklik sistemi
Onerilmistir. Sistem siniflandiricilari
kullanarak belirli islemler yapar.

Smiflandiricilar, bulunan anomalileri dogru
siiflarina ve yanlis degerlere etiketlemek igin
kullanilir. Caligmaya gore, modelin daha az
zamanda calisabilmesi ve sonuglarin en iyi
degerde c¢ikabilmesi i¢in egitim setinin
%20’lik kismi1 kullanilmigtir. Bu c¢alisma
sonucunda, her birinin kendi islevselligine

sahip oldugu farkli  tekniklerin  bir
kombinasyonunu kullanan ¢ok katmanli bir
sistemin daha 1iyi sonuglar verdigini
gosterilmigtir.

Sahingoz ve arkadaslar1 2019 yilinda, yedi
farkli siniflandirma algoritmasi ve dogal dil
isleme (NLP) tabanli o6zellikler kullanan
gercek zamanl saldirilara kars1 kimlik tespiti
sistemi Onermistir (Sahingoz vd., 2019).
Gelistirilen  sistem, literatiirdeki  diger
caligmalardan ayirt edici 6zelliklere sahiptir:
dil bagimsizligi, kimlik tespiti ve mesru veri
kullanimi, gercek zamanli uygulama, yeni
web  sitelerinin  tespiti, taraf
hizmetlerinden bagimsizlik ve zengin 6zellikli

ucuncu

simiflandiricilarin - kullanimi  gibi.  Sistemin
performansini 6lgmek i¢in yeni bir veri seti
olusturarak ve test islemi bu veri seti iizerinde
gerceklesmistir.  Uygulanan  siniflandirma
algoritmalarinin deneysel ve karsilastirmali

sonuglarma gore, yalmizca NLP tabanlh

ozelliklere  sahip “Random  Forest”
algoritmasi, URL'lerinin tespiti i¢in %97,98
dogruluk oramiyla en 1yi performansi

vermistir.

Akallt sehirler son yillarda ¢cok popiilerlesmesi
sebebi ile Elsaeidy ve arkadaslar1 2019 yilinda
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Smirli Boltzmann Makineleri'ne (RBM'ler)
dayanan akilli bir sehir saldir1 tespit sistemi
onermistir (Elsaeidy vd., 2019). RBM'ler,
ham veriden ylksek ozellikleri
denetimsiz bir sekilde ogrenebilmeleri ve

seviyeli

akilli sayaglardan ve sensorlerden iiretilen
gergek veri gosterimini ele almalar1 nedeniyle
tercih  edilmistir.  Onerilen  ydntemin
performansi akilli bir su dagitim tesisinden
temin edilen veri seti kullanilarak test edilmis
ve karsilastirillmistir. Sonug olarak, Onerilen
yontemin saldirt tespitinde yiiksek basarim
sagladigin1 goriilmiistiir. Ek olarak, onerilen
yontemin, 6zellik 6grenme asamasi olmadan
uygulanan smiflandirma modelinden daha 1yi
performans gosterdigi saptanmistir.

Taher ve arkadaslari, ag trafigini kotii niyetli
veya iyi niyetli seklinde siniflandirmak icin
yeni bir denetimli makine dgrenme ydntemi
gelistirmistir (Taher vd., 2019). Tespit basar1
oranini dikkate alan, en iyi modeli bulmak i¢in
denetimli O0grenme algoritmasi
kombinasyonlar1 ve 06zellik se¢me ydntemi
kullanilmigtir. Bu ¢alisma ile ag trafigini
siniflandirirken, Yapay Sinir Ag1 (ANN)
tabanli makine G6greniminin, Ozellik se¢imi
seciminde, destek vektor makineleri (SVM)
yonteminden daha iyi performans gosterdigi
fark edilmistir. Performansi degerlendirmek
icin, NSL-KDD veri seti, SVM ve ANN
denetimli makine Ogrenme tekniklerini
kullanarak ag trafigini smiflandirmak igin
kullanilmistir.  Karsilastirmali  sonuglarla,
onerilen modelin izinsiz girig tespit basari
oranina gore mevcut diger modellerden daha
verimli oldugunu gdsterilmistir.

Makine Ogrenmesi, sayisal 5grenme ve yapay
zekanin model tamima caligmalar1 {izerine
gelistirilen bir bilgisayar bilimi alt dalidir.
Makine Ogrenmesi, yapisal bir islev olarak
Ogrenebilen ve veriler {lizerinde bir tahmin
yapabilen algoritmalarin yapisini ve islevini

Ogrenen bir sistemdir (Sahingoz vd., 2019).
Bu tir algoritmalar, sabit program
talimatlarim1 yerine getirmek yerine, veri
tabanli tahminleri ve 6rnek girdilerden alinan
kararlar1 gerceklestirmek icin bir model
olusturarak c¢alisir (Taher vd., 2019). Makine
Ogreniminin 3 farkl1 alt boliimii vardir; bunlar
Denetimli Ogrenme, Denetimsiz Ogrenme ve
Pekistirmeli Ogrenme. Ayrica Siniflandirma
(ikili ve Coklu), K-En Yakmn Komsuluk,
Karar Agaclari, Destek Vektor Makineleri,
Regresyon, Kiimeleme gibi algoritmalara
sahiptir. Bu algoritmalardan 3 tanesi (Ahmad
ve ark. 2018) tarafindan karsilastirilmis ve
elde edilen sonuglar bir makale olarak
okuyuculara sunulmustur.

3. Onerilen Sistem

Saldir1 tespit sistemleri, ilerleyen teknoloji ile

beraber, artan ihtiyaglar dogrultusunda
istekleri  karsilamaya uygun  olmalidir
(Thomas ve Pavithran, 2018). Hala
gelismekte ve bir¢cok aragtirmaya konu olan
Makine Ogrenmesi, saldir1 tespit

sistemlerinde bagvurulan yodntemlerdendir
(Athmaja vd., 2017). Bu ¢alismada, Makine
Ogrenmesi algoritmalar1 kullanilarak kendini
dinamik olarak gelistirebilen bir saldir1 tespit
sistemi Onerilmistir. Saldir1 tespit
sistemlerinde bu yontemlerin kullanilmasinin
amaci; sistemin, hakkinda bilgisi olmadig1 bir
veriyi hizli ve yiliksek dogruluk oranmyla
tahmin edebilmesidir. Calismada Makine
Ogrenmesi modellerinin uygulandig: veri seti
olarak NSL-KDD kullanilmigtir. Karar Agacit,
Rastgele Orman, K-En Yakin Komsu,
Adaboost, Gradyan Arttirma, Dogrusal
Ayrimcilik Analizi ve Yapay Sinir Aglari;
kullanilmigtir. Kullanilan veri seti ve modeller
ile ilgili bilgiler asagida detaylandirilmistir.
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3.1. Veri Seti

Veri seti se¢imi, gelistirilen algoritmalarin test
edilmesi i¢in ¢ok 6nem arz etmektedir. Elde
edilen farkli  g¢aligmalarla
karsilagtirilmas1 i¢in diinya c¢apinda kabul
goren ve giincel veri setinin kullanilmasi
gerekmektedir. Bu nedenle bu caligmada
NSL-KDD veri setinin kullanilmasi tercih
edilmistir. NSL-KDD veri seti 3. Veri
Madenciligi ve Bilgi Cikarimi yarigsmasinda

sonuclarin

veri olarak kullanilan ve MIT Lincoln
Laboratuvar1  tarafindan  toplanilan  ve
dagitilan KDD Cup99 veri setinden

tekrarlanan ve artik kayitlarin ¢ikarilmasiyla
olusturulmus olup giinlimiizde en yaygin
kullanilan giincel veri setlerinden kabul
edilmektedir (Dhanabal vd., 2015).

NSL-KDD veri seti, 149.470 adet veri igerir
ve 41 ozellik ile beraber 1 paket/saldir
sinifindan olusmaktadir. Bu ozellikler 3
grupta siniflandirilmaktadir: Temel ozellikler,
Trafik ozellikleri ve Icerik ézellikleri. 1lgili
ozelliklerin detaylarina (Dhanabal vd., 2015)
kaynagindan erisilebilinir.

NSL-KDD veri setindeki saldirt tirleri 4
kategori altinda incelenir;

e Probe Saldirilari:  Satan,
Portsweep, Nmap.

e Denial of Service (DoS) Saldirilari: Pod,
Land, Smurf, Neptune, Back, Teardrop.

e Remote to Local (R2L) Saldirilari: Phf,
Spy, Imap, ftp_write, Multihop,
Guess_passwd, Warezmaster, Warezclient.

e User to Root (U2R) Saldirilari: Rootkit,

Perl, loadmodule, Buffer_overflow.

Ipsweep,

3.2. Veri Isleme

NSL-KDD veri setinin Makine Ogrenmesi
modelleriyle uyumlu olabilmesi ve sagladig:
bilgilerden faydalanilabilmesi i¢in veri On-

islemesi gergeklestirilmistir. Veri setinde
‘protocol type’, ‘service’, ‘flag’ 6zellikleri ve
saldir1 smiflandirilmasi olan ‘label’ sayisal
halde bulunmamaktadir. On-isleme sirasinda
bu degerler sayisal hale getirilmistir.
‘protocol type’ ozelligi veri setinde ‘icmp’,
tcp’ ve  ‘udp’ olmak iizere 3 farkh
degeralmaktadir ve bu degerler sirasiyla 0, 1
ve 2 olacak sekilde sayisallagtirilmistir. Veri
setinde ‘service’ 0zelligi 66, ‘flag’ 6zelligi ise
11 farkli deger almaktadir. Bu ozelliklerin
degerleri bulunduklar1 miktar kadar 0’dan

baslayarak numaralandirilmistir. Son olarak,

2

saldir1 siniflandirilmasinin bulundugu ‘label’
icin toplam 5 deger bulunmaktadir. Etiket
siniflandirmalar1 DoS, R2L, Probe ve U2R
saldirilarima gore gerceklestirilmis ve Tablo
1°deki gibi sayisallastirilmistir.

Tablo 1. NSL-KDD veri setinde saldir1 siiflarinin

numaralandirilmasi
Etiket Sinifi Numara
Normal 100
DoS 200
R2L 300
Probe 400
U2R 500

3.3. Kullamlan Makine Ogrenmesi

Yaklasimlan

Bu kisimda calismada kullanilan Makine
Ogrenmesi yaklasimlarindan bahsedilmistir.

Karar Agaci Algoritmasi (Decision Tree-
DT), sayisal ve simfsal verilerin
siiflandirilmas1 i¢cin kullamilan gozetimli
O0grenme algoritmalarindan biridir (Gavankar
vd., 2017). Karar agaci, ¢cok sayida veriden
olusan bir veri kiimesinin elemanlarini, karar
verme adimlart ile uygulayarak kiiciik
kiimelere bollinmesini saglayan bir yapiya
sahiptir. Onceden tanimlanmis bir hedef
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degiskenine sahiptir ve algoritma yapisi
acisindan  yukaridan  asagiya  dogru
hedeflerden birine ulasabilmek i¢in karar
verme adimlari ile destekli yaprak diigiimlere
sahiptir. Yapisinin basit olmasindan dogan
avantaji kullanarak yiiksek miktardaki veri
yiginlarin1 hizli bir sekilde islemeyi saglar.
Bazi durumlarda ise veri kiimelerinin
siiflandirilmasi i¢in daha karmasik agaclar
ile basa ¢ikmak zorunda kaliabilir. Bu gibi
bir problem de karar agaclarinin dallar1 haliyle
daha karmasik hale gelir ve hedeflenen
degiskenlerden herhangi birine ulasmak daha
zorlagir. Ezbere &grenme agact
algoritmalarinda denk gelinen problemlerden
bir digeridir. Bu problemin ¢oziimii i¢in
yaprak diiglimlerinden bazilar1 budanarak
karar agaci icerisinden atilir.

karar

Gelistirilen sitemde “scikit-learn”
kiitliphanesi  icerisindeki ~ karar  agaci
algoritmasi, “Gini” kriteriyle ~minimum

ayrilma degeri 2 ve minimum yaprak sayisi 1
olacak sekilde tasarlanarak kullanilmistir.

Rastgele Orman Algoritmas1 (Random
Forest Algoritmasi-RF), siniflandirma veya
regresyon  problemleri igin
denetimli bir makine 6grenmesi mimarisidir.
Kullanim1 oldukg¢a kolaydir. Bu algoritma

kullanilan

2001 yilinda Leo Breiman tarafindan,
“Bagging” ve  “Random  Subspace”
yontemlerinin  birlesimi  seklinde ortaya
atilmisgtir.  Algoritma  Karar  Agaclarim

kullanarak bir karar ormami olusturur ve
problem ¢oziimiinii bu sekilde gerceklestirir.
Bunun i¢in rastgele bir aga¢ toplulugu/orman
olusturur, islem sirasinda birden fazla Karar
Agact en dogru smiflandirmay1 yapacak
sekilde egitilir. Cogu zaman hiperparametre
kullanim1 olmadan dahi olduke¢a 1yi sonuglar
verebilir. Igerigi karisik, eksik veya giiriiltiilii
veri setlerinde bile olduk¢a hizli ve dogru

sonuglar verdigi i¢in en ¢ok tercih edilen
yontemler arasindadir.

K-En Yakin Komsu Algoritmas1 (K
Nearest Neighbor-KNN), hem siniflandirma
hem de regresyon problemlerinin ¢éziimiinde
kullanilan denetimli 6grenme algoritmasidir.
Diger denetimli 6grenme algoritmalarindan
farkli olarak egitim agsamasina sahip degildir.
Makine Ogrenmesi algoritmalari igerisinde en
basit olani olarak bilinir.

K-en yakin komsu algoritmast, bir 6rnek sinif
grubundaki kullanilmastyla
uygulanir (Taneja vd., 2015). Hangi 6rnek

verilerin

smnif grubuna eklenmesi gerektigine karar
verilecek olan yeni veriye en yakin komsu
olma oOzelligi gosteren K adet veri segilir. K
degeri ¢cogu veri kiimesi i¢in 3 ile 10 arasinda
bir deger olacak sekilde secilir. Ornek simif
gruplarindan herhangi birine dahil edilecek
yeni verinin, K adet en yakin komsu 6zelligi
gosteren veriler ile olan uzakligi alinir.
Uzaklik hesaplamalari i¢in Oklid, Manhattan
ve  Minkowski fonksiyonlar1  kullanilir
(Sharma, 2019) . K-En Yakin Komsu, basit ve
giiriiltiilii egitim verilerine kars1 oldukca
dayanikli  olmasindan dolayr 68renme
algoritmalarinin en popliler olanlarindan
biridir denilebilir. Bununla birlikte, bir
dezavantaj1 da vardir. Algoritma biiyiik veriler
icin kullanildiginda mesafe hesaplamalarinda
tiim durumlar sakladigindan dolay1 ¢ok fazla
bellek alani gerektirir. Sekil 1. K-En Yakin
Komsu Algoritmast mimarisini
gostermektedir. (Ulgen, 2017)
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Sekil 1.K-En Yakin Komsu Algoritmasi
Mimarisi

Adaboost Algoritmasi, siniflandirma amagh

kullanilan bir topluluk O0grenme
algoritmasidir. 1996 yilinda Schapire ve
Freund tarafindan gelistirilmistir. Genel
olarak  “Boosting” iizerine  kuruludur.

“Boosting” verilerden ¢ikan zayif sonuglari
birlestirerek gii¢lii bir sonu¢ elde edilmesi
islemidir. Her bir veriyi ilk adimda esit sekilde
dagitir ve bir smniflandirma yapar. Bu
siniflandirma sonucunda performansa gore en
zay1f olan smiflandiriciy1 bulur ve agirliklar
giinceller. Bu giincelleme esnasinda en kotii
sonucu verene odaklanir, bu sayede bir siire
sonra kotii  smiflandiricilart - bir  araya
toplayarak basarili bir siniflandirict olusturur.
Bunu yapmaktaki amaci smiflandirmadaki
basarisin1  arttirmaktir.  Algoritma ortaya
atildigr yil, basarimindan otiirii  “Godel”
odiiliinti kazanmistir (Basar vd., 2016).

Gradyan Arttirma Algoritmasi (Gradient
Boosting-GB), Random Forest
Algoritmasinin da gelistiricisi olan Leo
Braiman tarafindan  gelistirilmistir. Bu
algoritma, regresyon ve siniflandirma
problemleri i¢in tercih edilebilir. Adaboosting
benzer sekilde
siniflandirma  modellerinin  bir
gelmesiyle genel anlamiyla
agaclarindan olusan bir model olusturur.
Buradaki  Gradyan

algoritmasina zay1f
araya
karar

arttirmanin  amaci,

tahminleri O0grenme oranina gore
giincelleyerek, hatanin minimum oldugu

degerlere ulagsmaktir.

Dogrusal Ayrimciik Analizi (Linear
Discriminant Analysis-LDA), 1936 yilinda
R. A. Fischer tarafindan gelistirilen bir
algoritmadir (Mika vd, 1999) ve ozellikle
boyut sayisin1 azaltmak i¢in tercih edilir. Bu
sayede; hesaplamay1 kolaylastirarak,
underfitting ve overfitting problemlerini
azaltir. Bir siniflandirma algoritmasindan ¢ok
siiflandirmadan 6nce, 6zellik ¢ikariminin zor
oldugu durumlarda veri On isleme igin
kullanilabilir. LDA, verileri en iyi sekilde
siiflara ayirabilmek i¢in islemler yapar.
Smiflandirma  i¢in  siiflarin dagilimim
inceleyerek ve ortalama degerleri arasindaki
farklilig1 bulur. Bunlar iizerinden de 6zellik
alt uzaylari olusturur.

Yapay Sinir Aglann (Artificial Neural
Network-ANN), O0grenme sekillerini
cogaltmayr amaclayan, var olan bilgiler ile
yeni bilgiler iiretebilen insan beyninden
esinlenmis sistemlerdir (Baykal, Bulut ve
Sahingoz, 2018). Yapay sinir aglar1 girdi, gizli
ve c¢iktt olmak tlizere ii¢ c¢esit katmandan
olusan bir sinir ag1 modelidir. Ayn1 zamanda
Makine Ogrenimi igerisinde de kullanilan ana
modellerden biridir. Tasarlanan bu model ile

insan beyninin bulmasi zaman zaman
imkansiz olan karmagik kaliplart
siniflandirmak, tamimak miimkiin hale

gelmistir. Yapay sinir aglar1 tahmin yliriitme,
karar verme, siniflandirma, driintii tanima gibi
calismalar igerisinde siklikla tercih edilen bir
modeldir. Sekil 2. Yapay Sinir Ag1 mimarisini
gostermektedir. (Artificial Neural Network,
2019)
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Yapay Sinir Agi

/' Gikis Katmamni

Girdi
Katman

Gizli Katman Gizli Katman

Sekil 2.Yapay Sinir Ag1 Mimarisi

4. Uygulama ve Basarimlar

Bu calismada, belirtilen Makine Ogrenmesi
yontemleri NSL-KDD veri setine Python
programlama dili ile uygulanarak, ulasilan
basarimlar kaydedilmistir. Uygulanan Makine
Ogrenmesi yontemlerinde KNN hari¢ diger
tim algoritmalarda parametreler Python
icerisinde varsayilan parametreler olarak
birakilmistir. Bunun sebebi standart kullanim
durumlarini  gormektir.  Sadece  KNN
algoritmasinda sinif sayis1 5 olarak secilmistir
¢linkii veri setinde normal ve 4 adet farkli atak
tir  bulunmaktadir. Ayrica Yapay Sinir
Aglari i¢in 3 katman kullanilmis olup bunlar;
1 Girdi Katmani, 1 Gizli Katman, 1 Cikt1
Katmanidir. Girdi Katman1 ve Gizli Katman
arasinda 0,3’liikk bir seyreltme (dropout)
islemi 100 adimm
Uzerinde ¢aligilan bilgisayarin 6zellikleri
Tablo 2°deki gibidir;

sayisinda  yapilmustir.

Tablo 2. Bilgisayar 6zellikleri

Ozellikleri

INTEL(R) CORE(TM) i7-
8700CPU @3.20GHZ

64 bit, Windows 10

16,00 GB (15,90 GB
Kullanilabilir)

Donanim

CPU

Isletim Sistemi

RAM

Tablo 3’te Makine Ogrenmesi modellerinin
NSL-KDD veri seti ile ¢alistirilmast sonucu
elde edilen dogruluk degeri basarimlar1 ve
modellerin 6grenme stireleri verilmistir.

Tablo 3. Makine Ogrenmesi modelleri ile elde edilen
dogruluk orani ve modellerin egitim siireleri

Model (I)):ag;:l(l;f) Siire (sn)
KNN 99,34 8,58
DT 99,76 0,55
ANN 98,50 55,27
RF 99,85 0,61
ADA 99,88 42,70
GB 99,76 44,51
LDA 93,81 0,69

Veri setini kullanarak inceleme yapmak i¢in K
Katlamali1 Capraz Dogrulama (K-Fold Cross-
Validation) kullanilmistir. Buradaki K degeri
5 olarak se¢ilmis ve bunlara bagl olarak
Tablo 3 iizerinde bulunan dogruluk oranlarina
ulagilmistir. Uygulanan makine 6grenmesi
modelleri arasinda en yiiksek dogruluk orani
%99,88 ile Adaboost algoritmasina aittir.
Rastgele Orman algoritmast %0,03’1liik bir
fark ile ikinci basarili algoritma olmustur. Bu
algoritma hem dogruluk orani hem de siiresi
ile one c¢ikmaktadir. Ardindan 999,69
dogruluk orani ile Karar Agaclar1 ve Gradyan
Arttirma  algoritmalar1  gelmektedir. Bu
algoritmalar zaman agisindan incelendiginde
Karar Agaclar1t ¢ok daha hizli bir sekilde
gergeklesmistir. %99,34 dogruluk oram ile
KNN algoritmast ve %98,50 dogruluk orani
ile  Yapay Sinir algoritmalar1
gelmektedir. En diisiik dogruluk oranina sahip
model %93,81 ile Dogrusal Ayrimecilik
Analizi algoritmasidir. Makine Ogrenmesi
modelleri igerisinde 0,55 saniye ile en hizh

Aglar

ogrenen Karar Agaclari; en yavas 0grenen ise
55,27 saniye ile Yapay Sinir Aglar1 olmustur.
Bu baglamda dogruluk oranlar1 ve siireler
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incelendiginde en optimal sonucu Rastgele
Orman algoritmas1 vermektedir. Ayrica
sistemin dogrulugunu kontrol etmek ig¢in
Kesinlik (Precision), Duyarlilik (Recall) ve
F1-Degerlendirme (F1-Score) Denklem (1)-
(3)’deki gibi hesaplanmustir.

DP

. . - l
Kesinlik DR+ VP 1)
DP 2)
Duyarllllk = DP+—YN
F1-— Deg = Kesinlik * Duyarlilik (3)

Kesinlik + Duyarlilik

olmak tizere DP; Dogru Pozitif (True
Positive), YP; Yanlis Pozitif (False Positive)
ve YN; Yanhs Negatif (False Negative)
anlamia gelmektedir. Kesinlik ve duyarlilik
Fl1-

formiillerinden yola cikarak

Degerlendirme formiilii olugmaktadir.

Tablo 4’te calismanin bu degerlere bagh

100 ve 1.000 adet veri yollanarak alinan
sonuglar Tablo 5’de gosterilmistir.

Tablo 5. Makine Ogrenmesi modellerinin drnek
verilerin sinifin1 tahmin etme siireleri

Siire (milisaniye)

Model 15 50 100 1000

Veri Veri  Veri Veri

KNN 4 10 20 186
DT 1 1 1 1
ANN 1 2 2 19
RF 1 1 1 2
ADA 6 6 8 20
GB 1 1 1 5
LDA 1 1 1 1

Her algoritma i¢in ataklarin dagilimina baglh
dogruluk oranlar1 Tablo 6 ile gosterilmistir.
Bu tablo incelendiginde U2R ataginin
tespitinde oldukc¢a diisiik basarim orani elde
edildigi goriilmektedir. Bunun sebebi U2R
atag1 tipinde ¢ok az drnek veri bulunmasidir.

Tablo 6. Makine Ogrenmesi modelleri ile elde edilen

sonuglari  gosterilmektedir. Bu  sonuglar dogruluk oranlarinin saldir tiplerine gére dagilim
nicelindlgm.dc.e bdogruluk :(rlarlilarlr:a IZa%h o Dograluk Orant (%)
olarak en 1iyi basarimin aboost oldugu ode
o y 3 g Normal DoS R2L Probe U2R
gOriilmiistiir.
KNN 99,61 99,64 97,26 94,77 32,69
Tablo 4. Makine Ogrenmesi modelleri ile elde edilen DT 99,81 9991 99,40 96,28 55,76
Kesinlik, Duyarlilik ve F1-Degerlendirme Oranlari ANN 99,74 97,88 97,33 50,65 0,0
Dogruluk oram (%) RF 99,94 99,94 99,53 95,07 44,23
Model ADA 99,94 99,95 99,70 96,98 61,53
Kesinlik ~ Duyarhhik F1 Degr.
GB 99,88 99,93 99,04 94,97 40,38
KNN 95,18 84,57 87,42 LDA 93,58 96,35 85,85 87,03 50,00
DT 91,58 89,55 90,25
ANN 77,68 69,13 72,15
RE 92.46 87.05 89,09 Bu a_lgo_rltmalar(?ar! Ye_lpay Sinir  Aglan
ADA 9622 9114 93.13 modeli ylr?elemell (iteratif) bir algoritmadir.
GB 94.70 86.48 88,94 B}l “lalgo‘rltmanm zahsmahperforrr(;anscllni?
LDA 67,77 81,72 72,47 gofl‘l %’ne.SI . agisin an .er a lm aKl
degisikliklerinde goriilmesi anlam ifade

Makine Ogrenmesi modellerinin gelen saldir
siiflarmi1 tahmin etme siirelerini 6grenmek
amaciyla 6grenilen modellere sirastyla 15, 50,

etmektedir. Sekil 3’te her yineleme igin
degisen dogruluk ve
gosterilmektedir.

kaylp  degerleri
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Sekil 3.Yapay sinir ag1 ¢alistminda dogruluk
ve kayip degerlerinin adimlardaki degisimi

Grafikten goriilecegi gibi egitim ve test
verileri i¢in dogruluk oranlar1 birbirine
oldukca yakindir. Belli bir noktadan sonra
dogruluk oraninin %99 {izerinde kaldig
goriilmektedir bu da bize bu tip veri setleri
icin ¢ok uzun adim sayilarina
duymadan kisa stirede

yapabilecegimizi gostermektedir.

ihtiyag
egitim

Farkli saldir1 tiplerinin olmasindan dolay1
hangi saldir1 tipinin daha yiiksek dogruluk ile
yakalandiginin belirlenebilmesi agisindan bir
de Karmagiklik Matrisi (Confusion Matrix)
karsilagtirmast Bu
algoritmalardan yaygin olarak kullanilan
Yapay Sinir Aginin Karmasiklik Matrisi
Tablo 7°de gosterilmektedir.

yapilmistir.

Tablo 7. Yapay Sinir Aglar1 Karmagiklik Matrisi

gosterse de U2R saldirilarinin  tespitinde
basarisiz olmaktadir. Bu durum 6&zellikle
kullanilan egitim ve test veri seti sayisindan
kaynaklanmaktadir.

Ancak diger makine 6grenme algoritmalarinin
ozellikle U2R tipli saldirilara karsi daha
yliksek basarimlari oldugu goriilmektedir.
Genel bagarim oranlar1 agisindan ayirt edici
olan  Karar Agaclart ve  Adaboost
algoritmalariin Karmagiklik Matrisleri sirali
olarak Tablo 8 ve Tablo 9°da sunulmaktadir.

Tablo 8. Karar Agaglari Karmasiklik Matrisi

Nor. Dos R2L Prb. U2R
Nor. 67190 21 76 945 1
Dos 963 44958 3 0 0
R2L 4236 3 11377 0 0
Prb 494 3 0 497 1
U2R 50 0 2 0 0

Bu tablodan da goriillecegi iizere YSA
yaklagimi her ne kadar yiiksek bagsarim

Nor. Dos R2L Prb  U2R
Nor. 67223 29 43 37 10
Dos 38 45885 4 0 0
R2L 51 12 11592 0 1
Prb 35 1 1 957 1
U2R 16 1 1 1 33
Tablo 9. Adaboost Karmagiklik Matrisi
Nor. Dos R2L Prb U2R
Nor. 67303 11 19 4 5
Dos 20 45907 0 0 0
R2L 34 1 11621 0 0
Prb 32 0 0 960 3
U2R 18 0 0 0 34
5. Tartisma
Gelistirilen algoritmalarin  performanslari

incelendiginde, yiiksek dogruluk oranlarina
ulagildigr goriilmektedir. Ancak kullanilan
veri setindeki bazi tipten verilerin Ornek
sayisinin ~ az  olmasmin ilgili  kaydin
siiflandirilmasinda diisiin basarima ulastigi
goriilmektedir. Ornegin U2R ve Probe tipli
saldirilarin  tespit oram1 gergeklenen tiim
algoritmalarda diger smiflardan daha diistik
ciktigr goriilmektedir. Ancak 1ilgili tipten
kayitlarin test setinde de az miktarda
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bulunmasindan  dolay1 verim
konusunda fazla bir

degerlendirilmektedir.

toplam
etkisi bulunmadigi

Ayn1 zamanda gelistirilen sistem benzer

sekilde yapilmig olan 2 calisma ile
karsilastirilmistir. Belavagi ve arkadaslari
yapmis olduklar1 calismada 4  farkh
algoritmay1r test ederek Tablo 10°da

goriilecegi lizere en yiiksek %99,00 dogruluk
oranina ulastiklart goriilmektedir (Belavagi
vd., 2016).

Tablo 10. Sistemin Basarim Olgiileri

Dogruluk orami (%)
Model Kesinlik Duyarhlik Dz;r. g:ag:;l
LR 83,00 85,00 82,00 84,00
GNB 79,00 81,00 78,00 79,00
SVM 76,00 79,00 77,00 75,00
RFC 99,00 99,00 99,00 99,00

Choudhury ve arkadaslarinin  yaptiklar
caligmada ise 9 farkli algoritmayi test ederek
Tablo 11°de goriilecegi ilizere en yiiksek %
91,52 lik dogruluk oranma ulastiklari
goriilmektedir (Choudhury vd., 2015)

Tablo 11. Sistemin Basarim Olgiileri

Dogruluk oram (%)
Model o F1 Dogr.
Kesinlik  Duyarhhk Degr.  Oram

Bayes 96,20 8550 90,70 90,66
Net
Logistic 84,80 87,34 86,00 84,96
IBk 93,60 88,68 91,00 90,73
JRip 91,50 84,47 87,80 87,54
PART 93,80 85,32 89,30 89,21
J48 93,60 86,48 89,90 89,67
Random o7 1 88,68 91,70 91,52
Forest
Random g, 29 87,74 91,10 90,87
Tree
REPTree 93,30 79,78 86,00 86,21
Ayni  basarim  parametrelerini  bizim

gelistirdigimiz sistem ile karsilastirdigimiz
zaman, Tablo 12’de gorildigi (izere,
ozellikle dogruluk orani kapsaminda diger

caligmalara gore daha iyi bir performans
ortaya koydugumuz goriilmektedir.

Tablo 12. Gelistirilen Sistemin Basarim Olgiileri

Model _ Dogruluk orani (%) _
Kesinlik Duyarlhik F1  Dogr.
Degr. Oram
KNN 95,18 84,57 87,42 99,34
DT 91,58 89,55 90,25 99,76
ANN 77,68 69,13 72,15 98,50
RF 92,46 87,05 89,09 99,85
ADA 96,22 91,14 93,13 99,88
GB 94,70 86,48 88,94 99,76
LDA 67,77 81,72 72,47 93,81

6. Sonuc ve Gelecek Calismalar

Bu makalede, farkli Makine Ogrenmesi
algoritmalart  kullanarak  Saldir1  Tespit
Sistemleri tizerindeki etkilerini incelenmistir.
Sistemin temel amaci, sik kullanilan makine
Ogrenmesi algoritmas1 olan Karar Agaci,
Rastgele Orman, K-En Yakin Komsu,
Adaboost, Gradyan Arttirma, Dogrusal
Ayrimcilik  Analizi, Yapay Sinir Aglar
algoritmalarinin ayr1 ayr1 kiyaslayarak, ag
saldirilarini tespit etmelerindeki bagarimlarinm
karsilagtirmali olarak Olgmektir. Sistemin
performansini degerlendirmek igin literatiirde
yogun kabul goren NSL-KDD veri seti
kullanilmistir. Bu veri seti hem yaygin
kullanilmast hem de KDDCup99 veri
setindeki tekrarlanan kayitlarin ¢ikarilmasi ve
toplan veri miktarinin azaltilmis olmasi sebebi
ile tercih edilmistir.

Sistemin temel basarim Olgliti  olarak
dogruluk orani kabul edilmis ve rasgele se¢im
etkisini icin  5-fold teknigi
kullanilarak 5 ayri test yapilarak ortalama
degerler alinmigtir. Her bir modelin dogruluk
degerleri, egitim siireleri ve test siireleri
Olclilmiistiir ayrica test asamasinda 15, 50,
100 ve 1000 adet veri yollanarak kontrol
stiresi

azaltmak

sonuclart alimmistir. Bu dogruluk
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oranlart ve siireler dogrultusunda neredeyse
her algoritmanin %99’un iizerinde bir bagarim
elde ettigi goriilmektedir. Ayrica mimarileri
kendi igerisinde inceledigimiz zaman en

yiksek  dogruluk  oranina  Adaboost
algoritmasinin = %99,88 dogruluk oranina
ulagtigi ~ goriilmektedir.  Ancak  aym

algoritmanin 42,70 sn gibi alternatiflerine
gore daha uzun bir egitim siiresi oldugu
goriilmektedir. Egitim Siiresi ve c¢aligma
siiresi agisindan incelendiginde ise Karar
Agaci algoritmasinin diger modellerden daha
hizli egitim sonucu verdigi goriilmektedir.

Dogruluk  oran1  agisindan ~ Adaboost
algoritmasi ile ciddi bir fark olmamasindan
dolay1 sistem  gelistiriminde  tercih

edilebilecegi degerlendirilmektedir.

Gelecek c¢alismalarda giincel bir veri seti
kullanilarak mimariler kiyaslanacak ayrica
Derin Ogrenme yaklagimlar1 ile
karsilastirilmast ve sistemin hizli egitilmesi
acisindan paralel bir mimari olan GPU
altyapisi izerinden calisgtirilmasi

planlanmaktadir.
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