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Arastirma Makalesi Ozet

Gonderilme Tarihi 1 27/04/2020 Cagimizda internet kullaniminin yayginlagmasiyla beraber veri alisverisi ve bilgi paylagimi biiyiik bir

Kabul Tarihi - 06/01/2021 oranda artmug, bilgi giivenligi 6nemli hale gelmistir. Bu ¢alisma kapsaminda C# programla dili ve
resim steganografide en az anlaml bite gizleme yontemi (LSB) kullanilarak uygulama gelistirilmistir.

) Gelistirilen uygulamada belirlenen PNG ve BMP resim dosyalar igerisine LSB kullanarak metin

Anahtar Kelimeler verisi gizleme islemi gergeklestirilmistir. Gizleme isleminin basarim sonuglar1 ise MSE ve PSNR

Bilgi Giivenligi sonuglar ile degerlendirilmistir.

Resim Steganografi Gelistirilen uygulama ile birden fazla resim dosyasina veri gizleme islemi yapilmaktadir. Bildiride,

LB 1500 karakterlik bir metnin tek bir resme ve 5 farkli resme gizlenmesinin sonuglar karsilastirilmistir.

Veri Gizleme Elde edilen sonuglara gore verinin 5 pargaya boliinerek gizlenmesi sonucunda ilgili ortii-resminde
olusan bozulma degerlerinin diistigii goriilmiistiir.
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Received Date : 27/04/2020 With the widespread use of internet in our age, data exchange and information sharing have increased

Accepted Date - 06/01/2021 largely and information security has become important. Within the scope of this study, an application
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was developed by using the C# language and the Least Significant Bit (LSB) method in the picture
steganography. By using the developed application, a text data is hidden into PNG and BMP image
files using LSB method. The performance results of the concealment were evaluated with MSE and
PSNR results.

Image Steganography With the developed application, data hiding is made to more than one image file. In the paper, the
LsB results of hiding a 1500 character text in a single picture and 5 different pictures were compared.
Data Hiding According to the obtained results, it was observed that the distortion values in the related cover-image
decreased as a result of hiding the data into 5 parts.
1. Giris giivenlik tehditlerinin ortadan kaldirilmasina yonelik farkli

Son yillarda bilgi teknolojilerinin gelismesi ve giin
gectikce hayatimiza daha ¢ok girmesiyle beraber,
islemlerimizin birgogu elektronik ortamlarda yapilir hale
gelmistir. Bu ortamlarda iglenen, saklanan ve gonderilen
verilerin giivenliginin saglanmasi ise oldukca gerekli bir
durumdur. Veri iletiminin  gerceklestirildigi  dijital
ortamlarda, gondericiden alictya iletilen veriye yetkisiz
kisilerin erigimi, verinin degistirilmesi ve hatta verinin
kaybolmas1 gibi bir¢ok giivenlik tehdidi bulunmaktadir. Bu
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yaklasimlar siirekli gelistirilmektedir.
Veri giivenliginin saglanmasina yonelik gelistirilen

farkli  yaklagimlardan  birisi  ise  steganografidir.
Steganografinin amact  veriyi, istenmeyen kisileri
siphelendirmeden ilgili hedefe ulastirmaktir. Bu

ozelliginden dolay1 steganografi, gizli iletisim ydntemi
olarak da bilinmektedir. Mesaj gonderilitken, {igiincii
kisilerin siiphe etmeyecegi sekilde gizlenerek gonderilir ve
iictincii kisilerin eline gecse bile ellerinde gizlenmis mesaj
oldugunu anlayamayacaklardir. Boylelikle gonderilen
mesajin agiga ¢cikmasi da engellenmis olacaktir.
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Tarihi ¢ok eskiye dayanan bir bilim dali olan
steganografi, Antik Yunan ve Heredot donemine kadar
uzanmaktadir [1]. Steganografi, kelime anlami “gizlenmis
yaz1” veya “Ortiilii yazi” anlamma gelmektedir [2].
Steganografide ilgili veriyi gizlemek igin bir tasiyici
nesneye ihtiya¢c duyulmaktadir. Igerisine bilgi gizlenecek
olan bu tasiyict nesneye Ortii-nesnesi (cover object),
gizleme iglemi sonrasi olusan nesneye ise stego-nesnesi
(stego object) adi verilir [3]. Bu nesneler, biitiin sayisal
dosya formatlar1 (ses, fotograf ve video gibi) olabilecegi
gibi, herhangi bir goriintii icerisine gizlenmis bagka bir
goriintii dosyas1 veya ses dosyast da olabilir [4]. Ortii-
nesnesi igerisine gizli verileri saklama ve stego-nesneden
gizli verileri tekrar elde etme asamalarinda kullanilan
fonksiyonlar ise anahtar olarak tanimlanmaktadir [5].

Steganografide ama¢  Ortii-nesnesine  maksimum
boyutta veri gizlenebilmesi ve buna karsilik Ortii-
nesnesinde en az seviyede bozulma olmasidir.

Sekil 1’de steganografinin genel
almaktadir.

asamalar1 yer
Gortldigi gizleme fonksiyonu
kullanilarak ortii-nesnesi igerisine veri gizlenmekte ve
stego-nesnesi elde edilmektedir. Cozme asamasinda ise
stego-nesne lizerine ¢dzme fonksiyonu uygulanilarak gizli
veri tekrar elde edilmektedir.
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Sekil 1. Steganografinin genel asamalari.

Bu calisgmada, en az anlamli bite gizleme (Least
Signification Bit; LSB) yontemi kullanilarak ortii-
nesnelerine veri gizleme islemi yapilmaktadir. Bu amagla,
Visual Studio C# programlama dili kullanilarak bir arayiiz
tasarimt gelistirilmistir. Bu arayliz aracilifiyla gizlenmek
istenen veri,
gizlenmektedir. Beklendigi iizere, resim sayisi arttikca
gizlenebilecek veri boyutu da artmaktadir. Ayrica
gelistirilen uygulama sayesinde, stego-resimler igerisine
gizlenen veriler tekrar elde edilebilmektedir.

birden fazla resim tzerine bdliinerek

2. Yontem

LSB yontemi, goriintii steganografide en ¢ok kullanilan
yontemlerden  birisidir.  Bu
gizlenmek istenen verinin bitleri sirasi ile Ortii-nesnesinin
(resim dosyasinin) piksellerine ait renk degerlerinin en az
anlamli  bitine yazilmaktadir. Yapilan degisiklikler
sonucunda resmin renk tonlarinda ¢ok az miktarda ton

yontem  uygulanirken,

degisikligi olustursa da bu degisim insan gozli ile
algilanamayacak seviyededir.

Tablo 1°de, “Y” harfinin ASCII karakter karsilig1 olan
“01011001” wverisinin bir goriintiiye gizlenmesi islemi
Ozetlenmistir. Gorildigi iizere bu iglem sonucunda bazi
bitler degisirken (kirmizi) bazilar1 ise ayni kalmaktadir

(mavi).

Tablo 1. Y’ harfinin gizlenmesi iglemi.

Piksel Eski Renk Gizlenecek Yeni Renk
No Degeri Veri Degeri
1 1001010101 0 1001010100
2 0101101011 0 0101101010
3 0011011010 0 0011011010
4 0100011010 1 0100011010
5 1011011101 0 1011011100
6 0111100111 0 0111100110
7 0111110001 0 0111110000
8 1110001101 0 1110001101
9 0110001111 0 0110001110
10 1011010101 1 1011010101
Gelistiren uygulamanin Tirk¢e karakterleri de

destekleyebilmesi  i¢in  biitin  karakterlerin ~ ASCII

karsiliklar1 10-bit olacak sekilde ayarlanmigtir. Daha kisa
ASCII degerine sahip olan karakterlerin degerlerinin
basma ise 10 bite tamamlayacak sayida “0” degeri
eklenerek resim igerisine gizleme islemi yapilmistir.

Gelistirilen uygulamada, girilen metin yiiklenen resim
sayisina gore pargalara ayristirilarak metin gizleme islemi
gerceklestirilmistir. Ornegin “YAGCIOGLU” kelimesi 3
adet resim igine gizlendiginde, 1. resim igine “YCG”
harfleri, 2. resim igine “AIL” harfleri ve 3. resim igine
“GOU” harfleri gizlenmektedir.

Veri gizleme asamasinin algoritmasi asagidaki gibidir;

1) Gizleme isleminin kac¢ farkli goriintii iizerinde
yapilacag belirlenir.

2) Gizlenmek mesajin
hangilerinin hangi resme gizlenecegi belirlenir. Bunun igin
karakter sirasi, mod (goriintii adedi) ile belirlenen resim
igerisine gdomiilecek sekilde planlama yapilir.

3) Belirlenen karakterler sira ile ilgili resimlerin piksel
degerlerine LSB yontemi ile gizlenir.

4) Tlgili resimlerde karakter gizlemenin bittiginin

istenen karakterlerinden

anlagilabilmesi igin her resimde en son karakterden sonra
NULL “0000000000” degeri eklenir. Bu deger mesajin
geri elde edilmesi asamasinda kullanilacaktir.

Ortii-resmi icerisine veri gizlenme asamasmin akis
semasi Sekil 2°de verilmektedir.
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Sekil 2. Veri gizleme agamasinin akis semast.

Coziimleme asamasinin algoritmasi asagidaki gibidir;

1) Coziimleme isleminin kag¢ farkli resim iizerinde
yapilacagi belirlenir.

2) Sira ile resimler ele alinir, piksellerinin son bitleri
tespit edilir.

3) 10 adet bit alindiktan sonra ilgili degere karsilik
gelen harf belirlenir.

4) Eger alman deger NULL “0000000000” ise bir
sonraki gorlintii icerisindeki degerler alinmaya baslanir.

5) Biitiin goriintiilerdeki karakterler tespit edildikten
sonra mesajin karakterleri siralanir. Bu agsamada, ilgili
resimlerden elde edilen verilerin 6nce ilk karakterleri sira
ile yerlestirildikten sonra bir sonraki sirada bulunan
karakterleri yerlestirilmektedir.

6) Boylece ilgili mesaj tekrar elde edilir.

Stego-resim igerisinden veri ¢ikartilmasi agamasinin
akig semasi ise Sekil 3’te verilmektedir.
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Sekil 3. Veri ¢cikarimi agsamasinin akis gemasi.

3. Bulgular ve Tartisma

Steganografi c¢aligmalarinin basarisi, Ortii-resmi ile
stego-resmin  birbiri ile karsilasgtirlmast  sonucunda
belirlenir. Ortii nesnesi iizerindeki degisimler veya
bozulma oranlarinin belirlenmesi i¢in bazi 6lgme metotlari
gelistirilmistir. En ¢ok kullanilan 6l¢gme metotlar1 MSE ve
PSNR degerlerinin hesaplanmasidir. Bu oranlar, ortii
nesnesi lizerine gizleme islemi yapilmadan oOnce ve
yapildiktan  sonraki  farklart  gdrmemizi  saglayan
matematiksel fonksiyonlardir.

MSE, ortii-resmi ile stego-resim arasindaki benzerlik
oranini verir ve iki resim bire bir aymi ise MSE degeri 0
hesaplanir. MSE degerinin diisiik ¢ikmasi, benzerligin
yliksek oldugunu ve steganografik calismanin basarili bir
sekilde uygulandigmi belirtmektedir. MSE  degeri
hesaplanirken Denklem 1 kullanilir.

MSE=L 27 51 [1G.)K ] M

Denklemdeki;

* 1I(i,j) degeri Ortii resmini belirtmektedir.

* K(i,j) degeri stego-resmi belirtmektedir.

* m, n ise resmin ebatlarini temsil etmektedir.

PSNR, stego-resmin bozulumuna sebep olan en yiiksek
seviye sinyal ile bozulmaya diger bir neden olan giiriiltii
degerinin arasindaki orana denir. PSNR degerinin yiiksek
hesaplandigt durumlarda resim kalitesinin yiiksek oldugu
anlamina gelir. Eger karsilastirilan iki resim ayni ise PSNR

degeri sonsuzdur. PSNR degerinin hesaplanmasinda
Denklem 2 kullanilir.

R2
PSNR=10log10 (M—SE) 2)

Goriildiigii tizere PSNR degeri hesaplanirken MSE
degeri de kullanilir. Denklemde kullanilan “R” degeri ise
8-bitlik bir resim i¢in 28-1= 255 dir.

Sekil 4’te, gelistirilen uygulamanin test asamasinda
kullanilan 24-bit renk ¢O6ziinirligiine sahip, 256x256
piksel boyutundaki ve “bmp” formatindaki 5 adet resim
verilmigtir.
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Sekil 4. Uygulamada kullanilan farkli resimler.

Oncelikle gelistirilen uygulama ile 1500 karakterlik
‘Son yillarda bilgi teknolojilerinin gelismesi ve giin
gectikce hayatimiza daha ¢ok girmesiyle beraber yapilan
birgok islemin elektronik ortamlarla saglanmasi, bu
ortamlarda saklanan, islenen, gonderilen verilerin
giivenliginin saglanmasi énem arz etmektedir. Veri iletimi
gerceklestirilen ortamlarda gondericiden aliciya iletilen
veriye yetkisiz erisim, veriyi degistirme ve hatta veriyi
silme gibi birgok gilivenlik tehditi bulunmaktadir. Bu
giivenlik  tehditlerin yonelik
teknikler devamli gelistirilmektedir. Veri giivenliginin
saglanmasina yonelik iki ana ydntem bulunmaktadir.
Bunlar steganografi ve kriptografidir...” mesajmim tamami
1 adet Lena resmine (#1) gizlenmistir. Islem sonucunda

elde edilen MSE ve PSNR degerleri Tablo 2’de verilmistir.

ortadan kaldirilmasina

Tablo 2. 1 adet Lena resmine ait MSE ve PSNR degerleri.

Tablo 3. 5 adet Lena resmine ait MSE ve PSNR degerleri.

MSE PSNR(dB)
1. Resim (#1) | 0,02389526 64,34768
2. Resim (#1) | 0,02359009 64,40350
3. Resim (#1) | 0,02374268 64,37550
4. Resim (#1) | 0,02307129 64,50008
5. Resim (#1) | 0,02333069 64,45152

MSE PSNR(dB)
1 adet resim (#1) | 0,1162416 57,477193

Daha sonra aym1 1500 karakterlik mesaj, 5 adet Lena
resmine (#1) boliinerek tekrardan gizlenmistir. Islem
sonucunda her bir resme ait elde edilen MSE ve PSNR
degerleri ise Tablo 3’te verilmistir. Gorildigi ve
beklendigi iizere mesaj, birden fazla resme bdliinerek
gizlendiginde ilgili drtii-resimlerinde Tablo 2’ye gére daha
diisiik bozulma degerleri elde edilmistir.

Ayni1 1500 karakterlik mesaj, Sekil 4’te verilen 5 farkli
resme gizlendiginde elde edilen MSE ve PSNR degerleri
ise Tablo 4’te verilmistir. Goriildiigii tizere bu durumda da
beklendigi iizere Tablo 2’deki sonuglara gore daha iyi
degerler elde edilmistir.

Tablo 4. 5 farkli resme ait MSE ve PSNR degerleri.

MSE PSNR (dB)
Resim #1 0,02357483 64,40631
Resim #2 0,00595855 70,37939
Resim #3 0,00591278 70,41288
Resim #4 0,02307129 64,50008
Resim #5 0,00555038 70,68757

4. Sonuclar

Giliniimiizde internet kullaniminin artmasiyla beraber
veri aligverisi ve bilgi paylagiminda bilgi giivenligi dnemli
hale gelmis durumdadir. Bu calisma kapsaminda C#
programla dilinde, resim steganografidle LSB yontemi
kullanan bir uygulama gelistirilmistir. Bu uygulama
sayesinde, belirlenen PNG ve BMP resim dosyalari
igerisine metin islemi
gergeklestirilebilmektedir.

verisi gizleme

Bu uygulamada, gizli mesaj birden fazla ortii-resmine
paylastirilarak gizlendiginde (beklendigi iizere), toplam
gizlenebilecek veri boyutu da artmaktadir. Bildiride, 1500
karakterlik bir metnin tek bir resme ve 5 farkli resme
gizlenmesinin sonuglar1 karsilagtirillmistir.  Elde edilen
sonuglara gére verinin 5 parcaya boliinerek gizlenmesi
sonucunda  ilgili  Ortii-resminde bozulma
degerlerinin diistiigii gorilmistiir.

Ancak veri gizleme igleminin bagtan baglayarak sira ile
yapilmasi, verinin tespit edilmesini kolaylastirmaktadir. Bu

olusan

sekilde uygulandiginda, gizli veri bagkalar1 tarafindan
gelistiren algoritmalar ile tespit edilebilir. Bunun Oniine
gecilebilmesi  i¢in  uygulamada mesajin  Oncelikle
sifrelenmesi ve daha sonra ilgili resimlere gizlenmesi
gerceklestirilebilir. Boylece gergek metni elde etmek
oldukg¢a zorlagacaktir.
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Cikar Catismasi Beyan:
Yazarlar tarafindan herhangi bir ¢ikar catismasi
belirtilmemistir.

Etik Standartlar Beyan:

Yazarlar bu ¢alismada kullanilan materyal ve yontemlerin

etik kurul izni ve yasal-6zel izin gerektirmedigini beyan
eder.
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