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Oz

Blokzincir protokold, sifrelenmis bilginin zincir halindeki bloklar igerisinde dagitik olarak saklanmasini temel alan bir konsepttir. Bu
konsept, islemleri daha giivenli ve takip edilebilir hale getirirken ayni zamanda seffaflik saglamaktadir. Protokol tizerinde gergeklesen
islemler sonradan manipiile edilememekte ve kontrollii sekilde sisteme dahil olan aktorler tarafindan dogrulanabilmektedir. Bu
teknolojinin son yillarda, insanlar ve kuruluglar arasindaki iliskileri diizenledigi ve bu alanda yeni firsatlar sundugu
gozlemlenmektedir. Boylelikle blokzincir protokolleri, birgok sektorde kendisine yer bulabilme potansiyeline sahiptir. Bu ¢alismada,
saglik sisteminde blokzincir teknolojisinden faydalanan mevcut uygulamalar1 ve blokzincir protokollerinin saglik bilgi sistemlerindeki
potansiyel faydalarini arastirdik.

Anahtar Kelimeler: Blokzincir protokolii, Dagitik defter teknolojisi, Giivenilir aglar, Saglik bilgi sistemleri.

Blockchain for health information systems

Abstract

The blockchain protocol is a concept of protocols that relies on keeping encrypted information on distributed linked blocks.
Blockchain protocols make it possible for transactions to be more efficient and traceable while providing transparency. Transactions
on the protocol are immutable, and they can be verified by trusted participants in the system. The advent of blockchain technology has
created new opportunities to transform how relationships between people and institutions are established and maintained, and it has
proven to have disruptive use in various sectors. In this paper, we research existing studies and applications that utilize blockchain
technology in health information systems, along with the potential advantages of Blockchain in health systems.

Keywords: Blockchain protocols, Distributed ledger technologies, Trusted networks, Health information systems.

1. Giris

Blokzincir protokolii, bilginin birbirini refere eden bloklar igerisinde saklanmasini temel alan bir dagitik defter teknolojisidir.
Burada, bilgi sahipligi aktif sekilde kontrol edilmekte ve tutulan kayitlarin birer kopyasi tiim kullanicilarda dagitik olarak
saklanmaktadir. Merkezi otoriteler yerine ademi merkeziyet¢i yapiyr destekleyen bu yaklasim, peer-to-peer aglar {izerine
konumlandirilmistir. Peer-to-peer aglar, geleneksel sunucu-istemci mimarisinin aksine, her istemcinin ayn1 zamanda bir sunucu olarak
caligmasi prensibine dayanir. Peer-to-peer aglari kullanan blokzincir teknolojisinde bilgi, kriptografinin de yardimiyla, degistirilmeye
dayanikli hale getirilerek, sistemde aktif haldeki tiim cihazlara gonderilir ve es zamanli olarak saklanir. Burada islenen bilgi, tim
cihazlara dagitilacag: i¢in gereksiz ve mikerrer bilgiden kurtulma amaciyla belirli bir hak edis mekanizmasimin ¢alistirilmasi
onemlidir. Bunun ig¢in Bitcoin (Nakamoto, 2008) blokzincirinde emegin ispati (proof-of-work) mekanizmasi c¢aligtirilir. Bu
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mekanizma ile sisteme eklenecek veri, kriptografik olarak giivence altina alinmakla birlikte, sistemi ayakta tutan madencilerin pasif
durumdaki dijital paralar1 aktive etmesi ile sistemin siirdiiriilebilirligi saglanir ve ayn1 zamanda sistemin giivenligi de arttirilmus olur.

Bu protokolde tiim iglemler, kullanicilara ait agik ve gizli asimetrik anahtar ¢iftleri ile giivence altina alinir (Aydar et al., 2019).
Ag lizerinde islem yapmak isteyen kullanici, kendine ait olan ve sadece kendisi tarafindan bilinmesi miimkiin olan gizli anahtar1 ile bu
islemi imzalar ve aga yaymlar. Blokzincir protokoliiniin 6zgiin bir sekilde ortaya koydugu referansli blok mekanizmasi, dagitik ve
kriptografik yapisi, bilgi saklamay1 ve saklanan bilginin degistirilemez hale getirilmesini kolaylastirmaktadir. Gegmise yonelik
herhangi bir bilginin degistirilmesinin neredeyse imkansiz hale getirilmesi, blokzincirin en giiclii yanlarinandan biri olarak kabul
edilmektedir. Bunun yaninda dagitik yapisi ile tek merkeze yapilan ve sistemi sekteye ugratmayi amaglayan saldirilara (single point of
failure) kars1 da oldukga giigliidiir.

Tim bu yonleriyle birgok sektor, blokzincir teknolojilerine ilgi duymaktadir. Bu teknoloji hayatimiza finansal servisler ile
girmesine ragmen son donemde farkli endiistri aktorlerinin yogun sekilde odak noktasi olmustur. Sunmus oldugu gii¢lii yonleri
sebebiyle bu teknoloji iizerine sayisal kimlik (Aydar and Ayvaz, 2019), sigortacilik, yapay zeka (Krittanawong et al., 2020), biiyiik
veri giivenligi, noterlik islemleri, emlak endistrisi, otonom teknolojiler (Ayvaz and Cetin, 2019) gibi bir ¢ok alanda yogun sekilde
calistlmaktadir. Bu aragtirmamizin konusu olan saglik bilgi sistemlerinde de blokzincir protokollerinin énemli kullanim alanlart
mevcuttur.

2. Materyal ve Metot
2.1. Saghk Bilgi Sistemlerinde Kullanim

Saglik sektoriiniin mevcut isleyisinde bazi alanlar, blokzincir protokolii araciligiyla teknolojik doniisiime olduk¢a uygundur ve
biiyiik potansiyeller barindirmaktadir. Bu boliimde, blokzincir protokollerinin saglik alanindaki mevcut kullanimi ve potansiyel
kullanim alanlar irdelenmistir. Bunlar, saglik bilgisi transferi, saglik arastirmalari biitiinliigd, kisisel saglik kayitlar, saglik bilgisinin
saklanmasi, faturalandirma, hasar kayitlari, ilag tedarik zinciri ve pandemik durumlar seklinde alt kullanim senaryolarina ayrilarak
incelenmektedir.

2.1.1. Saglik Bilgisi Transferi

Blokzincir teknolojisi, bilgiye giivenli erisim saglayan yapisi ile 6zellikle hastalar ve kurumlar arasindaki giivenli veri
aligveriginin saglanmas: konusunda biiyiik kolayliklar sunmaktadir. Aralarinda Mayo Clinic (Peterson et al., 2016), MIT (Azaria et al.,
2016) ve hasta bilgisi erisimi {izerine ¢alisan kurumlarin da bulundugu topluluklar tarafindan, bu konsept iizerine cesitli iiriin
makaleleri yaymlanmistir. Bu modellerde genel olarak hasta bilgisi dogrudan blokzincir tizerine yiiklenmez. Bunun yerine veri sahibi
kurum veya veri golleri (Linn and Koo, 2016) gibi harici bir noktadan referans verilir. Cin orijinli bir ¢aligma grubu, Healthcare Data
Gateway isimli bir uygulama (Yue et al., 2016) ile hastalarin blokzincir agina baglanarak kendi saglik bilgilerini
goriintiileyebilmesine imkan sunmustur. Bu caligmalar, genel olarak hasta 6z kontrollii saglik verisi konseptini desteklemektedir.

Healthcare Data Gateway projesi, hastalarin kendi saglik bilgisine kimin erisebilecegini kontrol edebilmesi tizerine kurulmus bir
konsept calismasidir. Bu g¢aligma ii¢ katmandan olugmaktadir: (a) bilgi kullamm katmami EMR (Elektronik Medikal Kayit)
sistemlerini, (b) veri saklama katmam hasta bilgilerini dogrusal bir sema {izerinde tutan blokzincir bulut sistemini, (c) veri yénetimi
katman1 ise akilli cihazlar {zerinden hastalara kendi bilgilerine ulasma wve yetkilendirme imkam saglayan uygulamay1
bulundurmaktadir.

FHIRChain (Zhang et al., 2018), saglik bilgisi tizerinde ortak c¢alisma (FHIR) prensibini, akilli kontrat bazli saglik verisi
paylasimi agisindan ele alarak gelistirilmis bir blokzincir uygulamasidir.

MedRec (Azaria et al., 2016) ise ethereum temelli bir blokzincir protokolii uygulamasidir. Hastalarin degistirilemez saglik verisi
gecmisini yine hastalarin onaylari dahilinde, farkli saglik kuruluglariyla tedavi ve aragtirma amagh paylagimimi hedeflemektedir. Proje
¢ ayrt akilli kontrattan olugmaktadir. Bunlar hastalar i¢in kimlik dogrulayicis1 kontratlar, hasta kaydinin saklanmasi iglemlerinden
sorumlu kontratlar ve kayitlar arasi1 baglantisal bilgilerden sorumlu kontratlardir.

MedChain (Shen et al., 2019), saglik bilgisi sahiplerine, tedavi 6zelinde medikal bilgilerin paylasilmasi yetkilerini vermek
tizerine 6zellesmis, izne tabi katilimeilara hizmet veren bir uygulamadir.

Gem Health Network (Prisco, 2016) projesi de, ethereum tabanli bir diger blokzincir uygulamasidir. Bu uygulama, paylagimli
kimlik semalari, veri saklama ve akilli kontratlar iizerinden saglik ¢alisam1 uzmanlara en giincel saglik verisini ulastirmayi
amaglamaktadir.

MyPCR (MyP, 2018), yazilim giivenligi lizerine uzmanlagsmis Guardtime sirketi tarafindan desteklenen blokzincir destekli bir
platformdur. 30 milyona varan hasta bilgisi ile Birlesik Krallik Saglik Hizmetleri'ne hizmet vermesi planlanan proje, akilli cihazlar
tizerinden saglik verisine anlik erisim sunmayi vaat etmektedir.

2.1.2. Saglhk Arastirmalar: Biitiinliigii

Saglik sektorii igin teknolojik ilerlemenin temelini, fonlama sorunlarina ragmen akademik c¢aligmalar olusturmaktadir.
ClinicalTrials.gov ve benzeri organizasyonlar, bu alanda arastirma yapan bilim insanlarmin problemlerini ortadan kaldirmay: ve
calismalarin Oniinii agmay1 amaglamaktadir. Blokzincir teknolojisi, sundugu degistirilemez, dogrulanabilir kayitlar ve iglemler
mekanizmas: ile biyomedikal arastirmacilar i¢in dagitik veri merkezi olarak kullanilabilmektedir. 2014 yilinda, Ingiltere’de birgok
arastirmaci tarafindan takip edilen Benjamin Carlisle (Carlisle, 2014), arastirmacilarin projelerinde kullanabilmek iizere 6nceden
belirlenmis yonleri bulunan bilgiye blokzinciri tizerinden erisilebilinecegini ileri siirmiistiir. Blokzincir, ayn1 zamanda bilgi biitiinligii
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sagladigi igin, potansiyel aragtima verisinin kendisi halka agik olmasa dahi, dogrulugunu onaylamak igin kullanilabilmektedir. Bu tip
gelistirmeler, saglik alanindaki aragtirmalarinin 6niinii agarken ayn1 zamanda medikal bilgilerin giivenligini de saglamaktadir.

Sync 4 Science, hastalarin sayisal ortamda kayitli bulunan verilerinin bilimsel arastirmalarda kullanilmas: tizerine odaklanan bir
pilot uygulamadir.

Healthbank (Dalianis et al., 2015), isvicre temelli kiiresel bir sayisal saglik girisimidir. Temelinde, hastalarin saglik verilerini
blokzincir ag: iizerinde saklamalar1 ve bu veriyi kendi kontrolleri dahilinde saglik aragtirmacilart ile paylasabilmeleri konsepti
bulunmaktadir. Sirket, blokzincir protokoliinden faydanlanarak hasta kayitlarinin saglk arastirmalari kullanimindaki seffafligi
arttirmay1 amaclamaktadir.

2.1.3. Kigsisel Saglik Kayitlart

Bu konsept, blokzincir teknolojisinden faydalanarak, kisisel saglik verisinin yiiksek giivenlik ¢er¢evesinde kontrol edilmesine
odaklanmustir. Bu alanda akademik ve konsept ispati ¢alismalart mevcuttur. eHealthWallet (Ehe, 2016), hastalarin doktorlar1 bilgi
erisimi amaciyla yetkilendirebildigi bir konsept gelistirmistir. Boylelikle hastalar, saglik bilgilerini kendi kontrolleri dahilinde, tercih
ettikleri doktorlarla paylasabilmektedir.

Estonya merkezli eHealth projesi (Est, 2018), Guardtime firmasi ile ortak yiiriitiilen, tedavi 6zelinde veri paylasimina imkan sunan
bir blokzincir projesidir.

Blokzincir bazli HealthChain (Hylock and Zeng, 2019), hyperledger fabric iiriinii iizerinde gelistirilmis ve saglik verisinin gizliligi
ile Amerikan Saglik Sigortas1 Tasiabilirlik ve Sorumluluk Yasasi’na (HIPAA) uygunluk saglamay1 amaglayan bir projedir.

MediBchain (Al Omar et al., 2017), izinli bir blokzincir protokolii kullanan ve veriye erisim i¢in kimlik tanimlanmasi gerektiren
bir mimaridir. Protokolde, kullanic1 bilgisinin asimetrik sifrelenmesine ek olarak, sifrelenmis verinin bulundugu blogu ve blok
numarasini Saklar. Blok numarasi, sifrelenmis verinin blokzincir iizerinden ¢agirilmasi i¢in kullanilir. Veri, kullanicinin gizli anahtar
ile desifre edilir.

ModelChain (Kuo and Ohno-Machado, 2018), izinli bir blokzincir teknolojisi kullanan, her bir saglik hizmeti saglayicisinin kendi
verilerini saklayabildigi ve gizlilik esasli, makine 6grenmesiyle giiglendirilmis bir blokzincir uygulamasidir. Bu uygulama bilginin
ispati isimli yeni bir mutabakat mekanizmasini kullanmaktadir.

BlockchainHealth uygulamasi, kisilerin saglik verilerini takibi ve arastirmacilar ile paylasmasi tizerine tasarlanmig blokzincir
tabanli bir portaldir. Bilgiye erisim ve paylasim, degistirilemez gegmis prensibiyle kayit altina alinmakta ve resmi yetkililer tarafindan
ayn1 anda takip edilebilmektedir.

eHealthWallet (Ehe, 2016) uygulamasi, ethereum blokzinciri iizerinde gelistirilmis, saglik verisi saklama ve paylasma
platfomudur.

2015 yilinda konsept ispati calismalar1 paylagilan MedVault (Blough et al., 2011) iiriiniinde, hasta verisi bitcoin aginda
tutulmaktadir. Hastalar, kendilerine verilen karekod ile ag lizerinde oturum agabilmekte, doktorlar da hastalarin kayitlarina aym
sekilde erigebilmektedir.

2.1.4. Saghik Bilgisinin Saklanmast

Bu bolime kadar verilen 6rneklerin ¢ogu, blokzincir protokoliinii dogrudan veri saklama amaciyla degil giivenli referans gosterim
noktas1 olarak kullanmay: tercih eden uygulamalardir. Philips Blokzincir Labratuvari ortaklarindan olan Tierion isimli sirketten bir
grup, hasta bilgilerini blokzincir iizerinde saklamay1 baz alan, merkle agac1 ve mevcudiyetin ispat1 konseptlerini kullanan Chainpoint
(Vaughan et al., 2016) isimli bir tiriin ortaya koymuslardir. Benzer sekilde, MedVault (Blough et al., 2011) adli ¢alismada, hasta
saglik bilgisini dogrudan blokzincir tizerinde saklamak i¢in Colu blokzincir protokolii tercih edilmistir.

2.1.5. Faturalandirma ve Hasar Kayitlart

Blokzincir teknolojisi, akilli s6zlesmeler ile, bilgi bildirimi ve 6deme sistemlerinde yonetim maliyetlerini diistirmesinin yaninda,
zaman tasarrufu saglamistir. Bunun saglik sektoriindeki yansimasi, 6demeyi yapacak taraf -bu bir kisi ya da bir kurum olabilir- ile
hasta ve saglik hizmetini verecek kurum arasinda, hizmet faydalandirimi gergeklestikten sonra Gdemenin otomatik olarak
tamamlanmasi {izerine diizenlenmis bir akilli kontrat olabilir. Burada normal prosediir isleyisinin aksine, sigorta sirketinin belgelerin
incelemesi, tasdiklemesi, 6deme onayinin verilmesi ve 6demenin gerceklesmesi asamalar1 giivenle tamamlanmig ve zaman tasarrufu
saglanmig olur (Srinivasan, 2017).

2.1.6. fla¢ Tedarik Zinciri ve Regete Yonetimi

Ozellikle geri kalmis ve gelismekte olan iilkelerde sahte ilag orami neredeyse 1/10’dur ve bu iilkelerde sahte ilaglar, saglik
sektoriindeki biiyiik problemlerden biridir (WHO, 2017). Hasta giivenliginin teminati, saglik sektorii igin kritik ve oncelikli
konulardan biridir. Bu yiizden ilaglarin iiretiminden tiiketimine kadar olan siirecin dogrulugu, biitiinliigii, takip edilebilirligi ve
giivenligi elzemdir. Bu konuda blokzincir protokolleri ve akilli kontratlar, ilaglarin ve regetelerin yonetiminde, ge¢miginin ve
gergekliginin takip edilmesinde kullanilabilir (Bocek et al., 2017).

2.1.7. Pandemi ile Miicadele

Pandemik hastaliklar, hizli yayilmalar1 durumunda saglik sistemi iizerindeki yiikii olduk¢a arttirmakta ve sektorii kot niyetli
faaliyetlere kars1 savunmasiz duruma diisiirebilmektedir. Ornegin, Diinya Saglik Orgiitii (WHO) tarafindan 11 mart 2020 tarihinde
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pandemi ilan edilen yeni tip coronaviriisii (COVID-19) (WHO, 2020) , olduk¢a hizli yayilim gostermesinden dolay1 birgok iilkede
saglik sistemini zayiflatmistir.

Amerikan yaym organi The New York Times 16 mart 2020 tarihli yazisinda (Sanger et al., 2020), COVID-19 sebebiyle olusan
panik esnasinda kot niyetli kisilerin saglik sektoriinde hassasiyetle korunmasi gereken bazi kayitlara yaptigi saldirilart ele
almaktadir. The New York Times siber giivenlik raportorii ayn1 zamanda twitter tizerinden yaptig1 paylasimlarda, doktorlardan gelen
¢agriya deginmis ve Silikon Vadisi'ndeki teknoloji devlerinin COVID-19 ile miicadeleye yardimci olmak i¢in gelistirmesi gereken
uygulamalara deginmistir (twi a 2020, twi b 2020). irdelenen konu ézelinde, doktorlarm COVID-19 ve enfekte olan hastalara ait
bilgileri izinli bir platformda paylasabilecegi ve bilginin giivenilir saglik personelleri tarafindan paylasildigina ve degistirilmedigine
emin olacaklar1 bir platform éne ¢ikmaktadir. Thtiyag duyulan bu platform, Sovrin (Tobin and Reed, 2016) ve Uport (Lundkvist et al.,
2017) gibi blokzincir temelli 6z-egemen kimlik sistemleri ile miimkiin olabilmektedir. Bu senaryoda, saglik ¢alisanlarina blokzincir
tizerinden asimetrik anahtarlar kullanilarak kimlik atanir. Calisanlar paylasmak istedikleri veriyi, 6zel anahtarlariyla imzalayarak
verinin dogrulanabilir referansini (Sporny et al., 2019) olustururlar ve ilgili platform iizerinden paylasirlar. Platform iizerinden, veriyi
paylasanin agik anahtar1 yardimiyla ilgili verinin orijinalligi ve degistirilmedigi kolaylikla teyit edilebilir.

MiPasa (mipasa, 2020) ad1 verilen blokzincir tabanli proje, COVID-19 tasiyicilarin1 erken teshis etmek amaci ile kisiler, devlet
kurumlar1 ve saglik kuruluglarinin mahremiyetini koruyarak birbirleriyle veri paylasimma olanak saglar. Hyperledger Fabric
blokzincir teknolojisini kullanan MiPasa {iizerinde, teyit edilmig veri iizerinden analiz yapmak igin yapay zeka algoritmalari
calistirilabilir. MiPasa, aralarinda IBM, Microsoft, Diinya Saglik Orgiitii, John Hopkins Universitesi ve Cin Milli Saglik Komisyonu
gibi kuruluslardan olusan bir konsorsiyum tarafindan desteklenmektedir.

Dogrudan pandemi ile ilgili olmasa da, blokzincirin kullanim senaryolar1 arasinda bulunan bagis takibi, sigorta tazminat talebi,
medikal ekipman tedarik zincirinin takip edilmesi, salgin durumlarinda verinin izlenmesi ve uluslararasi 6demeler, pandemik
durumlarda birer ihtiyag olarak 6n plana ¢ikmaktadir.

3. Arastirma Sonugclari ve Tartisma

Blokzincir protokolleri, daha once de bahsedildigi gibi, {lizerinde barindirdigi giiglii kriptografi algoritmalari, konsensiis
mekanizmasi ve dagititk mimarisi ile giiven makinasi olarak diisiiniilebilir. Ayn1 zamanda hayatimiza girisi itibariyle bir 6deme ve
deger transferi arac1 olarak da ele alinabilmektedir. Ozellikle iizerinde galigmaya imkan sundugu akilli kontratlarla birlikte, isleri
otomatize eden bir yapiya donistiiriilebilmektedir.

Saghk bilgi sistemlerinde blokzincir kullaniminin salt faydalarindan bahsetmek gercek¢i olmayacaktir. Oncelikle temel
faydalarmin daha anlagilabilir olmasi igin, blokzincir teknolojisinin ortaya atilirken amagladigi sorunlarin ¢6ziimiine bakilmasi1 daha
dogrudur. Ornegin blokzincir vasitastyla, islemin taraflar1 arasindaki iigiincii parti kuruluslar ortadan kaldirilabilmektedir. Bir diger
avantaji, taraflar arasinda seffaf iglem kabiliyeti saglanmasi ve bu seffafligin yiiksek giivenlik ve taraflara ait mahremiyet dahilinde
saglanmasidir. Ayn1 zamanda, islem ge¢misinin dagitik olarak saklanmasi, veri saklama ve sunucu hizmeti saglayan kurumlarin
tekelinden kurtulunmasi ve belirli noktalara yapilan ve sistemin c¢alismasini sekteye ugratan saldirilara karsi ek giivenlik sunmasi,
blokzincirin avantajlar1 arasinda degerlendirilebilir. EK olarak, blokzincir uygulamalar1 genellikle a¢ik kaynak kodludur ve higbir
kurumun tekelinde degildir. Boylelikle gesitli topluluklar tarafindan desteklenmekte ve her gegen giin daha iyiye gotiiriilmeye
caligilmaktadir.

Birden fazla protokoliin ayn1 anda farkli projelerde desteklenmesi ihtiyaci ve bu protokoller arasindaki entegrasyon sorunlari,
blokzincir teknolojisinin zayif yonleri arasinda gosterilebilir. Ayrica dagitik yapisi yiiziinden giiglii depolama alanlarina ihtiyag
duyulabilmektedir. Giivenligin getirdigi kompleks mimarisi, yer yer degisiklik gosterse de kullanilan mutabakat mekanizmasina gore
yiiksek enerji tiiketimi, test edilebilirlik ve son kullaniciya ulastirilmasi1 konusundaki sorunlar da dezavantajli yonleri olarak ele
alinabilir. Bu baglamda, blokzincir teknolojisinin giiglii ve zayif yonleri Tablo 1 de 6zetlenmistir.

Tablo 1: Blokzincir teknolojisinin gii¢lii ve zayif yonleri

Giiclii Yonler Zayif Yonler

Seffaflik ve gecmise doniik degisiklige direng Farkli protokollerin senkron ¢aligamamasi
Dagitik mimari Son kullaniciya uzaklik

Hizl islem imkant Karmagik mimari, diistik test edilebilirlik
Agik kaynak kodu Yiiksek beceri gerekliligi

Kriptografi sayesinde yiiksek giivenlik Heniiz olgunlagmamis olmasi
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Avrupa Bilim ve Teknoloji Dergisi

chinemoneynetwork.com sitesinin paylastig1 2018 mayzs tarihli ve Cin Bilgi ve iletisim Teknolojileri Akademisi'nden (CAICT)
bir yetkiliye dayandirdig: haberde, 80.000 blokzincir girisiminden sadece %8 inin hayatina devam edebildigi ve bu girisimlerin
ortalama démriiniin 1.22 sene oldugu belirtilmistir (China Money Al, 2018). Aym: yetkili, blokzincir projelerinin ¢ok hizli
yiikselmesine kargilik basarisizlikla erken tanigtigini belirtmigtir. Forbes’ta yayinlanan 2019 mayis tarihli makalede ise (Disparte.,
2019) blokzincir projelerinin basarisizhigimin temel sebebi, girisimlerin temellerinin atildig: sektérlerin dijital doniisiime hentiz hazir
olmamasi ve dolayisiyla gerekli fizibilite ve altyapi ¢calismasi eksikligi olarak gosterilmektedir. Fakat saglik sektoriinde, yillardir
stiregelen dijitallesme ve doniisiime ek olarak blokzincir uygulamalari entegrasyonunun uygunlugu asikardir.

Tiim bu bilgiler 1s18inda blokzincir protokollerinin, dezavantajlar1 bulunmasina ragmen, hassas saglik verisinin mahremiyet
gergevesinde giivenle korunmasti, paylasimi, islenmesi i¢in olduk¢a avantajli oldugu agikea goriillmektedir. Saglik sektoriiniin
mahremiyet ve giivene dayali bilgi kaydi ve transferi ihtiyaciyla, blokzincir protokollerinin dogasindan gelen giiclii yanlari
eslestiginde ortaya somut 6rnekler ¢ikmaya baglamigtir. Belirtilen perspektifin efektif sonuglarindan biri, IBM tarafindan 6zellikle
COVID-19 pandemisi doneminde hizla hayata gegirilerek saglik sektoriiniin hizmetine sunulan IBM Rapid Supplier Connect
iriintidiir (Kelley, 2020). Bu iiriin sayesinde, ticari kaygilar glitmeyen araci kuruluslar1 da igerisine alan alic1 ve tedarikgiler, saghk
sektoriinde kullanilan iirtinlerin tedarigi igin kolaylikla iletisim kurabilmektedir. Yine IBM, Walmart, Merck ve KPMG’nin ortak
yayinladigi Blokzincir Birlikte Calisilabilirlik Pilot Projesi raporunda, ¢alismamizda degindigimiz konulari da i¢ine alan
arastirmalarin sonucu olarak blokzincir tiriinlerinin saglik alanindaki bazi uygulamalarinin efektif sonuglar: test edilmis ve
paylasilmistir (FDA, 2020). Birlesik devletler gida ve ilag yonetimi 6rgiitii i¢in hazirlanan bu rapora gore, blokzincir teknolojisi ilag
tedarigi ve ilaglarin geri ¢agrilmasi durumlarinda takip edilebilirlik ve hizli aksiyon amaciyla kullanilabilmektedir. Raporda 6nerilen
iki yaklasim, ila¢ tedarik akiginin izlenmesi ve uyari sistemlerinin aktif ve siiratli bir sekilde hayata gecirilmesidir. Yine bu raporda
ele alinan sonuglar incelendiginde, pilot ¢calismalarin iki yaklagimi da basariyla hayata gegirebilecegi goriilmektedir.

4. Sonug

Bu arastirmada, blokzincir teknolojisinin saglik bilgi sistemleri 6zelinde, temel teknik calisma prensipleri, avantajlari ve
dezavantajlari ile genel kullanim alanlar irdelenmistir. Saglik sistemlerinde blokzincir kullaniminda tek bir blokzincir modeli ya da
kullamim senaryosundan bahsetmek miimkiin degildir. Caligmamizda ayn1 zamanda blokzincirin saglik sektoriine sunabilecegi
potansiyel faydalar ve hali hazirda gelistirilmis veya gelistirilmekte olan blokzincir tabanli iiriinler ile kavram ispatlar1 ele alinmustir.
Saglik alanindaki mevcut blokzincir ¢aligmalari, saglik bilgisi degisimi, saglik aragtirmalar biitiinligi, kisisel saghk kayitlari, saglik
bilgisinin saklanmasi, faturalandirma, hasar kayitlar1 ve ilag tedarik zinciri ve pandemik durumlarda kullanimi olarak alt kullanim
senaryolarinda ele alimmigtir. Calismamiz, blokzincir teknolojisinin saglik alaninda kullanimu ile ilgili arastirmalara 151k tutacaktir.
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