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Oz: Internet kullamminin yayginlasmasi hem bireysel anlamda hem de organizasyonlar
acisindan web uygulamalarinin kullanimini arttirmustir. Buna bagli olarak gonderilen, alinan,
saklanan ve analiz edilen veri hacminde &nemli bir artis olmustur. Web uygulamalarindaki bu
bilgiye sahip olmak i¢in web uygulamalarina yapilan saldirilar ise her gegen giin artmaktadir.
Kisiler veya kurumlar web uygulamalarina yapilan bu saldirilar1 dnlemek amaciyla giivenlik
onlemlerine gereksinim duymaktadirlar. Web uygulamalarinin gelistirilmesi agamasinda ne kadar
onlem alinirsa alinsin bazi giivenlik agiklart kagimilmazdir. Bu nedenle gelistirme asamasinda
alinacak onlemlerin yaninda, web uygulamalarinin siirekli kontrol ve denetim altinda tutulmasi
gerekmektedir. Web uygulamalarini test etmek igin birgok yazilim gelistirilmistir. Ancak bu
testlerin gerceklesmesi kadar web uygulamalarinin giivenliginin stirekliliginin de saglanmasi
gerekmektedir. Web uygulamalarmin siirekli olarak kontroliiniin bireysel olarak yapilmasi
neredeyse imkansizdir. Bu kontrollerin testi gergeklestiren yazilim tarafindan planlanmasi
stirekliligi saglayacaktir.

Bu ¢alismanin genel amaci web uygulamalarinin giivenligini denetim altina alacak bir siire¢
modeli gelistirmektir. Bu anlamda web uygulamalarini test eden ve bunu siirecler haline getirebilen
bir yazilim gelistirilmistir. Gelistirilen yazilim, web uygulamalar {izerindeki giivenlik aciklarini
bulan testleri gergeklestirmektedir. Ayrica bu yazilim, iizerinde bulunan siire¢ yonetimi boliimii ile
bu testlerin planlanmasini ve kontrolden sorumlu kisilerin otomatik olarak bilgilendirilmesini
saglamaktadir.

Anahtar Kelimeler: Bilgi Giivenligi, Web Uygulamalari, Web Saldirilari, Siire¢ Etkinligi, Web
Giivenlik Yazilimlari

Development on Focus of Security and Process Effectiveness for Web Applications: DEBSA
Abstract: The spread of internet usage has been increased the usage of web applications
with regards to both individuals and organizations. Attacks on web applications are increasing day
by day in order to have this knowledge in web applications. Some security measures are needed to
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prevent these attacks on web applications by people or organizations. During development of web
applications, some security holes are inevitable although how measures are taken. Therefore,
besides these measures, web applications should keep control and audit continuously. Many
software has been developed to test web application. However, besides these tests, it is necessary
to provide the continuity of security of web applications. Continuity of control of web applications
is almost impossible on an individual basis. Planning these controls by software that performs tests,
provides continuity.

The general purpose of this study is to develop a process model that will control the security
of web applications. In this sense, a sofiware has been developed that tests web applications and
can turn it into processes. The developed software carries out tests that find vulnerabilities on web
applications..Also, this software provides planning tests by means of process management part on
it and informing people who are responsible for control automatically.

Keywords: Information Security, Web Applications, Web Attacks, Process Effectiveness, Web
Security Software’s

EXTENDED SUMMARY

Research Problem

Today, the internet is often used for many purposes. There are many
websites belonging to businesses or individuals. Websites belonging to public or
private businesses are especially at risk from various aspects. In order to prevent
these risks, various tests should be done periodically.

The purpose of this study is to develop a process model that will control
the security of web applications. In this sense, a software has been developed that
tests web applications and turns into processes. The developed software carries
out tests that find security gaps on web applications. Also, this software provides
planning of these tests and automatic notification of the people who responsible
for control thanks to the process management section.

Literature Review

Research and experience show that websites are at risk; According to the
Risk Based Security Report, 7,098 attacks were carried out in 2019, and 15.1
billion records are thought to be affected by these attacks. The number of records
affected increased by 284% compared to 2018. The biggest target attacked was
the information sector and the health sector (Risk Based Security Raporu, 2020).

It may take time for organizations to notice gaps in their websites. The
average time to detect a violation in 2019 was 276 Days (IBM Security, 2019).
Some organizations are not even aware of the websites openly. 64% of Americans
never checked if they were affected by data breach, and 56% of Americans don't
know what steps to take in case of data breach (Sobers, 2020). 66% of businesses
hacked by hackers were not sure they could recover (Roberts & Lashinsky, 2017).

These attacks on websites can cause serious material and moral losses. The
average cost of the data breach was calculated as $ 3.9 million. (IBM Security,
2019). Cybercrime has cost the world about $ 600 billion in 2018 (Lau, 2018).
Cyber worldwide is estimated to reach § 133.7 billion in 2022 (Moore and Keen,
2018).
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The procedures and technologies used to access, disclose and abuse this
information contained in web applications without permission, are protected as
information security (UNCTAD, 2005). Information security consists of three
basic elements. Fulfilling these basic elements means ensuring information
security (TSE, 2006). In their report published in 2017, 10 major security risks
were listed as follows (OWASP, 2020).

» Injection
> Broken Authentication
» Sensitive Data Exposure
» XML External Entities (XXE)
» Broken Access control
» Security misconfigurations
» Cross Site Scripting (XSS)
> Insecure Deserialization
» Using Components with known vulnerabilities
» Insufficient logging and monitoring
Applications similar to DEBSA;
Application Name Works on Platform License
Paros Windows, Linux, Unix Free
Firebug Windows, Linux, Unix Free
Acunetix Web Vulnerability Scanner Windows Free
Weblnspect Windows Paid
WebScarab Windows, Linux, Unix Free
Nessus Server: Linux, Client: | Free for Individual
Windows, Linux, Unix Use
OpenVAS Windows, Linux, Unix Free
Methodology

Today, the internet is often used for many purposes. There are many
websites belonging to businesses or individuals. Websites belonging to public or
private businesses are especially at risk from various aspects. In order to prevent
these risks, various tests should be done periodically.

The purpose of this study is to develop a process model that will control
the security of web applications. In this sense, a software has been developed that
tests web applications and turns into processes. The developed software carries
out tests that find security gaps on web applications. Also, this software provides
planning of these tests and automatic notification of the people who responsible
for control thanks to the process management section.

In this study, a new application named DEBSA (Dokuz Eylul University
Baseline Security Analyzer) was developed. DEBSA is a basic application test
software, but unlike other applications, it contains user management and process
management features. User management aims to provide isolation among users
for multi-user organizations. In this sense, it enables different users to test
different websites and create different reports. DEBSA aims to be able to apply
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tests applied to web applications continuously. The software has its own process
management section. This section enables the users to operate every work
through a process and automate it if required. The tests to be made and the reports
that take place take place automatically at the given time and the users are
informed. The design of the process can be done with simple drag and drop
operations. The actions put on the screen can be turned into a process and these
processes are repeated at the desired dates. This autonomous system makes
automatic testing of continuously developed web software provides instant action
against possible troubles.

Results and Conclusions

There are many software in the industry, such as test software examined in
this study. Some of these software are produced for commercial purposes, while
others are open source software. These softwares are generally presented to the
user by testing and recording the tests. However, these test tools have deficiencies
in terms of continuity and user differentiation. This study aims to develop a new
software under the name of Dokuz Eylul University Baseline Security Analyzer
(DEBSA) considering these deficiencies. The software has been tested in terms
of security and some additions have been made regarding the parts that are
missing in existing software. The software has been tested for security and also
some additions have been made regarding the parts that are missing in existing
software.

DEBSA software consists of two parts. The first part is the design part and
runs on the Windows platform. In this section, the user makes the program
settings. Process design screen is also made in this section. The second part works
on the web. In this part, the user can view the processes and related reports from
any point.

In future similar studies, besides testing the web applications, it can be
emphasized that innovations related to the continuity of the tests. Effective flows
can be created by developing different process elements in the process design part
of DEBSA software. In addition, algorithms that test web applications from
different directions can be developed or improvements can be made on existing
algorithms.

1. Giris

Insanlar hem kurumsal anlamda hem de bireysel anlamda interneti siklikla
kullanmaktadirlar. Internet iizerinde yapilan her tiirlii islem bir anlamda veri
olarak kaydedilmektedir. Internet kullamimi insan hayatini kolaylastiran g¢ok
Oonemli bir unsur olarak goriinse de gilivenlik anlaminda bazi sikintilar1 da
beraberinde getirmektedir. Bu sikintilarin temel nedeni internet uygulamalarinin,
bilgiyi evrensel bir boyuta tasimasi ve boylelikle bilginin de dis tehditlere agik
bir hale gelmesidir. Farkli nedenlerden dolayr kotii niyetli insanlar web
uygulamalarma saldirilar diizenleyebilirler. Ozellikle biiyiik dlcekli ve marka
degeri yliksek olan firmalar hem ©nemli bilgilere sahip olmalar1 hem de
saldirganin elde edecegi taninma giicii nedeniyle hedef olarak sec¢ilebilmektedir.
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Yapilan c¢aligmalar ve deneyimler web sitelerinin ciddi riskler altinda
oldugunu gostermektedir; Risk Based Security Raporuna gore 2019 yilinda 7,098
saldirn diizenlenmistir ve bu saldirilardan 15.1 Milyar kayit etkilendigi
diistiniilmektedir. Etkilenen kayit sayis1 2018 yilina gore % 284 artmmstir.
Saldirilan en biiyiik hedefi bilgi sektorii ve saglik sektorii olmustur (Risk Based
Security Raporu, 2020).

Organizasyonlarin kendi web sitelerindeki agiklar fark etmeleri ve 6nlem
alabilmeleri zaman alabilmektedir. 2019 yilinda bir ihlali tespit etmek icin
ortalama siire 276 Gilin olarak tespit edilmistir (IBM Security, 2019).
Amerikalilarin %64 veri ihlalinden etkilenip etkilenmedigini hi¢ kontrol etmedi
ve Amerikalilarin %56's1 veri ihlali durumunda hangi adimlan atacaklarim
bilmiyor (Sobers, 2020). Bilgisayar korsanlar1 tarafindan saldiriya ugrayan
isletmelerin %66's1 iyilesebileceklerinden emin degildi (Roberts ve Lashinsky ,
2017).

Web sitelerine yapilan bu saldirilar maddi ve manevi ciddi kayiplara neden
olabilmektedir. Veri ihlalinin ortalama maliyeti 3.9 Milyon Dolar olarak
hesaplanmustir. (IBM Security, 2019). Siber suglar 2018'de diinyaya yaklasik 600
milyar dolara mal olmustur (Lau,2018). Veri ihlalleri 2019'un ilk yarisinda 4,1
Milyar’1 ge¢mistir (Risk Based Security Raporu, 2020). 2020'de Veri ihlallerinin
maliyeti 150 milyon dolara yiikselecegi (Smith, 2019) ve bu rakamin Diinya
genelinde siber 2022'de 133,7 milyar dolara ulasacagi tahmin edilmektedir
(Moore ve Keen, 2018).

Bu sebepten, web uygulamalarinin saldirilara karsi korunmasi amaciyla
bir¢ok onlem alinmaktadir. Web uygulamalarinin barindirdigi bu bilgilere izinsiz
sekilde erisilmesi, ifsa edilmesi ve kdtiiye kullanilmasina, degistirilmesine veya
zarar ve kayiptan korumak i¢in yapilan islemler ve kullanilan teknolojilere bilgi
giivenligi adi verilmektedir (UNCTAD, 2005). Bilgi giivenligi i¢in {i¢ temel
unsurun saglanmasit ¢ok Onemlidir. Bu unsurlar; gizlilik, biitiinlik ve
erigilebilirliktir. Bu unsurlarin yaninda yardime1 unsurlar da bulunmaktadir. Tim
bu unsurlardan herhangi birinin olmamasi bilgi giivenliginin tam anlamiyla
saglanamamasi ile sonuglanir. Ornegin yeterli gizlilige sahip bir bilginin biitiin
olarak goriintiilenememesi bilgi giivenliginin saglanmadig1 anlanu tagimaktadir.

Dinamik yapiya sahip web uygulamalar1 daha siklikla saldirganlarin hedefi
olmaktadir. Giinde ortalama 30 Bin web sitesinin hacklendigi tahmin
edilmektedir (Smith, 2019). Web uygulamalarinin bilgileri genel olarak
veritabanlarinda tutuldugundan, saldirganlar hem uygulama hem de bilgi deposu
roliindeki veritabanina saldirt diizenlemeyi hedeflemektedir. Saldirganlar bir¢ok
teknikle saldirilar diizenlemektedirler. Bu agiklarin bazilar direk uygulamanin
kendisini, bazilari da uygulamay1 kullanan Kkisileri etkilemektedir. Web
sitelerinin % 46 'sinda yiiksek giivenlik zafiyeti, %87 sinde orta giivenlikte
zafiyeti bulunmaktadir (Acunetix, 2019).

Web sitelerinin gilivenliginin ne denli 6nemli oldugunu gérmek agisindan
bir ¢ok 6rnek incelenebilir; 2017 yilinda Friendfinder'in sitelerinden 412 milyon
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kullanict hesabt ¢alinmigtir. (McMillan, 2016). 2017 yilinda 147,9 Milyon
tiiketici Equifax Ihlali'nden etkilendi (Gutzmer, 2017). Under Armour, 2018
yilinda “My Fitness Pal” inin saldirtya ugradigimi ve 150 milyon kullaniciy1
etkiledigini bildirmistir. (Under Armour, 2018). 2017 yilinda Yahoo’nun
aciklamasma gore 2013 de yapilan saldirlar sonucunda 3 Milyar hesap
etkilenmistir (Perlroth, 2017). Equifax'tan 209 Bin 6deme kart1 numarasi ve son
kullanma tarihi ¢alinmustir (BBC, 2019). 2018 yilinda Marriott 500 Milyon
kullanicilarin bilgileri ele gecirildi (Fruhlinger,2020). Bilgisayar korsanlari
Hindistan'daki Cosmos Bank'tan 13.4 milyon dolar g¢ektiler (Inamdar, 2018).
Carbanak hacker ¢etesi toplamda 1 milyar dolarin lizerinde para caldi (Meyer,
2018).

Web uygulamalarina yonelik yapilan saldirilara karsi, bu uygulamalarin
gelistirilmesi asamasinda Onlemler alinabilir. Ancak gozden kagirilan bazi
durumlar veya bilgi eksikligi nedeniyle bazi agiklarm olusmasi olasidir.
Aragtirmalara gore, finansal kurumlarin veri ihlalini tespit etmesi ortalama 98 giin
stiriiyor ve perakendeciler i¢in bu siire 197 giine kadar siirebilmektedir (Osborne,
2020). Bu agiklar1 saptayabilmek ve bunlari kapatabilmek i¢in web uygulamalari
test edilmektedir. Bu testleri gerceklestirmek igin g¢esitli yazilimlar
gelistirilmistir. Bu yazilimlarin bazilan ticari amach, bazilar iicretsiz olarak
kullanicilara sunulmaktadir. Bu yazilimlar ¢alisabildikleri ortamlar anlaminda da
farkliliklar gdstermektedirler. Windows, Linux veya Macintosh gibi farkli isletim
sistemleri lizerinde galisabilmektedirler.

Calismada DEBSA (Dokuz Eylul University Baseline Security Analyzer)
ismi verilen yeni bir uygulama gelistirilmistirr DEBSA temel anlamda bir
uygulama test yazilimi olmakla beraber diger uygulamalardan farkli olarak
igerisinde kullanic1 yonetimi ve silire¢ yonetimi Ozelliklerini barindirmaktadir.
Kullanict yonetimi ¢ok kullanicili organizasyonlar i¢in kullanicilar arasinda
yalitim saglanmasi hedeflemektedir. Bu anlamda farkli kullanicilarin farkli web
sitelerini test edebilmelerini ve farkli raporlar olusturabilmelerini saglamaktadir.

DEBSA, web uygulamalarina uygulanan testlerin siirekli olarak
uygulanabilmesini saglamay1 hedeflemektedir. Bu anlamda kendine ait bir siire¢
yonetimi boliimii bulunmaktadir. Bu boliim kullanicilarin yapilan her isi bir siireg
lizerinden isletebilmesini ve istenildigi durumda otomatik hale getirmesini
saglamaktadir. Yapilacak testler ve ortaya ¢ikan raporlar, otomatik olarak verilen
zamanda gerceklesmekte ve kullanicilar bilgilendirilmektedir. Siirecin tasarimi
basit siirlikle birak islemleri ile yapilabilmektedir. Ekrana koyulan islemler bir
sire¢  haline getirilebilmekte ve bu siliregler istenilen tarihlerde
tekrarlanabilmektedir. Bu otonom sistem, siirekli gelistirilen web yazilimlarinin
testlerinin otomatik yapilmasi ile olusabilecek sikintilara karsi anlik onlem
almay1 saglayabilmektedir.

DEBSA yazilimi siire¢ tasarimi ve planlamasinmi Windows tabanli bir
yazilim ile yaparken, siireglerin yonetilmesi ve planlanmas1 web uygulamasi
gergeklestirilebilmektedir. Kullanict  islemleri, raporlari, siiregleri  web
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uygulamasi tizerinden kontrol edebilir. Kullanici istedigi testi yapabilir, raporlar
izleyebilir. Bu sekilde platform iizerinde bagimsiz islemler yapilabilmesi
saglanmustir.
2. Bilgi Giivenligi

Organizasyonlar i¢in bilgi; mevcut sistemlerini yonetmek, gelecege dair
uzun veya kisa vadeli planlamalar yapmak acisindan ¢ok dnemlidir. Ozellikle
stratejik seviyedeki yoneticilerin alacagi kararlar firmanin gelecegini belirmesi
acisindan ayrica Onem arz etmektedir. Bu anlamda bu seviyedeki bilgiyi elde
etmek ne kadar degerliyse onu korumak da onun kadar degerlidir. Bilginin
korunmasi i¢in yapilan islemlere, kullanilan teknolojilere verilen genel isim bilgi
giivenligidir. Bilgi giivenliginin farkli kaynaklardaki tanimlar1 Tablo 1 de bir
araya getirilmistir.

Tablo 1. Bilgi Giivenligi Tanimlart

Kaynak Bilgi Giivenligi Tanim
(UNCTAD, 2005: | Bilgiye izinsiz erigilmesi, ifsa edilmesi ve kotiiye kullanilmasina,
187) degistirilmesine veya zarar ve kayiptan korumak icin yapilan

islemlerin ve kullanilan teknolojilerin hepsidir.
(Calder ve Watkins, | Bilgi hangi yapida veya sekilde olursa olsun, onu gereken

2008: 4) bicimlerde ve diizeyde korunmasi i¢in olusturulan siiregler ve
¢Oziimlerin tiimiidiir.
(Gonzales ve | Bilgi giivenliginin insan ve teknoloji gibi iki unsuru vardir. Bir

Sawicka, 2002: 449) giivenlik sisteminin ne kadar dogru sekilde tasarlanmis ve
uygulanmis olsa da sonugta bir insana bagli oldugu ve sistemin
insan tarafinin da iyi anlagilmasi gerekmektedir.

(Tudor, 2001: 1) Kaydedilen, paylasilan, elektronik ortamdan alinan veya
aktarilan bilginin giivenligidir.

(TS ISO/IEC 17799: | Bilginin  giivenilir  olmasi, gizliliginin  korunmasi  ve
4) elverigliligine denir.

(Ozavel, 2002). Veri biitlinliigliniin saglanmasi, gizliligin korunmasi, sistemin
devamliligit ve erisebilmenin denetlenebilir olmasi bilgi
giivenliginin amacidir.

(Kajava v.d., 2006: | Dogru sekilde uygulanmis, kontrolleri yapilmis bir bilgi
2091). giivenligi  yOnetim sistemi, bir masraf olmaktan c¢ok,
organizasyona basari saglayacaktir.

(Bilisim  Sistemleri | Bireysel veya organizasyonel agidan kararlara kaynak saglayacak
Giivenligi El Kitaby, | ve farkli sekillerde saklanan, islem gérmiis verilerin her tiirli
2006) tehlikeye kargi korunmasina bilgi giivenligi ad1 verilir.
(Tiuirkiye’de  Bilisim | Gegmis donemde fiziksel anlamda giivenlik saglanmas: bilgi
Giivenligi  Analizi, | giivenligi olarak disiiniiliirken, simdilerde bu durum en c¢ok
2009) sikint1 ¢ektikleri durumlarin baginda gelmektedir.

(ISO/IEC Bilginin kullanilabilirliginin, bitiinliglinin korunmasi1 ve
17799:2005, 2005) gizliliginin saklanmasina bilgi giivenligi adi verilir. Bu
ozelliklerin yaninda agiklanabilirlik, inkdr edememe ve dogruluk
gibi ozellikleri de saglamas: gereklidir.

(Canbek ve Sagiroglu, | Bilginin bozulmalardan korunmasi ve dogru sekilde, yetkili
2006: 169) kigiler tarafindan kullanilmasini saglayan sisteme verilen isimdir.
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Bilgi giivenligi, lic temel 6geden olusur. Bu temel &gelerin yerine
getirilmesi bilgi gilivenliginin saglanmast anlamima gelir (TSE, 2006). Bazi
kaynaklar bu ii¢ temel 6genin yanina yardimei baz1 6geleri de eklemektedir.

2.1. Bilgi Giivenliginin Temel Unsurlar

Bilgi giivenliginin temel ogeleri; gizlilik, biitiinliik ve kullanilabilirlik
olarak tanimlanir (Pfleeger, 2007) (Fussell, 2005). Bu ii¢ temel unsur birlikte ele
almmalidir. Her bir unsur digerlerinden bagimsiz bir anlam ifade etmemektedir.
Erisim saglanamayan bir bilginin gizliliginin olmas1 veya erigilen bir bilginin
biitiinliigliniin olmamasi bilgi agisindan giivenli oldugu anlamimi tagimaz. Bu iig
temel unsurun birlikte saglanmasi bilginin glivenligi agisindan ¢ok onemlidir
(Fussell, 2005).

2.1.1 Gizlilik

Bilgi giivenliginin unsurlarindan birincisi gizliliktir. Gizlilik, bilginin
yetkisi olmayan bir kisi tarafindan goriilmesinin engellenmesidir (Lehtinen,
2006) (Onel ve Dingkan, 2007). Gizlilik temel anlamda bilgiye erismeye izni olan
kisilerin bilgiye ulasabilmesidir. Bunun disindaki kisilerin bilgiye herhangi bir
sekilde erismesi, ilizerinde degisiklik yapmasi bilginin gizliligini kaybetmesine
neden olur.

Bilgi giivenliginin gizlilik ilkesi genellikle organizasyonlar tarafindan
kurallarla, kanunlarla smirlandirilir. Kurum ic¢inde herkes kendi is tanimi
dahilinde bilgiye sahip olur. Hatta bu gizlilik kurallar gesitli gergeveler ile
sinirlandirilir. Bazi kisiler bilgileri sadece okuma, bazilar1 ise hem okuyup
degistirme yetkisine sahip olabilir. Bu yetki sinirlandirmalar bilgi giivenligi igin
gizliligin korunmasi ag¢isindan son derece énemlidir.

2.1.2 Biitiinliik

Bilgi giivenliginin temel unsurlarindan bir digeri bilginin biitiinligiidiir.
Bilginin biitlinliigl, bilginin siire¢ i¢inde herhangi bir zaman araliginda bilingli
veya bilingsiz sekilde yetkisi olmayan kisiler tarafindan bilgiyi olusturan verinin
degisimini O6nlemek ve verinin belli bir biitiin i¢inde korunmasimi saglamaktir
(Saat¢i, 2002). Bilgi bir biitiin olarak anlamlidir. Bilginin kii¢iik bir kismimnin bile
zarar gdrmesi bilginin biitiinliigiinii bozar. Ozellikle biitiinliigii bozulan bir bilgi
karar verme siirecinde kullaniyorsa karar vericiyi yanls yonlendirebilir. Bilgi
giivenliginin saglanmasi agisindan bilginin bir biitlin olarak saklanmasi
gereklidir.

2.1.3 Erisilebilirlik

Bilgi giivenliginin son temel unsuru erisilebilirliktir. Bilginin erisilebilir
olmasi demek en basit anlamda, yetki dahilinde bilginin ihtiya¢ duyulan her anda
kullanilabilir olmasidir. Erisilebilirlikte yetkilendirme ¢ok dnemlidir. Dogru ve
giivenli bir sekilde yapilandirilmalidir. Aksi takdirde “Servisin Reddi (Denial of
Service)” isimli sistem saldirisi ile karsilasilabilir (Steve, 2003).

Bilgi giivenliginin erigilebilirlik kavrami gizlilik ile karigtirilabilir. Ancak
bilginin erisilebilir olmas1 bilgiye ulasmak ile ilgilidir. Kimin hangi diizeyde
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ulasabilecegi ile ilgili bir denetim gerceklestirmez. Sadece bilginin erisilebilir
olmasi1 bu unsurun saglanmasini saglar.

2.2. Bilgi Giivenliginin Yardimci Unsurlart

* Kimlik Stnama

Kullanicinin ~ sisteme girisi sirasinda giris i¢in izni oldugunu
kanitlamasidir. Bu sistem 06zellikle bilisim diinyasi igin kullanilsa da fiziksel
anlamda da akilli kartlar, parmak izi gibi kimlik sinamalar1 kullanilmaktadir.
Kimlik sinamasi sisteme kullanicinin kaydedilmesi ile baglar. Kullaniciya bir
sifre veya sadece ona ait olan bir 6zellik atanmir. Kullanic1 giris yapacagi sirada bu
Ozelligi veya sifreyi girerek sisteme giris yapar.

« Inkédr Edememe

Kullanicilar arasinda yapilan islemlerde bir kullanicinin diger kullaniciyla
olan bilgi paylasimi yaptiktan sonra, taraflarin bu bilgi aligverigini inkar etmesini
Onleyen giivenlik servisleridir. Bu islem i¢in haberlesme sirasinda 6zel bazi
tanmimlayici igaretler eklenir veya bu islemler kayit altina alinir. Anlagsmazlik veya
inkar durumunda bu kayitlar agilarak kontrol edilir. E-imza teknolojisi ile bu tiir
inkar durumlar1 zorlagsmuastir.

* Kayit Tutma

Yapilan tiim islemlerin kayit altina alinmasidir. Bu sekilde kim hangi
sorumlulukta hangi islemi yapmuis, nasil davranig gostermis raporlanabilir ve
olusabilecek sorunlarin sorumlular ortaya gikarilabilir. Kisacasi belli sistem
icerisinde yapilan tiim islemlerin sonradan gbzden gegirilmesine olanak
saglayacak sekilde kaydedilmesidir.

* Giivenilirlik

Bir sistemin belli bir sartname veya tasarim gerekliliklerini kesintisiz
olarak, taviz vermeden yapabilme yetenegine verilen isimdir.

» Emniyet

Bilgilerin tutuldugu sistemin fiziksel ortam olarak korunakli olmasidir.
Yangin, sel, deprem gibi dogal afetlere veya insan hatasiyla ortaya ¢ikan ¢esitli
durumlara kars1 bilgilerin korunmasi énemlidir. Bu nedenden gerekli tedbirlerin
alinmas1 iglemine emniyet ad1 verilir.

* Kurtarilabilirlik

Bilginin herhangi bir durumda tekrar elde edilebilmesi islemidir.
Kayitlarin belli periyotlarda yedeklenmesi ile bu islem gergeklestirilir. Bu yedek
kayitlarin farkli bir yerde olmasi olusabilecek her tiirlii duruma karsi 6nlem
almay1 kolaylastirir.

3. Web Uygulamalari

Kullanicilarin sunucu iizerinde kodlar1 ¢aligtirmasi ile olusan etkilesime
verilen isimdir. Bu kodlar farklh sekillerde olusturulabilir. Bu kodlar sitenin sahibi
tarafindan da yazilabilir veya ticari olarak bir firmadan alinabilir. Farkli bir tanim
olarak internet ag1 iizerinden belli bir ama¢ dogrultusunda olusturulan ve belli
kullanic1 profiline sunulan sistemler web uygulamalar1 diye adlandirilir (Negash,
2003).
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Web uygulamalar1 amaglar dogrultusunda igerik olarak biiyiik miktarda
bilgi bulundurabilirler. Farkli amaglarla bu bilgiye sahip olmak isteyen insanlar
olabilir. Internetin saglamis oldugu her yerden erisim imkan1 da bu bilgiyi daha
cazip hale getirir ve web uygulamalarini ¢esitli tehditlerle kars1 karsiya birakar.

WASC organizasyonun 2008 yilinda yaptig1 bir ¢calismada 12.186 web
sitesi taranmis ve ortaya ¢ikan agikliklar Sekil 1 de gosterilmistir (Gordeychik,
2018).

m Siteler Arasi Betik Yazma

® Enjeksiyon Tasarim Hatasi

4%
3% = Bilgi Sizintist
Http Cevap Bolme
B Yetersiz Tasima Katmani
Korumasi
= Bilgi Toplama

7%

Sekil 1. Yapilan Saldirilarin Dagilimi

Benzer bir galisma Open Web Application Security Project (OWASP)
tarafindan yapilmistir. OWASP 2007, 2010 ve 2013,2017 yillarinda “OWASP
TOP 10 adl bir raporlarin1 yaymlamigtir. 2017 yilinda yayinladiklari raporda 10
onemli giivenlik riskini olarak asagidaki gibi listelenmistir (OWASP, 2020).
SQL Enjeksiyon
Hatali Kimlik Dogrulama
Hassas Veri Teshiri
XML Dis Varliklar (XXE)

Hatali Erisim Kontrolii

Giivenlik Ayarlar Hatalar

Siteler Arast Betik Yazma (XSS)

Giivensiz Deserizasyon

Bilinen Giivenlik Ac¢iklar1 Olan Bilesenleri Kullanma
Yetersiz Kayit Tutma ve Goriintiileme

AN N N N NNV NN

4. Web Uygulamalarim1 Denetlemek i¢in Kullamlan Yazihmlar

Web uygulamalarini denetlemek i¢in bir¢ok yazilim kullanilmaktadir. Bu
yazilimlarin bazilari ticari amaglarla iiretilirken bazilar1 iicretsiz bir sekilde
sunulmaktadir. Web uygulamalarimi denetlemek i¢in kullanilan yazilimlar Tablo
2 de verilmistir.
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Tablo 2. WEB Uygulamalari Denetim Yazilimlart

Uygulamanin Adi Cahstif1 Platform Lisans

Paros Windows, Linux, Unix Ucretsiz

Firebug Windows, Linux, Unix Ucretsiz

Acunetix Web Vulnerability Windows Ueretli

Scanner

Weblnspect Windows Ucretli

WebScarab Windows, Linux, Unix Ucretsiz

Nessus Su_nucu: Lingx, Istemci: Bi.re}{.sel Kl_lllamm
Windows, Linux, Unix I¢in Ucretsiz

OpenVAS Windows, Linux, Unix Ucretsiz

5. Dokuz Eylul Umiversity Baseline Security Analyzer (DEBSA)

Web sitelerini glivenlik agiklarini denetlemek ve bu islemi bir siire¢ haline
getirerek i¢in bir uygulama gelistirilmistir. Uygulamanin adina Dokuz Eylul
University Baseline Security Analyzer (DEBSA) ismi verilmistir. Gelistirilen bu
yazilim sadece web uygulamalarimin giivenlik testlerini yapmakla kalmayip, bu
tiir testlerin yonetici agisindan raporlanabilmesini ve iizerinde bulunan siire¢
yonetimi bolimiiyle planlanabilmesini saglamaktadir. Siire¢ yonetimi kismi
testlerin bir siireg ile tasarlanmasini ve bu sayede hem testlerin yapilmasini hem
de gerekli kisilere bilgi de saglamaktadir.

Gelistirilen yazilim, mevcut giivenlik test araglar1 incelenerek ve giincel
saldir1 tiirleri ele alinarak gelistirilmistir. Yazilim Visual Studio kullanilarak, C#
dilinde yazilmistir. Veritabani olarak Microsoft SQL Server (MSSQL)
kullanilmis ancak diger veritabani1 yonetim sistemleri ile ¢alisabilecek sekilde
tasarlanmugtir.

Yazilim iki kisitmdan olusmaktadir. Birinci kisim Windows tizerinde ikinci
kisim ise web tizerinde bagimsiz platform olarak ¢aligmaktadir.

5.1. DEBSA Yazilimi — Windows

DEBSA yazilimmin bu kismunda kullanici gerekli ayarlamalari
yapabilmekte, testleri gergeklestirmektedir. Ayrica siire¢ yonetimi boliimii ile de
belli periyotlarda gerceklestirilebilecek siirecleri tasarlayabilmektedir.

B - — N e

S R d 9

= O

Sekil 2. DEBSA Ana Ekran
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DEBSA ana ekran1 (Sekil 2) farkli pencerelerin acilabilecegi sekilde
tasarlanmigtir. Bu sekilde aym1 anda birden fazla test yapilabilmesi
saglanmaktadir. Ekranin st kisminda menii bulunmakta, menii ekram
dokunmatik ekranli bilgisayarlarda kullanilmak iizere biiylik diigmelerden
olusmaktadir. Menii kisminin farkli kullanicilarin yetkilendirmelerine gore bazi
boliimleri goriinlir veya kapanir sekilde ayarlanabilir. Meniiniin alt kisminda
sayfalarin acilacagi boliim bulunmaktadir. Bu boliim sayfa sayfa ekranlar siralar
bu sekilde farkli sayfalar acik olarak islem yapilabilir. Alt kisimda loglarin
gosterildigi bir kistm bulunmaktadir. Bu log ekrani yapilan her islemi gosterir.
Kullanict hangi islemleri yaptigini log kayitlarina bakarak anlayabilir. Yonetici
olan kisi altindaki kigilerin loglarini da gorebilir. Bu sekilde yoneticinin kontrol
mekanizmasi olugmaktadir.

5.1.1. Port Tarama Ekram

Uygulamaya giris yapan kullanici meniiden testler sekmesinde Port
Tarama ekrani (Sekil 3) agarak web uygulamasinin bulundugu sunucudaki agik
portlar1 goriintiileyebilir.

o Forts Sca (11 DEBIA Dok £l Uk rarsty Banairn Sty Arsy o] 1

Sekil 3. DEBSA Port Tarama Ekram

Port taramasi yapabilmek i¢in web uygulamasinin adresi veya ip’ si,
tarama yapilacak port baslangic numaras1 ve bitis numarasi girilir. Sonrasinda
tarama baglatilir. Tarama sirasinda altta bulunan gosterge ile ilerleme
izlenilebilir. Acik olan portlar aninda listeye diismeye baslar. Yazilimin kanalli
bir sistemde tasarlanmasi nedeniyle kullanici tarama sirasinda farkli islemler
yapabilir, birkag tane tarama baslatabilir. Bulunan portlar 6zel olarak ayrilms ise
karsilig1 ekranda gosterilir.

5.1.2. Alan Adr Sorgu Ekrant

Alan ad1 sorgu ekrani (Sekil 4) web site ile ilgili alan ad1 bilgilerini sunar.
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Sekil 4. Alan Adi Sorgu Ekrani

Kullanic1 6grenmek istedigi sitenin domain ile ilgili bilgilerine erisebilir.
Web adresi sorgu ekranina girilir web uygulamasi ile ilgili bilgiler ekranda
gosterilir. Sitenin domainin kim tarafindan alindigy, siiresinin ne zaman bitecegi
gibi bir¢ok bilgiye bu ekran sayesinde ulasabilir. Alan Ad1 sorgu ekran1 Sekil 4’
de verilmistir.

5.1.3. Giivenli Site Kontrol Ekrani

Bu ekran Google tarafindan saglanan bir hizmeti kullanir. Kullanici web
adresini ekrana girer ve web sitesinin Google tarafindan bilgileri goriintiilenir.
Giivenli site kontrol ekrani Sekil 5° de gosterilmistir.

) Safa Boomnts Gk [11 DEESA  Dokocs Byl Uity Balm Sauusiy Ardyess e (i

Status of: 1p Harew ticatook cam =

Current status:  Not dangerous

site Safety Details

ek s

Sekil 5. Giivenli Site Kontrol Ekrani
5.1.4. Web Crawler (Emeklemesi) Ekrani

Kullanict Web Crawler ekran1 (Sekil 6) ile sitenin detayli bir haritasi
¢ikarabilir.
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Sekil 6. Crawler Ekran

Site igerisine yollanan robotlar siteye ait sayfalar1 tek tek gezerek, detayl
bilgiler elde ederler. Crawler (Emeklemesi) sonucunda bulunan bazi zafiyetler;

* Yavas Yiiklenen Sayfalar, Resimler

* SQL Enjeksiyon A¢131

* Dogru Ayarlanmamis Form Elemanlar

* XSS A¢i181

* Bozuk Baglantilar

* Yanlis ve Tehlikeli Baglantilar

Crawler ekraninda kullanicidan bazi parametreler istenir. Bunlar; islemin
ne kadar siirmesi gerektigini gosteren maksimum bekleme zamani, hangi
derinlige kadar tarama yapilmasi gerektigini gosteren maksimum web derinligi,
sadece ayni isimli domainde mi yoksa farkli domainlerde de tarama yapilmasi
i¢in sadece bu domain seg¢enegi ve kullanici bilgileriyle giris yapilabilmesi i¢in
giris bilgileridir.

5.1.5. Raporlama Ekranlart

DEBSA yazilimi genis bir raporlama olanagina sahiptir. Her test ve islem
i¢in genis raporlar bulunmaktadir. Ornek olarak Sekil 7°de port tarama ekranin
raporlanabilecek testleri gosterilmektedir.

e ——————— i e

Teem Ao feewme | Recerm | ek

1 Qg g g g

Sekil 7. Raporlama Ekran
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Bu ekrandan ayrintili bilgi alinmak istenilen port taramasi segilir. O arama
ile ilgili detaylar yeni bir ekranda gosterilir. DEBSA rapor ekraninin bir 6rnegi

Sekil 8’de gosterilmistir.

BN @B

nimnm Port Scan
Se ‘ «

Sekil 8. Cikti Ekrani

5.1.6. Yardimct Araclar Ekran
DEBSA aym1 zamanda kullanicilara yonelik kolaylastirici  bazi

fonksiyonlarn igerisinde barindirmaktadir. Kullanicilar bu ekranda kendilerine
yardimei olacak islemleri yapabilirler. Sunucu IP 6grenme ekrami Sekil 9” da

gosterilmistir.

B

< &

Sekil 9. Ip Ogrenme Ekram

Ornegin kullanicilar, sunucunun kapali ya da agik oldugunu denetlemek
veya sunucunun aldigi IP yi 6grenmek igin bu ekranlarn kullanabilirler. Aym
zamanda sunucunun durumu ile ilgili bilgi almak i¢in sunucu kontrol ekrani
kullanilabilir. Sunucu kontrol ekrani1 Sekil 10° da gosterilmistir.
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W RV E ST »A D-=-O

nium Port Scan

[Port Scan Test Result

Create Da
End Date

Fad Pore

Feqelefl 208%

Sekil 10. Raporlama Ekram

5.1.7. Siire¢ Y Onetimi

DEBSA sadece web uygulamalarimi test etmek amaciyla olusturulmus bir
yazilim degildir. Ayni zamanda bu testleri siirekli hale getirerek, belli bir sistem
igerisinde sistemlerin test edilmesini saglamay1 hedeflemektedir.

DEBSA’ nin en biiyiik 6zelliklerinden birisi kullanici ve yoneticisi
acisindan sistemi siirekli takip ve denetim altinda tutmasidir. Bunu
gergeklestirmek i¢in testleri kendi kendine gergeklestirebilecek ve bununla ilgili
bilgilendirmeleri otomatik yapabilecek bir sistemi kendi i¢inde barindirir. Siire¢
kayitlarinin listesi Sekil 11° de gosterilmistir.

b - - - Wierhfwms (1] - DEBSA - Dutus Eylod U-ivanity Beselbres Security Amalyons b= O il

& &

ii @
&

" 1w

i Q

Y
0000

ek 3

Sekil 11. Siirecler Ekran:

Bu sistem igerisinde DEBSA’y1 kullanan kisi bir siire¢ tasarlayabilir ve bu
stirecinin belli periyotlarda tekrarlanmasini saglayabilir. DEBSA’nin siireg
tasarlama kismi tamamen gorsel dgelerden olusmaktadir ve kullanici siiriikle
birak islemi ile siireci kolaylikla tasarlayabilmektedir.
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Siire¢ tasarim ekrani, kullanicinin ekranin {izerine istedigi test nesnesini
koymasmin ardindan yonlendirmelere baglar. Bu yonlendirmelerde gerekli
alanlar kullaniciya direk olarak belirtilir ve kullanicinin bu alanlar1 doldurmasi
istenir. Siire¢ tasariminin yapildigi bu ekran Sekil 12 de gosterilmistir.

£ MainWindow
[ se [ R |

- - — o

Workflow Name
Workflow Description
Workflow Time

Workflow Hour

i

Search Flowchart Expand All Collapse All | DEUBSAWorkFlow.Activities.PortSca..
4 WorkFlow Tools 1i» Flowchart 0
bed

) While EndPort

& Delay
 Security Tools

& Port Scan

& Cravler

& Who Is Query

& stop

e
StartPort

Value for a required activity argument 'StartPart’ was not supplied.
Value for a required activity argument ‘EndPort was not supplied.
Value for a required activity argument ' was not supplied,

4 Information Tools
B Send Mail
G save File
43 send GoogleDrive U

Sekil 12. Siire¢ Tasarim Ekrani

Kullanic1 nesneyi sectikten sonra sagdan gerekli alanlar1 doldurur.
Yazilim gerekli alanin tipini gostererek kullaniciya yardimci olur. Bu sekilde
doldurulmas: gereken alanin tipi kullaniciya bildirilir ve bu dogru sekilde
yapilmazsa siire¢ kaydedilemez. Siire¢ tasariminin yapildigi bu ekran Sekilde 13
te gosterilmigtir.

— i

Howchart All Collapse All | DEUBSA WorkFlow. Activities PortSca.

o5, Flowehar ° || senene

6 DisplayName

EndPort E

StartPort

5 Porcsean o

Expression Editor 1.2 i

Tp (String)

Cancel

Sekil 13. Siire¢ Tasarim Ekrani 2

Kullanic1 istemesi halinde yazilim dilinde kullanilan kosul, atama, dongii
gibi yonlendirmeleri de kullanabilir. Bunun i¢in yapmasi gereken siire¢ tasarim
ekranina gerekli nesneyi birakmaktir. Bu 6zellik kullanicinin farkli algoritmalar
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iiretmesini saglar. Belli kosul ve dongii hareketleri ile siire¢ istenilen sekilde
yonlendirilir. Tasarim ekrani Sekil 14’te gosterilmistir.

& MainWindow - = =

[

Flowchart © If Expand All Collapse Al | System Act

e

Condition

Drop activity here Drop activity here

Sekil 14. Siire¢ Tasarim Ekrani 3

Siire¢ tasariminin alt kisminda bulunan degisken tanimlama kisminda yeni
degiskenler tanimlanabilir. Bu sayede siire¢ igerisinde kullamilmak iizere
degiskenler  olusturulmasi  nedeniyle tasarim  kolaylastir.  Degisken
tammlamalarmilzaplla@digi bu ekran SekiLlS’d‘e géster‘il_qlisg

-— sl (5

oa

Flowchart  If Expand All Collapse All | Systam Act

Drop activity here Drop activity here

Name Variable type Scope Default
Ip Strng Howehart 19216811

Sekil 15. Siire¢ Tasarim Ekrani 4

Kullanic1 isterse bu siiregleri belli periyotlarda tekrarlanabilir hale
getirebilir. Siire¢ tasarim ekraninin iist kisimda siireg ile ilgili bilgiler kaydedilir.
Bu bilgiler ile giinde, hafta, ayda veya yilda kag¢ defa calisacag bilgisi girilir.
Y azilimin ¢aligtig1 sunucuya kurulan servis bu iglemi zamani geldiginde tekrarlar.
Bu sekilde siire¢ stirdiiriilebilir bir hale gelir. Zamanlama ayarlamas1 yapilan
siire¢ tasarim ekrani Sekil 16’da gosterilmistir.

1424 Iktisadi ve Idari Bilimler Dergisi, Ekim 2020, Cilt: 34, Sayi: 4



Hakan ASAN - Yilmaz GOKSEN

b= ) il

Sekil 16. Siire¢ Tasarim Ekrant 5

5.2. DEBSA Yazilimi — Web

DEBSA yaziliminin web kismi internet ortamimin oldugu tiim alanlarda
calisabilir sekilde tasarlanmigtir. Bu web yazilimi ile kullanicilar raporlar
goriintiileyebilir, testleri baglatabilir ve siirecleri izleyebilir. Web ve Windows
ckranlar1 ortak veritabani kullanmalari nedeniyle kullanicilar aym yetki ve
ozelliklere sahiptirler.

5.2.1. Test Ekrani (Test Screen)

Kullanicilar web ekranmi lizerinden de eger yetkileri var ise testleri

baglatabilirler. Port tarama ekrani Sekil 17°de gosterilmistir.
= =

L5 = Capyragre by Dotas Epall Swsedse Securmy

Sekil 17. Test Ekran

5.2.2. Rapor Ekrani
DEBSA web uygulamasi iizerinden yapilan testlere ait raporlar
goriintiilenebilir. Sekil 18’de port tarama raporunun bir 6rnegi gosterilmistir.
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5 a, e : - ' t &l - e

nimm Port Tarama Rapor Sowuglan B 0-1036 04 |7

[Port Scan Teat Re:

2006 & Capyriht by okuss Eviul Basstineg Security

Sekil 18. Rapor Ekrani

5.2.3. Siire¢ Ekram
Bu ekran iizerinden siirecler diizenlenemezler ancak siirecler baslatilabilir
ve kontrol edilebilirler. Siire¢ ekrani Sekil 19°da gdsterilmistir.
b Ik Agiant

VYVYYVYYY

Sekil 19. Siire¢ Ekram

Kullanic1 web iizerinden siiregleri kontrol edebildigi igin tabletinden veya
mobil cihazindan siire¢ baglatabilir. Bu sekilde her yerden istedigi her zamanda
stiregleri yonetme ve kontrol etme imkani1 sunmaktadir.

Sonuc¢

Internetin yayginlagmasi ile web uygulamalarmin kullanimimin her gegen
glin artmasi, uygulamalarin igerisinde yliksek miktarda bilgi bulunmasim
saglamaktadir. Web uygulamalarinin i¢erisinde bulunan bu bilgiler, bazi kimseler
tarafindan elde edilmeye calisilmaktadir. Saldirgan ismini verdigimiz bu tiir koti
niyetli kisi veya organizasyonlar, hem web uygulamalar1 {izerindeki bilgilere
erismek hem de kendilerini tanitmak i¢in web uygulamalarma saldirilar
gergeklestirmekte ve ¢ok biiyiik zararlar vermektedirler.

Web uygulama kullanicilart bireysel ve kurumsal anlamda bu tiir
saldirilara karst onlemler almak zorundadir. Bu tiir yazilimlar i¢in gelistiriciler
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cesitli Onlemler alsalar da bilgisizlik veya dikkatsizlik nedenleriyle web
uygulamalarinda gesitli agiklar olusabilir. Bu agiklarin bulunmasi ve kapatilmasi
¢ok 6nemlidir. Bunun farkinda olan firmalar veya organizasyonlar bu tiir agiklari
bulabilmek igin bulabilmek igin, c¢esitli yazilimlar gelistirmislerdir. Bu
yazilimlarm genel davranis sekli, web sitesine saldirgan gibi yaklasarak bazi
saldirilar yapar ve site tizerindeki agiklar saptar.

Calismada incelenen test yazilimlari gibi birgok yazilim bulunmaktadir. Bu
yazilimlarm bazilar ticari amaglarla bazilan ise baz1 organizasyonlarin {irettigi
acik kaynak kodlu yazilimlardir. Bu yazilimlar incelenmesi sonucunda yazilimlar
genel olarak testleri denemekte bunu kayit altina alarak, kullaniciya sunmaktadir.
Ancak bu test araglarinin siirekliligi ve kullanict bazinda farklilagsmasi yoniinde
eksikleri bulunmaktadir.

Bu calisma bu eksiklikleri gozeterek Dokuz Eylul University Baseline
Security Analyzer (DEBSA) ismi ile yeni bir yazilim gelistirmeyi
amaclamaktadir. Yazilimmn hem giivenlik testleri gerceklestirilmis hem de
mevcut yazilimlarda eksik goriilen kisimlarla ilgili baz1 eklentiler yapilmistir.
DEBSA yazilimi, iki kisimdan olusmaktadir. Birinci kisim tasarim kismi olup
Windows platformu {izerinde caligmaktadir. Bu kisimda kullanici, program
ayarlar1 yapilmaktadir. Siireg tasarim ekrani da bu kistmda yapilmaktadir. Ikinci
kistm web iizerinde ¢alismaktadir. Bu kisimda kullanici herhangi bir noktadan
stirecleri ve buna bagl raporlar goriintiileyebilmektedir.

DEBSA igerisinde bulunan siire¢ yonetimi sayesinde ise istenilen testler
akis diyagrami seklinde cizilebilmektedir. Yazilimin istenilen zamanlarda
calisarak kullaniciya otomatik olarak bilgi vermesi saglanir. Bu sekilde kullanici
testleri tekrar tekrar veri girisi yapmadan, kendine gelen maillerle takip edebilir.
DEBSA yazilimmin bir diger énemli yeniligi de farkli kullanici profillerinin
olusturulabilmesidir. Kullanicilar sadece kendileri ile ilgili boliimleri gorebilir ve
iizerinde islem yapabilir. Bu da yazilim iginde gizliligin olmasim ve kullanicilar
arasinda izolasyonun olmasini saglamaktadir. Diger taraftan yonetici tarafindan
da yapilan islemler kisi bazinda izlenebilir olmaktadir.

Bu caligmadaki temel amag¢ web uygulamalarmi test edecek bir yazilim
gelistirmektir. Ayn1 zamanda yapilan ¢alisma yoneticiye karar vermede faydali
olacak bilgiyi olusturmanin ¢ok 6nemli oldugu diisiiniilerek hazirlanmistir. Web
uygulamalarint test eden bu yazilim tasarlanirtken hem mevcut testleri
gergeklestirebilmesi hem de yoneticilere bir karar destek sistemi olusturacak
yapida olmasina 6zen gosterilmistir. Bu nedenden sadece web uygulamalarini test
edecek bir yazilim gelistirmek yerine, bu islemi siire¢ etkinligi kapsaminda ele
alip testleri stirekli hale getirecek ve yoneticiyi siirekli bilgi saglayacak bir yap1
kurmak istenmistir.

Gelecekte yapilacak benzer calismalarda, web uygulamalarini test eden
ara¢ olmanin yani sira, testlerin siirekliligi ile ilgili yenilikler getirilmesi iizerinde
durulabilir. DEBSA yazilimi siire¢ tasarimi kisminda farkli siire¢ elemanlari
gelistirilerek cizilebilecek etkin akislar yaratilabilir. Ayrica web uygulamalarin
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farkl1 yonlerden test eden algoritmalar gelistirilebilir veya mevcut algoritmalar
iizerinde iyilestirmeler yapilabilir.
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