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Tiiketicilere yonelik Uzaktan Programlanabilir SIM (e-SIM) standartlart GSMA tarafindan
belirlenmektedir. 2016 yilinda GSMA tarafindan kararli standartlar1 belirlenen e-SIM
teknolojilerinin  Tiirkiye’de tabi olacagi mevzuat 12.02.2019 tarihinde yayinlanan Bilgi
Teknolojileri ve Iletisim Kurulu karar1 ¢ergevesinde sekillenmistir. GSMA tarafindan tanimlanan
e-SIM ekosistemi; tiiketicilere yonelik ve makineler arasi aglara yonelik olmak iizere ikiye
ayrilmaktadir. Bu ¢alismada tiiketicilere yonelik e-SIM ekosistemi ele alinmis olup makineler
arasi aglara yonelik e-SIM ekosistemi ¢alisma kapsaminin diginda tutulmustur. Son kullaniciya
yonelik e-SIM ekosisteminin temel bilesenlerinden SM-DP+, SM-DS ve LPA’a ait teknik
detaylar, uluslararasi standartlar ve yerel mevzuat 1518inda ele alinmigstir. Tespit edilen olasi
problemlere yonelik ¢6ziim Onerileri sonug boliimiinde ele alinmigtir.
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The e-Sim requirements for the end user (Consumer) are defined by GSMA. Information
Technology and Communications Committee of Turkey has published local legislation about e-
SIM requirements on 02.12.2019. e-SIM ecosystems defined by GSMA,; it is divided into two for
consumers and for machine-to-machine networks. In this study, the e-SIM ecosystem for
consumers is discussed and the e-SIM ecosystem for machine-to-machine networks is excluded
from the scope. In this study, the technical details of SM-DP+, SM-DS and LPA, which are the
main components of the e-Sim ecosystem for the end user, have been handled within the
framework of international standards and local legislation. Solution suggestions for possible
problems identified are discussed in the results section.

https://dx.doi.org/10.30855/gmbd.2021.01.02

1. INTRODUCTION (GiRris)

Abone kimlik modiilleri (SIM - Subscriber
Identification Module) hayatimiza girdigi 1991

kimlik numaras1 (IMSI - International Mobile
Subscriber Identity) ve ¢esitli 6zel bilgilerden olusan
profil verisi sayesinde abonelerin mobil sebekelere
baglanmasinda anahtar roliinii iistlenmektedir.

yilindan [1] giiniimiize kadar mobil telekomiinikasyon
sektoriiniin  temel bilesenleri arasindaki  giiclii
konumunu korumaktadir. Abone kimlik modiilleri
evrensel seri numara (ICCID - Integrated Circuit Card
Identification Number), uluslararas1 mobil abone

SIM modiillerinin fiziki evrensel entegre devre
kartlarina (UICC - Universal Integrated Circuit Card)
yerlestirilmesiyle elde edilen fiziki SIM kartlar son
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kullanicilar tarafindan farkli mobil cihazlar arasinda
taginabilmektedir.

2010 yilinda tartigilmaya baglanilan [2] uzaktan
programlanabilir gémiili SIM (eSIM) teknolojileri
GSMA tarafindan 2016 yilinda standardize edilmistir.
eSIM teknolojisi geleneksel SIM teknolojisinin temel
roliinii  korumakla birlikte cihazlara yiiklenme
ihtiyacin1 ~ fiziksel —mekanizmalar yerine dijital
yontemlerle gidermektedir. eSIM teknolojisinin
telekomiinikasyon ekosisteminde basta abonelik
yonetimi, pazarlama, liretim ve dagitim gibi pek ¢ok
sirec  lizerinde yeni avantajlar  saglamasi
beklenmektedir [3].

GSMA tarafindan gelistirilen eSIM standartlari,
tilketicilere ve makineler arasi aglara yonelik olmak
iizere iki ayr1 ekosistem altinda tanimlamustir.
Tiiketicilere yonelik ekosistemde son kullanicilar
cihazlarinda kullanmak istedikleri mobil operatorleri
kendileri tercih ederler. Tercih edilen mobil operator
profilinin aktivasyonu son kullanicilarin cihaz
araylizi  lzerinden  etkilesimleri  sonucunda
gerceklesir.  Makineler arast aglara  yoOnelik
ekosistemde mobil operator tercihi iiretici, dagitic
ve/veya hizmet saglayicilar gibi farkli aktorlerce
belirlenir. Tercih edilen profilin aktivasyonu mobil
operator tarafindan gerceklestirilir. Sekil 1°de her iki
ekosistemde ele alinan kontrol akigi gosterilmistir. Bu
calismada tiiketicilere yonelik eSIM ekosistemi ele
almmakta olup makineler arast aglara yonelik
ekosistem kapsam disinda tutulmustur.

Tiiketici Altyap
Bilegenleri

M2M Altyapi
Bilegenleri

Makineler arasi Tiiketici
Sekil 1. e-SIM Ekosistemlerinde Kontrol Akist
(Control Flow in e-SIM Ecosystems)

2. TUKETICi EKOSISTEMINE TEKNiK
BAKIS (TECHNICAL OVERVIEW OF CONSUMER
ECOSYSTEM)

Tiiketicilere ~ yonelik eSIM  ekosisteminin
bilesenleri; mobil ag operatorleri, son kullanicilar,
SM-DP+, SM-DS, LPA ve eUICC barindiran eSIM
uyumlu cihazlar, sertifika otoritesi ve {ireticilerdir.
eSIM uyumlu cihazlara profil yiikleme islemi agirlikli
olarak DM-DP+, DM-DS, LPA ve eUICC
kullanilarak gerceklesmektedir.

Gomiilii Evrensel Entegre Devre Kartlar1 (eUICC
- Embedded Universal Integrated Circuit Card) fiziki
SIM kartlardaki UICC bilesenin yerini almaktadir.
Mobil ag operatdrlerine ait profil bilgilerinin internet
ag1 Uzerinden indirilerek saklandigi eleman
niteligindedir. eSIM uyumlu cihaz {reticileri;
triinlerde kullanilacak eUICC devrelerini, GSMA
tarafindan SAS-UP [4] kapsaminda yetkilendirilmis
[5] eUICC iireticilerinden temin  etmeleri
gerekmektedir.

eSIM uyumlu cihazlarda ekosistemin eUICC ile
etkilesimi agirlikli olarak yerel profil asistant (LPA -
Local Profile Assistant) {izerinden gerceklestirilir.
Sekil 2°de tasvir edilen LPA; yerel profil indirme
servisi (LPD - Local Profile Download), yerel kesif
servisi (LDS - Local Discovery Service) ve yerel
kullanici arayiizii (LUT - Local User Interface) olmak
iizere 3 temel bilesenden olusmaktadir. LPA cihaz
iizerinden saglanabilecegi gibi eUICC iizerinden de
saglanabilmektedir. Cihaz tlizerinden saglanan LPA,
LPAd olarak bilesenleri ise sirasiyla LPDd, LDSd ve
LUId olarak adlandirilir. eUICC iizerinden saglanan
LPA, LPAe olarak bilesenleri ise sirastyla LPDe,
LDSe ve LUIe olarak adlandirilir.

LPD LDS Lul

Sekil 2. LPA Temel Bilesenleri (Basic Components of
LPA)

LPD; mobil ag operatoriine ait profil bilgisini SM-
DP+ iizerinden ES9+ ve ES8+ ara yiizlerini
kullanarak indiren, ES10b arayiizii iizerinden
eUICC’ye yiikleme islemini gergeklestiren bilesendir.
LDS; mobil ag operatdriine ait profil bilgisinin temin
edilecegi SM-DP+ hizmetinin adresini ¢dziimleyen
bilesendir. eUICC’nin ihtiya¢g duydugu adres
¢Oziimleme islemi LDS ve SM-DS arasindaki ES11
arayiizi  Uzerinden  gerceklestirilmekte  olup
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coziimlenen adres bilgisi eUICC’ye ES10a arayiizii
iizerinden aktariir. LUI; son kullanicilarin profil
indirme  ve/veya profil yonetim islemlerini
gerceklestirdikleri grafiksel arayilizii saglamakla
sorumlu olan bilesendir. LUI, eUICC ile ES10c
araylizii tizerinden iletisim kurar. Kullaniciya
saglanan LUI deneyimi GSMA tarafindan standardize
edilmemis olup platform gelistiricilerin inisiyatifine
birakilmustir.

SM-DP+ mobil a§ operatorlerine ait profil
bilgilerinin iiretilmesi, saklanmasi ve korunmasindan
sorumlu kilit bilesen roliinii iistlenmektedir. SM-DP+
ayrica iiretilen mobil ag operatorii profillerinin LPA
iizerinden eUICC’ye yiiklenmesinden de sorumludur.
SM-DP+, mobil ag operatorleri ile ES2+, LPA ile
ES9+ ve SM-DS ile ES12 ara yiizleri {izerinden
dogrudan baglantilidir. SM-DP+ ile eUICC arasindaki
ES8+ {izerinden saglanan dolayli baglantt LPA
tizerinden gergeklestirilmektedir (Sekil 3).

E515
ES12 ES11

Sekil 3. SM-DP+ Etkilesim Ag1 (Interaction Network of
SM-DP+)

LPA tarafindan yiiklenecek profilin saglayicisi
olan SM-DP+ adresinin ¢6ziimlenmesi igin ihtiyag
duyulan bilgi SM-DS tarafindan saglanmaktadir. Bu
islev diger bir bakis agistyla ele alindiginda SM-DP+
bileseninin LPA barindiran eSIM uyumlu cihazlara
erisebilmesine de imkan vermektedir. eSIM uyumlu
cihazlarin hangi sebeke kosullarinda oldugunu
bilmeksizin erigim saglanabilmesi, farkli dagitim
yontemlerini miimkiin kilmaktadir. SM-DS bu olanag:
iki asamada saglar. Ilk asamada ES12 iizerinden SM-
DP+’tan gelen tetikleyici sinyalleri kayit altina alir.
Ikinci asamada  ES11  arayiizii iizerinden
gerceklestirilen baglantida kayit altindaki tetikleyici
sinyaller LPA bilesenine aktarilir (Sekil 4).

SM-DS bilesenlerini bolgesel ve/veya hiyerarsik
sekilde konumlandirilabilmek miimkiindiir. Tim
yaklagimlarinda konumlandirilan SM-DS hizmetleri
GSMA tarafindan sunulan kék SM-DS hizmetiyle
ES15 arayiizli lizerinden iletisim halinde olmalidir.
Hiyerarsik konumlandirmalarda hiyerarsinin en {ist

noktasinda ~ GSMA  kék  SM-DS  hizmeti
bulunmaktadir. SM-DP+  hiyerarsi  {izerindeki
herhangi  bir SM-DS ile anlasip sinyal

iletebileceginden; kok olmayan SM-DS hizmetleri
ES11 veya ESI15 araylizii iizerinden gelen taleplere
iliskin kendi lizerlerinde kayit bulunamamasi halinde

ES15 {izerinden bir iist SM-DS hizmetine sormalari
gerekmektedir.

Mobil A§
Operatérd
dogrudan
----- dolayli EST

Sekil 4. SM-DS Veri Akis1 (Data-Flow of SM-DS)

GSMA tarafindan yetkilendirilmis kok sertifika
otoritesi [6] eUICC, SM-DS ve SM-DP+ arasindaki
giivenli iletisimde ihtiya¢ duyulan sertifika ve anahtar
yonetiminden sorumlu aktordiir. Kok sertifika
otoriteleri, gergeklestirdikleri islemleri GSMA
giivenlik akreditasyon semasiyla (SAS - Security
Accreditation Scheme) uyumlu olacak sekilde
islemleri yiirtitiirler.

Mobil ag operatdrleri tiiketicilere ait eSIM uyumlu
cihazlar i¢in profil {iretebilmek ve cihazlara
yikleyebilmek icin SM-DP+ hizmetine ihtiyag
duymaktadirlar. Ihtiyag duyulan SM-DP+ hizmeti
GSMA tarafindan SAS-SM [5] kapsaminda akredite
edilmis hizmet saglayicilarindan temin edilmektedir.
Diger yandan mobil ag operatorleri, mevcut
altyapilar {izerinde tesis edilen SM-DP+ hizmetini
GSMA akreditasyonu ile devreye alabilirler.

Sekil 5°te tiiketicilere yonelik eSIM ekosisteme ait
bilesenler ile bu bilesen ve aktorler arasindaki iligkiler
gosterilmektedir.

3. YEREL MEVZUAT ACISINDAN TUKETICi
EKOSISTEMI (CONSUMER ECOSYSTEM IN TERMS
OF LOCAL LEGISLATION)

Tiiketicilere  yonelik eSIM  ekosisteminin
iilkelerde devreye alinabilmesi i¢in ikinci bolimde
kisaca Ozetlenen aktor ve Dbilesenlerin, yerel
mevzuatla uyumlu olacak sekilde tesis edilmesi
gerekmektedir. Tiirkiye’de telekomiinikasyon
sektoriine ait diizenleme ve denetleme gorevi Bilgi
Teknolojileri ve Iletisim Kurulu’na verilmistir.
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Sekil 5. Tiiketici Ekosistemi Bilesenleri (Consumer Ecosystem Components)

Bilgi Teknolojileri Kurulu eSIM konusundaki
diizenleyici kararmi 05.11.2008 tarih ve 5809 sayili
Kanun’un 4’{incii, 6’nc1 ve 8'inci maddeleri, 5397 ile
5651 sayili Kanun hiikiimleri ve ilgili diger mevzuata
dayanarak 12.02.2019 tarihinde yayimlamigtir.
Yayimlanan 2019/DK-TED/053 sayili kurul kararina
gore;

I. Ulke igerisinde iiretilen, ithal edilen veya
yolcu beraberinde getirilen eSIM uyumlu
cihazlarin Tiirkiye simirlar igerisinde mobil
sebekeye baglanabilmesi i¢in cihazlara Bilgi
Teknolojileri Kurumu (BTK) tarafindan
yetkilendirilen mobil ag operatdrlerine ait
profillerin yiikklenmesi zorunlu kilinmustir.

Il. eSIM uyumlu cihazlara yiiklenecek profillerin
iretilmesi ve yiiklenmesi i¢in ihtiya¢ duyulan
SM-DS, SM-DP+, Veri Merkezi, LPA
bilesenleri ve siire¢ icerisinde GSMA
tarafindan belirlenebilecek benzeri
fonksiyonlara sahip sistem bilegsenleri
iizerinde c¢alisan yazilimlarin BTK tarafindan
yetkilendirilen mobil ag operatorlerince veya
tim sorumluluk mobil ag operatoriine ait
olmak iizere operatorlerin belirleyecegi
uglincli kigiler tarafindan Tiirkiye sinirlari
icerisinde tesis edilmesi gerektigi
kararlastirilmistir. Tiirkiye sinirlar igerisinde

kurumca belirlenen yerde tesis edilecek
bilesenlerin GSMA standartlarina ek olarak
birbirleri ile uyumlu ve tutarli olmasi gerektigi
vurgulanmustir.

Il. Yetkili  aktorlerce =~ GSMA  SAS-SM
kapsaminda tesis edilen sistem bilesenlerinin
yerli mali belgesine sahip olmasi zorunlu
tutulmustur.

IV. Mevcutta fiziki SIM’ler i¢in yiiriirlikte olan
mevzuatin kurumca aksi belirtilmedikg¢e eSIM
kapsaminda sunulan hizmetler i¢in de gegerli
olacagi belirtilmistir.

V. Tirkiye’de kullanilmak {izere imal edilen,
yolcu beraberinde getirilen ya da ithalat yolu
ile piyasaya arz edilen cihazlarin uluslararasi
dolagim kapsaminda veri hizmeti almasi IMEI
kayit siiresi olan 120 giin ile sinirlandirtlmasi
kararlagtirilmistir.

Yayimlanan kararlarin  amaglari;  yenilikg¢i
teknolojilerin Tiirkiye’ye kazandirilmasi, bilgi ve
haberlesme  teknolojilerinde  etkin  rekabetin
saglanmasi, abone degisimi siirecinde yasanabilecek
olas1 sorunlarin en aza indirilebilmesi, tiiketici
haklarmin ve kisisel verilerin korunmasi, siber
gilivenligin azami seviyede saglanmasi, milli giivenlik,
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kamu diizeni veya kamu hizmetinin geregi gibi
yluriitiilmesi ~ amaciyla ~ mevzuatin  Ongordiigi
tedbirlerin alinmasi ve operatdrlerin elektronik
haberlesme sistemleri {izerinden ilgili kanunlarda

getirilen  diizenlemelere  yonelik  elektronik
haberlesme sistemlerinin ~ kurulmasi olarak
belirtilmistir.
4. DEGERLENDIRME (DISCUSSION)

Bilgi  Teknolojileri Kurulunca yayimlanan

mevzuat c¢ergevesinde; tilke simirlar1 igerisinde
kullanilacak eSIM  uyumlu tiiketici cihazlarina
(uluslararasi dolasim kapsamindaki 120 giinliik siire
haricinde) yetkili operatorlere ait profillerin
yiiklenmesi gerekecektir. Halihazirda yiirtirliikte olan
fiziki SIM ekosisteminde de gegerli olan bu
diizenlemenin yerel operatdrlerin avantajina bir
durum olusturdugu sdylenebilir.

Fiziki SIM ekosisteminden farkli olarak eSIM
ekosisteminde ihtiya¢ duyulan bilesen ve sistemlerin
yerli mal1 belgesine sahip olmasi zorunlu tutulmustur.
Bu karar cergevesinde tiiketicilere yonelik eSIM
ekosisteminde ihtiya¢ duyulan bilesenlerin yerli katki
orani en az %51 olmak iizere {iretim siirecinin dnemli
asamalarinin ve ekonomik yonden gerekli goriilen en
son esasl is¢ilik ve eylemin Tirkiye’de yapilmig
olmasi1 gerekmektedir. SM-DS ve DM-DP+ gibi
tilketicilere yonelik eSIM ekosistemine ait kilit
bilesenlerin teknik tanimlar1 [7] GSMA tarafindan
kamuya acik olarak yaymlanmaktadir. Yayinlanan
teknik tanimlar dogrultusunda ilgili bilesenlerin yerli
imkanlarla gelistirilmesi teknik agidan miimkiin
olarak degerlendirilebilir. Kurul kararinda yer alan
LPA bileseninin yerli mali kapsaminda gelistirilmesi
hususunda ise birtakim zorluklarla karsilagilmasi
muhtemel goriilmektedir.

NOT (NOTE)

Bu ¢alisma 2nd International Conference on Artificial
Intelligence and Applied Mathematics in Engineering
(ICAIAME, 2020) konferansinda sunulmus bildirinin
genisletilmig siirimiidiir.
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