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Ozet

Blokzincir teknolojisi, yeni nesil teknolojiler arasinda en popiiler olanlardan biridir
ancak blokzincir teknolojisi nedir diye soruldugunda cevabmn blokzincirden ziyade Bitcoin
tizerine oldugunu gormekteyiz. Bitcoin, blokzincir teknolojisi kullanilarak gelistirilmis bir
uygulama olmasmna ragmen, finansal agidan beklenmedik yiikselisi sebebiyle blokzincir
teknolojisinden daha fazla tanmir hale gelmistir. Blokzincir teknolojisi, miisterilerin ve
saglayicilarin {i¢lincii bir tarafin onaylamasma gerek kalmadan birbirleriyle dogrudan giivenli
bir sekilde c¢alismasmi saglar. Tiim islemler, kriptografi kullanilarak dagitilmis bir
veritabaninda saklanir, boylece istemci ve saglayici arasindaki bu aligveris giivenli bir sekilde
yapilabilir. Bu dagitik yapinin degistirilebilmesi igin, ilgili degisikliklerin sistemdeki tiim
bilgisayarlara kaydedilmesi gerekir. Blokzincir teknoloji kullanilarak olusturulan aga yapilacak
herhangi bir siber saldirmmn basarili olabilmesi i¢in, bilgisayarlarin en az %50'sinden fazlasinda
dogrulanmas: gerekir, bu da olasilit neredeyse imkansiz hale getirmektedir. Blokzincir
teknolojisinin siber tehditlere kars: giivenilirligi ve alic1 ile satic1 tarafin giivenli aligveris yapma
talepleri bir araya getirildiginde blokzincir uygulama alanlar1 ortaya ¢ikmaktadir. Blokzincir
teknolojisi kullanilarak bir¢ok farkli alanda uygulamalar gelistirilmektedir. Akilli sdzlesmeler,
nesnelerin interneti (IoT) bu alanlarin en popiilerleridir. Bugiine kadar halihazirda ¢ok sayida
uygulama gelistirilmis olup, Oniimiizdeki donemde de wuygulama sayisinin artacagi
ongoriilmektedir. Bu ¢alismada blokzincir teknolojisi ile gelistirilen uygulamalar gézden gegirip
ileride olas1 kullanim senaryolari tartisilacaktir.
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Abstract

Blockchain technology is one of the most popular technologies in recent technology
trends, but we can see that the answer to be asked about the definition of Blockchain is largely
on the bitcoin rather than Blockchain. Although Bitcoin is an application that has been
developed using Blockchain technology, it has gained more and more recognition from
Blockchain technology, along with the elevation that most people are not expecting from the
financial standpoint. Blockchain technology enables clients and providers to operate securely
with each other directly without the need for a third party to approve. All transactions are
stored in a distributed database using cryptography so that this exchange between client and
provider can be done securely. In order to be able to modify this distributed structure, the
relevant changes must be recorded on all computers in the system. In order to succeed in any
chain of cyber-attacks, it is necessary to verify over at least 50% of the computers, which makes
the probability almost impossible. When we combine the reliability of Blockchain technology
against cyber threats and the demands of clients and providers to make a secure purchase,
Blockchain application areas are emerging. Many different field applications have been
developed using Blockchain technology and are still being developed. Smart contracts, the
Internet of Thing (IoT) are the most popular of these areas. Up to date a lot of application has
already been developed and it is predicted that the number of applications will increase in the
coming period. In this work, we will be reviewing the applications developed with the
Blockchain technology and describing possible use scenarios in the future.

Keywords: Blockchain, Blockchain Applications, BlockchainloT
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1. GIRIS

Blokzincir, merkezi olmayan bir iglemsel veri tabam teknolojisidir. 1lk olarak
Bitcoin kripto para birimi bu teknolojiyi kullanmaya baslamistir. Blokzincir
teknolojisinin gegmisi ¢ok daha eski olmasina ragmenbu teknolojiye olan ilgi, Bitcoin'in
2008'de icat edilmesiyle birlikte ciddi artis gostermistir. Blokzincir teknolojisine olan
ilgi, merkezi olmayan 6zelliklerinden kaynaklanmaktadir. Bunlar islemlerin giivenligi,
seffaflifn ve islemlerin herhangi bir {iglincii sahis kontrolii olmaksizin veri
biitiinliigiiniin saglanmasidir.

Kisiler veya sirketler arasindaki para islemleri genellikle merkezilestirilir ve
tiglincii bir tarafin kontroliinde yonetilir. Bir dijital 6deme veya para transferi islemini
gerceklestirilmesi i¢in bir banka veya kredi kart1 saglayicist gereklidir. Ayrica, bu dis
dahiller her islem igin icret alir. Benzer sekilde oyunlar, miizik, yazillm gibi diger
bircok alan igin de benzer sekilde uygulanabilmektedir. Mevcut durumda bu
siirectamamen merkezi olarak yiiriitiilmekte; tiim veri ve bilgiler, islemde yer alan iki
taraf disinda tiglincii bir sahis tarafindan kontrol edilip yonetilmektedir. Bu noktada
blokzincir teknolojisi aracisiz islem imkam ile ¢oziim olarak karsimiza ¢ikmaktadir.
Blokzincir teknolojisinin amact islemlerin ve verilerin herhangi bir {i¢lincii tarafin
kontrolii altinda olmadig1 merkezi olmayan bir ortam yaratmaktir.

Blokzincir, siirekli biiyliyen veri kayitlarimin bir listesinin depolandigi ve
diigtimlerin (zincirlerin) birbirine eklenmesiyle dogrulama isleminin gerceklestirildigi
dagitilmis bir veritabami ¢oziimiidiir. Veriler, gerceklestirilen her bir islemle ilgili
bilgilerin kaydedildigi “Dagittk Defter” igerisine kaydedilir. Blokzincir aginda
gergeklestirilen islemlerle ilgili bilgiler herkesle paylasilir ve tiim diigiimler tarafindan
kullanilabilir. Bu 6zellik, seffaflik saglamakta ve ticiincii bir dis dahilin kontroliindeki
merkezi sistemlerden farklhilasmaktadir. Ayrica, Blokzincir agindaki tiim diigtimler
anonimdir, bu da diger diigtimlerin islemleri dogrulamasini daha giivenli hale getirir.

Blokzincir teknolojisi, alict ve satici taraflarin tigiincii bir tarafin onaylamasina
gerek kalmadan birbirleriyle dogrudan giivenli bir sekilde calismasimi saglar. Tim
islemler, kriptografi kullanilarak dagitilmig bir veritabaninda saklanir, boylece istemci
ve saglayia arasindaki bu aligveris giivenli bir sekilde yapilabilir. Bu dagitik yapida,
herhangi bir blogun degistirilebilmesi icin ilgili degisikliklerin sistemdeki tiim
bilgisayarlara kaydedilmesi gerekir. Blokzincir teknoloji kullanilarak olusturulan aga
yapilacak herhangi bir siber saldirinin basarili olabilmesi icin, bilgisayarlarin en az
%50'sinden fazlasinda dogrulanmasi gerekir, bu da olasili§1 neredeyse imkansiz hale
getirmektedir.

Blokzincir teknolojisinin temel aldig1 bes 6nemli unsur bulunmaktadir (Mooney 2011):

e Dagitik Veri Taban: Yapisi: Agdaki her katilimcy, tarihgesi ile birlikte tiim verilere
sahiptir. Tek bir kontrol noktas1 veya merkezi otorite yoktur.

o Uctan uca iletisim: Tletisim, merkezi bir diigiim yerine dogrudan egler arasindadir.
Her diigiim bilgileri depolar ve diger tiim diigiimlere iletir.
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e Pseudonymity: Pseudonymity kavrami blokzincir ile birlikte olusmustur. Her islem
ve ilgili degeri, sisteme erisimi olan herkes tarafindan goriilebilir. Blokzincir ag1
tizerindeki her diigiim veya kullanicinin, onu tamimlayan benzersiz bir adresi
vardir. Kullanicilar anonim kalmay1 veya baskalarina kimliklerini kanitlamay:
secebilirler. Islemler, blokzincir adresleri arasinda gerceklesir.

e Kayitlarin Degistirilememezligi: Veritabanina bir islem kaydedildikten ve hesaplar
glincellendikten sonra, kendilerinden once gelen her islem kaydina baglantilar
saglandig1 igin, kayitlarin degistirilebilmesi veya glincellenebilmesi miimkiin
degildir. Veritabanindaki kaydin kalici, kronolojik olarak sirali ve agdaki diger
herkes tarafindan kullanilabilir olmasimi saglamak igin ¢esitli hesaplama
algoritmalar1 ve yaklasimlar1 kullanilir. Herhangi bir siber saldirinin basarili
olabilmesi i¢in, bilgisayarlarin en az %50'sinden fazlasinda dogrulanmas: gerekir,
bu da olasilig1 neredeyse imkansiz hale getirmektedir.

e Hesaplama manti$1: Defterin dijital yapisi, blokzincir agindaki islemlerinin
hesaplama mantigina baglanabilecegi ve Oziinde programlanabilecegi anlamina
gelir. Diger bir ifadeyle, kullanicilar diigiimler arasindaki islemleri otomatik olarak
tetikleyen algoritmalar ve kurallar olusturabilir.

Tim bu goz alica avantajlar goz ontinde bulunduruldugunda bir¢ok sirketin
blokzincir teknolojisini kullanarak yeni uygulamalar gelistirmeye basladig:
goriilmektedir. Blokzincir teknolojisinin siber tehditlere kars: giivenilirligi ve alic1 ile
satict tarafin giivenli alisveris yapma talepleri bir araya getirildiginde blokzincir
uygulama alanlar ortaya ¢ikmaktadir. Blokzincir teknolojisi kullanilarak birgok farkl
alanda uygulamalar gelistirilmektedir. Akilli s6zlesmeler, nesnelerin interneti (IoT) bu
alanlarmn en popiilerleridir. Bugiine kadar halihazirda ¢ok sayida uygulama
gelistirilmis olup, Oniimiizdeki donemde de wuygulama sayisiin artacag:
ongoriilmektedir. Bu calismada blokzincir teknolojisi ile gelistirilen uygulamalar
gozden gecirip ileride olas1 kullanim senaryolar: tartisilacaktir.

2. LITERATUR OZETI

Bitcoin kripto para birimiyle birlikte 2008 yilinda kullanilmaya baglansa da
blokzincir teknolojisinin ge¢misi ¢ok daha eskidir. Fakat Bitcoin’in sansasyonel
yiikselisi sebebiyle onun golgesinde kaldig1 goriilmektedir. Ancak Ozellikle son beg
yilda blokzincir farkindalig1 artmis ve bu alanda bir¢ok ¢alisma baslatilmistir. Biiytiik
akademik veri tabanlarinda (Science Direct ve Knovel gibi) blokzincir uygulamalari ile
ilgili literatiir ¢alismalarina bakti§imizda, 2012 yilina kadar yapilan iglerin biiyiik
cogunlugunun Bitcoin iizerinde oldugunu goriiyoruz. 2012'den sonra blokzincir
teknolojisinin diger alanlarina yonelik calismalarin da yayginlasmaya bagladigs,
ozellikle 2013'ten sonra uygulama sayisinda ciddi bir artis oldugu goriilmektedir (Sekil
1).
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Sekil 1: Kripto paralar: disinda blokzincir ¢alismalarinin yillara dagilimi

3. GERCEKLESTIRILEN CALISMA

Arastirmaya baglamadan o©nce Bitcoin ile ilgili arastirmalarin calisma
kapsaminda yer alip almayacagimin belirlenmesi gerekiyordu. Bitcoin giintimiiziin
sicak konusu olmasina ragmen yeni bir uygulama alam1 degildir, blokzincir
teknolojisinin en popiiler kullanimidir. Kullandiklar1 blokzincir altyapisi sayesinde ile
Bitcoin ve diger kripto para birimlerinin gelecekte de var olacagi rahathikla ifade
edilebilir. Tiim bu sebeplerle, Bitcoin'i ¢alisma kapsamimin disinda tutmaya karar
verdik.

Blokzincir teknolojisinin artan popiilaritesi ile bu teknolojiye temel alan
uygulamalarin sayis1 da artmaktadir. Blokzincir teknolojisinin uygulama alanlar
oldukga genis olmasina ragmen, akilli sozlesmeler ve nesnelerin interneti (IoT) alanlar1
en popiilerleri olarak karsimiza ¢ikmaktadir.

3.1 Akill1 S6zlesmeler

Akill sozlesmeler, akilli sahiplik, dijital igerik dagitimi, blokzincir teknolojisinin
yaygin olarak kullamildigr alanlardir. Akilli sozlesmeler tiim bu uygulamalarin
temelini olusturdugundan, onu bir uygulama alam yerine bir uygulama platformu
olarak diistinmek daha dogru olacaktir. Akilli s6zlesme platformlarimi kullanarak
blokzincir uygulamalar: gelistirilmektedir.

Akallr sozlesmeler fikri ilk olarak 1997'de Nick Szabo tarafindan Onerilmistir
(Szabo 2018). Bununla birlikte, miilkiyet durumunu ve miilkiin transferini izlemek igin
blokzincir teknolojisini kullanma fikri ilk olarak Mike Hearn tarafindan "Akilh
Miilkiyet" makalesinde agiklanmistir (Mike Hearn 2018).
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Ethereum, Bithalo, Hyperledger, Filecoin veelektronik sotzlesme imzalama
sistemi, blokzincir akilli sozlesmelerin popiiler uygulamalarindandir.

3.1.1 Ethereum

Akilli sozlesme altyapist sunan popiiler uygulamalara baktigimizda ilk olarak
Ethereum karsimiza ¢ikmaktadir. Ethereum, Bitcoin gibi bir kripto para birimidir.
Ayrica, blokzincir teknolojisi kullanilarak merkezi olmayan veritabani yapisina
dayanmaktadir. Bitcoin'den temel farki, bir akilli sdzlesme yapisina izin vermesidir
(Founder and Gavin 2017). Ethereum, Vitalik Buterin ve ekibi tarafindan tasarlanip
kodlanmis ve ilk olarak 30 Temmuz 2015'te Bitcoin konferansinda duyurulmustur.
Agustos 2015'te ¢ikis yapan Ethereum, 6zellikle merkezi olmayan yazilim protokolleri
araciligiyla ayni isletim sistemi iginde ve aymi zincir blogu {izerinde bagka alt kripto
paralarin olusturulmasina izin veren protokolleri ile 6ne c¢ikmaktadir. Su anda
piyasada bilinen alt kriptopara birimlerinin ¢ogu Ethereum altyapisini1 kullanmaktadir.
Ethereum, en yaygin kullanilan akilli s6zlesme altyapisini sunar. Bu nedenle bir bilgi
islem platformu olarak kullanilabilmektedir(Huckle et al. 2016).

Yeni bir blok eklerken gereken kisa dogrulama siiresi 6zelligi bir baska onemli
avantajidir. Bitcoin'de bir blogun olusmasi 10 dakika siirerken, Ethereum akill
sOzlesmelerinde bu siire sadece 12 saniyedir (Huh, Cho, and Kim 2017).

Tiim bu avantajlar degerlendirildiginde; dogrulamak i¢in daha az zamana ihtiyag
duyulmasi, gelistirilmeye hazir bir platformun sunulmasi, uygulamay: kullanan
basarili 6rnekler Ethereum'unne den tercih sebebi oldugunu ortaya koymaktadir.

3.1.2 Bithalo

Bithalo kendisini akilli sdzlesmelerin atasi olarak tanimlamaktadir. Sunduklari
servisin bir akill1 bir s6zlesme protokolii oldugunu sdyleyebiliriz (Anon 2018a).

Ethereum ve Bithalo arasindaki fark nedir diye sordugumuz 6nemli bir noktada
farklilastiklarin1 goriiyoruz. Bithalo, anlasmalarin uygulanmasi icin bir protokoldiir.
Bir is oyunu teorisi protokolii kullanmamiz gerekirse, Ethereum'un bile kendi
sozlesmelerini uygulamak igin onu kullanmak zorunda kalacagmi soyleyebiliriz.
Bithalo s6zlesme protokoliinii; piyasadaki en iyi hazirlanmis protokollerden biri olarak
tanimlayabiliriz. Bu nedenle kisa vadede iletisim protokolii alaninda rakip
bulunmadigini  sdyleyebiliriz.  Ote yandan Ethereum, kullanicilarin  esnek
konfigiirasyona sahip akilli sozlesmeler gelistirmesine olanak tanir. Bu konfigiirasyon
esnekligi bir takim konfigiirasyon ihtiyaclar1 ortaya ¢ikarmakta ve bunlar
gelistiricilerin inisiyatifine kalmaktadir. Uygulamay1 yapilandirabilmekte ve ayrica
kodlama yapabilmektedirler. Burada dikkat edilmesi gereken husus, esneklik
nedeniyle ortaya cikacak veri boyutu ve giivenligi gibi konulan dikkate almalar
gerekliligidir.

Bithalo'nun 6rnek bir kullanimina baktigimizda; Bigi'nin kullanimi karsimiza
citkmaktadir. Bigi, Bithalo'dan esinlenerek merkezi olmayan bir akilli sozlesme
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protokolii  gelistirmistir.  Bitcoin'in  protokoliine dayanan bu protokoliin
uygulanabilirliginin dogrulandigini soyleyebiliriz. Yaklasim, oyun teorisi ile resmi
modellerin birlesimidir. Bu 6rnek kullanimi degerlendirdigimizde, onerilen sozlesme
sisteminin umut verici bir yaklasim oldugu ve daha fazla galisma ve gelistirmeye deger
oldugu ortaya konmustur (Bodei, Ferrari, and Priami 2015).

3.1.3 Hyperledger

Blokzincir teknolojisini uygulamanin temel sorunlarindan biri, heniiz bir
standardin mevcut olmamasidir. Agik kaynak sistemi, bir¢ok farkli yazilim grubunun
farkli idealler dogrultusunda sekillendirmesi sebebiyle standart bir yaklasim
belirlenememektedir. Bu standart olusturamama sorununu ¢ézmek i¢in IBM, Cisco,
Fujitsu ve JP Morgan gibi bir¢ok biiyiik teknoloji sirketi ve Accenture gibi finans
sirketlerinin de dahil oldugu toplam 54 sirketten olusan bir grup, “Hyperledger”
adinda bir agik kaynak kod grubu olusturmustur. Organizasyonun arkasinda Linux
acik kaynak kod gelistirme grubu vardir. Temmuz 2017'de Fabric 1.0'1 piyasaya
¢ikarttilar. Subat 2017'de ise, Sawtooth 1.0 slirlimiinii piyasaya siirdiiler. Piyasadaki bu
iki slirim ve daha sonra siirecekleri yeni versiyonlar {izerinden alacaklar1 geri
bildirimlerle gelistiriciler i¢in olgun bir siirim olusturmay1 hedeflemektedirler.
Olgunlasacak calismalar ile birlikte, sektorler arasi biiyiik bir altyap: elde edilmesi
hedeflenmektedir. Bu altyap: ile internet diinyasinda ve finans alaninda farkindalik
yaratilabilecegi diistintilmektedir (Anon 2018d).

3.1.4 Filecoin

Filecoin, bir bagka akilli s6zlesme uygulama ornegidir. Filecoin, kullanicilarin
akill1 sozlesmeler araciligiyla kullanmadiklari disklerini kiralamalarini  saglar.
Kullanicilar kiraladiklan diskleri karsiliginda Filecoin kripto parasi kazamirlar. Buna ek
olarak, filocoin.io' nun diger para birimleriyle (USD, BTC, ETH vb.) takas1 da sistemde
desteklenmektedir (Anon 2018c).

3.1.5 Merkezi Uciincii Taraf Kullanmadan Elektronik Sézlesme Imzalama

Elektronik sozlesme imzalama, akilli sozlesme altyapisimin kullanilabilecegi
diger bir 6rnektir. Wan ve digerleri, potansiyel olarak birbirine giiven duymayan veya
duymak zorunda olmayan iki tarafin bir ag tizerinden eszamanli olarak bir elektronik
belgeyi dijital olarak imzalamasina izin veren bir yontem sunmaktadir. Elektronik
sOzlesme imzalama igin benzer ¢Oziimler olsa da ya giivenilir bir {i¢lincii tarafin
katihmini gerektirir ya da iletisim ve hesaplamada karmasiklik veya pahalilik
mevcuttur. Burada ise, herhangi bir giivenilir {iglincii sahis onayina ihtiya¢ duymadan
iki taraf arasinda elektronik bir sdzlesme imzalama protokolii 6nerilmekte, imzalayan
iki taraf arasinda giivenlik garanti edilmektedir. Bugiiven, protokolde giivenilir bir
zaman damgasi hizmeti kullanilarak elde edilmektedir (Chen and Walsh 2015).
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3.2 Internet of Things (IoT)

Akilli sozlesmeler kavramimin blokzincir uygulamalarinin temeli oldugu
diistiniilse de popiilerlik noktasinda bu fikri golgede birakabilecek bir uygulama alan:
daha giindemimize girmeye baslamistir, o da nesnelerin interneti (IoT) dir. Dijitallesme
ile birlikte akilli cihaz sayis1 artmakta ve nesnelerin interneti kavrami giderek daha
popiiler hale gelmektedir. Nesnelerin interneti uygulamalarinda giivenlik, cihazlarin
senkronize tutulmasi, cihazlarin yazilimlarmin giincellenmesi gibi hususlarda
devrimsel ¢oziimlere ihtiyag vardir. Bu noktada "Nesnelerin Blok Zinciri" kavrami, bu
kisitlamalarin blokzincir teknolojisinin avantajlariyla ortadan kaldirilabilecegi fikri ile
ortaya ¢ikmaktadir.

IBM, blokzincir-IoT iliskisinin cihazlar arasindaki iletisim ve koordinasyon igin
bir cerceve oldugunu degerlendirmektedir. Her akilli cihaz kendi rollerini ve
davraniglarini yoneterek "Merkezi Olmayan, Otonom Nesnelerin interneti" kavramini
ortaya ¢ikarmaktadir. Bunun dijital diinyanin demokratiklesmesini saglayacag:
belirtilmektedir (Brody and Pureswaran 2015). IoT cihaz sayismnin fazlahig ile
cihazlarin senkronize tutulmasi ve sunucudaki herhangi bir sorundan etkilenmemesi
gerekmektedir. Huh vd. IoT cihazlarinin es zamanl tutulabilecegini iddia etmektedir.
Blokzincir dagitik defter veri yapisinin bu sorunlar1 ¢ozebilecegini, ayrica mutabakat
modeli ile DOS saldirilar1 gibi siber tehditlere karsi koruma saglayabilecegini
savunmaktadir (Huh et al. 2017).

Ayrica, Christidis ve digerleri IoT platformlarinin  merkezilegtirilmis
yaklasimmin stirdiiriilebilirligin  maliyetini artirdigini, seffaflik ve giivenligin
saglanmasi gerektigini, bu nedenle blokzincir teknolojisinin dnemli bir firsat oldugunu
belirtmektedir. Blokzincir teknolojisine gecilmesi durumunda, iireticiler en son {iriin
yazilimi giincellemelerini akilli s6zlesmelerle ag tizerinden gonderecekler, cihazlar bu
bilgileri alip s6zlesmenin uygunluguna gore siparis edebilecektir. Ayrica belirli bir
siire sonra tiretici, istedigi takdirde yazilimi saglamay1 kesebilecektir. Tiim bunlar, ag
tizerinden herhangi bir kullanic1 etkilesimi olmadan gerceklestirilebilecektir. Ayrica
kripto para ile 6demelerin yapildig1 ve transfer isleminin gergeklestirildigi katmanlar
tizerinden hizmet 6demeleri de yapilabilecektir (Christidis and Devetsikiotis 2016).

Dagitik ag uygulamalari Dapp olarak tanimlanir. Huckle, IoT ve blokzincir
sistemlerinin birlikte ¢alisan devrim niteligindeki 6zelliklerinden bahsetmekte ve bazi
uygulama Ornekleri vererek bu uygulamalarin gelecekte biiyiliyecegini ve potansiyel
kullanim Orneklerini igerecegini savunmaktadir (Huckle et al. 2016). Asagida bazi
giincel blokzincir Dapp uygulamalar: ve fikirleri bulunmaktadir.

3.2.1 Slock.it

Slock.it uygulamas: ile Airbnb daireleri tam otomatik hale gelmekte, akilli
nesneler ve kisisel motorlu araglar kiralanabilmektedir (Anon 2018e). Kullanicilar,
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tiglincii sahislarin dahili olmadan evlerini ve arabalarini kiralayabilecekler, Ethereum
tabanl akilli s6zlesmelerle alici dogrudan saticiya 6deme yapabilecektir. Anlasmanin
her iki tarafca onaylanmasinin ardindan akilli miilk (ev, araba vb.) {izerindeki kilit
kaldirilacak ve alict miilkii kullanmaya baslayabilecektir. Bu sistem, blokzincir
teknolojisinin devrim niteligindeki bir uygulama alam olarak sayilabilir. Bu
uygulamanin tiim diinyaya yayilacagi tahmin edilmektedir.

3.2.2 Micropayment API Market Place

21 Market Place, API'lerin aligverisinin yapildig1 sanal bir pazar yeri
olusturmustur. Gelistiricilerin ilk asamada dijital iiriin satin almalarina izin veren bu
pazarin basinda, alim satim yapabilmek igin "21 Bitcoin Bilgisayar" adl1 bilgisayarlara
sahip olunmas1 gerekmektedir (John Granata 2018). Buna, Bitcoin tizerinden PayPal
benzeri uygulamalarin yapildig1 bir mikro 6deme pazari diyebiliriz. Ik mikro 6deme
API pazar yeridir. Bu uygulamanin diger mikro ddeme uygulamalarina yon verdigi
sOylenebilir.

EtherAPI uygulamasi 21 Market Palace uygulamas:i ile benzerdir. Merkezi
olmayan, giivenli bir ag tizerinden mikro ddemeli API degisimi, bu Ethereum tabanl
uygulamada da yapilabilmektedir.

3.2.3 Enerji

Enerji sektorii, blokzincir teknolojisinin kullanildigi ve gelecekte kullanim
sayisinda artis beklenen alanlardan biridir. Uglar aras: iletisim imkani sayesinde
cihazlar enerjilerini satabilir veya enerji satin alabilir. Uygulama Orneklerini
inceledigimizde karsimiza Transactive Grid sirketinin gelistirdigi giines enerjisinden
tiretilen enerjinin akilli s6zlesmelerle alm satiminin yapildig1 bir sistem karsimiza
cikmaktadir. New York'taki giines panellerinde {iretilen enerjinin ¢ogunun, akilh
sozlesmelerle komsu bolgelere satildig belirtilmektedir (Rutkin 2018). Dolayisiyla bu,
enerji alaninda blokzincir teknolojisinin kullaniminin canli 6rnegidir.

3.2.4 Tedarik Zinciri Yonetimi

Tedarik zinciri yonetimi, ozellikle Endiistri 4.0 konsepti ile giindemdeki sicak
konularin baginda gelmektedir. Blokzincir uygulamalarinin avantajlari, tedarik zinciri
yonetiminde de kullanilabilecegini gostermektedir. Tedarik edilecek konteynerin
yoldaki teslimat trafigi, baska bir katilimciya ihtiyagc duymadan IoT cihazlan ile
izlenebilmektedir. Alic1 ve satict bir araya geldiginde akilli s6zlesmelerle mevcut
teslimat onaylanarak bir sonraki teslimat adimi igin yeni bir akilli sozlesme
hazirlanabilmektedir. Blokzincir teknolojisinin farkl kullanimlarinin
benimsenebilecegini ve gelecekte Endiistri 4.0 konsepti ile cesitli uygulamalarla
karsilasacagimiz1 sOyleyebiliriz.

Filament firmasi, blokzincir tabanli tedarik =zinciri takip sistemi ile One
¢ikmaktadir. "Taps" adi verilen uzun menzilli radyo sensorleriyle mash aglari

84



Mendi, F., A.(2021) Blokzincir Uygulamalari ve Gelecek Ongoriileri. GSI Journals Serie C: Advancements
in Information Sciences and Technologies (AIST), 4 (1): 76-88

olusturulmaktadir (Anon 2018b). Bu aglar araciligiyla, Telehash adli bir protokol
tizerinden birbirleriyle giivenli bir sekilde iletisim kurarlar ve blokzincir teknolojisi ile
saglanan ortak bir platformda akilli s6zlesmeler yoluyla birbirleriyle etkilesimde
bulunurlar (Anon 2018f). Maliyeti diisiirmek igin, internet tizerinden gerceklestirilecek
bir baglant1 yerine, kurulan ag tizerinden bir iletisim gergeklestirilmektedir.

3.2.5 IoT Sensor Verilerinin Aligverisi

IoT sensor verilerinin satin alinmasi, literatiirde pek ¢ok kez karsimiza ¢ikan bir
kavramdir. Dominic Worner, sensor verilerinin onermis oldugu sistem sayesinde
Bitcoin ile alim sattmimin yapilabilecegini savunmaktadir. Alict ve satici, Onerilen
sistemi kullanarak mutabakata varmalarinin akabinde; veri ambarindaki sensor
verileri alic1 tarafina aktarilirken, anlasilan miktardaki Bitcoin de saticinin hesabina
aktarilacaktir (Worner and von Bomhard 2014).

Zhang ve Wen, bu yaklasimi biraz daha ileri gotiirerek Bitcoin ve blokzincir
protokollerine dayanarak, IoT coin adli yeni nesil bir kripto para birimi tasarlamistir.
IoT coin kripto para biriminin {icretli sensor verilerinin veya akilli miilklerindegisimi
icin kullanilabilecegi savunulmaktadir. IoT coins, akilli miilk, {icretli veriler ve dijital
olarak trafigi kontrol edilebilen enerji gibi bir¢cok IoT {iriiniiniin miilkiyetini sunmak
i¢in kullanilabilmektedir (Zhang and Wen 2015).

3.2.6 IoT Enerji Tasarruf Uygulamasi

Akilli ev sistemlerinde IoT blokzincir uygulamalarina baktigimizda Ethereum
akilli sozlesmelerin kullanildig: bir enerji tasarrufu uygulama prototipinigérmekteyiz.
Sistem, bir akilli telefon ve ti¢ Raspberry Pi kullanmaktadir. Bu {i¢ Raspberry Pi klima,
1sitma sistemi ve ampul gibi yiiksek elektrik tiiketen cihazlarmn ol¢iimiinde sayag
olarak kullanilmaktadir. Kullanici, akilli telefonu kullanarak sistem politikasin
ayarlayabilmektedir. Ornegin, kullanici cihazlan gii¢ kullaumi 150 kW oldugunda
enerji tasarrufu modunu acacak sekilde ayarlayabilir. Kullamici konfigiirasyonu bir
akill1 telefona yiiklediginde, veriler Ethereum agma gonderilir. Bu arada, ampul veya
klima gibi cihazlar da periyodik olarak Ethereum'dan politika degerlerini alir. Sayag
ayrica elektrik kullanimin izler ve Ethereum'da giinceller. Boylece sistemde aym anda
ti¢ farkli islem gergeklestirilmis olur (Huh wvd. 2017). Akilli cihazlarin evde
kullanimmin artmasi ile gelecekte bu tiir uygulamalarin veya yeni kombinasyonlarimin
olusturulmasi goriilecektir. Boylelikle blokzincir teknolojisinin kullanildig: akilli ev
sistemi uygulamalarinin sayisinin artacagim da rahatlikla soyleyebiliriz.

3.2.7 Depolama Denetimi

Conoscenti blokzincir teknolojisinin, verilerin herhangi bir sekilde yetkisiz olarak
silinmesini veya degistirilmesini tespit etmek igin kullanilabilecegini savunmaktadar.
Bu kontroller, verinin hash kodunu blokzincir ag1 {tizerinde depolayarak
gerceklestirilecektir. Veri sahibi periyodik olarak veri sunucusuna bir istek gonderir ve
agdaki hash degerini kullanarak yamitin dogrulugunu kontrol eder. Verilerin yetkisiz
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bir sekilde silinmesi veya degistirilmesi durumunda yanls bir yanit gelecek, boylelikle
de herhangi bir kotiiye kullanim kolaylikla tespit edilecektir (Conoscenti and Carlos De
Martin 2016).

3.2.8 Autopay

Blokzincir teknolojisinin ara¢ iginde kullanimi "Autopay" uygulamas: ile
karsimiza c¢ikmaktadir. Uygulama ile kullanict evden ayrldiginda "Yolculuk
Planlayict” modiilii devreye girer ve ise gitmek icin is rotasi otomatik olarak
olusturulur. Yakit gerekli ise tespit edilir, en uygun akaryakit istasyonuna ulasmak igin
glizergah giincellenir. Akaryakit alindiktan sonra Odeme otomatik olarak akilli
sOzlesme ile yapilir. Daha sonra isyerindeki otopark dolu ise en yakin otoparka
yonlendirilir ve otopark ticret 6demesiyine akilli sdzlesmelerle gerceklestirilir. Ayrica
glinliik ev ihtiyaglar icin "Akilli Sepet" modiilii mevcuttur. Bu modiil kullanilarak en
uygun market bulunmakta ve siparis verilmektedir. Uriinlerin teslimat zamanlamasi
da kullanicinin eve doniis zamanina gore planlanir. Yine, bu 6deme igin de akilli
sOzlesmeler kullanilmaktadir. Autopay uygulamasinda, sistem baska bir siiriicii
tarafindan kullaniliyorsa tiim bu 6zellikleri devre dis1 birakmak veya siirlamak da
mimkiindiir (Huckle et al. 2016).

3.2.9 Akilli1 Déviz Kiosku

Insanlar uluslararasi seyahatlerinden dondiiklerinde, genellikle yanlarinda o
tilkenin para biriminden belirli bir meblag yanlarinda kalmaktadir. Bu para, ana
tilkeye dondiikten sonra kullanilamaz hale gelir. Uluslararasi seyahat sayilari ve
ihtiyaglar1 goz oniine alindiginda, bu yabanci para birimlerinin geri doniisiimii 6nemli
hale gelmektedir. Onerilen blokzincir uygulamast ile yurt dist seyahatlerinin ardindan
kalan para, akilli sozlesmelerle havalimaninda bulunan akill1 kiosklara birakilir. Yurt
disina giden ve gidecegi iilkenin para birimine ihtiyaci olan kullanic1 kioska gelir. Alici,
para birimini terk eden kullanicinin belirledigi doviz kuru ile mevcut paray1 alir.
Boylelikle tigtincii sahis doviz biirolarinin komisyonlar piyasadan kaldirilarak alic1 ve
saticinin karli ve giivenilir alim/satim yapmasina olanak saglanir (Huckle et al. 2016).
Sistem, bu asamada sadece bir fikir olmasina ragmen, bir uygulama haline gelebilir ve
gelecekte kullanilabilir.

3.2.10 Dijital Haklarin Yonetimi

Glintimiizde, bircok eser sahibi eserlerinin ticretini alabilme hususunda sorun
yasamaktadir. Eserleri kullanilmasina ragmen telif {icretleri kendilerine
ulasmamaktadir. Bu sorunun ¢oziimii blokzincir teknolojisi ile miimkiindiir. Bu
noktadan yola c¢ikarak Kishigami ve arkadaslari, blokzincir tabanli bir dijital igerik
dagitim sistemi hazirlayip prototipini sunmaktadir. Onerdikleri fikir igerik
olusturucular, igerik sahipleri ve dijital icerik sahipleri dahil olmak tizere toplam 100
kisiye sunulmustur. Geri bildirimler incelendiginde, merkezi olmayan mekanizmanin
son derece bagarili bulundugu tespit edilmistir (Kishigami vd. 2015).
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Kishigami'nin onerisine benzer sekilde Huckle, dijital haklarin korunmasi igin
blokzincir teknolojisini dnermektedir. Boylelikle telif hakki sorunsuz bir sekilde tiim
sahiplerine (distribiitdr, mekanik vb.) 0Odenecek, hem de Odeme aninda
gerceklestirilebilecektir (Huckle vd. 2016). Bu tarz blokzincir dijital hak yonetimi
uygulamalari ile telif haklarinin yonetimi kolaylikla saglanabilecektir.

4. SONUC

Blokzincir teknolojisi, merkezi olmayan birislemsel veri tabani teknolojisidir. Bu
teknolojiye olan ilginin son yillarda giderek arttigimi gormekteyiz. Bu ilginin nedeni
sistemin merkezi olmayan yapisinin sunmus oldugu avantajilardir. Bunlar islemlerin
glvenligi, seffaflig1 ve islemlerin herhangi bir tiglincii taraf olmaksizin veri blitinligii
ile gerceklestirilebilmesidir. Bu ve bunun gibi goz alic1 avantajlar1 sayesinde blokzincir
teknolojisi kullanilarak gelistirilen uygulama sayis1 giderek artmaktadir. Blokzincir
teknolojisinin uygulama alanlar1 oldukga genis olmasina ragmen, akilli sézlesmeler ve
nesnelerin interneti (IoT) bu alanlardan en popiiler olanlaridir. Hyperledger ve
Ethereum gibi akilli s6zlesme altyapilar: kullanilarak bir¢ok uygulama gelistirildigi ve
gelistirilmekte oldugunu da goriiyoruz. Bu tarz uygulamalarin sayisinin artacagini, IoT
alaninda da kullanimin yogunlagsmasi ile birlikte "Nesnelerin Blok Zinciri" kavraminin
olusmaya baslayacagini ongorebiliriz. Ozellikle ToT cihazlarin giivenlik, cihazlarin
senkronize tutulmasi ve cihazlarin yazilimlarinin giincellenmesi ihtiyaglarini karsilama
noktasinda sunmus oldugu avantajlar ile blokzincir teknolojisi biiyiik Onem arz
etmektedir. IoT alaninda blokzincir kullanimu ile alic1 ve saticinin giivenilir bir {i¢iincii
taraf olmaksizin giivenli bir sekilde akilli cihazlarim ve mallarini kiraya vermesi veya
satabilmesi miimkiin olacak Slock.it tarz1 uygulamalarin sayisi artacaktir.

KAYNAKCA
Anon. 2018a. “Bithalo.” Retrieved May 19, 2018 (http://bithalo.org/).

Anon. 2018b. “Enabling the Future of IoT Filament.” Retrieved April 8, 2018
(https://filament.com/).

Anon. 2018c. “Filecoin.” Retrieved April 8, 2018 (https://filecoin.io/).

Anon. 2018d. “Hyperledger.” Retrieved May 19, 2018 (https://www.hyperledger.org/).

Anon. 2018e. “Slock.It.” Retrieved May 20, 2018 (https://slock.it/).

Anon. 2018f. “Telehash - Encrypted Mesh Protocol.” Retrieved April 8, 2018
(http://telehash.org/).

Bodei, Chiara, Gian-Luigi Ferrari, and Corrado Priami. 2015. Programming Languages
with Applications to Biology and Security Essays Dedicated to Pierpaolo Degano on the
Occasion of His 65th Birthday.

Brody, Paul, and Veena Pureswaran. 2015. “Device Democracy: Saving the Future of
the Internet of Things IBM.” IBM Global Business Services Executive Report.

Chen, Thomas M., and Patrick J. Walsh. 2015. Guarding Against Network Intrusions.

Christidis, Konstantinos, and Michael Devetsikiotis. 2016. “Blockchains and Smart
Contracts for the Internet of Things.” IEEE Access 4:2292-2303. doi:

87



10.1109/ACCESS.2016.2566339.

Conoscenti, Marco, and Juan Carlos De Martin. 2016. “Blockchain for the Internet of
Things: A Systematic Literature Review.” The Third International Symposium on
Internet of Things: Systems, Management and Security 1-6. doi:
10.1109/AICCSA.2016.7945805.

Founder, Gavin Wood, and Ethcore Gavin. 2017. “Ethereum: A Secure Decentralised
Generalised Transaction Ledger.” 1-32.

Huckle, Steve, Rituparna Bhattacharya, Martin White, and Natalia Beloff. 2016.
“Internet of Things, Blockchain and Shared Economy Applications.” Procedia
Computer Science 58:461-66. doi: 10.1016/j.procs.2016.09.074.

Huh, Seyoung, Sangrae Cho, and Soohyung Kim. 2017. “Managing IoT Devices Using
Blockchain Platform.” International Conference on Advanced Communication
Technology, ICACT 464-67. doi: 10.23919/ICACT.2017.7890132.

John Granata, Ali Fathalian. 2018. “21MarketPalace.” Retrieved April 8, 2018
(https://medium.com/@earndotcom/the-first-micropayments-marketplace-
38c321127d12).

Kishigami, Jay, Shigeru Fujimura, Hiroki Watanabe, Atsushi Nakadaira, and Akihiko
Akutsu. 2015. “The Blockchain-Based Digital Content Distribution System.”
Proceedings - 2015 IEEE 5th International Conference on Big Data and Cloud
Computing, BDCloud 2015 187-90. doi: 10.1109/BDCloud.2015.60.

Mike Hearn. 2018. “Smart Property - Bitcoin Wiki.” Retrieved March 31, 2018
(https://en.bitcoin.it/wiki/Smart_Property).

Mooney, Chris. 2011. “The Truth About .” Scientific American (August):80-85. doi:
10.1016/j.annals.2005.11.001.

Rutkin, Aviva. 2018. “Blockchain-Based Microgrid Gives Power to Consumers in New
York.” Retrieved April 8, 2018 (https://www.newscientist.com/article/2079334-
blockchain-based-microgrid-gives-power-to-consumers-in-new-york/).

Szabo, Nick. 2018. “The Idea of Smart Contracts.” Retrieved March 31, 2018
(http://www .fon.hum.uva.nl/rob/Courses/InformationInSpeech/CDROM/Literatur
e/LOTwinterschool2006/szabo.best.vwh.net/idea.html).

Worner, Dominic, and Thomas von Bomhard. 2014. “When Your Sensor Earns
Money.” Proceedings of the 2014 ACM International Joint Conference on Pervasive and
Ubiquitous Computing Adjunct Publication - UbiComp "14 Adjunct 295-98. doi:
10.1145/2638728.2638786.

Zhang, Yu, and Jiangtao Wen. 2015. “An IoT Electric Business Model Based on the
Protocol of Bitcoin.” 2015 18th International Conference on Intelligence in Next
Generation Networks, ICIN 2015 184-91. doi: 10.1109/ICIN.2015.7073830.

88



