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Ginliik hayatta edindigimiz tecriibeler bize 6zellikle ikinci el motorlu arag satiglarinda, araglarin gegmisteki teknik
servis ve bakim kayitlar1 gibi bilgilere erisim noktasinda sorun yasandigini gostermistir. Yasanan bu zorluk cesitli
magduriyetlere neden olmaktadir. Blokzinciri, 6zellikleri ve sundugu firsatlar sayesinde karsilagilan bu sorunun
iistesinden gelmek i¢in uygun bir teknoloji olarak degerlendirilebilir. Bu ¢aligmada her bir arag i¢in 6zel blokzinciri
ag1 igerisinde bir hesap tanimlanmasi ve arag¢ bakim servislerinin, parga saglayicilarin ve sigorta sirketlerinin de
katilimcr olarak bu aga eklenmesi yontemine dayanan bir ¢oziim Onerilmektedir. Sunulan ¢dziimde servis
noktalarindaki uygulamalar sayesinde araglara ait bakim, par¢a degisimi, tamirat gibi islemlere iligkin kayitlarin
blokzinciri hesabma kaydedilmesi ve bu bilgilerin blokzinciri aginda dagitik, seffaf ve degistirilemez olarak
saklanmast planlanmigtir. Sunulan ¢6ziim sayesinde servis noktalarinin ve miigterilerin araclarin ge¢mis
donemlerdeki servis kayitlarna seffaf ve giivenli bir sekilde erigimi saglanabilecektir.

Anahtar Kelimeler: Blokzinciri, Arag ciizdani, Arag¢ alim satimi

Vehicle Wallet: Managing Technical Service and Maintenance
Records of Motor Vehicles on Blockchain

ABSTRACT

The experiences we have gained in daily life shows that there are some problems about accessing to information
such as past technical service and maintenance records of the vehicles, especially in terms of sales of used motor
vehicles. This difficulty causes various grievances. Blockchain, thanks to its features and opportunities, can be
considered as a suitable technology to overcome this problem. In this study, a solution is proposed which is based
on defining an account in the private blockchain network for each vehicle and adding vehicle maintenance services,
parts providers and insurance companies to this network as a participant. In the presented solution, it is planned
that, the records of the operations such as maintenance, replacement of parts and list of repairments are recorded
in the blockchain account via the applications at the service points and this information is stored in the blockchain
network distributed, transparent and immutable. The solution provides both service points and customers to access
the previous service records of the vehiclesin a transparent and secure way.
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|. GIRIS

Motorlu araglar yaklasik yiiz yildan beri ulasim, ticaret, sanayi ve hobi amaciyla yaygin olarak
kullanilmaktadir. Son yillarda kullanim alan1 ve segenekleri artan motorlu araglar, tiiketicilerin gilinliik
hayatlar icin bir ihtiya¢ haline gelmistir. Ozellikle son zamanlarda tecriibe ettigimiz koronaviriis
(COVID-19) pandemisi nedeniyle insanlar ulagim igin toplu tasima yerine 6zel araglarmi kullanma
egilimindedir. Bu donemde arag {ireticilerinin iiretimi ciddi oranda azaltmasi veya durdurmasi nedeniyle
ikinci el piyasasi ciddi oranda deger kazanmistir. Bu durumda iilkemizde zaten biiyiik bir pazara sahip
olan ikinci el ara¢ pazarinin daha da biiyiimesine neden olmustur. Bu durumu sayilarla ortaya koyan
INDICATA raporuna gore 2020 Temmuz ayinda Tiirkiye ikinci el ¢evrimigi binek ve hafif ticari arag
pazarinda 238.614 adet satis gergeklesmistir. Bu satiglarda 2019 Temmuz ayia goére %66, 2020 Haziran
ayina gore ise %31 oraninda bir artis gozlenmistir [1]. Otomotiv Distriibiitrleri Dernegi (ODD)
tarafindan 2019 yilinda yayinlanan rapora gore 2018 yilinda 641.550 olan otomobil, hafif ticari arag ve
agir ticari arag satigt 2019 yili Ocak-Aralik doneminde %23.3 azalarak 491.909 olmustur [2]. Yine bu
rapora gore 2019 y1l1 Ocak-Aralik doneminde ikinci el otomobil, hafif ticari arag ve agir ticari arag satigi
bir dnceki yila gore %66.4 artarak 963.584 olmustur. Bu satiglar arasinda otomobil pazart % 77.8 pay
ve 749.700 adet ile ilk siray1 almaktadir. Otomobil pazarint %17.3 pay ve 167.023 adet ile kamyonet
pazar izlemektedir. Sayilar incelendiginde Tiirkiye’ de ikinci el arag satislarinin sifir ara¢ satiglarinin
iki katindan fazla oldugu goriilmektedir. Diinyada birgok iilkede de ikinci el ara¢ pazarindaki satis
miktar1 sifir ara¢ pazarmdaki satis sayisindan biiyiiktiir. Tiiketiciler, fiyat avantaji, ilk alim vergileri,
yillik vergileri gibi nedenlerden dolay1 sifir arag yerine ikinci el araglari tercih etmektedir [3].

Gabbott tarafindan yapilan bir ¢alismada; tiiketicilerin ikinci el arag alirken aracin yasini, km bilgisini,
fiziksel durumunu, ge¢mis kullanim durumunu, fiyatini, markasin1 6nemsedigi ifade edilmistir [4].
Duvan ve Ozturkcan tarafindan yapilan bir ¢alismaya gore iilkemizde ikinci el arag tercihini etkileyen
en 6nemli faktorler; uygun fiyat, ara¢ gegmisine ait memnuniyet, kazasizlik, boyasizlik, diisiik km, iyi
bir dig goriiniis olarak belirtilmistir [5]. Ak¢i de ikinci el ara¢ alim siirecinde miisterilerin fiyat, yakit
tilketimi ve hasar durumu gibi faktorleri dikkate aldigini ifade etmistir [3]. Yapilan ¢alismalardan ve
giinliik hayattan edindigimiz bilgilere gore 6zellikle iilkemizde ikinci el arag almak isteyen miisterilerin
araglarin gecmis yillarda yapilmis bakimlari, kaza durumu, degisen ve boyanan kaporta parcalari gibi
bilgilere 6nem verdigi goriilmektedir.

Akgi tarafindan ikinci el otomobil pazarmin tiiketici yoniinden degerlendirilmesine iliskin yapilan
calismada, miisterilerin ikinci el otomobil alim asamalarinda en ¢ok sikayet ettikleri konu olarak
saticilarin gergek bilgileri saklamasi gosterilmistir [3]. Arastirmaci tarafindan bu durumun ¢ozimii
olarak miisterilerin oto test merkezlerinden faydalanmalari tavsiye edilmistir. Oto test merkezlerinden
genel olarak aracin kaportasina ait pargalar degisme ve boyanma bilgileri alinabilmekte bunun yaninda
aracin motor performansi, elektronik aksami vb. durumlar hakkinda raporlara ulasilabilmektedir.
Yasadigimiz tecriibeler oto test merkezlerinin belli bir standardi olmadigi, piyasada bu isi ¢ok basit
yapan korsan firmalarin oldugunu gostermektedir. Bir test merkezinde bildirilen degisen bir kaporta
pargasinin baska bir test merkezinde degismemis olarak bildirildigi durumlar yasanabilmektedir. ikinci
el arag almak isteyen miisterilerin yasadigl giiven sorununun ¢éziimii olarak bir aracin gegmisteki tiim
bakim kayitlarina, kullanilan malzeme ve parcalara, herhangi bir ariza ya da kaza kaydina, degistirilen
pargalarin orijinal olup olmamas1 gibi bilgilere erisilmesi gerekmektedir. Bu tiir bilgilere dogru bir
sekilde erisebilmek icin bahsedilen islemlere iliskin kayitlarin bu islemleri yapan servis noktalari
tarafindan elektronik ortama aktarilmasi gerekmektedir. Mevcut durumda otomotiv firmalar1 garanti
stiresince araglarin tiim bakim ve servis islemlerinin yetkili servislerde yapilmasini zorunlu kilmaktadir.
Dolayisiyla bir aracin garanti siiresindeki tiim kayitlarina erismek miimkiin olabilmektedir. Bu avantaj,
bakim ve tamir islemleri yetkili servislerde yapilan araglarin ikinci el arag aliminda daha fazla tercih
edilmesine neden olabilmektedir. Ancak yetkili servis hizmetlerinin piyasaya gore daha pahali
olmasindan dolay1 arag sahiplerinin biiyiik ¢ogunlugu garanti siiresi biten araglari i¢in 6zel servisleri
tercih etmektedir. Ozel servislerin biiyiik gogunlugu arag kayitlarmin elektronik ortamda ydnetebilecegi
bir bilgi sistemine sahip olmamakla beraber; bilgi sistemi olan servislerin de diger servislerle herhangi
bir sekilde veri paylasimi yapmadigi bilinmektedir. Arag ekspertiz merkezleri ve ikinci el ara¢ alim
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satimina bir standart gelistirilmesi ve hizmet sunumundaki hesap verebilirlik durumunda iyilestirme
yapilmasi adina 8 Eyliil 2018 tarih ve 30529 sayil1 Resmi Gazete’de yayilanan “ikinci El Motorlu Kara
Tasitlarinin Ticareti Hakkinda Yonetmelikte Degisiklik Yapilmasina Dair Yonetmelik” uygulamaya
alinmigstir. Bu yonetmelikle birlikte hem test merkezlerinin TSE standartlarina gére hizmet sunumu, hem
de alim satim isiyle ugrasan tiiccarlarin satig sonrasi sorumluluklar1 diizenlenmistir. 2018 yil1 sonrasi
ikinci el ara¢ alim satimlarinda yonetmelik kapsamina giren araglar igin hem test merkezleri hem de
saticilar sorumluluk almakta olup, yapilan test islemlerine dair kayitlarin 5 yil siiresince saklanmasi
zorunlu hale getirilmistir. Ancak yonetmeligin 3.maddesi 3.fikrasinda “Sekiz yas ve yiiz altmis bin
kilometre iizerindeki ikinci el otomobil ve arazi araglar1 i¢in ekspertiz raporu alinmasi zorunlu degildir.”
hilkkmii bulunmaktadir. Dolayist ile bu durumda bir¢ok ara¢ yine kanuni koruma digina ¢ikmis
olmaktadir [6].

Bu ¢alismada bahsedilen tiim sorunlarin {istesinden gelebilmek i¢in 6zel bir blokzinciri aginda araglarin
servis ve bakim bilgilerinin dagitik ve seffaf olarak saklanmasi lizerine bir ¢6zlim Onerisi sunulmustur.

[l. MATERYAL VE METOT

A. BLOKZINCIRIi

Blokzinciri teknolojisi ilk olarak gercekte var olup olmadigi belli olmayan Nakamoto adli bir yazar
tarafindan tamitilmustir [7]. Ilk zamanlarda kripto paralar ile bilinir hale gelen blokzinciri, sonraki
yillarda ozellikleri sayesinde farkli alanlarda hayati kolaylastiran ¢oziimlere Onciilik etmistir.
Blokzinciri teknolojisi yapist geregi sundugu firsatlar ile dagitilmis uygulamalarda devrim yaratmistir
[8]. Arastirmacilar tarafindan blokzincirine iliskin birgok tanim yapilmistir. Bunlardan birkagi su
sekildedir; Beck, blokzincirini bir bilgisayar aginda birgok katilimer arasinda giivenli, tutarli ve seffaf
islemlerin yapilmasina olanak saglayan bir veritabani olarak ifade etmistir [9]. Reyna vd. blokzincirini
yapilan veri islemlerinin giivenirliginin agdaki paydaslar tarafindan saglandig: bir veri yapisi olarak
tanimlamistir [10]. Zheng vd. goére blokzinciri katilimci1 diigimler tarafindan onaylanan iglemlerin
bloklar halinde saklandigi, yeni veriler eklendik¢e yeni bloklarin olusturuldugu ve bu sekilde giderek
biiyiiyen bir veri defteri olarak ifade edilmistir [11]. Teknik agidan bakildiginda, blokzinciri merkezi
olmayan uzlagsma yontemleri, kriptografik algoritmalar ve dagitik, seffaf ve degistirilemez bir
veritabanmin birlesimi olarak tanimlanabilir [12]. Blokzinciri teknolojisinin avantajlarin1 su sekilde
stralayabiliriz:

e Dagitik yapt: Paydaslar merkezi bir otoriteye ya da liglincii taraf uygulamalara giivenmek zorunda
kalmaz.

o Seffaflik: Agda bulunan diigimler diger diigiimlerin yaptig1 islemleri gorebilir.

e Otonom Calisma: Blokzinciri aginin bir sahibi yoktur, herhangi bir diigiim zincirden ¢ikarsa ag
calismaya devam eder.

o Saldirilara kars1 direng: Proff of Work (PoW) gibi uzlagsma mekanizmalar1 kars1 saldir1 yapmak i¢in
cok fazla hesaplama giicii gerekmektedir.

e Hata izlenebilirligi: Blokzincirindeki hatali noktalar tespit edilebilir.

o Gegmis verilerin degismezligi: Blokzincirinde bulunan bir verinin degistirilmesi ya da silinmesi
miimkiin degildir [13].

Blokzinciri teknolojisinin sundugu 6nemli hizmetlerden biri de akilli s6zlesmelerdir. Akilli sézlesmeler,
bir dizi olaym ger¢eklesme sartlarini blokzinciri iizerinde yiiriiten bir islem protokolidiir [14]. Akill
sozlesmeler, taraflar arasinda yapilan anlagsmalarin elektronik ortamda seffaf ve giivenli bir sekilde
yiiriitiilmesini saglamaktadir. Birgok blokzinciri sistemi farkli yazilim dilleri destegi ile akilli sozlesme
hizmeti sunmaktadir. Ornegin Ethereum sistemi iizerinde Solidity yazilim dili ile akilli sozlesmeler
olusturabilmek miimkiindiir. Akilli sézlesmeler sayesinde farkli bircok alanda faydali caligmalar
yapilabilmistir. Akill1 s6zlesmelerin 6zelliklerinden bazilari sunlardir:
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o Akilli s6zlesmeler, merkezi otoriteden bagimsiz, dagitik ve giivenli yapilart sayesinde giiniimiizde
kullanilan klasik s6zlesmelerin yerini alabilecegini vadetmektedir.

o Akilli sdzlesmeler, blokzinciri aginda ¢alisan makine tarafindan okunabilen seffaf ve degistirilemez
yazilim kodu parcalaridir.

o Akulli s6zlesmeler, olusturulduktan sonra izlenmeye gerek duymadan otomatik olarak ¢aligir.

Blok baghg

Onceki
nBits Nonce blogun dzet
degeri

Blok Merkle agag Zaman
versiyonu kokil Gzeti damgasi

Islem sayaci

islem | | islem | | islem | |islem [ [islem | | iglem | [ islem

Sekil 1. Blok yapusi [12].

Blokzinciri, yapilan islemlerin boyutuna gore artan, birbirine bagli bloklardan olusmaktadir. Bir blok
Sekil 1°de gosterildigi gibi onceki bloga ait degerler, zaman damgasi, blok versiyonu ve islem sayaci
gibi bilgileri bulundurmaktadir. Bloklarin birbirine baglanmasiyla Sekil 2’deki gosterilen blokzinciri
yapisina benzer bir zincir olusur.

- Oncekiblog > Oncekiblog - Oncekiblog
Blok baghg rlcetbeloigt‘m K Blok bashg Tcetlb,ic’;g?n K Blok bashg ?cetnbilc:g?n
ozet bilgisi 1 ozet bilgis — ozet bilgis

islem sayaci l | islem sayaci | I islem sayaci
islem islem islem islem islem islem islem islem islem
Sk Bloki Bloki+1

Sekil 2. Blokzinciri yapisi [12].

Mevcut blokzinciri sistemleri Genel (Public) Blokzinciri, Ozel (Private) Blokzinciri ve Konsorsiyum
(Consortium) Blokzinciri olmak tizere ti¢ kategoride simiflandirilmistir [15,16]. Genel Blokzinciri,
cesitli kurumlara bagli ya da bagimsiz kisilerin katilimina, kayit eklemesine ve madencilik yapmasina
imkan veren agik bir platform sunmaktadir. Bu tiir blokzincirlerinde herhangi bir kisitlama yoktur ve bu
ylizden izinsiz blokzinciri olarak da adlandirilir. Katilimeilar arasinda izinleri dogrultusunda veri
paylagimi ve aligverisine olanak saglayan bir ya da birden fazla grup tarafindan yonetilen blokzinciri
yapilar1 Ozel Blokzinciri olarak ifade edilmektedir. Aga bir paydasin katilimi ve erisimi, ag1 yoneten
grup tarafindan belirlenen kurallara gore yapilmaktadir. Konsorsiyum Blokzinciri, blok dogrulama ve
uzlagsma iglemlerinde tek bir organizasyonun yerine dnceden belirlenmis bir grup paydasin karar verici
olarak yer aldig1 kismen 6zel ve izinli bir blokzinciri olarak tanmimlanabilir. Bu tiir aglarda kimlerin
katilimc1 olacagina ve kimlerin madencilik yapabilecegine bu paydaslar tarafindan yonetilmektedir. Bu
calismada 6zel blokzinciri iizerinde bir uygulama onerilmistir.
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B. MOTORLU ARACLAR ICIN MEVCUT BLOKZINCIiRi UYGULAMALARI

Son yillarda blokzinciri teknolojisi ¢esitli uluslararasi kuruluslar, 6zel sektor ve basin tarafindan biiytik
ilgi gébrmektedir. Aym sekilde birkag yil 6nce alanyazinda blokzinciri konulu ¢aligma sayis1 sinirli iken
giiniimiizde bu teknoloji ile ilgili farkli alanlarda yapilmis birgok ¢alisma bulunmaktadir [17]. Alanyazin
incelendiginde motorlu araglar tizerine yapilmis blokzinciri tabanli ¢aligmalara rastlamak miimkiindiir.
Bunlar genelde motorlu tasitlarin vergi, muayene, sahiplik gibi bilgilerinin dagitik olarak saklanmasi,
ara¢ kiralama, elektrikli araglarin kripto paralar karsiligi sarj edilmesi gibi konular iizerinedir. Bu
calismalardan bazilarina asagida yer verilmistir.

Danimarka’da hayata gegirilen Vehiche Wallet adl1 proje ile her aracin iiretim, bakim, sahiplik durumu,
kiralama ve hurdaya ¢ikma gibi bilgilerin araclar igin blokzinciri ag1 iizerinde olusturulan dijital
clizdanlarda saklanabilmistir. Bu proje sayesinde Danimarka vergi kurumlari arag bilgilerine erigebilmis
ve vergi tahsilatlarinda kolaylik saglanmistir [18-19]. Arag kiralama hizmetlerinde hem firma hem de
miisterilerin magdur oldugu durumlar ile karsilasilabilmektedir. Hassija vd. sunduklari ¢calismada arag
kiralama hizmetlerinde blokzinciri ve akilli sdzlesmelerden faydalanarak, kabahatli ve ceza gibi
durumlarin dijital olarak yonetilmesi saglanmistir [20].

Son yillarda elektrik ile ¢aligan araglar giinliik hayatta kullanilmaya baglanmigtir. Yakin gelecekte de bu
araglarin yayginlasmasi 6ngoriilmektedir. Kim vd. elektrikli araglarin sarj istasyonlarinda sarj edilmesi,
ticretinin de blokzinciri izerinden 6denmesini dneren bir ¢alisma yapmistir [21]. Pustisek vd. elektrik
sarj istasyonlarinin yayginlasacagini belirtmis ve ara¢ sahipleri icin trafik, zaman ve maliyet gibi
etkenleri géz Onilinde bulundurarak en avantajli sarj istasyonunun belirlenmesi iizerine bir ¢aligma
yapmustir [22]. Xia vd. ise elektrikli araglarin birbiri ile elektrik transferi yapabilmesi ve yapilan transfer
karsiliginda iicret 6denmesi tizerine bir sistem onermislerdir [23].

Kim vd. giderek yayginlagsan otomatik siiriis 6zellikli akilli araglarin daha giivenli yolculuk i¢in kendi
aralarinda veri aligverisi yapabileceklerine iliskin bir galisma yapmustir [24]. Yazarlar ¢alisma sayesinde
diger araglarin durumu, yol ¢alismalarn ve diger ¢evre bilgilerinin blokzinciri lizerinde tutulmasi ve
araclar arasinda paylasilmasi sayesinde daha giivenli otomatik siiriis imkan1 saglanabilecegini ifade
etmigtir. Calismada bir kaza, acil durum veya sug teskil eden bir durumun tespit edilmesi durumunda
akilli sdzlesmeler ile bu durumun kayit altina alinmasi ve ilgili birimlerle paylasilmasinin faydali
olacagindan bahsedilmistir.

Hossain vd. kamyonet, otomobil ve motosiklet gibi motorlu araglara iligkin arag sahibi bilgileri, aracin
maddi degeri, aracin rengi, araca ait vergi ve sigorta bilgileri gibi verilerin blokzinciri {izerinde
saklanmasina iliskin bir c¢alisma yapmuglardir [25]. Yazarlar bu calisma sayesinde geleneksel
sistemlerde gerekli olan resmi belge zorunlulugunun ortadan kalkabilecegi ve belge dogrulama
islemlerinin daha hizli, seffaf ve giivenilir olabilecegini belirtmistir. Ama ¢alisma incelendiginde her
ara¢ sahibinin blokzincirinin bir nodu (katilimeisi) oldugu goriilmiistiir. Bunun uygulamanin hataya
gecirilmesi durumunda ¢ok fazla her katilimei i¢in ¢ok biiyiik veri alan1 gerektirecegi ve performans
sorunlarma neden olabilecegi diisiiniilmektedir.

Demir vd. motorlu araglarin sigorta kayitlarinin blokzinciri izerinde saklanmasi ve paylagilmasi tizerine
bir ¢calisma yapmustir [26]. Bu galismanin amaci arag sahipleri, sigorta firmalari, tireticiler, adli birimler
ve giivenlik birimleri gibi paydaslar i¢in glivenli verinin saglanmasi olarak belirtilmistir. Aracin sahiplik
bilgileri, sigorta durumu, siiriicii belgesi vergi 6demeleri gibi verilerin paydaslar arasinda giivenli bir
sekilde paylagilmasi durumunda daha giivenilir ve daha hizli islem yapmanin miimkiin olacag: iddia
edilmistir. Ornek olarak ise polis kontrol noktasinda bir arag ve siiriicii i¢in gerekli kontrol islemlerinin
oOnerilen sistem sayesinde ¢ok daha hizli ve giivenilir olabilecegi ifade edilmistir.

Literatiirde benzer ¢alismalarin giderek arttig1 goriilmektedir. Birkag istisna disinda yapilan ¢aligmalarin
teorik oldugu ve ileride gelistirilmek tizere ¢6ziim Onerileri igerdigi gorilmustir. Blokzinciri
teknolojisinin gelismesi ve yayginlasmasiyla beraber yakin zamanda giinlik hayatta uygulamali
caligmalara rastlamanin miimkiin olacagi diistiniilmektedir. Diger iilkeler yapilan ¢alismalarda daha ¢ok
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motorlu araglara ait vergi 6demeleri, sigorta durumu, aracin sahipligi gibi veriler iizerinde durulmustur.
Diger tilkelerden farkli olarak iilkemizde motorlu araglarin bir yatirim araci olarak goriildigii ve ikinci
el ara¢ alim satiminin gok fazla oldugu bilinmektedir. Yine diger iilkelerden farkli olarak ikinci el arag
alim satimlarinda aracin kaporta durumu ve servis kayitlari gibi bilgilerine énem verildigi ve bu
bilgilerin aracin degeri iizerinde etkili oldugu goriilmektedir. Bu calismada diger ¢alismalardan farkli
olarak araglarin kaporta durumu, servis kayitlar1 ve kullanilan malzeme ve parca bilgilerinin blokzinciri
iizerinde yonetilmesi ve paylasilmasi tizerine bir ¢6ziim Onerisi getirilmistir.

C. ARAC CUZDANI UYGULAMASI

Bu calismada motorlu araglarin servis ve bakim bilgilerinin dagitik ve seffaf olarak blokzinciri ag1
iizerinde saklanmasi iizerine bir uygulama onerilmektedir. Asagidaki boliimlerde bu uygulamanin teknik
ozellikleri, 6rnek ekran tasarimlari (mockup) ve giinliik hayatta nasil uygulanabilecegi hakkinda bilgi
verilmektedir.

Tablo 1. Uygulamadaki aktorlerin gorev ve haklart.

Aktor Gorevleri ve Haklari
Uygun blokzinciri aginin kurulmasi
Blokzinciri ag1 igin gerekli bakim gilincellemelerin
yapilmasi
Katilimci 6zel servislerin belirlenmesi ve yonetimi
Ozel servislere kurulum sirasinda ve sonrasinda maddi
Uygulama yonetimi ve teknik destek verilmesi
Mobil uygulama gelistirilmesi ve yonetilmesi
Idari ve mali islerin yonetilmesi
Tanitim, reklam ve iletisim merkezi gibi hizmetlerinin
yerine getirilmesi
[k kurulum igin uygulama y&netimiyle birlikte
caligilmast
Kurulan uygulama noktasinin bakim ve giivenliginin
saglanmasi
Arag bilgilerinin dogru ve diizenli olarak uygulamaya
girilmesi
Arag bilgisi sorgulamak isteyen miisteriler i¢in iicret
karsilig1 rapor olusturulmasi
Idari ve mali konularda uygulama ydnetimi ile
caligilmasi
Kendi aracina ait bilgilerin blokzincirinde saklanmasini
talep edebilir.
Istediginde 6zel servisler veya mobil uygulama
araciligiyla kendi aracina ait bilgileri sorgulayabilir.
Almak istedigi araca ait bilgileri 6zel servis veya mobil
Ikinci el arag miisterisi uygulama araciligiyla makul bir ticret karsiliginda
sorgulayabilir.
Uygulama iizerinden 6zel servislere parga ve malzeme
bilgisi sunarak, kullanilan par¢a ve malzemelerin kay1t
altina alinmasini saglar.
Kayitlarini seffaf ve dogru bir sekilde paylasan bu
firmalar sigorta sirketleri ve miisteriler tarafindan tercih
edilecektir.

Ozel servis

Arag sahibi

Parga saglayici
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Ozel servis, parca saglayicilarin ve miisterilerin
Sigorta sirketleri kayitlaria erigebilir. Bu sayede sigorta veya sirketi 6zel

servis kaynakli olasi usulsiizliiklerin 6niine gegilebilir.
Onerilen ara¢ ciizdan1 uygulamasinda iki grup bulunmaktadir. Bunlardan birincisi arag verilerini
blokzinciri agina yiikleyecek 6zel arag servisleri, ikincisi ise blokzinciri lizerinde saklanan arag verilerini
sorgulamak isteyen ikinci el ara¢ miisterileridir. Bu blokzinciri agina sadece yetkilendirilmis 6zel
servislerin veri kaydedebilmesi gerekmektedir. Bu nedenle onerilen ara¢ ciizdan1 uygulamasi 6zel bir
blokzinciri iizerinde ¢aligmalidir. Uygulama kapsaminda dncelikle 6zel bir blokzinciri aginin kurulmasi
gerekmektedir. Bunun i¢in HyperLedger [27], Ethereum [15], MultiChain [28] gibi blokzinciri
sistemleri kullanilabilir. Piyasada ve akademik c¢alismalarda bu sistemlerin basarili uygulama
orneklerine rastlamak miimkiindiir. Ozel servislere gerekli teknik destek saglanarak bu servis
noktalarinin kurulan blokzinciri agimin birer nodu (katilimcist) olmasi saglanmalidir. Katilimer 6zel
servisler bir araca iliskin yapilan her bakim ve servis isleminin blokzincirine kaydedilmesini
saglamalidir. Burada her aracin blokzinciri aginda bir ciizdan hesabi olmalidir. Ozel servisler tarafindan
kayitli olmayan araglar i¢in blokzincirinde ciizdan olusturma islemi de yapilabilmelidir. Bu ciizdan
olusturma asamasinda her arag i¢in kimlik numarasi yerine gegen motor sasi numarasinin kullanilmasi
uygun olacaktir.

Uygulamada ikinci el ara¢ almak isteyen miisterilerin sorgulama yapabilmesi saglanmalidir. Bunun igin
uygulamaya katilimer 6zel servislerin bilgi girisinin yaninda arac bilgilerini sorgulama hizmeti de
vermesi gerekmektedir. Boylelikle kayitli herhangi bir servisin girdigi arag bilgisine diger 6zel servisler
tarafindan erismek miimkiin olacaktir. Ayrica blokzinciri sistemleri tarafindan saglanan API (Uygulama
Arayiizii) hizmetleri aracilifiyla gelistirilecek bir mobil uygulama sayesinde miisterilerin &zel bir servise
gitmesine gerek kalmadan ara¢ sorgulama imkan verilebilir. Uygulamada kurulan blokzinciri tiirii 6zel
blokzinciri oldugu i¢in aga katilmak isteyen 6zel servislerin belirlenmesi ve yonetilmesi gerekmektedir.
Bu yonetim gorevi bir firma veya bir organizasyon tarafindan yiiriitiilebilecegi gibi 6zel servisler
tarafindan belirlenen bir kurul da bu gorevi yerine getirebilir. Onerilen uygulamanin dogru bir sekilde
kurulmasi ve yonetilmesi i¢in uygulamada yer alan aktorlerin gorevleri ve haklar1 Tablo 1’ de
verilmistir.

<+ Bilgi Girisi— <«—Bilgi Girisi—

m N “EAragSoreylamas— p ﬁ 5 <-Arag Sorgulama— p
Q

<«+—Yedek parga— ﬁ’ Q

S <«+—Yedek parga— 4’

Parca saglayici

Ozel Servis 1 \ Ozel Servis 2
N

ey 2 By

LJ:—:) L_’/}C—:) LJC_D o <«—SBilgi Girisi
5

Parga saglayici

<-Arag Sorgulama— p

<+—Yedek parga——
= 3 P gl
O Ozel Servis 3 A meang

<Arag Sorgulama— p
Sigorta sirketleri
>

(".')zel Servis ... Parga saglayic

Sekil 3. Arag ciizdant uygulamasinin genel yapisi.

Sekil 3’te Onerilen ara¢ clizdani uygulamasimin genel yapisi verilmistir. Sekilde goriildiigii gibi
uygulamaya katilan 6zel servisler blokzinciri aginda birer paydas olarak yer almaktadir. Bu paydas 6zel
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servisler aga katildiktan sonra giincel bir sekilde biitiin araglarin ciizdanlarina baska bir deyisle servis
ve bakim bilgilerine erisebilmekte ve veri merkezi olarak calismaktadir. Ozel servisler kullanacag
parcalari bilgilerini de uygulamaya veri saglayan parca saglayici firmalar tarafindan temin etmesi
durumunda kullanilan pargalarin da blokzinciri iizerinde takip edilmesi miimkiin olacaktir. Bu sayede
hem miisteri kullanilan parganin 6zelliklerini gorebilecek hem de sigorta sirketleri 6deme siireclerini
daha dogru ve seffaf yapabilecektir. Sigorta sirketleri, ara¢ sahipleri ve ara¢ servisleri anlagsmali olarak
daha fazla 6deme almak i¢in usulsiiz olarak yiliksek masraf ¢ikardigi durumlar ile karsilagilmaktadir. Bu
uygulama sayesinde pargalarin ve malzemelerin seffaf bir sekilde uygulama ftizerinden takip
edilebilmesi sayesinde bu tiir usulsiizliiklerin 6niine gegilebilecektir. Sekilde goriildiigii gibi gelistirilen
mobil uygulama tizerinden de istenilen bir araca ait bilgilere blokzinciri ag1 {izerinden anlik olarak
erigmek miimkiin olacaktir.

— Arag Clzdani Uygulamasi — Arag Clzdani Uygulamasi - Bilgi Girigi
Ozel Servis ID:XXXXXXXXXXX Arag Clzdan ID:XXXXXXXXXX
I Arag Tanimla

| | ®
Bilgi Girisi

X1 marka parga degigimi 300:00 TL
Ucret Tahsilati XxX¥X2 marka parga degigimi 200:00 TL
50.000 km bakimi 400:00 TL

Ayariar - Disk Durumu

I

I Blokzincirine Kaydet I

Sekil 4. Arag Ciizdani Uygulamasinin ana meniisii ve bilgi girisi ekranlart.

Onerilen sistemin daha iyi anlasilmas1 i¢in 6rnek ekran tasarimlari hazirlanmistir. Sekil 4°te arag ciizdani
uygulamasinin ana meniisii ve bilgi girisi ekranlar1 yer almaktadir. Ozel servisler, ana menii ekraninda
goriilen mentilerden arag tanimlayabilecek, bilgi girisi yapabilecek, {icret tahsil edebilecek ve uygulama
ayarlar ve disk durumu gibi bilgilere erisebilecektir.
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— Arag Clzdan Uygulamasi - Arag Sorgulama

I OO I £ Sorgula

Odeme Yap

01.09.2020 - XXXX1 marka parga degigimi 300:00 TL
01.09.2020 - ¥XXX2 marka parga dedisimi 200:00 TL
01.09.2020 - 50.000 km bakim 400:00 TL
05.04.2019 - 40.000 km bakimi 350:00 TL
05.04.2019 - XXXX3 marka parga degdisimi 100:00 TL

| cizdan 14 | | Arog serguia |

01.09.2020 - XXX¥1 marka parga degdigimi 300:00 TL
01.09.2020 - XXXX2 marka parga degigimi 200:00 T
01.09.2020 - 50.000 km bakimi 400-00 TL
05.04.2019 - 40.000 km bakimi 350:00 TL
05.04.2019 - XXXX3 marka parga degigimi 100:00 TL

Sekil 5. Ozel servis uygulamasi ve mobil uygulamada bulunan arag sorgulama ekranlari.

Sekil 5 te 6zel servisler tarafindan kullanilan uygulama ve miisteriler tarafindan kullanilan mobil
uygulama tizerinden yapilan arag¢ sorgulama ekranlar1 goriilmektedir. Bu ekranlarda sorgulanmak
istenilen aracin clizdan ID degeri girilerek o aracin blokzinciri {izerindeki tiim kayitlarina erismek
miimkiin olmaktadir. Bununla birlikte, ciizdan ID sadece ara¢ sahibi ve servis yetkilisi tarafindan
bilindigi i¢in, arag bilgilerin ii¢iincii kisiler tarafindan istemsiz goriintiilenmesi engellenmis olur. Ekran
tasarimlarinda goriildiigl gibi 6zel servis uygulamasinda ¢ikt1 alma secenegi, mobil uygulamada ise
O0deme yapma secenegi bulunmaktadir. Mobil uygulama ve 6zel servisler lizerinden yapilacak arag
sorgulama odemelerinin kredi karti veya nakit olarak tahsil edilmesi Onerilmektedir. ilerleyen
zamanlarda bu seceneklere alternatif olarak 6zel blokzinciri ag1 iizerinde yonetilen sanal paralar ile de
Odeme segenegi sunulmasi planlanabilir.

D. ONERILEN UYGULAMANIN GELIiSTIiRILMESI

Literatiirde blokzinciri konulu birgok ¢aligmaya rastlamak miimkiindiir. Bunlardan biiyiik kismi1 mimari
ve ¢Oziim Onerileri igceren caligmalardir. Sayisi ¢ok az olan bazi ¢aligmalarda ise mevcut blokzinciri
sistemleri kullanilarak ger¢ek zamanli uygulamalar sunulmustur. Abadi vd. 2018 yili itibariyle bu
calismalarda kullanilan blokzinciri sistemlerini sekil 6’daki gibi listelemistir.

14
12
10

Uygulama sayisi

om&mm
[
%
% -
%

1366



Sekil 6. Literatiirde kullanilan blokzinciri sistemleri [29].

Abadi vd. tarafindan yapilan ¢alismaya gore arastirmacilar blokzinciri sistemi olarak en ¢ok Ethereum,
Bitcoin, MultiChain, Hyperledger ve IBM Bluemix sistemlerini tercih etmistir. Genel olarak
incelendiginde bu sistemler benzer 6zellikler ve benzer performans degerlerine sahiptir. Bu ¢caligmada
onerilen uygulama icin blokzinciri sistemi olarak kullanim1 kolayligi ve birgok yazilim dili igin API
destegi sunan MultiChain sistemi tercih edilmistir. Tekrar vurgulamak gerekirse blokzinciri sistemleri
genel olarak benzer 6zellikler sunmaktadir, bu nedenle arastirmacilar tarafindan yazilim dili ya da
onceki tecriibeler 15181nda farkli blokzinciri sistemleri de tercih edilebilir.

BN C:\Windows\System32\cmd.exe - multichaind arac_cuzdani -deamon — O X

tichain-util create ar cuzdani

8.5 Utilities (latest protocol 28811)

ani\params.dat befor

rate blockchain please run "multichaind ar dani -daemon”.

D:\multichain»multichaind arac_cuzdani -deamon

MultiChain 2.8.5 Community Edition, lat

pcallowip

Sekil 7. Blokzinciri kurulumu.

Blokzinciri kurulumu igin Windows 10 isletim sistemi yiiklenmis Intel Xeon 2.40 GHz islemci ve 32
GB bellege sahip bir bilgisayar kullanilmistir. Ik asamada bu bilgisayara MultiChain sistemi kurulumu
gerceklestirilmistir. Sekil 7°de kuruluma iliskin ekran goriintiisii verilmistir. Bu ekranda da goriildiigii
gibi “arac_cuzdani” adli zincir kurulmus ve gerekli dosyalar olusturulmustur. Kurulum yapilan
bilgisayarin ip adresi 192.168.56.1 olarak belirlenmis ve kurulan “arac_cuzdani” adl1 zincire baglanmak
igin “arac_cuzdani@192.168.56.1” bilgisi herkese acik olarak yaymlanmastir.
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E& Win10 [Cahgiyor] - Oracle VM VirtualBox - O >
Dosya Makine Garonom  Girig  Aygitlar - Yardim

cal only

@O & & =i ) @ @ right control
Sekil 8. Blokzincirine katilim.

Multichain ve diger 6zel blokzinciri sistemlerinde zincire katilimci eklenmesi igin ip adresi ve port
numaralarina gore firewall {izerinden gerekli izinlerin saglanmas1 gerekmektedir. Bu ¢aligmada iizerinde
gelistirme yapilan bilgisayara Oracle VM VirtualBox programi kurularak bir sanal makine olusturulmus
ve internet baglantisi saglanmistir. Daha sonra bu sanal makineye gerekli MultiChain dosyalari
yiiklendikten sonra herkese agik olarak yayinlanan “arac_cuzdani@192.168.56.1” komutu MultiChain
komutu olarak ¢alistirilmistir. Sekil 8’de MultiChain komutunun ¢aligsmasina iligkin ekran goriintiisii
gorlilmektedir. Sanal makine iizerinden ilgili komut girildikten sonra 06zel blokzinciri olan
“arac_cuzdani” zincirine baglanmak icin izinlerin verilmesi gerekmektedir. flgili izinler ve tanimlamalar
yapildiktan sonra sanal makine iizerinden kurulan zincire baglant1 saglanabilmektedir.

MultiChain tarafindan gelistiricilere sunulan en onemli araglardan biri de “MultiChain Explorer” adli
web uygulamasidir. Bu uygulama sayesinde web ilizerinden blokzinciri lizerindeki tiim faaliyetler es
zamanli olarak tarayici iizerinden yonetilebilmektedir. Bu gelistirme asamasinda da “MultiChain
Explorer” uygulamasindan faydalanilmistir.

Sekil 9’da “MultiChain Explorer” adli uygulamanin ekran gorintiisiine yer verilmistir. Sekilde
goriildiigli gibi 192.168.56.1 ip adresi iizerinde kurulan “arac_cuzdani” adli zincire 10.101.0.69 ip
adresine sahip bilgisayar katilimci olarak baglanabilmistir. Bu uygulama sayesinde ¢ok sayida
katilimcimin bilgileri ve izinleri yonetilebilir.
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- MutiChain - Arag Ciizdan: x e — O

<« (& Q @ D localhost:8 /multichain/?chain=default ae w In @ E @l =
-
MultiChain - Ara¢ Clizdani - arac_cuzdani
Node Permissions Issue Asset | Update Send Create Offer | Accept Create Stream
Publish View Streams Filters: Transaction | Stream
My Node My Addresses
Name arac_cuzdani Label Set label
R Address 1Tr8BvQBXehbYsfvCCFCSXMETjRRgxcts
Version 2.0.5
NBasX
Protocol 20011 Permissions connect, send, receive, issue,
create, mine, admin, activate —
Node arac_cuzdani@192.168.56.1:9699 -~
change
address
Blocks 58 Get new address
Peers 1
Connected Nodes
Node IP address 10.101.0.69
Handshake address 1YGs2cBqdG7DUkZens4tm
1la¥Gm3qzlzsNNvgfk
Latency 0.070 sec
©

Sekil 9. MultiChain Explorer uygulamasi katilvmer ekrani.

ultiChain - Arag Cizdamt X

&« [cIRnY © O localhost80 Stream =267 e g N oEE& =
MultiChain - Ara(; Cuzdani —arac_cuzdani "

ultichain/2chain=default&page=view

Node Permissions Issue Asset | Update Send Create Offer | Accept Create Stream

Publish View Streams Filters: Transaction | Stream

Subscribed streams  Stream: Parcalar - 2 of 2 items

Name oot Publisherg Tr8BvQBXehbYsfvCCICEXMET|RRgxctsN8a5sX
Created 1Tr8BVQBXehbysfuCCiCS Key(s)
by XMETjRRaCtsN8asX
JSON d
ltems 0 data Mazac idM:i MMEMEMEEKENEX",
"Servis 1d7: MREMXXREMAXRXZ,
Publisherg "parcala {
"boya": [
{
Name  Araclar HECEES
meipn: "2500"
Created 1Tr8BvQBXehbysfvCCfCS y,
by XMETjRRaxctsNBasX {

@ oTxERENERT,
ltems 0 "tavan",
Publishers

1
Name  Servisle
Created 1Tr8BVQBXehbYsfvCCICS Added  2020-11-24 21:06:11 GMT {confirmed)
by XMETjRRgctsN8asX
Items 0 Publisherg Tr8BvQBXehbYsfvCCICExMETjRRgxctsN8asX
Publishers Key(s)
JSON d

Name  Parcalar data KEXEXKRRER",

KRR HERIHEE
Created 1Tr8BvQBXehbysfuCCfCS "parcalar": {
by XMET]JRRaxctsNBasX "kaporta”: [

{

Items "id": "HXXEXEXX", v

Sekil 10. MultiChain Explorer uygulamasinda data akislar.
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MultiChain sundugu data stream(veri akisi) 6zelligi sayesinde klasik veritabam tablolarina benzer
yapida veri saklamay1 saglamaktadir. Data stream {izerinde metin, json verisi, dosya gibi farkli yapilarda
veri saklanabilmektedir. Sekil 10°da “MultiChain Explorer” uygulamasi araciligiyla tamimlanmis data
akiglart goriilmektedir. Sekil incelendiginde ‘Parcalar” adli data akisinda arac id, servis id ve
parcalarin id, fiyat gibi 6zellikleri ile saklanabildigi goriilmektedir. Data akislarina kaydedilecek verinin
format1 istenildiginde ihtiyaca gore giincellenebilir. Data akisglarinin bir diger 6zelligi ise her katilime1
icin data akislarina okuma ve yazma izinlerinin ayr1 ayri tanimlanabilmesidir. Bu sayede “Parcalar” adli
data akisi igin tiim servislere yazma izni verilirken, “Servisler” adli data akisi i¢in sadece yonetim
birimine yazma izni verilebilmistir.

Bu béliimde MultiChain sistemi kullanilarak bir zincir olusturulmus ve bu zincire baska bir bilgisayarm
da katilime1 olarak baglanmasi saglanmistir. Zincir lizerinde olusturulan “Araclar”, “Servisler” ve
“Parcalar” adli data akislar1 sayesinde verilerin dagitik ve degistirilemez olarak kaydedilmesi
saglanmistir. Buraya kadar bir blokzinciri sistemi kurulumu ve yoOnetimi hakkinda ayrintili bilgi
verilmistir. Bu asamadan sonra sektdriin ihtiyaglarinin ayrintili analizinin yapilmasi ve MultiChain
tarafindan PHP, C#, Pyhton, Java, Javascript gibi yazilim dilleri i¢in sunulan API’ler sayesinde
gelistirmeye devam edilmesi gerekmektedir.

E. ONERILEN UYGULAMANIN HAYATA GECIRILMESI

Onerilen uygulamanin ilk kurulumu, devaminin saglanmasi ve yonetilmesi sirasinda bazi zorluklarla
karsilasilmas1  Ongoriilmektedir. Giinlimiizde bircok veri elektronik ortamda saklanmakta ve
yonetilmektedir. Diinyada ve iilkemizde verilerin seffafligi ve giivenligi giderek daha onemli hale
gelmektedir. Bu kapsamda Onerilen ara¢ ciizdan1 uygulamasinin iilkemizde de son yillarda artan
dijitallesme c¢alismalarina katkida bulunacagi diisiiniilmektedir. Arag ciizdani uygulamasinin saglikli bir
sekilde hayata gegirilmesi ve yayginlagsmasi i¢in kamu destekli aragtirma birimlerinden destek alinmasi
ve yasal mevzuat agisindan gerekli calismalarin yapilmasi ¢ok 6nemlidir. Uygulamanin yayginlagsmasi
sonrasinda elde edilen veri havuzu, veri madenciligi, makine 6grenmesi, biiylik veri gibi teknolojilerin
kullanim1 sayesinde faydali birgok ¢alismada kullanilabilir. Ayrica elde edilen verilerin E-devlet,
Emniyet Genel Miidiirliigii, TUVTURK Arag Muayene Istasyonlari ve bankalar gibi kurum ve
kuruluglar ile paylasilmasi giinliik hayati1 kolaylastirabilir.

Uygulamanin basgarisi i¢in 6zel servislerin katilimi ve bu servislerin saglikli bir sekilde uygulamayi
kullanmas1 ¢ok énemlidir. Bunun igin de 6zel servislere teknik destek verilmesi gerekmektedir. Ornegin
Sekil 11°de iilke ¢apinda bazi yetkili servislerde bulunan egzoz emisyon 6l¢iim cihazinin bir 6rnegi
bulunmaktadir. Arag¢ ciizdan1 uygulamasina katilan 6zel servisler i¢in de bu cihaza benzer bir cihaz
tasarlanmasi 0zel servislerin igini kolaylastiracaktir. Uygulama igin gerekli monitor, sunucu, disk
iiniteleri, yazici gibi donanimlarin bu cihaz tizerinde yer almasi saglanabilir.

Sekil 11. Egzoz emisyon 6l¢iim cihazi [30].
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Gerekli tanitim ve pazarlama ¢alismalarindan sonra ikinci el ara¢ miisterilerinin giivenli ve seffaf olarak
ara¢ kayitlarina erisebildigi i¢in ara¢ ciizdan1 olan araglari tercih etmesi Ongoriillmektedir. Ayni
zamanda, ileride kendi aracini satarken kolaylik saglayacagini diisiinen ara¢ sahiplerinin de bakim ve
servis igleri i¢in ara¢ clizdani uygulamasina dahil olmus 6zel servisleri tercih edecegi diisiiniilmektedir.
Aymi sekilde uygulamaya veri saglayan parca saglayicilarindan temin edilen parcalarin seffaf ve
degistirilemez olarak izlenebilmesi Ozel servisler, sigorta sirketleri ve ara¢ sahipleri i¢in 6nemli
olacaktir. Verilerin seffaf, giivenli, dagitik ve degistirilemez bir sekilde paylasilmasina olanak saglayan
arag clizdani uygulamasinin arag sahipleri, miisteriler, 6zel servisler ve sigorta sirketleri tarafindan tercih
edilecegi ve bu sayede uygulamanin yayginlasacagi dngoriilmektedir.

Uygulama yayginlasana kadar tanitim, pazarlama ve 06zel servislere teknik destek verilmesi gibi
hizmetler i¢in maddi kaynak saglanmasi gerekecektir. Uygulamanin yayginlasmasi ile miisterilerin 6zel
servisler ve mobil uygulama araciligiyla 6dedigi ara¢ sorgulama iicretleri sayesinde uygulama yonetimi
kendi ihtiyaglarin1 karsilayabilecek duruma gelebilecektir. Zaman igerisinde blokzinciri ag1 iizerinde
kayitli bilgilerin ¢ogalmasi, 6zel servislere bilisim kaynagi ve disk maliyeti de olusturacaktir. Bu
masraflarin da ara¢ sorgulama iicretleri sayesinde karsilanabilecegi diisiiniilmektedir. Elde edilen
sorgulama gelirler ve tanitim, misteri hizmetleri teknik destek ve bakim gibi masraflar gibi mali igler
uygulama yonetim birimi tarafindan yiiriitiilecektir.

1. SONUC

Merkezi bir yapiya sahip olmayan ya da ii¢iincii taraflara giivenmeyen veri sahibi paydaglar arasinda
veri giivenligi ve seffaflik gibi nedenlerden dolay1 veri paylasimi saglanamamaktadir. Sosyo-ekonomik
etkenlerden dolay1 lilkemizde giderek artan ikinci el ara¢ aligveriglerinde aracin gegmisteki bakim ve
servis bilgilerine erisim her gegen giin daha 6nemli hale gelmektedir. Ama gerekli teknolojik altyap1 ve
giiven sorunlari nedeniyle dogru bilgiye erisim saglamak miimkiin olamamaktadir. Bu nedenle ikinci el
ara¢ miisterileri bu konuda biiyiik zorluklar ve magduriyetler yasamaktadir. Blokzinciri teknolojisi,
ozellikleri ve sundugu firsatlar sayesinde paydas birimlerin birbirine giivenmesini saglamaktadir.
Blokzinciri teknolojisi, diinya genelinde her gecen giin yeni uygulama alanlart bulmaktadir. Bu
calismada ikinci el araglarin servis ve bakim kayitlarinin 6zel servisler araciligiyla blokzinciri aginda
dagitik, seffaf ve degistirilemez olarak saklanmasi ve paylasilmasina olanak veren ara¢ ciizdani
uygulamasi 6nerilmistir.

Onerilen arag ciizdam uygulamasi blokzinciri ag1 iizerinde galistig1 igin her dzel servis hem veri
saglayici, hem denetleyici hem de veri merkezi olarak gorev almaktadir. Bu yapida her arag servisi tiim
arag¢ verilerinin bir kopyasin1 saklamaktadir. Bu sayede bir ara¢ verisinin uygulama yonetimi ya da
herhangi kotii niyetli bir servis tarafindan degistirilmesinin Oniine geg¢ilmektedir. Bu uygulama
sayesinde verilerin saklanmasi ve dogrulanmasi tek bir merkez yerine tim paydaslar tarafindan
yiiritilmekte ve servisler, uygulama yoOnetimi ve ara¢ sahipleri arasinda bir giiven ortami
olusturulmaktadir.

Calismada ikinci el aligverislerde aracin ge¢cmis kayitlarina erisim noktasinda yasanan sorunlara ve
blokzinciri teknolojisi hakkinda genel bilgilere yer verilmistir. Calismanin devaminda Onerilen
uygulamanin teknik 6zellikleri, genel yapist ve daha iyi anlagilmasi i¢in ekran tasarimlarina iliskin
bilgiler verilmistir. Yeni bir teknoloji olan blokzincirinin arastirmacilar tarafindan daha iyi anlagilmasi
icin 6nerilen uygulamanin énemli bir boliimii olan blokzinciri kurulumu ve yonetimi hakkinda teknik
bilgi ve ekran goriintiilerine yer verilmistir. Son olarak 6nerilen uygulamanin saglikli bir sekilde hayata
gecirilmesi, yayginlagsmasi ve basarili bir sekilde yonetilebilmesi i¢in Onerilere yer verilmistir.

Onerilen arag ciizdani1 uygulamasinin bu alandaki karar vericiler, bilisim firmalar1 ve arastirmacilar igin
oncii bir calisma oldugu ve gelecekte yapilacak ¢aligmalara 1s1k tutacagi diigiiniilmektedir.
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