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Yoriinge Verisi Yayinlamada Mahremiyet Duyarh Yeni Bir Model
Onerisi ve Uygulamasi

A New Privacy-aware Model Proposal and Application on Trajectory
Data Publishing

Onemli noktalar (Highlights)

% Yoriinge Verisi Yaymmlama | Trajectory Data Publishing
% Mahremiyet Duyarli Model | Privacy-aware Model

% Diferansiyel Mahremiyet / Differential Privacy

*,

Grafik Ozet (Graphical Abstract)

Bu ¢alismada, yoriinge verilerinin yayinlanmasinda diferansiyel mahremiyeti kullanan yeni bir model dnerilmis,
basariyla gelistirilmis ve gercek bir veri kiimesi tizerinde test edilmigtir. | In this paper, a new trajectory data
publishing model using differential privacy was proposed, developed and tested on a real dataset.
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Sekil. Onerilen modelin akis semasi /Figure. General flowchart of the proposed model
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Amag (Aim)

Mahremiyet korumall yoriinge veriSi yaymlamak igin yeni bir model gelistirilmesi amaglanmigtir. | 1t was aimed to
develop a new model for privacy preserving trajectory data publishing.

Tasarim ve Yéntem (Design & Methodology)

Onerilen modelde, veri kiimesinde bulunan her bir yériinge verisi icin pencere temelli bir yaklasim kullanilarak
gruplama, ortalama alma ve diferansiyel mahremiyet temelli giiriiltii ekleme islemi gergeklegtirilir. / In the proposed
model, for each trajectory data in the data set, grouping, averaging and differential privacy based noise adding steps
were performed by using a window-based approach.

Ozgiinliik (Originality)
Pencere tabanli bir yaklasimla yériinge verilerini gruplayp lokal diferansiyel mahremiyeti uygulayan ilk mahremiyet

modelidir. / This is the first privacy model of applying local differential privacy with grouping trajectory data by a
window-based approach.

Bulgular (Findings)

PB=2 ve ¢=2 i¢in yapilan testlerde hem ornek ara¢ hem de tiim araclarin X ve Y koordinatlart igin 0,001 'den kiigiik
hata degerleri alinmistir. Bu degerler veri faydasi ac¢isindan anonimlestirilmis yoriinge bilgilerinin kullanmlabilir
oldugunu gostermektedir. | In the experiments, less than 0,001 error rates were obtained for X and Y coordinates of

both all vehicles and sample vehicle when PB=2 and ¢=2. The findings have shown the anonymized trajectory data
is usable in terms of data utility.

Sonu¢ (Conclusion)

Yapilan deneyler sonucu elde edilen bulgular incelendiginde, onerilen modelin mahremiyet korumali yoriinge verisi
yayinlamada basariyla kullanilabilecegi goriilmiistiir. | When the results of experiments were evaluated, it was clearly
seen that the proposed model can be used in privacy preserving trajectory data publishing successfully.

Etik Standartlarin Beyani (Declaration of Ethical Standards)

Bu makalenin yazar(lar)i ¢alismalarinda kullandiklar: materyal ve yontemlerin etik kurul izni ve/veya yasal-6zel bir
izin gerektirmedigini beyan ederler. | The author(s) of this article declare that the materials and methods used in this
study do not require ethical committee permission and/or legal-special permission.
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Y oriinge Verisi Yayinlamada Mahremiyet Duyarli
Yeni Bir Model Onerisi ve Uygulamasi

Arastirma Makalesi / Research Article
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oz
Konum tabanli servisler (KTS), sagladiklar1 bilgi ve yonlendirmeler ile giindelik hayati kolaylastirmaktadir. Kullanicilarin
KTS’leri kullanarak gezinmesi sonucu elde edilen konum bilgileri zamana gore siralandiginda, yoriinge verileri olugsmaktadir. Bu
veriler, KTS saglayicilari tarafindan toplanmakta, depolanmakta, islenmekte ve gesitli gerekgelerle yayinlanmaktadir. Yo6riinge
verileri kisisel veri olarak degerlendirildigi igin, bu tiir veriler orijinal hali ile yayinlanirsa, saldirganlar kurbanlar1 hakkinda hassas
bilgilere ulasabilir ve ifsa saldirilar1 diizenleyebilir. Bu problemi gidermek i¢in mahremiyet koruyucu giincel yaklasimlara her
zaman ihtiya¢ vardir. Bu ¢alismada, yoriinge verilerinin mahremiyetini koruyarak yaymlanmasini saglamak icin diferansiyel
mahremiyet tabanli yeni bir anonimlestirme modeli Onerilmis, gelistirilmis ve basariyla test edilmistir. Elde edilen sonuglar,

Onerilen modelin mahremiyet korumali yoriinge verisi yayinlamada sadece arastirmalar i¢in degil ayn1 zamanda gercek
uygulamalar i¢in de bagariyla kullanilabilecegini gostermektedir.

Anahtar Kelimeler: Konum verisi, yoriinge verisi, anonimlestirme, diferansiyel mahremiyet, veri yayinlama.

A New Privacy-Aware Model Proposal and
Application on Trajectory Data Publishing

ABSTRACT

Location-based services (LBS) make daily life easier with the information and directions they provide. Trajectory data is generated
when the location information acquired from users utilizing LBS is sorted according to time. Such kind of data are collected, stored,
processed and published by LBS providers for various reasons. Since trajectory data is considered as personal data, attackers may
obtain sensitive information about their victims and perform disclosure attacks if the trajectory data is published in original form.
There is always a need for up-to-date privacy preserving approaches to address this problem. In this study, in order to publish
privacy preserved trajectory data, a new anonymization model based on differential privacy was proposed, developed and
successfully tested. The obtained results have shown that the proposed model might be successfully used for privacy preserving
trajectory data publishing, not only research purposes but also real time applications.

Keywords: Location data, trajectory data, anonymization, differential privacy, data publishing.

1. GIRIS (INTRODUCTION)

Insanlar arasi iletisimin artmasi, kullanilan internetin,
cihazlarin ve uygulamalarin yayginlagmasi ile giindelik
hayat1 kolaylagtiran bircok uygulama ve servis
gelistirilmektedir. Konum tabanli uygulamalar ve
servisler ise bunlardan en popiiler olanidir. Yol tarifi,
arag takibi, rota belirleme gibi pek ¢ok alanda insanlara
biiyiik kolayliklar sunan bu uygulamalar, temel olarak
Kiiresel Konumlama Sistemi (GPS) bilgisine dayal
olarak calismaktadir.

Bu tiir uygulamalar1 gelistiren kurum ya da sirketler,
kisilerin kullandiklar1 cihazlardaki servislerden elde
ettikleri GPS verilerini kendi sistemlerinde depolamakta
ve islemektedir. Cogu zaman KTS saglayicilan
tarafindan islenen bu veriler daha fazla deger tiretilmesi
ve analizler yapilmasi amaciyla kamuya veya

*Sorumlu Yazar (Corresponding Author)
e-posta : muratakin@gazi.edu.tr

arastirmacilara agilabilmekte ve yayinlanabilmektedir.
Ancak boylesi bir durumda, veri orijinal hali ile
yaymlanirsa saldirganlarin  dogrudan hedefi haline
gelebilmekte, saldirganlar bu veriler iizerinde kurbanlari
hakkinda pek ¢ok hassas bilgiye erigebilmekte ve kimlik
ifsalart gerceklestirebilmektedir [1]. Bunu 6nlemek igin
veri yaymlamada mahremiyete her zaman Onem
verilmesi gerektigi asikardir.

KTS tabanli uygulamalarda konum verileri ile birlikte
zaman bilgileri de tutulmaktadir. Mekan-zamansal bilgi
olarak ifade edilen konum-zaman verileri, zamana gore
siralandiginda  kisiye ait rota ve yoriinge bilgileri
olusturulur. Yoriinge verilerinden elde edilen davranig
ortintlilerinin analizi ve madenciligi, trafik tikaniklik
yonetimi, sehir sakinlerinin gilinlik yolculuklarini
planlama gibi bir¢ok konuda sehir planlama ve akilli
ulagim sistemleri i¢in karar mekanizmalarina destek
olmaktadir [2].
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Mahremiyet, literatiirde yalniz birakilma hakki olarak
tanimlanir [3]. Gergek hayatta kendisini varligi ile temsil
eden insanoglu, dijital ortamda bu temsili kisisel verisi
ile gergeklestirir. Boylesi bir temsilde 6n plana ¢ikan veri
mahremiyeti genel olarak, “muhatabin bilgilerinin dogru
kullanim1 ve hangi bilgisinin kiminle ve ne derecede
paylasilmasina karar verme mekanizmasi” [4] olarak
ifade edilmektedir.

Giintimiizde hayat1 kolaylastiran birgok yazilim ve servis
kisisel verileri kullandig1 igin, veri sahiplerinin
mahremiyetini  koruma hususu da biiyik O6nem
kazanmustir. Ozellikle son yillarda popiilerligini koruyan
Kisisel Verileri Koruma Kanunu (KVKK) ve GDPR
(General Data Protection Rule) gibi mevzuatlar
kapsaminda konum verileri de kisisel veri olarak [5, 6]
ele alimdigt icin, kisisel konum  verilerinin
anonimlestirilmesi ihtiyaci dogmustur. Teknolojik olarak
gelinen durum ve kisisel verilerin farkli ortamlardan ¢ok
rahatlikla elde edilmesiyle birlikte, mahremiyet kavrami
bu tiir verilerin toplandig1 ve islendigi her alanda dikkate
alinmasi gereken 6nemli bir konu olmustur.

Literatiirde yoriinge mahremiyeti saglamada, k-
anonimlik [7] ve l-gesitlilik [8] gibi temel modellerinin
yant sira son zamanlarda diferansiyel mahremiyet
modelinden de faydalanildig1 gériilmektedir. Istatistiksel
sorgulara  giiriilti  ekleme yaklagimma dayanan
diferansiyel mahremiyette, ilgili veri kiimesinde bir
kaydin ¢ikarilmas: veya eklenmesi o veri kiimesinden
elde edilecek istatistiksel cevaplari etkilememektedir [9].
Bunun temel gerekgesi ise sorgu sonuglarina gesitli
mekanizmalar kullanilarak giiriiltiiler eklenmesidir [10,
11].

Bu calismada; mahremiyet korumali yoriinge verisi
yaymlama izerine odaklanilmis ve bu verilerin
anonimlestirmesi ig¢in yeni bir model gelistirilmis,
uygulanmis ve farkli parametrelerle test edilerek modelin
basarisi ortaya konulmustur.

Bu makale 8 boliimden olugmaktadir. Makalenin ikinci
boliimiinde problem tanimi verilmis, tigiincii boliimiinde
literatiir 6zeti sunulmus, dordiincii bélimiinde yoriinge
mahremiyeti hakkinda bilgi verilmis, besinci boliimiinde
onerilen model hakkinda temel bilgiler sunulmus, altinci
boliimiinde Onerilen model detayli olarak agiklanmus,
yedinci boliimiinde deneysel ¢alismalara yer verilmis ve
son bolimde ise sonuglar verilerek  ¢esitli
degerlendirmelerde bulunulmustur.

2. PROBLEMIN TANIMI (PROBLEM
DEFINITION)

Yoriinge verileri, i¢erisinde birden fazla konum verisi ve
bunlarla eslestirilmis zaman verisi barindiran, gesitli
rotalarda hareket eden mekan-zamansal verileri temsil
eder. Giiniimiizde o6zellikle ¢ok sayida cihazdan farkli
KTS’lerle kolay bir sekilde toplanabilen yoriinge verileri
ile pek cok alanda degerler iiretilebilmektedir.

Yoriinge verisi mahremiyeti, bu verilerden veri sahibine
ulagsmayr miimkiin oldugu kadar engelleyen kurallar

biitlinii olarak tanimlanabilir [12]. Kamuyla ya da
arastirmacilarla paylasilan yoriinge verileri
kimliksizlestirilse bile farkli veri kaynaklarindan elde
edilen bilgilerle eslestirilmesi sonrast kimlik belirleme
islemi  yapilabilir ve boylelikle kimlik ifsasi
gerceklesebilmektedir. Ornegin, bir filo sirketine ait
kimliksiz olarak yayinlanan yoriinge veri kiimesi, arka
plan bilgileri ile eslestirilerek kurban hakkinda saglik,
dini goriis, siyasi gorlis, ev ve is yeri bilgisi, siirlis
davranis1 ve saglik durumu gibi pek ¢ok hassas bilgiyi
elde etmeyi miimkiin kilar [13].

Bu c¢alismada ele aliman problem Sekil 1’de
gosterilmektedir. Yoriinge veri tabani Y, kimlikli arka
plan bilgi kiimesi B, Y={YI,...Yn} ve B={BI,...Bm}
olmak tizere; eger ¢esitli 6zellikler kullanilarak Y; ile B;
eslestirilirse bu durumda Y veri tabanindaki kurbanin
kimligi agiga cikar ve ifsa saldiris1 gerceklesir.

Saldirgan %

Y €«—> §

N ]
:Eg =&

Arka Plan
Bilgisi

Yériinge Veri

Tabani Kimlik Tespiti

Sekil 1. Yoriinge verilerinde ifsa saldirisi problemi (Disclosure
attack problem on trajectory data)

3. LITERATUR TARAMASI (LITERATURE
REVIEW)

Bu boliimde, mahremiyet korumali ydriinge verisi
yaymlama iizerine bir literatiir aragtirmasi yapilmuis,

kullanilan veri kiimeleri ve yontemler sunularak
karsilastirilmistir.
Li ve arkadaglann [14], yoriinge verilerinin

yaymlanmasinda mahremiyet koruyucu onlem olarak
diferansiyel mahremiyet yontemini uygulamis, mevcut
yontemlerin zayif yanlarini iyilestiren yeni bir yaklasim
Onermislerdir. Microsoft tarafindan yayinlanan T-Drive
verisi iizerinde yapilan testlerde, Mutual Information
metrigi veri faydasini 6lgmek i¢in kullanilmig ve 6nerilen
modelin diger modellere gore daha yiiksek veri faydasi
sundugu belirtilmistir.

Chen ve arkadaslart [15], farkli tiirdeki yoriinge
verilerine uygulanabilecek veri bagimli ve diferansiyel
mahremiyet temelli yeni bir veri yaymlama algoritmasi
gelistirmistir. Literatiirde k-anonimligi uygulayan cesitli
calismalarin yeterli diizeyde mahremiyeti saglayamadigi
ilgili calismada belirtilmis ve bu olumsuzluk giderilmeye
calistlmistir. STM tarafindan yayinlanan yoriinge veri
kiimesi tlizerinde yapilan testlerde, ortalama bagil hata
metrigi kullanilarak iki farkli senaryoya gore deneyler
yapilmig ve yiiksek veri faydasi elde edilmistir.

Han ve arkadaglarmin yaptigi calismada [16],
literatiirdeki ¢alismalarin eksikliklerinden yola ¢ikarak,
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mekansal parcalama tabanli diferansiyel mahremiyet
duyarli yeni bir veri yayinlama metodu gelistirilmistir.
Testlerde Microsoft tarafindan yayilanan T-Drive verisi
kullanilmig ve Haussdorf uzakligi ile de veri faydasi
olciilmiistiir. Onerilen modelin, literatiirdeki diger
modeller ile kiyaslandiginda daha yiiksek veri faydasi
sundugu belirtilmistir.

He ve arkadaglar1 [17], diferansiyel mahremiyet temelli
yoriinge verisi yayinlama modeli gelistirmistir. 2009 yili
Mayis ayinda Pekin’de bulunan taksilerden toplanan veri
kiimesi ve Oldenburg sentetik veri kiimesi iizerinde
yapilan deneylerde, gelistirilen 3 farkli metrik
kullanilarak veri faydasi 6l¢iilmiis ve basarili sonuglar
elde edilmistir.

Giirsoy ve arkadaslar1 ¢aligmalarinda [18], diferansiyel
mahremiyeti kullanarak yiiksek veri faydasi sunan yeni
bir mahremiyet korumali veri yaymlama modeli
Onermistir. Microsoft’'un yaymladigi Geolife veri
kiimesi, Portekiz-Porto’daki taksilerden toplanan GPS
konum veri kiimesi ve Oldenburg sentetik veri kiimesinin
kullanildig1 ¢aligmada ortalama bagil hata metriginden
faydalanilarak veri faydasi olglilmiis ve farkli epsilon
degerleri i¢in yapilan testlerde onerilen yontemin yiiksek
veri faydasi sundugu gorilmistiir.

Cao ve Yoshikawa [19], gelistirdikleri modelde yoriinge
verilerinin mahremiyetini korumak i¢in diferansiyel
mahremiyet tekniginden faydalanmistir. Veri faydasinin
ortalama mutlak hata metrigi ile 6l¢iildiigii ¢aligmada,
PeopleFlow, Geolife ve T-Drive veri kiimeleri {izerinde
testler gerceklestirilmistir. Yapilan testler sonucunda,
Onerilen modelin literatiirdeki dort farkli modelden daha
yiiksek veri faydasi sundugu bildirilmistir.

Tian ve arkadaslar1 [20], mahremiyet duyarli yoriinge
verisi  yaymlamada kisisellestirilmis  diferansiyel
mahremiyet yaklasimini uygulayan yeni bir model
Onermistir. Yoriinge verisinin karakteristigini ¢ikarmak
amaciyla Hilbert egrisinin kullanilldigi ¢aligmada,
Onerilen modeli test etmek amaciyla Microsoft’un
yaymladigr T-Drive veri kiimesinden faydalanilmustir.
Hausdorff uzakligi metrigi kullanarak veri faydasi
Ol¢iilmiis, farkli kiime sayilar1i i¢in bu metrik
degerlendirilmis ve bagarili sonuglar elde edilmistir.

Zhao ve arkadaglar1 [21], yoriinge verilerinin mekan-
zamansal biitiinliigiinii koruyarak yeni bir mahremiyet
korumali  veri yayinlama modeli gelistirmistir.
Diferansiyel mahremiyetin kullanildig1  ¢aligmada,
Gutenberg sentetik verisi lizerinde Onerilen model test
edilmistir. Bagil hata metrigi veri faydasi o6lgmede
kullanilmig, farkli epsilon degerlerine gore testler
yapilmis  ve literatiirdeki  yOntemlerle  yapilan
kiyaslamalara gore Onerilen modelin daha yiiksek veri
faydasi sundugu bildirilmistir.

Zhao ve arkadaslar1 [22], diferansiyel mahremiyeti
kullanarak risk duyarl1 yeni bir yoriinge verisi yayinlama
modeli gelistirmistir. Literatiirdeki diger modellerin veri
kiimesindeki her bir yoriinge verisinin tekil kisilere ait
olmasini kabul etmesini bir dezavantaj olarak gosteren bu
calisma, belirtilen problemin ¢6ziimiine odaklanmuistir.

Diferansiyel mahremiyetin ele alindig1 ¢alismada, D4D
yoriinge veri kiimesi iizerinde testler gerceklestirilmistir.
Veri faydasimi 6lgmede Top-k metrigi kullanilmis ve
Onerilen model literatiirdeki  farkli  modellerle
karsilagtirilmigtir.  Farkli parametrelere gore yapilan
testler sonucunda, onerilen modelin daha yiiksek veri
faydasi sundugu ifade edilmistir.

Jiang ve arkadaslari [23], diferansiyel mahremiyeti
uygulayan yoriinge verisi yaymlama modeli 6nermistir.
Tiim yoriinge verisine, drnekleme tabanli olarak her bir
pozisyona ve her bir koordinata olmak iizere ii¢ farkli
yaklagimla giiriiltii ekleme isleminin yapildigi modelde,
ticiincli yaklasimin en yiiksek mahremiyeti sagladig
vurgulanmistir. Uygulamaya 06zel olarak toplanan
yoriinge verileri iizerinde yapilan testlerde, Oklit uzaklig1
veri faydasi 6lgmede kullanilmis ve basarili sonuglar elde
edildigi belirtilmistir.

Han ve arkadaslar1 ise [24], lokal diferansiyel
mahremiyeti uygulayarak yeni bir yoriinge verisi
yaymlama modeli gelistirdi. Korelasyon tabanli hassas
verilerin hassas olmayanlarla degistirilmesi planina
dayanan modeli test etmede Gowalla veri kiimesi
kullanilmustir. Veri faydast metrigi olarak kl-divergence
tekniginden faydalanilmis ve literatiirdeki farkli
modellerle yapilan kiyaslamalarda yiiksek veri faydasi
elde edildigi gézlemlenmistir.

Nakamura ve Nishi [25], k-anonimlik ydnteminden
tiiretilen yeni bir yaklasim 6nermistir. Onerilen
yaklagimda konum verilerine rastgele ve belirli 6l¢ek
araliginda giiriiltii eklenerek mahremiyet saglanmistir.
Xie ve arkadaglar1 [26] ise kullanicilara yoneltilen anket
sorular1 ve kayit altina alman konum bilgilerinin
mahremiyetini koruyarak veri toplanmasini
amaglamistir. Verileri toplarken Gauss dagilim kullanan
arastirmacilar, Onerilen ydntemin normal dagilimla
yapilan ¢aligmalara oranla daha iyi sonug verdigini ifade
etmistirler. Her iki ¢aligmada da veri faydasinin dl¢iimii
icin RMSE (Root Mean Square Error) yontemi
kullanilmustir.

Cizelge 1’de sunulan bilgiler ele alindiginda, genellikle
acik veri kiimelerinin kullanildigi, RMSE hata metriginin
veri faydasini 6lgmede tercih edildigi, ¢aligmalara 6zgii
farkli yontemlerin kullanilmasiyla beraber diferansiyel
mahremiyetin saglanmast i¢in Laplace giiriiltiisiinden
faydalanildigi, global ve lokal seviyede diferansiyel
mahremiyetin saglandig1 goriilmiistir. Bu gerekgeler
dikkate alinarak bu g¢alismada RMSE metriginden ve
diferansiyel mahremiyet i¢in Laplace mekanizmasindan
faydalanilmis, Onerilen modelin bir gereksinimi olarak
lokal seviyede veri mahremiyeti uygulanmstir.

4. YORUNGE VERISINE YONELIK
MAHREMIYET iFSA SALDIRILARI VE
MAHREMIYET KORUMA YONTEMLERI
(PRIVACY DISCLOSURE ATTACKS AND
PRIVACY PRESERVING METHODS ON
TRAJECTORY DATA)
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Cizelge 1. Literatiirdeki ¢aligmalarin karsilastirilmasi (Comparison of studies in the literature)

Diferansiyel Kod
No Veri Kiimesi Yontem Mahremiyet Metrik e e
Erisilebilirligi
Yaklasim
. . Global, Mutual o
[14] T-Drive k-means kiimeleme Laplace Giriiltisii Information Mevcut degil
. Global, Ortalama bagil ..
[15] STM Prefix Tree Laplace Giriiltisii hata Mevcut degil
. Hilbert egrisi i Global, .
[16] T-Drive ilbert egrisi veri uzay: oba e Haussdorf uzakligi | Mevcut degil
parcalama Laplace Giiriiltiisii
Pekin taksi verisi ve | Hiyerarsik referans | Global, Calismaya ozgii {ig -
[17] Oldenburg sentetik verisi sistemi, Prefix Tree Laplace Giiriiltiisii farkli metrik Meveut degil
[18] Geolife, Porto taksi verisi, | Istatistiksel tabanli sentetik | Global, Ortalama bagil Meveut degil
Oldenburg sentetik verisi veri liretme Laplace Giiriiltiisii hata s
PeopleFlow, Geolife, Istatistik tabanl yakinsama | Global, Ortalama mutlak o
[19] T-Drive stratejisi Laplace Giiriiltiisii hata Meveut degil
. Hilbert  lineer  indeks | Global
2 T-Drivi ! H: fuzakhg | M t degil
[20] € kiimeleme Laplace Giiriiltiisii aussdorf uzaklig eveut degi
. - R-tree veri uzayt | Global .
21 tetik ! Bagil hat M t degil
[21] Gutenberg sentetik verisi parcalama Laplace Giiriiltiisii agil hata evcut degi
[22] D4D Risk temelli yaklagim Global, Top-k Mevcut degil
yaklas Laplace Guriiltisi P s
[23] Ozel veri kiimesi Orneklem tabanli yaklagim Global, Oklid Mevcut degil
yaklas Laplace Giiriiltiisii s
Korel tabanl h: Lokal, . .
[24] Gowalla O?e as,},/o_n .a antt hassas oxa et KL-Divergence Mevcut degil
veri degisimi Laplace Giirtiltiisii
Cleveland ve Hungarian . Global .
2 TMk- ty yakl ! RMSE M t degil
[25] veri kiimesi anofiymily yaklastmt Laplace Giiriiltisii S eveut degi
. Gaussian dagilimindan
G | Pract . . .| Global, .
[26] enera% - ra(? ces gelistirilen ~ yeni  bir oba el RMSE Mevcut degil
Surgeries veri kiimesi Laplace Giiriiltiisii
yaklagim
Mevcut | Ozel veri kiimesi Lokal
- . Ortal | ' RMSE M t!
Calisma | (filo verisi) riafamaaima Laplace Giiriiltiisii eved

Bu boliimde, yoriinge verilerinin mahremiyetini ifsa
etmede kullanilan saldirilar ve mahremiyet koruma
yontemleri sunulmustur.

4.1 Yoriinge Verisine Yonelik Mahremiyet ifsa

Saldirilarn  (Privacy Disclosure  Attacks On
Trajectory Data)
Saldirganlar, yoriinge verilerinden veri sahiplerine

ulasmak icin ¢esitli ifsa saldirilar1 diizenleyebilir.
Kamuya agik verilerden elde edilebilen arka plan
bilgileri, ifsa saldirilarinin yasanmasinda 6nemli rol
oynar ve bu bilgiler yayinlanan veri kiimeleriyle
eslestirildiginde ¢esitli mahremiyet ihlalleri ortaya ¢ikar
[27].

Kurbani hakkinda arka plan bilgisine sahip bir saldirgan;

e Kimlik bilgileri igeren veri kiimeleri ile
yayinlanan kimliksiz verileri ¢esitli 6znitelikler
diizeyinde eslestirerek yayimlanan kimliksiz
veri igerisindeki kurbana ait kimlik bilgilerini
ifsa edebilir [28],

e Yaymlanan  kimliksiz ~ verideki  hassas
Ozniteliklerin homojen dagilimina bagli olarak
kurbanin hassas bilgilerini ifsa edebilir [29]
veya

! https://github.com/ycanbay/anonym_traj

e Yayinlanan kimliksiz veride g¢esitli iyelik
¢ikarimlari yapabilir [30].

Yukaridaki bilgilerden goriildiigii {lizere, saldirgan
kurbani1 hakkinda arka plan bilgisine sahip oldugunda
pek cok saldir1 diizenleyerek onun hassas bilgilerine
ulagabilme imkéanina sahip olabilir. Bu tiir saldirilar
bertaraf etmek i¢in literatiirde ¢esitli yaklagimlar mevcut
olup sonraki boliimde bunlar hakkinda detayli bilgiler
verilmigtir.

4.2. Yoriinge Verisinde Mahremiyet Koruma
Yaklagimlar (Privacy Preserving Approaches on
Trajectory Data)

Yoriinge verisi mahremiyetinin ihlali ile ortaya

¢ikabilecek sorunlar1 onlemek igin kisilerin konum ve
yoriinge bilgisini koruyan ¢esitli yaklagimlar literatiirde
mevcuttur. k-anonimlik [7] ve I-gesitlilik [31] gibi temel
mahremiyet koruma ydntemlerinin yan1 sira, diferansiyel
mahremiyet yontemi de bu alanda siklikla
kullanilmaktadir.

k-Anonimlik: en temel mahremiyet koruma yaklagimi
olup, veri kiimesindeki bir verinin en az k-1 tane veriden
ayirt edilememesini saglar [32]. Bir saldirgan 6nceden
elde ettigi kimlikli bir veri kiimesini k-anonim olarak
yayinlanan veri kiimesi ile eslestirse bile kurbanini ifsa
edebilme ihtimali 1/k oranindadir. Optimum k-
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anonimligi saglamanin NP-Zor bir problem oldugu
cesitli caligmalarda [33-36] ispatlanmustir.

I-Cesitlilik: Machaanavajjhala ve arkadaglari [29]
tarafindan Onerilen bu yaklagim, k-anonimligin hassas
Oznitelikleri koruyamamasi sorununu ¢6zmek icin
gelistirilmigtir. Hassas verilerin ifsa edilmesini miimkiin
olabildigi kadar engellemek amaciyla bu verilerin
cesitliliginin en az | sayida olmasini saglar.

Diferansiyel mahremiyet: Dwork ve arkadaslari [9]
tarafindan Onerilen bu yaklasim, veri tabanlar1 {izerinde
yapilan istatistiksel analizlere giiriiltii ekleme metoduna
dayanir. k-anonimlik ve I-gesitlilik gibi arka plan bilgisi
saldirisina karsi zafiyeti olan yontemlere kiyasla, bu
saldiriy1 bertaraf edecek bir yapiya sahip olmasindan
dolay1 giiniimiizde siklikla tercih edilmektedir.

Diferansiyel mahremiyetin temel ¢aligma prensibi, veri
tabanina gonderilen sorgunun dondiirecegi gercek
cevaba belirli 6l¢iilerde giiriiltii ekleme islemine dayanir.
Sekil 2°de diferansiyel mahremiyetin uygulanmasi siireci
gosterilmistir. Bu siiregte arastirmaci, veri tabanina
istatistiksel bir sorgu (“Sum”, “Count”, “Mean” vb.)
gonderir. Bu sorgu veri tabaninda galistirilir ve donecek
gercek cevap diferansiyel mahremiyet mekanizmasina
iletilir. Bu mekanizma kullanilarak gergek cevaba
giiriiltii eklenerek arastirmactya gonderilir. Bu sekilde
aragtirmacinin gercek cevaba ulagsmasi yerine yaklagik
cevaplara ulagsmasi saglanir.

- .. 400 0 Istatistiksel Sorgu
- ) )
- Diferansiyel
Mahremiyet > yuianic1
Veritabani Gergek Cevap Gurituld Cevap

Sekil 2. Diferansiyel mahremiyet siireci (Process of differential
privacy)

Diferansiyel mahremiyet genellikle su sekilde ifade
edilir; d boyutlu r kayitlarimin olusturdugu bir veri
uzayinda; D1 ve D, komsuluk veri kiimelerini ve f ise bir
sorgu  fonksiyonunu temsil etsin.  Diferansiyel
mahremiyetin temel amact D; ve D, veri kiimeleri
tizerinde caligtirilacak f sorgusunun sonuglar1 arasindaki
farki minimize etmektir. Bu veri kiimelerine uygulanacak
herhangi bir f sorgusunun sonuglari arasindaki
maksimum farkin Af hassasiyeti olarak adlandirildigi bu
modelde mahremiyet koruma islemi, D veri kiimesine
rasgelelestirilmis bir M mekanizmasi uygulanmasi ile
saglanir [37].

e-Diferansiyel Mahremiyet; bir M mekanizmasi; her S
¢ikt1 kiimesi igin, herhangi D; ve D, komsu veri kiimeleri
tizerinde Es. 1°deki sart1 saglamasi halinde e-diferansiyel
mahremiyeti saglar;

Olasulik[M(D,) € S] < exp(e)x Olasulik[M (D, € S] (D)
Bir sorgunun hassasiyeti, segilen mekanizmanin
yapacagl verideki bozma miktarimi belirler. Eger bir f
sorgusu D veri kiimesine uygulanirsa, f sorgusunun
sonucuna eklenecek olan giriltiinin - miktar1  Af
tarafindan belirlenir.

Literatiirde diferansiyel mahremiyeti saglamak amaciyla
kullanilan Laplace, Eksponansiyel ve Gauss gibi ¢esitli
mekanizmalar mevcuttur [38]. Bu c¢alismada ise
literatiirde  siklikla tercih edildigi i¢in Laplace
mekanizmasindan faydalanilmistir.

5. TEMEL BILGILER (PRELIMINARY)

Bu bolimde, ¢alismada kullanilan veri kiimesi
modellenmis ve veri faydasi metrigi agiklanmustir.

5.1. Veri Modeli (Data Model)

Yoriinge verileri genel olarak igerisinde zaman damgasi
ve konum bilgisi (koordinat) barindiran veriler olarak
temsil edilir. Eg 2 ile goriilen | yoriinge bilgisi X enlem ve
y boylam bilgilerinden olusurken, t ise zaman olmak
iizere, T; yoriinge verisi Es 3’deki gibi modellenebilir.

li = {x;, yi} 2
Ty = {(t, 1), (t2, 1), v ey (s )} 3
Yukarida sunulan veri modelinde tek bir yoriinge verisi
modellenmistir. Genel olarak veri kiimeleri ¢ok sayida
yoriinge verisi igerebileceginden dolayr boylesi bir T
yoriinge veri kiimesi Es 4’deki gibi modellenebilir.

T ={Ty, Ty e ., Ty} (4)
5.2. Veri Faydas1 Metrigi (Data Utility Metric)

Veri faydasi, anonim verinin orijinal veriye olan
yakinlig1 olarak ifade edilir [1]. Bu yakinlik ne kadar
fazla olursa, anonim veri iizerinde gelistirilecek olan
modelin dogrulugu, orijinal veri iizerinde gelistirilecek
olan modelin dogruluguna o kadar yakin olur. Bir veri
kiimesinin orijinal halinin maksimum seviyede veri
faydasi sundugu kabul edilirken, anonimlestirme sonrasi
veri kaybi1 olusacagi igin anonim veri orijinal veriye gore
daha diisiik seviyede veri faydasi sunacaktir.

Literatiirde veri faydasini 6lgmek icin ¢esitli metrikler
mevcut olup [39-42], bu metrikler genellikle probleme ve
algoritmaya uygun olarak secilir. Bu ¢aligmada RMSE
metriginden [25] faydalanilmistir. Ornek sayisimn n,
hesaplanan degerin y, gergek degerin Y ile ifade edildigi
Es 5°de RMSE formiilii verilmistir.

n —
RMSE = 1Z(Yi_yi)z ®)
N
6. ONERILEN ANONIMLESTIRME MODELI

(PROPOSED ANONYMIZATION MODEL)

Onerilen model, lokal diferansiyel mahremiyeti sagladig1
icin ilgili model her bir yoriinge verisine tek tek
uygulanarak anonimlestirme yapilmistir. Model, yoriinge
verilerinin pencere tabanli gruplandirilmasi, gruplarin
ortalamalarinin alinmasi ve ortalamalara Laplace

glirtiltiisii eklenmesi olmak iizere {i¢ agamadan olugsmakta
olup bunlar asagida aciklanmaktadir.

a) Pencere tabanli gruplama: Onerilen model ydriinge
verilerini pencere tabanli olarak ele almaktadir.
Pencereden kasit yoriinge verilerinin belirli alanlarda
gruplanmasidir. Pencere Boyu (PB) bir parametre olarak
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sisteme verilmektedir. ilgili pencere belirlenen bu boya
gore her adimda bir sonraki alana kaydirilarak yeni
gruplar olusturulur. Sekil 3°de drnek bir yoriinge verisine
pencere yaklagimi uygulanarak yapilan gruplama iglemi
gosterilmektedir. Verilen sekilde, Wi pencere yapisini ve
T ise ilgili yoriinge verisini temsil etmek iizere; Wi, W>
ve W3 pencereleri ve bu pencerelere diisen veri gruplari
gosterilmektedir.

w2

Algoritma 1’de Onerilen modelin sézde kodu
sunulmustur. Tlgili kodda ilk olarak, algoritmaya girdi
olarak verilen yoriinge veri kiimesi pencere tabanli olarak
gruplanir. Ikinci olarak, yoriinge bazli elde edilen
gruplarin her birinin kendi igerisinde ortalamasi alinarak
yeni yoriinge verileri olusturulur. Son olarak ise yeni
yoriinge verilerine giiriiltii eklenerek anonim yoriinge
verileri elde edilir.

T

o Tt

\./

W3

Sekil 3. Yoriinge verisinin pencere yapisi ile gruplandirilmasi (Grouping trajectory data with a window structure)

b) Gruplarin ortalamasini alma: Pencere tabanli gruplama
ile alt gruplara ayrilan veri kiimesine diferansiyel
mahremiyet yaklasimini uygulayabilmek amacryla, ilgili
pencerelere denk gelen verilerin ortalamasimin alinarak
yeni bir yoriinge verisinin (T') olusturuldugu asamadir.
Sekil 3’de sunulan 6rnekteki pencerelerin igerisinde
bulunan verilerin ortalamalar1 alinarak T’ elde edilmis ve
bu durum Sekil 4’de gosterilmistir.

w2

Calisma kapsaminda yoriinge verilerinin anonim hale
getirilmesi i¢in uygulanan genel is akis siireci Sekil 6°da
gosterilmektedir. Basarsoft firmasmin ¢alisma icin
sagladig1 arac verileri bir saatlik Ankara iline ait veriler
olup ara¢ kimligi, zaman damgasi, enlem ve boylam
bilgisi, hiz degeri ve agisal yon bilgisi olarak alti adet
Oznitelikten olugmaktadir.

Verilerin elde edilme siireci olan ilk asamada, araglarda

Sekil 4. Pencere igindeki konum noktalarinin ortalamasini alma ve T’ yoriinge verisi olusturma (Averaging location points in

the window and constructing T' trajectory data)

¢) Ortalamalara giiriiltii ekleme: Bir 6nceki agamada elde
edilen T’ yoriingesine bu asamada Laplace giiriiltiisii
eklenerek anonimlestirilmis  yoriinge verisi  (T"')
olusturulmakta ve bu siire¢ Sekil 5’de gosterilmektedir.

w2 T

el Tt

TH

ekil 5. T’ yoriinge verisine giiriiltii ekleyerek T’ anonim
y g g Y
yoriinge verisini olusturma (Constructing anonymous
T'"' trajectory data by adding noise to T')

bulunan mobil cihaz verileri veri tabanina metin dosyasi
seklinde kaydedilmektedir. Verilerin 6n islemi siirecinde
arag verileri Oncelikle 32.815056-32.603345 dogu
boylam, 39.912720-39.851896 kuzey enlem noktalari
arasinda ve 10 dakikalik zaman dilimi i¢in filtrelenmistir.
Filtreleme islemi sonrasinda ara¢ verileri harita esleme
islemine tabi tutulmug ve sadece Eskisehir yolu {izerinde
hareket eden arag verileri elde edilmistir. Eskisehir yolu
iizerinde hareket eden araglar iki yonliidiir ve ayn1 yonde
ilerleyen araglar i¢in agisal yon bilgileri 180-270 olan
araclar secilmistir. Agcisal yon icin O derece kuzey
yoniinii géstermekte olup agisal yon bilgileri 180-270
arasindaki araglar segildiginde Eskisehir yolu i¢in dogu-
bat1 yoniinde ilerleyen araclar elde edilecektir ve
calismada belirtilen yonde ilerleyen araglar ele alinmistir.
Veri 6n iglemi uygulanan arag verilerine ii¢lincii asamada
Onerilen anonimlestirme islemi uygulanmis ve son
asamada ise anonim verinin sundugu veri faydasi
Olciilmiistiir.
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Algoritma 1. Onerilen anonimlestirme modelinin algoritmasi (Algorithm of proposed anonymization model)

Girdi: veri kiimesi T = {Ty, Ty, ... ..

2) Ortalama hesapla:
Her bir g; € gruplar igin yinele:

3) Giiriiltii ekle:
Her bir g; € gruplar igin yinele:

v et ortalama_laplace
e Giiriiltii ekle; g; -~ap

Déndiir: T’ anonim veri kiimesi

.., T;m}, pencere boyu s

Ciktr: anonim veri kiimesi T"' = {T}", T,", ... ..., T’}
Her bir T; € T igin yinele:
1) Pencere tabanh grupla:
gruplar = {{91, 92, -"'gm} = W(Ti,S) }: gi = {(tx' lx)' (ty' ly)' EURTLEY) (ts' ls)}

e Ortalama hesapla; g?”al“ma = ortalama_hesapla(g;)
*  Yeni gruplar kiimesine ekle; gruplar;

Déniistiiriilen yeni yoriinge verisini olustur; T;" = gruplar

= ortalama_laplace(g;)
*  Yeni gruplar kiimesine ekle; gruplar;

Déniistiiriilen anonim yoriinge verisini olustur; T;"' = gruplar

— ortalama

ortalama

ortalama

ortalama_laplace __ _ortalama_laplace
J

ortalama_laplace

N PNEE

ey ((
(P

Q ©
UaB & 0

3@

==~ 0

={>@@&)

Verilerin Elde Edilmesi Veri On iglemi

Anonimlestirme islemi Bilgi Kaybi Degerlendirme

Sekil 6. Calismada uygulanan genel is akis adimlar1 (General workflow steps applied in the study)

7. DENEYSEL CALISMALAR (EXPERIMENTAL
STUDIES)
Bu bolimde caligmanin gergeklestirildigi  ortam,
kullanilan veri kiimesi ve gergeklestirilen deneyler ile
elde edilen sonuglar sunulmustur. Cizelge 1°de
goriildiigi tizere, literatiirdeki diger ¢aligsmalarin kodlari
acik olarak yayinlanmadigi, farkli parametrelere gore
deneyleri gergeklestirdikleri ve bu ¢alismada Onerilen
modele yakin bir model bulunmadigi igin Onerilen
modelin test sonuglari diger calismalarla dogrudan
karsilagtirllamamistir. Ancak deneylerde elde edilen test
sonuglari, Onerilen modelin mahremiyet korumali
yoriinge verisi yayinlamada basartyla kullanilabilecegi
gostermektedir.

7.1. Gelistirme Ortam (Development Environment)

Deneysel ¢aligmalar, Python dilinde Jupyter Notebook
ortaminda gerceklestirilmistir. Pandas kiitiiphanesi ile
veri seti ortama dahil edilmis ve Numpy kiitiiphanesi ile
matematiksel islemler yapilmustir. Matplotlib
kiitiiphanesi ve OpenStreetMap araci ile gorsellestirme
islemleri gergeklestirilmistir. Tiim deneyler 16 GB ram,
17 iglemci ve Windows igletim sistemine sahip bilgisayar
iizerinde gergeklestirilmis ve sonuglar alinmustir.

7.2. Kullanilan Veri Kiimesi (Dataset)

Yapilan ¢alismada, Basarsoft Bilgi Teknolojileri A.S.
tarafindan saglanan bir saatlik, Tirkiye sinirlar
icerisinde yer alan filo araglarina ait GPS wverileri
kullanilmustir. Toplamda yaklasik 3 milyon 800 bin satir
veriden olusan bir saatlik veri seti, hareketli araglara ait
nitelik bilgilerini icermektedir. Araglara ait nitelikler;
araglara 6zgili ID, GPS sinyalinin alindig1 zaman, arag
yoriinge bilgisi olan enlem ve boylam, araclarin anlik hiz
ve agisal yon bilgileridir. Veri kiimesi bir 6nceki
boliimde anlatildig: sekilde filtreleme ve harita esleme 6n
islemlerine tutuldugunda tek yonli arag wverileri 10
dakika i¢in yaklasitk 5 bin satira indirgenmistir.
Boylelikle indirgeme islemi sonucunda belirlenen yol
lizerinde olusan 477 adet arag yoriingesi lzerinde
calisilmigtir. Filtrelenen ve Eskisehir Yolu’na indirgenen
veri kiimesi hassas bilgiler barindirdigindan dolay1
cizelge halinde gosterilmekten ziyade sekilsel olarak
gosterilmesi  uygun  gorilmiis ve Sekil 7’de
gorsellestirilmistir.
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Sekil 7. Calismada kullanilan Eskigehir yolundaki araglara ait
yoriinge veri kiimesi (Used trajectory data set of
vehicles on Eskisehir Road)

7.3. Deneyler (Experiments)

Deneysel ¢aligmalarda, farkli PB ve & parametrelerine
gore testler yapilmis ve sonuglar RMSE metrigi
kullanilarak o6lgiilmiistiir. PB  degerleri literatiirde
standart bir deger olmadig1 i¢in sezgisel olarak se¢ilmis
ve sadece 3 farkli degere gore deneylerin yapilmasi
yeterli goriilmiistiir. Bu kapsamda, veri kiimesinden
rasgele secilen oOrnek bir ara¢ i¢in ilk deney
gerceklestirilmis ve ilgili test sonuglar1 alinarak grafiksel
olarak gosterilmistir. ikinci deneyde ise veri kiimesindeki
tim araglar igin ilgili testler yapilmis ve elde edilen
degerler sunulmustur.

a) Deney 1 - Ornek arag igin test sonuclart:

Bu deneyde veri kiimesinden rasgele bir arag yoriinge
verisi segilerek testler yapilmig ve sonuglar1 Cizelge 2°de
sunulmugtur. Rasgele secilen bu aracin belirlenen zaman
araliginda irettigi 123 GPS sinyali mevcuttur. Cizelge 2
incelendiginde, PB arttikca X ve Y degerlerinde elde
edilen RMSE degerlerinin de arttigi gériilmiistiir. Ayrica
her bir PB igerisinde &€ degeri arttikca RMSE degerinde
genel olarak azalma meydana geldigi goriilmektedir.
Cizelge 2’de sunulan sonuglara goére, bu deneyde en az
hata degerini PB=2 ve &=2 iken elde -edildigi
gozlemlenmistir.

Ormnek aracin ortalama ile anonimlestirilmis X ve Y
degerlerinin grafikleri sirasiyla Sekil 8 ve Sekil 9’da
cizdirilmistir. Cizelge 2’de verilen hata degerleri de
dikkate alindiginda her iki grafikte de ara¢ hareket
grafiklerinin birbirine ¢ok yakin oldugu goriilmektedir.
Sekil 10’da ise aymi1 6rnek aracin X, Y ve GPS sinyal
zamani eksenlerinde hareketinin orijinali ile PB=2 ve =2
icin anonimlestirilmis versiyonu gosterilmistir.

Cizelge 2. Ornek arag icin elde edilen deney sonuglar1 (The
obtained experimental results for the sample

vehicle)
RMSE degeri
PB £
X Y
0,5 0,00042509 0,00000423
1,0 0,00041723 0,00000386
? 15 0,00037905 0,00000256
2,0 0,00037026 0,00000301
0,5 0,00081843 0,00000772
1,0 0,00071983 0,00000618
3 15 0,00071359 0,00000579
2,0 0,00064440 0,00000585
0,5 0,00113142 0,00011389
1,0 0,00102258 0,00011024
! 15 0,00103406 0,00010254
2,0 0,00087512 0,00000899

278 — Ortalama X
—— Anonim X

X Koordinats

1510 15:11:40 15:13.20 15:15 151640 15:18:20
GPS Sinyal Zaman

Sekil 8. Ornek aracin e=2 igin ortalama ve anonimlestirilmis X
degerleri (Average and anonymized X values of the
sample vehicle for e=2)

+3 991
09

—— Ortalama ¥
=~ Anonim Y

1510 15:11.40 151320 1515 15:16:40 151820
GPS Sinyal Zaman

Sekil 9. Ornek aracin £=2 icin ortalama ve anonimlestirilmis Y
degerleri (Average and anonymized Y values of the
sample vehicle for =2)
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—— Anonim arag yorungesi (T"")
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Sekil 10. Ornek aracin X, Y ve zaman boyutunda GPS sinyal
grafigi (The GPS signal graph of sample vehicle on
X, Y and time dimension)

Sekil 11°de 6rnek aracin orijinal yoriinge verisi, Sekil
12°de ortalama alinmig yoriinge verisi ve Sekil 13’de ise
diferansiyel mahremiyet uygulanmis yoriinge verisi
versiyonlar1 harita iizerinde gosterilmistir.

5060
MUSTAFA KEMAL

(ehessssmeBETTIEO BT BT

UMIT MAH ONIVERSITELER

GAYYOLU MAH.

MUTLUKENT MAH
BILKENT
39.88 4

® OpenStreethap contributo
T

T T T T
27 3272 274 3276 278

Sekil 11. Ornek aracin orijinal yoriinge verisi (Tsmek) (Original
trajectory data of the sample vehicle (Tsampte))
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Sekil 12. Ornek aracin ortalama alinmis ydriinge verisi (T'smek)
(Averaged trajectory data of the sample vehicle
(T'sample))
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Sekil 13. Ornek aracin diferansiyel mahremiyet uygulanmis
yoriinge verisi (T"smek) (Differentially private
trajectory data of the sample vehicle (T"sample))

b) Deney 2 - Veri kiimesindeki tiim araglar igin elde
edilen sonuglar:

Bu deneyde veri kiimesindeki tiim araglar i¢in yapilan
testler ve elde edilen sonuglar Cizelge 3’de sunulmustur.
Cizelge 3 incelendiginde, PB arttikca X ve Y
degerlerinde elde edilen RMSE degerlerinin arttig1, her
bir PB 6zelinde € degeri arttikca RMSE degerinde genel
olarak azalma meydana geldigi goriilmektedir. Elde
edilen bu sonuglara goére, bu deneyde de en az hata
degerini PB=2 ve =2 iken elde edildigi gdzlemlenmistir.
Hem Deney 1°de hem de Deney 2’de, hata degerlerin en
kiicik PB ve en biyik & degerinde alindig:
gorilmektedir. PB=4 ve £=0,5 degeri en biiyiik hata
oranina sahip olsa da konum verileri kabul edilebilir ve
kullanilabilir seviyededir.
Cizelge 3. Tiim araglar icin elde edilen ortalama RMSE
degerleri (The obtained average RMSE values for
all vehicles)

Ortalama RMSE degeri
PB £
X Y
05 0,00099361 0,00032929
1,0 0,00092869 0,00031752
2 15 0,00086412 0,00028746
2,0 0,00079487 0,00027582
05 0,00185356 0,00062133
1,0 0,00170812 0,00058045
: 15 0,00158801 0,00055717
2,0 0,00142386 0,00050013
05 0,00263162 0,00089442
1,0 0,00246601 0,00083682
! 15 0,00222765 0,00080369
2,0 0,00201050 0,00071273
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8. SONUCLAR VE DEGERLENDIRME
(RESULTS AND EVALUATIONS)

Veri mahremiyeti, KTS’lerde ele alinmasi gereken ve
kisisel verilerin korunmasi i¢in son derece onemli bir
konudur. Konum veya yoriinge verileri gerek KVKK
gerekse de GDPR ile giivence altina alinmis olsa da bu
tir  verilerin  yaymlanirken veya  paylasilirken
mahremiyete 6nem verilmesi ve koruyucu dnlemlere tabi
tutulmasi1 gerekir. Bu g¢alismada, konum ve yoriinge
verilerinin mahremiyetinin korunarak yayinlanmasi i¢in
yeni bir model 6nerilmis, dnerilen model gergek bir veri
kiimesi lizerinde uygulanmis ve basariyla test edilmistir.
Onerilen modelde arag verileri éncelikle 6n islemden
gecirilmis ve daha sonra da anonimlestirme islemine tabi
tutulmustur. Anonimlestirme igin ara¢ yoriinge verileri
pencere tabanli bir yaklasimla ele alinarak diferansiyel
mahremiyet yontemi uygulanmis ve RMSE metrigi
kullanilarak veri faydas1 dl¢tilmiistiir.

Elde edilen bulgular
degerlendirilmistir.

asagida verilen maddelerde

- PB=2 ve &=2 i¢in yapilan testlerde hem 6rnek arag
hem de tiim araglarin X ve Y koordinatlart igin
0.001’den kiigiik hata degerleri elde edilmistir.

- Ornek arag yoriinge verileri haritalar iizerinde
gorsellestirilmistir.

- Anonim yoriinge verisinin (T") donistiirilmiis
yoriinge verisine (T') gore ¢ok yakin oldugu Sekil
12 ve Sekil 13’de gosterilmistir.

- Hata oranlar ve harita {izerindeki konum noktalari
incelendiginde, anonimlestirilmis yoriinge verisinin
anlam biitiinligiiniin korundugu, bu verinin halen
kullanilabilir oldugu gercek zamanli olarak
goriilmektedir.

- Ogzellikle araglardan elde edilen GPS sinyallerinin
bundan sonraki siiregte veri toplama sikliginin
artirlmast ve saha fazla verinin toplanmasi
durumunda, Snerilen modelin veri faydasinin daha
yiiksek olacag1 degerlendirilmektedir.

- Cizelge 1°de sunulan literatiir ¢aligmalari
incelendiginde, ¢alismalarin kodlarinin agik olarak
yaymlanmadigi, farkli parametrelere gore deneyleri
gerceklestirdikleri, gergek  zamanli  verileri
kullanmadiklari ve en Onemlisi ise bu c¢alismada
onerilen modele yakin bir model Onerisinin
bulunmadig1 goriilmiistiir.

- Onerilen modelde literatiir kismida sunulan
modellerden  farkli olarak lokal seviyede
diferansiyel mahremiyeti uygulamasi ve kayit
temelli islem yapmasiyla, pencere boyutuna gore
ortalama alarak orijinal verinin anlam biitiinligiini
korumasi acisindan diger modellerden
ayrigmaktadir.

- Bu calisma kapsaminda Onerilen model, lokal
diferansiyel mahremiyet uygulamasindan dolay1
cizelgede sunulan diger orneklerle
kargilagtirtlamamis olsa da test sonuglar1 bagarimin
yiiksek oldugunu gostermektedir.

- Onerilen model, lokal diferansiyel mahremiyeti
uygulamasiyla, 6zellikle bu tiir uygulamalar aragtan
dogrudan veri toplama asamasinda kullanilabilir ve
bdylelikle daha veri toplama agamasinda yiiksek
seviyede mahremiyet saglanabilir.

- Yapilan deneysel ¢aligmalarda gercek veri kiimesi
kullanilmustir. Dolayistyla dnerilen modelin ¢aligan
gercek sistemlere kolayca adapte edilerek
kullanilmasi rahatlikla saglanabilir.

- Onerilen modelin sundugu veri faydasi farkh
metriklerle de degerlendirilebilir. Ancak bu
caligmada literatiirde siklikla kullanilan RMSE
metriginden faydalanilmasi yeterli goriilmistiir.

Sonug olarak bu ¢alisma kapsaminda sunulan modelin;
PB ve € parametrelerinin degismesine ragmen elde edilen
hata paymmn verinin  kullanilabilirligini  makul
seviyelerde degistirdigini, boylelikle Onerilen modelin
yoriinge verilerinin miimkiin oldugu kadar anlamsal
biitiinliigiinii koruyarak mahremiyetini sagladigini ortaya
koymustur. Ayrica, bu ¢aligmada 6nerilen modelin bir
TUBITAK proje kapsaminda gercek bir iiriiniin
gelistirilmesinde kullanilacak olmasi ise bu ¢alismanin
diger bir 6nemli katkisi olacaktir. Burada gelistirilen
modelin, farkli uygulamalarda da kullanilabilecegi
degerlendirilmektedir.
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