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Abstract

With the development of information and

communication  technologies along  with
globalization, many changes have come in our
daily lives. The most important results of
globalization are the development of technology
and the widespread' use of the internet. Our daily
life has become much easier thanks to the easy
and fast access to information, storage and
dissemination of information thanks to the
internet. As a result of so much use of the
internet, victimization of violence, which is
common in all areas of our lives, has also

increased over the internet. Violence against

Oz
Kiresellesme ile birlikte bilgi ve iletisim
teknolojilerinin gelismesiyle giindelik

yasantimizda bir¢ok degisiklikte beraberinde
gelmistir. Kiresellesmenin en 6nemli sonuglart
teknolojinin gelismesi ve internetin yaygin bir
kullanim alan1 bulmasidir. Internet sayesinde
hizlica
depolayabilme ve bilgiyi yaymanin kolaylasmast
giindelik olduke¢a
kolaylasmustir. Internetin bu kadar cok kullanimi

bilgiye kolay ve erisilmesi,

bilgiyi

sayesinde yasantimiz
sonucunda hayatimizin her alaninda yaygin olan
siddet olaylarina internet tizerinden magduriyet
de artmistir. Sosyal bir sorun olan kadina yonelik
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women, which is a social problem, appears in
different forms in every aspect of life. Today, as
a result of many possible situations such as the
fact that even the domestic life has become
dangerous for women, widespread and
uncontrolled access of individuals to the internet
and social networks, the possibility of freely
the that

individuals can hide their own names and

commenting and sharing, fact

genders or use pseudonyms, the internet
environment can be easily used for women can
become a tool of violence. Violence against
women is called cyber violence in the digital
world. The aim of this study is to draw attention
to the violence against women in the digital

siddette yasamin her alaninda farklt bicimlerde
karsimiza ¢citkmaktadir. Ginumiizde kadinlar icin
ev i¢i yasamin dahi tehlikeli hale gelmesi,
internete ve sosyal aglara bireylerin yaygin ve
kontrolstiz erisimi, 6zgiirce yorum ve paylagim
yapabilme imkanlarinin olmasi, bireylerin kendi
isimlerini ve cinsiyetlerini gizleyebilmeleri ya da
takma isimler kullanabilmeleri gibi bir¢ok olast
durum sonucunda kadinlar icin internet ortami
kolaylikla siddet aracina doniisebilmektedir.
Kadina yonelik siddet dijital diinyada siber siddet
olarak adlandirilmaktadir. Bu calismanin amact
dijital diinyada kadinlara uygulanan siddete
dikkat ¢ekmek ve mevcut durumu ortaya
koymaktir.

wotld and to reveal the current situation.
Anahtar kelimeler: Internet, Kadin, Sosyal
Keywords: Internet, Social Media, Violence, Medya, Siddet, Teknoloji

Women, Technology

Girig

Gelisen teknoloji ve kiiresellesme ile belirli bir mekan veya zaman kisitlamasi olmaksizin farkls
kiltirlerden, cografyalardan, dinlerden topluluklar birbirleriyle etkilesim igerisinde bulunarak
birbirlerine ¢esitli konularda aktarimlarda bulunabilmektedir. Kiresellesmenin gin gectikce
hizlanmasiyla birlikte insanlar arasindaki zaman ve mekansal uzakligin azalmasinda bilisim
teknolojilerinin roli buytktur. Bilisim teknolojileri, 6zellikle de internet, insanlarin bilgiye kolay ve hizl
ulasabilmelerini saglamasi, bilgiyi depolayabilme ve bilgiyi dagitma siireglerini kolaylastirmasi gibi
Ozelliklerinin olmast nedeni ile yasamin vazgecilmez bir parcast haline gelmistir (Erdur Baker ve
Kavsut, 2007, s. 32; Karagtlle, 2015, s. 10). Bu dogrultuda online egitim, mobil bankacilik, e-gazete ve
e-kitaptan, e-hayata dogru bir dijital gecis yasanmaktadir (Avsar Arik ve Sahin Kutuk, 2020, s. 21-22;
Rzayeva, 2018; s. 47).

Teknolojik gelismelere paralel olarak iletisim teknolojilerinde de meydana gelen hizl gelismeler
ile birlikte yeni sosyallesme alanlart ortaya ¢ikmustir. ‘Sosyal medya’ denilen sosyallesme alanlari, her
yastan, her cinsiyetten ve her kiltirden insanin erisebildigi, kullanabildigi ve birbirleriyle etkilesime
gecebildigi sanal ortamlardir (Rzayeva, 2018, s. 51). Sosyal paylasim aglarinda bireylerin kolayca iletisime

dahil olabilmesi, kendilerinin igerik iiretebilmeleri, kolay ve korkusuzca istedikleri bilgiye erisebilmeleri,

&
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igerikler hakkinda yorumlarda bulunabilmeleri, istedikleri ortamlarda paylasim yapabilmeleri sanal ile
gercek hayatin i¢ ice gecmesine neden olmaktadir (Kalaman, 2019; s. 576). Ayrica sosyal aglarda
bireylerin takma isimler kullanabilmeleri, her zaman kimliklerini aciklamak zorunda kalmamalari
nedeniyle, giindelik hayatlarinda dile getirmedikleri duygu, dusiince ve tutumlart ifade etmeleri
kolaylagsmaktadir. Sosyal aglarda kullanicilar tarafindan itretilen igerikler hizli bir sekilde internet
tzerinden dolasima ge¢mekte ve milyonlarca insanin gérmesine olanak saglanmaktadir. Sosyal aglarda
paylasima cikarilan bilgi, video veya resim bircok kisi tarafindan olumlu veya olumsuz farkli sekillerde
distnilip algilanabilmektedir Yani teknoloji, zamansal, cografi ve kisisel siurlart donustirerek,
bireyler ve gruplar arasindaki iletisim ve etkilesim hizini, tirint ve kapsamini degistirmistir. Bu
degisimin bir¢ok faydast oldugu gibi toplumsal cinsiyete dayali siddeti tetiklemiste olabilir (Kalaman,
2019, s. 577; Cebecioglu ve Altparmak, 2017, s. 424-425). Bu c¢alismanin amaci dijital diinyada
kadinlara uygulanan siddete dikkat cekmek ve mevecut durumu ortaya koymaktir.

Sosyal Medya ve Mahremiyet

Teknolojik gelismelerin paralelinde sosyal ve kiiltiirel degisimlerin bir sonucu olarak yayginlasan
sosyal medya kullanimlari ile birlikte, insanlar dustincelerini hizlica internet ortamin paylasabilmektedir
(Akar, Bayar ve Kogtirk, 2021, s. 90). Bireylerin sosyal medyada aktif ve sik sik paylasimlarda
bulunmalari sonucunda kendilerine 6zel, gizli alanlart olan mahremiyet alanlarinin siurlarinin da
daraldigi gorilmektedir (Karagiille, 2015, s. 53; Esen, 2018, s. 44). Mahremiyet, kisilerin istedikleri gibi
distniip davranabildikleri, baskalartyla kuracaklar: iletisim ve etkilesimin yer, zaman ve kosullarina
kendilerinin karar verebildikleri 6zel alanlaridir (Ytksel, 2003, s. 182). Sosyal medya kullanicilar
sosyallesme, merak ve bilgi edinme gibi nedenlerle baska kullanicilari gézetlemekte ve aynt sekilde
kendileri de gézetlenmektedir (Esen, 2018, s. 42).

Mahremiyet genel olarak bolgesel, kisi ve bilgi mahremiyeti olarak ti¢ boyutta incelenmektedir.
Bolgesel mahremiyet fiziki sinirlarin korunabilmesi, kisi mahremiyeti kisilerin haksiz miidahalelere karst
korunabilmesi, bilgi mahremiyeti de kisilerin bilgi ve veri giivenliginin korunabilmesidir (Kokolakis,
2017, s. 123). Gelisen teknolojik ilerlemelerin sonucunda degisen fiziksel ¢evre alani kavramlari ile
birlikte mahremiyet kavrami da internet gizliligi, kisisel verilerin gizliligi gibi dijital mahremiyet kavrami
acisindan da ele alinmaya baslamustir (Eroglu, 2018, s. 132). Dijital dinyanin aligveris, online bilet satist,
tatil rezervasyonlari, para transferleri gibi bireylerin her ihtiyacina cevap vermesi ve sosyal medya
platformlarina kayit sirasinda verilen tyelik bilgileri nedeniyle dijital diinya, kullanicilarinin birgok kisisel
bilgisini igerisinde barindirabilmektedir. Bu nedenle dijital diinyada gizlilik ve mahremiyete yonelik
kaygilar siklikla izinsiz olarak kisisel verilerin paylasimi, kisisel verilerin Gg¢iincii kisiler ve kuruluslarca
kullanilmast gibi basliklart icermektedir (Boyd ve Ellison, 2007, s. 218).

Dijital Diinyada Kadina Yénelik Siddet

Siddet, diinyadaki en yaygin insan haklari ihlalidir (Sivashioglu ve Erdal, 2020, s. 352). Sosyal bir
sorun olan kadina yonelik siddet, cinsiyete dayanan kamusal veya 6zel hayatta siklikla karsimiza ctkan,
kadinin 6zgurligunun keyfi olarak kisitlanmasina ve kadinin incinip zarar gérmesine neden olmaktadir
(WHO, 2014). Siddet ¢esitli sekil ve boyutlarda gindelik hayat icerisinde karsimiza ¢tkmaktadir. Kadina
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yonelik siddetin ev ortamint bile tehlikeli hale getirdigi giiniimiiz diinyasinda, sosyal aglara bireylerin
yaygin erisimi ve giiciin belirsizligi nedeniyle, kadinlar i¢in internet ortamu kolaylikla siddet aracina
donusebilmektedir (Elpeze Ergec ve Zateri, 2020, s. 105; Freed ve ark., 2017, s. 3; Sili Kalem, 2019, s.
97). Kadina yonelik siddet siklikla fiziksel, psikolojik, duygusal, cinsel ve ekonomik siddet olarak
goriilmektedir (Sili Kalem, 2019, s. 99). Diinya genelinde kadina yonelik siddet goriilme oranlar
Amerika’da %29,8, Avrupa’da %25,4, Afrika’da %0306,6 ve Gluney Dogu Asya’da %37,7 diizeylerindedir
(WHO, 2017). Turkiye’de yasamlarinin herhangi bir déneminde kadinlar fiziksel siddete %30, cinsel
siddete %12, psikolojik siddete %44 ve ekonomik siddete %30 diizeyinde maruz kalmaktadir (T.C. Aile
ve Sosyal Politikalar Bakanlig, 2016, s. 10-13).

Toplumsal cinsiyete dayalt siddet; kadinlar icin genellikle olumsuz anlamlari icermekte olup,
kadina yonelik siddeti, ev ici siddeti, es veya partner siddetini ve siber siddet kavramlarin
diisiindiirmektedir. Internet erisiminin ve kullamiminin artmast ile birlikte dijital diinyanin ve sosyal
medya platformlarinin yaygin kullanimi siddetin tiirlerine de yenisini ekleyip toplumsal cinsiyete dayali
siddetin yeni bir bigimi olan siber siddeti karsimiza ¢ikarmistir (Dagdeviren ve Aydemir, 2020, s. 169;
Temur Simsek, 2018, s. 9). Siber siddetin diger siddet turlerinden farks, zarar verici eylemlerin bilisgim
teknolojileri yoluyla gerceklestirilmesidir. Siber siddet, dijital siddet, sanal siddet ve ¢evrimici siddet
kavramlart arasinda net aymmlar olmamakla birlikte zaman zaman birbirlerinin  yerine
kullanilabilmektedirler. Bireylerin istemedigi halde iletisime zorlanmasi, uygunsuz veya cinsel icerikli
mesajlara maruz kalmasi, kisisel bilgilerin santaj amacgh kullanidmast siber siddete 6rnek verilebilir
(Koseoglu, 2018, s. 80).

Bireylerin internet erisimlerinin ve kullanimlarinin artmasi ile birlikte siber siddete maruz kalma
diizeyleri de paralellik géstermektedir. 2012 yilinda yapilan bir arastirmada siber taciz oranlarinin
Hollanda’da %17, Fransa’da %15, Finlandiya’da %14, Belgika ve Almanya’da %13, Ispanya ve Italya’da
%10, Cek Cumhuriyeti ve Polonya’da %7 ve Litvanya’da ise %06 dizeylerinde oldugu bulunmustur
(European Parliamentary Research Service, 2021, s. 60-61).

Almanya’da 10-50 yas arasi internet kullanicist bireylerin sanal ortamda yasadiklar
magduriyetleri belirlemek amaciyla yapilmis bir arastirmada, sanal ortamlarda kadinlarin erkeklere gore
daha fazla magduriyet yasadigt ve kadinlarin %81,5'nin s6zIi taciz, %68,3’tniin cinsel tacize maruz
kaldigt bulunmustur (Staude Muller ve ark., 2012, s. 267). Temur Simsek (2018)’in arastirmasinda,
kadinlarin %59,8’inin siber siddete maruz kaldigi, %86,9’unun istenmeyen mesajlara maruz kaldigi ve
%58,4’tintin cinsel igerikli mesajlara maruz kaldigi saptanmistir. Kadinlar en fazla maruz kaldiklari siber
siddet cesitlerini kullanict bilgilerinin Gg¢linct sahislar tarafindan takip edilmesi, istenmeyen ve cinsel
igerikli mesajlara maruz kalma olarak belirtmistir (Temur Simsek, 2018, s. 45-40).

Tturkiye’de internet kullanan kadinlarin maruz kaldiklari dijital siddetin nedenlerini ve kadinlarin
dijital siddet karsisindaki davranislarint belirlemek amaciyla yapilan bir arastirmada, kadinlarin en fazla
maruz kaldiklari dijital siddet vakalarinin taninmayan kisiler tarafindan génderilen istenmeyen mesajlar,
yakin ¢evredeki kisilerin kadinlarin 6zel alanint gasp etmeleri ve kadinlarin kendilerini ifade etme
sekillerine miidahale edilmesi oldugu gortlmustiir. Katitimeilarin dijital siddete karst en ¢ok verdikleri
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tepkinin kisiyl engelleme, gelen mesaji ve tepkileri yok sayma ve kendi hesaplarini gizleme oldugu
belitlenmistir (Yildirim, 2019, s. 82-84).

Lise ogrencileri ile yapilan bir arastirmada, 6grencilerin en sik sergiledikleri siber zorbalik
tutlerinin sohbet odasinda hakaret etme/edilme, kamera kullanarak ve mesajlar araciligt ile bagkalarini
rahatsiz etme ve e-posta sifrelerini ele gegirerek hesap sahiplerinin mesajlarina ulasma ya da hesaplarina
girislerini engelleme oldugu belirtilmistir. Bu arastirmada erkek 6grencilerin kiz 6grencilere gore ¢ok
daha fazla siber zorbalik yapip, buna paralel olarak daha fazla siber zorbaliga maruz kaldiklart
saptanmistir (Erdur Baker, 2007, s. 37). Yine ogrencilerle yapilan farkli bir arastirmada, 6grencilerin
‘Potinss’ ad1 verilen bir uygulama ile birbirlerine isim takma, alay etme ve ifsa etme davranislarini siklikla
yaptiklari sonucuna ulasilmistir (Aslan ve Onay Dogan, 2017, s. 107). Eroglu (2018)’nun arastirmasinda
ise 6grencilerin %093,3’t gergek isimlerini, %098,6’st ise fotograf ve resimlerini sosyal aglarda paylastiklart
belirtmislerdir (s. 145). Ogrencilerin %49,6’s1 internette yayinladiklari bilgilerinin tanimadiklart
insanlarla iletisim kurmalarina neden oldugunu bildirmistir. Ayrica 6grencilerin %047’si kisisel verilerinin
internette paylasilmastyla birlikte birgok insanin bilgilerini gériip 6grenecek olmasindan endiselendigini
ifade etmistir (Eroglu, 2018, s. 140).

Bir tniversitede okuyan 110 kadin, 96 erkek 6grenci ile yapilan arastirmada, 6grencilerin
tamamina yakininin sosyal medyay1 kullandigy, sosyal medyanin kadinlarin %76,4’tintin erkeklerinde
%87,l’inin hayatina y6n verdigi, dijital siddet tirlerinden kadinlarin %065,1’inin, erkeklerinde
%061,4untin en ¢ok istek dist gelen reklam mesajlarina maruz kaldigi, bu maruziyet karsisinda
cogunlugunun uygulamay1 kaldirarak tepki gosterdigi ve katilimcilarin yarisindan fazlast uygulamalart
kullanirken kisisel giivenliklerinden endise ettigini belirtmistir (Cebecioglu, 2017, s. 427).

Adolesan dénemdeki bireylerle yapilan bir arastirmada, kaditimcilarin %24’tniin siber siddeti
siklikla g6zlemledigi, en yaygin olarakta partnerin sosyal medyadaki etkinligini izlemek ve telefon
kullanimint incelemek oldugu saptanmustir. Ayrica ¢alismada siber siddeti gbzlemleyenlerin tigte birinin
pasif davrandigi ve tepki vermedigi belirlenmistir (Rebello-Catalan ve Mayor-Buzon, 2020, s.2031-
2037).

Yapilan arastirmalarda geng yasta ve gunlik internet kullanim stiresi 4-6 saatin tizerinde olan
kadinlarin daha fazla siber siddete maruz kaldigi, siddete tepki vermedikleri ve siddetin uzun dénem
etkisi ile stres, anksiyete ve panik atak gibi psikososyal sorunlar yasadiklari bulunmustur (Staude Miller
ve ark., 2012, s. 264; Europan Union Agency for Fundamental Rights, 2014, s. 81; European
Parliamentary Research Service, 2021, s. 84; PEW Research Center, 2014, s. 3). Ayrica yapilan bir baska
arastirmada da kadinlara sanal ortamlarda, gindelik yasamda taninan kisiler tarafindan zarar verilme
diizeyinin yalnizca ¢evrimici iletisimde olunan kisilerden daha fazla oldugunu belirlenmistir (Wolak ve
ark., 2007, s. 55-50).

Siber siddet, farkli bigimler almakta, dijital ve sanal platformlar yayginlastik¢a ¢cevrimici tacizden
cinsel tacize, cinayet ve intihardan fiziksel zarar verme arzusuna kadar genis bir yelpazede
gorilmektedir (Tandon ve Pritchard, 2015, s. 21). Dunyada ve Turkiye’de yapilan arastirmalar,
gozlemler ve deneyimler kadinlarin siber siddetin ¢esitli bi¢cimlerine maruz kaldigini, hatta internetin
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yeni siddet tirleri irettigini ve insanlar arast mesafeleri ortadan kaldirarak siddet uygulamay1
kolaylastirdigini ortaya koymaktadir (Sili Kalem, 2019, s. 113). Ayrica siber siddeti yapan kisinin
bilinmemesi, magdurun yasadigt olumsuz durumun dijital ortamlarda kolayca yayilmast nedeniyle
bircok kisinin bu durumu gorebilmesi nedeniyle dijital ortam magdurlar agisindan daha olumsuz
sonuglara ve etkilerinin daha agir olmasina neden olabilir (Aslan ve Onay Dogan, 2017s. 107).

Kisisel mahremiyetin korunmasi yasal agidan, insan haklari, anayasal haklar ve veri koruma
kurallart ile desteklenmektedir. Belgika, Cekya, Fransa, Almanya, Hollanda, Italya ve Ispanya’da
cinsiyete dayali siber siddet ile ilgili yasalar bulunmatadir (European Parliamentary Research Service,
2021, s. 55). Temelde Birlesmis Milletler Insan Haklari Evrensel Beyannamesi'nde, Tiirkiye
Cumhuriyeti Anayasast’nda, Tirk Medeni Kanunu'nda ve Tirk Ceza Kanunu'nda da mahremiyet
hakkini korumaya yonelik maddeler yer almaktadir (Insan Haklar1 Evrensel Beyannamesi, 1949, s. 2;
Kisisel Verilerin Korunmasi Kanunu, 2016, s. 10-12; T.C. Anayasasi, 1982, s. 7; Turk Ceza Kanunu,
2004, 5. 9001). Turkiye’de de kisisel verilerin korunmasina yonelik yasal diizenleme ¢alismalarina 2000’
yillarda baslanmis ve 2016 yilinda kanun calismalart tamamlanmustir (Eroglu, 2018). Fakat kadinlar,
haklarint yeterince iyi bilmemeleri, dijital ortamlarin olduk¢a popiiler ve cazip gelmesi, sosyal medya
araclarinin toplum tarafindan siklikla kullanilmast gibi nedenlerle dijital ortamlarda siddete maruz
kalmaktadirlar.

Sonug

Teknolojinin, dijital ve sosyal medya araglarinin yaygin kullanimi mahremiyet ve gizlilige yonelik
riskler yaratmaktadir. Insanlarin temel haklarindan biri olan mahremiyet kavraminin tizerindeki alg1 ve
uygulamalar da bilgi ve iletisim teknolojilerinin etkisi ile birlikte degisiklikler gbstermektedir. Insanlarin
yasamina bir¢ok olumlu degisiklik getiren internetin en biyiik dezavantajlarindan birisi siber siddeti
kolaylastirmasidir. Siber siddet sanal ortamlarda kolaylikla uygulanabilmekte ve kolayca bircok kadinin
magdur duruma dismesine sebep olabilmekte ve kisa ve uzun vadeli bircok soruna neden
olabilemektedir. Ozellikle dijital ortamlart siklikla kullanan kadinlarin, mahremiyet, siber siddet ve
kisisel verilere yonelik algi ve tutumlari, farkindaliklart ve yeterlilikleri arttirilmalidir. Siber siddeti
azaltmak/6nlemek icin bilgisayarlarda kullanilan yazilim programlari yayginlastirilabilir ve ek 6zellikli
yeni yazilimlar gelistirilebilir. Literatiirdeki arastirmalarin sinith olmast ve genellikle grenciler ile
calisiimis olmast nedeniyle, kadinlar ile ilgili siber siddete maruz kalma diizeylerinin, nedenlerinin ve
¢6zim yollarinin belirlenebilmesi igin yeni arastirmalarin yapilmasi 6nerilmektedir.
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