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Figure A. P-values obtained as a result of applying the Shapiro-Wilk normal distribution test for the sum
of passed tests values of 511 LCA rules

Purpose: To investigate possible impact of initial state densities 2D Linear Cellular Automata in pseudo-
random number generation process.

Theory and Methods: The effect of initial state densities of two-dimensional linear uniform cellular
automata on pseudo-random number generation is investigated, experimentally. The developed approach is
original since it takes into account initial state densities in high quality pseudo-random number generation
of cellular automata. In the experiments, 512 two-dimensional linear cellular automata (LCA) are examined
for 19 different initial state densities (p) (total of 512*19 = 9728), varying between 0.05 and 0.95. In the
first stage of the experiments, the LCAs are subjected to the National Institute of Standards & Technology
(NIST) statistical test suite tests together with the random number generators known in the literature. Then,
in the second stage, tests in the AIS31 and TestUO1 test suites are applied to the 7 successful cellular
automata and generators known in the literature.

Results: As a result of the comparative study, it is observed that the 2D linear cellular automata generators,
which are successful in random number generation, are not suitable for their use in cryptographic
applications, especially as a result of the application of TestUO1 tests being one of the stringent tests in the
literature. This result supports the results known in the literature. On the other hand, according to the results
obtained by the NIST tests applied to 9728 automata, it is shown that the initial state density ratios of the
automata affect their pseudo-random number generation and this situation, which was not taken into account
in the literature, should be taken into account in the automata-based pseudo-random number generation
research. The P-values obtained as a result of applying the Shapiro-Wilk normal distribution test for the sum
of passed tests values of 511 LCA rules are given in Figure A. Specifically, when we consider all the different
initial state densities of the 7 most successful automata that passed the NIST test, successful random number
generation was observed when the initial density ratio was between 25% and 70% regardless of the automata.

Conclusion: (1) Linear cellular automata are known to be qualified random number generators, but they are
not suitable for direct cryptographic applications due to their short cycle length. This result, known in the
literature, has been experimentally confirmed in the context of two dimensional linear cellular automata (2)
As shown experimentally in the context of two-dimensional linear cellular automata, initial state density is
an important point in random number generation and should not be ignored.
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Iki boyutlu dogrusal tek tip hiicresel 6zdevinirlerin baslangi¢c durum yogunluklarin
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e Iki-boyutlu dogrusal tek tip hiicresel zdevinirler kullanarak sdzde-rastgele say1 {iretimi
e SOz konusu iiretimlerde 6zdevinirlerin ilk durum yogunluklarinin dikkate alinmasinin gerekliligi
e 7 adet 6zdevinirin baglangi¢ yogunluk oranlar1 %25 - %70 oldugunda basarili rastgele say1 liretmeleri
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Bu calismada, iki boyutlu dogrusal tek tip hiicresel 6zdevinirlerin baslangi¢ durum yogunluklarinin s6zde-rastgele
say1 Uretimlerine olan etkisi deneysel olarak incelenmistir. Gelistirilen yaklagim, hiicresel 6zdevinirlerin kaliteli
sozde-rastgele say1 iiretimlerinde baslangi¢ durum yogunluklarinin dikkate almast agisindan 6zgiindiir. Deneylerde
512 adet iki boyutlu dogrusal hiicresel 6zdevinir (DHO) degerleri 0,05 ile 0,95 arasinda degisen 19 adet farkh
baslangi¢ durum yogunluklart (p) igin (toplam 512*19 = 9728 adet) 1nce1enm1§t1r Say1 dizisi tiretimlerini takiben
deneylerin ilk asamasinda séz konusu DHO’ler literatiirde bilinen rastgele say1 iiretecleriyle birlikte National
Institute of Standards and Technology (NIST) istatistiksel test siiiti testlerine tabi tutulmustur. Ikinci asamada ise,
ilk asamadaki NIST testlerinden basarili olarak gecen 7 adet farkli yogunluktaki hiicresel 6zdevinire ve literatiirde
bilinen iireteglere AIS31 ve TestUOI test siiitlerinde yer alan testler uygulanmstir. Yapilan karsilagtirmali galisma
neticesinde, rastgele say: iiretimlerinde basarili olan 2D dogrusal hiicresel 6zdevinir ireteglerin dogrudan
kriptografik amagli uygulamalar i¢in kullanimlarinin uygun olmadigi, dzellikle literatiirde yer alan zorlu (stringent)
testlerden olan TestUOI testlerinin uygulanmasi neticesinde goriilmiistiir. Bu netice literatiirde bilinen sonuglari
desteklemektedir. Ote yandan 9728 adet 6zdevinire uygulanan NIST testleri neticesinde alnan sonuglara gore
Ozdevinirlerin baglangi¢ durum yogunluk oranlarinin s6zde rastgele say1 tiretimlerini etkilemektedir ve literatiirde
dikkate alinmayan bu durum 6zdevinir tabanli sozde rastgele say1 liretimi arastirmalarinda dikkate alinmalidir.

Performance analysis of pseudo-random number generations of two-dimensional linear
uniform cellular automata that considers initial state densities
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In this study, the effect of initial state densities of two-dimensional linear uniform cellular automata on pseudo-
random number generation is investigated, experimentally. The developed approach is original since it takes into
account initial state densities in high quality pseudo-random number generation of cellular automata. In the
experiments, 512 two-dimensional linear cellular automata (LCA) are examined for 19 different initial state
densities (p) (total of 512*%19 = 9728), varying between 0.05 and 0.95. In the first stage of the experiments,
following the number sequence generation, the LCAs are subjected to the National Institute of Standards &
Technology (NIST) statistical test suite tests together with the random number generators known in the literature.
Following this step, in the second stage, tests in the AIS31 and TestUO1 test suites are applied to the 7 successful
cellular automata and generators known in the literature. As a result of the comparative study, it is observed that
the 2D linear cellular automata generators, which are successful in random number generation, are not suitable for
their use in cryptographic applications, especially as a result of the application of TestUO1 tests being one of the
stringent tests in the literature. This result supports the results known in the literature. On the other hand, according
to the results obtained by the NIST tests applied to 9728 automata, it is shown that the initial state density ratios of
the automata affect their pseudo-random number generation and this situation, which was not taken into account
in the literature, should be taken into account in the automata-based pseudo-random number generation research.
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1. Giris (Introduction)

Kaliteli rastgele say1 iiretimine, modelleme ve benzetim (simulation)
tabanli tiim temel mihendislik uygulamalari, kriptografi, tiirlii
giindelik yazilim sistemleri uygulamalari, bilgisayar oyunlari,
istatistik aragtirmalari, tikis fonksiyonlar1 (hash functions), sayisal
analiz, siirli zekas: ve rastgelelestirilmis algoritmalar gibi birgok
alanda ihtiya¢ duyulmaktadir. Termal giiriiltii, mikrofon sesi, hava
burgaci (turbulence) gibi dogal fiziksel siire¢lerden gerekirci olmayan
(nondeterministic) yontemlerle gercek rastgele sayr lretimi (true
random  number  generation) mimkiindir [1]. Alanda
Programlanabilen Kap1 Dizisi — APKD (Field Programmable Gate
Array — FPGA) - tabanli sayisal kaotik sistem yaklasgimiyla gercek
rastgele say1 {iretiminin dnemi ve potansiyeli Tuna ve Fidan [2]
tarafindan incelenmistir. Tuncer vd. [3] ise periodik olmayan
ornekleme yaklasimiyla kriptografik uygulamalarda kullanim amach
halka osilator tabanli, nitelikli gergek sayr iireteci gelistirmis ve
APKD ortaminda gergeklestirmistir. Kaos tabanli bir rastgele say1
tiretimi ¢oziimili olan ve Ozkaynak [4] tarafindan Onerilmis olan
yaklasimda, kesikli mertebe kaotik sistemlerin ayrik zaman tabanl
kaotik sistem ¢oziimlerine alternatif olabilecegi kesirli mertebe kaotik
Chua sistemi baglaminda gdsterilmistir. Yine kaos tabanli ve pratik
uygulamali ¢aligmalarinda Akkaya vd. [5], banka sifrematik cihazi
tasarlamis ve donamimsal olarak gergeklestirmistir. Ote yandan,
Arnold’un kedi goriintlisii 6rnegi iizerinden tanimlanan doniisim
yontemi tabanli sdzde rastgele say1 tiretimi (Pseudo-Random Number
Generation) ¢Ozliimiiniin, kriptografi dahil birgok farkli alanda
kullanilabilecegi Avaroglu [6] tarafindan gosterilmistir. Gergek
rastgele say1 iiretimine alternatif bir yaklagim olan ve verilen sabit
uzunluktaki bir baslangi¢ degerine (seed), algoritma(lar) vasitasiyla
ardisik doniisimler uygulamak ve bu donisiimler neticesinde
olabildigince uzun ve rastgele say1 dizilerinin elde edilmesi seklinde
tanimlanabilecek sozde rastgele sayr diretimi (Pseudo-Random
Number Generation) problemine iliskin, gliniimiizden 40 y1l 6ncesine
kadar dayanan birgok arastirma yapilagelmistir. Bu yaklagim
kapsaminda yer alan hiicresel dzdevinirler matematiksel modelinin
sozde rastgele say1 dizisi iretiminde kullanimina 6rnek teskil eden
erken donem c¢aligmalart icin Knuth’in [7] Programlama Sanati
eserine, Wolfram’in [8] hiicresel 6zdevinirler modelini baz alan temel
caligmasina ve Park ve Miller’in [9] minimal uygulama standardini
tanimlayan ve problemin Onemini vurgulayan calismalarina
basvurulabilir.

Sozde rastgele say1 iiretimi problemine iligkin literatiirde gegmisten
giinlimiize yer alan Alanda Programlanabilen Kap: Dizisi — APDK
(Field Programmable Gate Array — FPGA) gerceklestirimlerini
inceleyen bir tarama (survey) makalesi olarak Bakiri vd.’nin [10]
caligmasinin yanisira, sozde rastgele say1 lireteglerini dogrusal eslesik
(linear congruential), dogrusal geri besleme Gteleme yazmaci (linear
feedback shift register) ve hiicresel 6zdevinirler olmak iizere li¢ ana
bagliga ayirip bunlarin goreli performanslarini detayli bir sekilde
inceleyen Bhattacharjee vd.’nin [11] makalesi hem tarama hem de
kapsamli bir karsilastirmali ¢alisma niteligindedir. Sozde rastgele say1
iretiminde hiicresel 6zdevinirlerin tercih edilmelerinin temel bir
sebebi, donanim olarak gerceklestirimlerinin diger yaklasimlara gore
¢ok daha maliyet etkin olmalaridir. Ayrica, ¢ok bilylik Olgekli
biitiinlesik devrelerin (Very Large Scale Integration — VLSI circuits)
testi gibi donanim uygulamalari i¢in, bir sdzde rastgele sayi liretecinin
alan verimliligi ve tasmabilirligi, gosterdigi karmasik rastgele say1
dretim kalitesinin Oneminin Oniine ge¢mektedir. Dogrusal geri
besleme dteleme yazmaglar ile hiicresel d6zdevinirlerin rastgele say1
dretimi donanim uygulamalarimi karsilagtirdigimizda ise, hiicre
bazinda yerel baglantilar yoluyla geri besleme saglayan hiicresel
6zdevinirler daha diisiik baglant1 maliyetleri sebebiyle dogrusal geri
besleme Oteleme yazmaglarina gore tercih edildikleri bilinmektedir.

Hiicresel oOzdevinirler tabanli sdzde rastgele sayr {lretimi
literatiiriindeki yaklagimlarin sinirlarini ve gesitliligini belirleyen, tek
boyut (1B), iki boyut (2B), tek tip (uniform), tek tip olmayan (non-
uniform), melez (hybrid), dogrusal (linear), dogrusal olmayan (non-
linear), asimetrik komsuluk (asymmetric neighborhood), ikili durum
(two-state), liglii-durum (three-state), onluk (decimal) durum gibi
birgok farkli model alt siniflamalar1 bulunmaktadir. Bu siniflamalarin
tanimladig1 smirlandirmalara kargin hala devasa biiylikliikte olan
hiicresel 6zdevinir iireteci arama uzayi goz 6niine alindiginda, analitik
tasarima alternatif olan ve akilli arama algoritmalar1 vasitalariyla
6zdevinir bulma yaklagimini benimseyen Sipper’in [12] hiicresel
programlama; Faraoun’un [13] genetik strateji tabanli hiicresel
6zdevinir blok sifreleme; Guan vd.’nin ¢ok-amagli genetik algoritma
(multi-objective genetic algorithm) [14] ve Hanin vd.’nin [15]
parcacik siirii optimizasyonu (Particle Swarm Optimization) tabanl
yaklagimlar1 mevcuttur.

Genel olarak hiicresel 6zdevinirleri ve 6zel olarak bu makalenin ele
aldig1 bir alt model olan dogrusal tek tip hiicresel 6zdevinir iireteglerin
bir sonraki rastgele degerin tahmin edilemezligini zedeleyen: “dongii
boyunun (cycle length) kisaligi” problemi literatiirde bilinmektedir
[16]. Soruna alternatif ¢6ziimler olarak, Shin vd.’nin [16] dogrusal
olmayan; Temiz vd.’nin [17] dogrusal melez; Hosseini vd.’nin [18]
tek tip olmayan hiicresel 6zdevinirler (HO) ile bir ayrik dinamik
sistem (Discrete Dynamical System) olan Langton’un karincasi
(Langton’s ant) modellerini birlestirdigi HO ile Langton’un karincas;
Szaban’in [19] 1B biitiinsel (totalistic) hiicresel 6zdevinirleri 1, 2, 3
ve 4 komsuluk yarigaplari igin inceleyen ve Nayyeri ve
Dastghaibyfard’in [20] rastgele sayr lretimini bilgi teorisi temelli
analiz eden yaklagimlari bulunmaktadir. Alternatif model olarak,
Bhattacharjee vd. [21] hiicrelerin klasik ikili-durumlart yerine tiglii-
durumlarini dikkate aldiklari modelleri ile 1B hiicresel dzdevinirler
baglaminda yetkin sonuglar almistir. Bhattacharjee ve Das’in [22]
6nerdigi onluk sistem durum degerli hiicresel 6zdevinir yaklasimida
ise kural uzay1 digerlerine gore ¢cok daha devasa oldugu i¢in obur
(greedy) stratejileri temel alan sezgisel ¢6ziimler 6nerilmis ve elde
edilen iireteglerin en azindan literatiirde yer alan ¢oziimler kadar iyi
olduklar1 gézlemlenmistir. Hiicresel 6zdevinir tabanli sdzde rastgele
ireteclerinin donanim diizeyinde tasarim ve gerceklestirimlerine
bakildiginda ise Guan ve Tan’in [23] kendi kendine programlanabilen
ve dogrusal olmayan hiicresel 6zdevinirleri; Roy vd.’nin [24] melez
sifreleme amaglh programlanabilen hiicresel Ozdevinirleri ve
Petrica’nin [25] Alanda Programlanabilen Kap1 Dizisi - APKD (Field
Programmable Gate Array — FPGA) ile optimize edilmis hiicresel
6zdevinir yaklasimlar: bulunmaktadir.

Tiim bu yaklagimlarda kendi i¢lerinde ve goreli olarak iyi sonuglar
elde edilmesine ragmen, s6z konusu yaklasimlarin hi¢birinde hiicresel
Ozdevinirlerin elde edilmek istenen uzun dongii boylarinca
gosterdikleri rastgele/kaotik davraniglarini dogrudan etkileyen 6nemli
bir unsur olan “baslangi¢ durum yogunluklari” dikkate alinmamistir.
Buna karsin, Baetens ve Gravner [26] kimi iki-durumlu (two-state) 1B
ve 2B hiicresel 6zdevinirlerin uzun vadedeki davraniglarinin baglangic
durumlarina olan hassasiyeti ve baslangic durumlarina uygulanan
kiiglik uyartilarin (perturbation) sistem kararliligina ve davranisina
olan etkilerini arastirmiglardir. Aym ¢alismada, baslangig
oriintiilerinin  0/1 durum yogunlugu ile uygulanan uyartilarin
birikimsel bozum (damage) etkisini tanimlayan en biiyiik Lyapunov
iissii (maximal Lyapunov exponent) arasindaki iligki farklt 6zdevinir
kurallar i¢in hem 1B hem de 2B hiicresel 6zdevinirler baglamlarinda
detayli olarak incelenmistir. Caligmanin sonug¢ kisminda, hiicresel
Ozdevirlerin baglangi¢ durum yogunluklarina bagli olarak hangi
6zelliklerinin sinirli (marginal) ve genis (expansive) 6l¢ek dinamikleri
arasinda faz gecisine sebep oldugunun incelenmesi ve varsa ilgili
kritik yogunluk degerinin (p) ne oldugu cevaplanmay1 bekleyen agik
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bir problem olarak sorulmustur. Bu baglamda 1B iireteclere gore daha
az calisilmis olan 2B dogrusal hiicresel 6zdevinirlerin bagslangig
durum yogunluklarina bagl olarak sézde rastgele say1 liretimindeki
olas1 iyi/kotii performanslarinin ortaya cikarilmasi, bu ¢alisma igin
temel motivasyon kaynagi olmustur. Bu amagla, Moore komsulugu
(neighborhood) ile tamimli, toplamda 512 adet farkli 2B dogrusal
hiicresel 6zdevinirin her biri, degerleri %5 ile %95 arasinda degisen
19 farkli baglangi¢ durum yogunlugu i¢in ¢alistirilmistir. Sonuglarin
bagar1 6l¢timii amaciyla NIST [27], AIS31 [28] ve TestU01 [29] test
siiiti testleri uygulanmigtir. Yapilan kademeli uygulamada, ilk etapta
50z konusu 512x19=9182 adet 6zdevinire NIST test siiiti uygulanmis
sonrasinda ilk etapta basarili olan 6zdevinirlerin tiimiine hem AIS31
hem de TestUO!1 testleri ara elemeye tabi tutmadan uygulanmustir.
Makale Bolim 2’de dogrusal hiicresel 6zdevinirlere iligkin teorik
model tanimlamasi, davramig tabanli  hiicresel  6zdevinir
siniflandirmalar1 ve sdzde rastgele sayi tiretim yontemi sunulmustur.
Uygulanan deneysel metot Boliim 3’te, elde edilen deneysel sonuglar
ve bunlara dayali tartigmalar ise Boliim 4’te bulunmaktadir. Son
kisimda ise varilan sonuglar yer almaktadir.

2. Teorik Model (Theoretical Model)

Hiicresel ozdevinirler, birbirleriyle etkilesen cok sayida basit
bilesenden olusan ve bu etkilesim neticesinde karmagik davranig
oriintiileri olusturan sistemlerin matematiksel modellemesi igin
kullanilirlar. Ayrik dinamik sistem modeli olan hiicresel 6zdevinirler,
hiicrelerden olusan diizenli kafes (regular lattice) yapisina sahiptir.
Hiicresel 6zdevinirler, 1 Boyutlu (1B) olabildigi gibi ¢ok boyutlu da
(2B, 3B, ... gibi) olabilirler. Sistem bilesenlerini temsil eden hiicreler,
bilesenin herhangi bir t anindaki durumunu gésteren sonlu k sayida
farkli durum degerinden birine sahiptir. Sistem dinamikleri ise her bir
hiicrenin eszamanli (senkron) veya asenkron olarak ayrik zaman
adimlarinda global sistem davranigimt  yerel (local) durum
degisiklikleri cinsinden tanimlayan ¢ hiicre durum degisikligi
fonksiyonu ile tamimlanir. Her bir hiicrenin bir sonraki (¢t + 1)
zamanindaki yeni durumu, diizenli kafes {izerinde kendisi ve
komsularinin ¢ anindaki durumlarma gore belirlenir. Ornegin, 1B bir
hiicresel 6zdevinirin i’inci hiicresinin t + 1 anindaki degeri x/*?, Es.
1’deki gibi giincellenir.

t+1
Xi

= (P(xit—lrxit' xit+1) ()

Bu ¢alismada 2B hiicresel 6zdevinirler dikkate alinmistir. 2B hiicresel
Ozdevinirler i¢in bir¢ok farkli kafes ve komsuluk yapisit mevcuttur.
Calismamizda kare kafes (square lattice) tizerinde Moore
komsulugunu temel alan (Sekil 1la), Es. 2’deki durum geg¢is
fonksiyonuyla tanimli 2B hiicresel 6zdevinir modeli benimsenmigtir
[30].

t+1 _ t t t t t t t
Xij _(p(xi—l,j—lrxi,j—lrxi+1,j—1'xi—l,jrxi,jrxi+1,j'xi—l,j+1
t t
VXije1r Xix1,j+1) 2

o

a)

Sekil 1a’nin merkezinde yer alan siyah renkli hiicrenin durum degeri,
kendisinin ve komsular1 olan beyaz renkli hiicrelerin durum degerleri
kullanilarak giincellenir. Diger komguluk tanimlamalarindan olan
bes-komsu, iggensel ve altigensel komsuluk yapilarimin tiimii, dokuz-
komsu hiicre yapisi cinsinden ifade edilebilen 6zel komsuluk
durumlarindan ibarettir. Bu agidan dokuz-komsu yapisi genel bir
tanimlamay1 ifade eder. Dokuz-komsu hiicre yapist ve her bir
hiicrenin bulunabildigi k farkli durum sayis1 dikkate alindiginda,
toplam k*® farkli ¢ fonksiyonu tanimlanabilir. Devasa sayida olan
farkli ¢ fonksiyonlarinin yari biitiinsel (semi totalistic) olanlarinimn bir
alt kiimesi olan k =2 degeriyle sabit Dogrusal Hiicresel
Ozdevinirlerde merkez hiicre degeri giincellemesi, merkez hiicre ve
bu hiicrenin Moore komsulugunda yer alan hiicrelerin degerleri ve
katsayilar dikkate alinarak Es. 3’teki gibi hesaplanir.

= coxiyeaxfj +caxipy jur +axfiy

CaXfiqjoq F sl jq + Cex{iy joq F erxlyj + cgxy ja

(mod) 2 3)

X,

¢; € {0,1}, 0 < i < 8 katsayilarim ve dolayisiyla kural kodlamalarini
gostermektedir (Sekil 1b). Verilen katsayilar i¢in kural kodlamast
onluk sistemde: Y8, ¢;2¢ seklinde ifade edilir. Ornegin, ¢y = 1,¢; =
1,c,=0,c3=1¢c,=0,c5=1,c6=0,c;=1,c5=0 katsay1
degerleri, Kural 171’1 tamimlamaktadir. Buna gore, toplam 9 farkli
katsay1 degeri igin 2° = 512 farkli dogrusal kural kodlamasi yapmak
miimkiindiir.

Iki boyutlu dogrusal tek tip hiicresel 6zdevinirlerin iirettikleri global
Oriintiiler, dongii boyu (cycle length) uzunluklari ve davraniglart
(belirli bir global Oriintiiye yakinsama, dongliye girme, kaotik
Oriintiiler tiretme gibi) agisindan farkliliklar gosterebilmektedir [30].
Rastgele say1 liretimi i¢in davranigi tahmin edilemeyen kaotik nitelikli
oriintii iiretebilen Ozdevinirler daha giiclii ¢6ziim adaylaridir zira
mevcut konfigiirasyondan takip eden konfigiirasyonlar1 tahmin etmek
giictiir. Kaotik davranig gosteren hiicresel 6zdevinirler hangileridir
sorusuna iligkin Packard ve Wolfram [30] nitelige dayali (qualitative)
bir smiflandirma yapmigtir. Bu smiflandirmaya gore, hiicresel
0zdevinirler uzun vadeli davraniglarina bakilarak dort ayr1 baglikta
incelenir:

o Smfl
point)

o Simif Il : Periyodik salmmim davranmigi gosterenler (limit dongii —
limit cycle)

o SumfIll : Tirbulant sivi  davramigi gibi  kaotik davranig
sergileyenler (garip ¢ekiciler — strange attractors)

e Sumf IV : Basit salinimdan daha karmasik ancak kaosa durumuna
gore daha diizenli davranis sergileyenler. Bu sinifin 6zdevinirleri,
Sinif II ile Simif III arasinda davranis gostermeleriyle beraber
hiicreleri arasinda bilgi yayilimina (yani iletisim) olanak tanimalari

: Stabil duruma erigenler (sabit/limit noktasi — fixed/limit

g cr g
C5 Cy cy
£y €q €q

B

Sekil 1. a) 2B Moore komsuluk yapisi b) Moore komsuluk yapis1 i¢in dogrusal hiicresel 6zdevinir hiicre katsay1 ve konumlari
(a) 2D Moore neighborhood structure b) Linear cellular automata cell coefficients and locations for the Moore neighborhood structure)
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ve bir¢ok yari-stabil durumda olabilen hiicrelerden olugmalari (yani
yazilip silinebilir hafiza) sebebiyle hesaplama yapilabilir ortam
niteligindedirler.

Bu smiflandirmaya gore, rastgele say1 iireteci olarak kullanilmaya
aday olanlarm uzun vadeli davranislarinin tahmin edilebilirliklerinin
zorlugu sebebiyle Sinif [1I’e dahil, kaotik davranis gosteren hiicresel
ozdevinirlerden olmasi gerektigi diisiiniilebilir. Ote yandan, kimi
hiicresel ~ Ozdevinirlerin ~ farkli  baglangic  durumlan  igin
caligtirimlarinda bir siire bir sinifinin davranigini gésterirken zaman
icinde bagka bir sinifin davranigini gosterebildikleri bilinmektedir
[31]. Kaotik davranigin temel bir 6zelligi baslangic durumlarindaki
kiigiik degisikliklere olan hassasiyettir. Bu baglamda Zenil [32] faz
degisikliklerini belirleyen ve baglangi¢c durumlarina olan hassasiyeti
Olgen sikigtirma tabanli  bir yontem Onermistir. Hiicresel
Ozdevinirlerin kaotik davranislarina iligkin varilan sonuglarin ancak
sonsuz kafesler (infinite lattice) icin gecerli oldugu ve pratikte
kaginilmaz olarak ancak sonlu kafesler lizerinde
tanimlayabilecegimiz  hiicresel Ozdevinirlerin  benzer kaotik
davraniglar goéstermeleri yine ancak belirli bir diizeye kadar
beklenebilir [22]. Hiicresel 6zdevinirlerin davranigsal siniflandirmasi
problemi ele alindiginda, Culik ve Yu [33] tarafindan kanitlandig:
iizere, verilen bir hiicresel dzdevinirin hangi sinifa ait oldugunun
belirlenmesi karar verilemeyen (undecidable) bir problemdir. Sonug
olarak, iki boyutlu dogrusal hiicresel 6zdevinirlerin sozde rastgele
say1 liretiminde kullanimina yonelik yapilan bu ¢alismada tiim aday
Ozdevinirler (512 adet) literatiirdeki siniflandirmalarina bakilmaksizin
dikkate alinmustir.

3. Deneysel Metot (Experimental Method)

Yapilan deneylerde, 2B ZxZ kare kafes formundaki liretegler igin Z =
20 oldugu kabul edilmistir. Sinir komsguluklari periyodik sinir durumu
(periodic boundary conditions) olarak tanimli bir yumrudur (torus).
Ureteglerin baslangic durumunu tanimlayan 0/1 durum atamalar
rastgele yapilmistir. Baglangi¢c durumuna gore, tiretegler caligtirnmlar:
srrasinda 22° farkli durumdan birinde olabilir. Bir 2B hiicresel
Ozdevinirin irettigi global Oriintli silsilesinden rastgele say1 dizisi
{iretimi farkli ydntemlerle yapilabilir. Uretilen ikili (binary) degerlerin
timiiniin degil ancak belirli bir pencere biiyiikliigiinde taniml
kisminin  kullanilarak  olusturuldugu, dongii boyunu verimli
kullanmay1 hedefleyen ancak say1 tiretim araligini kisitlayan yaklagim
[21] yerine bu ¢aligmada hiicresel 6zdevinirler tarafindan iiretilen tiim
ikili degerlerin filtreleme yapmadan dogrudan kullanildig1 bir rastgele
say1 lretim sekli benimsenmistir.

Pratikte, oriintli silsilesi iiretiminde her hiicre ic¢in, zaman iginde
olusan 0/1 bit dizileri, belirli bir zaman adim derinligi (d) kadar
dikkate alinmig ve ardi sira eklenmistir. Literatiir ile tutarhilik
acisindan deneylerde d=4 ve d=64 zaman adim derinlikleri
uygulanmistir [34]. Ekleme islemi soldan saga ve yukaridan asagiya
tiim 2 boyutlu oriintii alanini kapsayacak sekilde yapilmistir. Ug uca
ekleme islemi istatistiksel testlerin saglikli olarak yapilabilmesi igin
ihtiya¢ duyulan uzunlukta rastgele diziler elde edilene kadar
stirdiiriilmiistiir. Bu yontemle d = 4 zaman adimi1 derinligi i¢in olugan
ornek dizi Es. 4’te tanimlanmustir.

1.2 .3 .4 1 .2 .3 .4 .5 .6 .7 .8
X1,1%1,1X1,1%1,1 =" XN.NXNNXNNXNNXT1X1,1X1,1 %11 7"

t+1 t42 t+3. t+4 19997..19998..19999..20000

Xpj X Xij X[ cXNN O XNN G XNN  XNN 4)

Yapilan deneylerde, t = 300000 global 6riintii adim1 ve Z = 20 kabul
edildiginden, her bir 6zdevinirin farkli yogunluklari igin ¢ * Z2 (= 120
milyon) bitlik (~120MB) rastgele say1 dizisi iiretilmistir. Uretimi
baglatan baslangi¢c durum oriintiileri (seed), baslangi¢ yogunluk degeri
dikkate alinacak sekilde, C programlama dili rand() fonksiyonu

kullanilarak iretilmistir. Deneylerde, Moore komsulugu ile tanimli
512 adet farkli dogrusal hiicresel 6zdevinirin her biri, degerleri %5 ile
%95 arasinda degisen 19 farkli baslangi¢ durum yogunlugu igin
caligtirlmigtir. Sonug olarak, her bir farkl: hiicresel 6zdevinir iiretecin
farkli baglangic durum yogunluklari dikkate alindiginda toplam
512*19 = 9728 adet aday {lirete¢ dikkate alinmustir.

Ne kadar test yapilirsa yapilsin verilen bir say1 dizisinin ger¢ekten
rastgele oldugunu kanitlamak miimkiin degildir. Ancak rastgeleliginin
yetersiz oldugu gosterilebilir. Istatistiksel testler, verilen bir sayi
dizisinin sozde rastgeleligini degerlendirmek igin gegerli ve pratik
yontemlerdir. Bu sebeple, bu c¢alismada literatiirde son yillarda
siklikla kullanilan ve farkli Olglim perspektiflerini yansitmalar
sebebiyle olabildigince kapsamli istatistiksel testlerden olusan NIST
Istatistiksel Test Siiiti [27], AIS31 Test Siiiti [28] ve TestU01 Test
Siiti [29] testleri kademeli olarak uygulanmistir. Dikkat edilmesi
gereken Onemli bir husus, istatistiksel test siiitlerinde yer alan testlerin
yaptiklar1 rastgele olmama (non-randomness) oOl¢limlerinin kendi
iclerinde ne derece bagimsiz olduklaridir. Bu baglamda, 6rnegin NIST
test siiitinde yer alan testler arasindan boylar1 38.912 bit’ten kisa olan
dizilere uygulanabilenler, Sulak vd. [35] tarafindan ¢alisilmig ve siiitte
yer alan yaklagik entropi testi (approximate entropy test), seri-1 ve
seri-2 testlerinin kendi aralarinda; frekans testi (frequency test) ve
blok frekans testlerinin (frequency test within a block) de kendi
aralarinda kayda deger oranda karsihikli bagimli olduklar
gozlemlenmistir. Bu ¢aligma kapsaminda yaptigimiz deneylerde test
siiitlerinde yer alan tiim testler kendi iclerinde ve Kkarsilikli
bagimliliklar1 dikkate alinmadan uygulanmustir.

3.1. NIST Test Siiiti Rastgelelik Testleri
(NIST Test Suit Randomness Tests)

Aday dogrusal hiicresel 6zdevinirlerden tiiretilen diziler, NIST STS
yazilim paketinde yer alan 15 temel tip testin tamamina tabi
tutulmustur. Bu testlerden, Rastgele Gezintiler (Random Excursions)
ve Rastgele Gezintiler Degistirilmis (Random Excursions Variant)
testleri icin yetersiz sayida dongii (cycle) igeren veri iretimini
engellemek amaciyla, zaman iginde olusan say1 dizilerini u¢ uca
ekleme iglemi diger testlerden farkli olarak, d = 4 zaman derinligi
boyunca degil d = 64 zaman derinligi boyunca uygulanmistir. Dikkat
edilecek olursa, NIST test siiitindeki testlerden frekans testi digindaki
tim testler igin say1 siralamalari test sonucunu dogrudan etkiler
niteliktedir. Bu sebeple farkli bit siralamalariyla neticelenebilen
zaman derinligi degeri se¢imi sonuglar agisindan Onem arz
etmektedir.

Her bir iiretece uygulanan 15 adet testten Birikimsel Toplamlar
(Cumulative Sums) ve Seri (Serial) testlerinin her biri ikiger farkli P-
degeri verdikleri i¢in ayri testler olarak kabul edilmistir. Buna gore
toplam 17 farkh test tipi uygulanmustir. Ote yandan, Cakismayan
Sablonlar (Nonoverlapping Templates) testi, Rastgele Gezintiler
(Random Excursions) testi ve Rastgele Gezintiler Degistirilmis
(Random Excursions Variant) testi resmi tanimlar1 geregi her bir
liretec icin sirastyla 148, 8 ve 18’er kere uygulanmistir. Uygulanan
toplam kalan (17-3) + 148 + 8 + 18 = 188 adet testte gosterilen bagariy1
6lgiimii igin 2 farkl temel &lgiit dikkate alnmistir. ilk &lgiit adaymn
1’inci testten bagimsiz denemeler neticesinde hangi oranda gegtigini
yansitan 0 < B; < 1 basan skorlar1 toplami BST = Y138 B; &lgiitii,
diger olgiit ise adayin i’inci testten bagimsiz denemeler neticesinde
NIST STS tarafindan belirtilen esik degerini gegen G; = {0, 1} test
toplam1 GTT = Y188 G;. NIST test siiiti uygulama sonuglarini toplam
188 lizerinden detayh olarak dikkate alan bu metrikler Hosseini vd.
[18] tarafindan gelistirilmistir ve NIST tabanli deneysel
caligmalarimizda karsilagtirmali  ¢alisma olabilmesi amaciyla
dogrudan kullamlmuslardir. Ayrica, aday trete¢ basarisini tek bir
kombine 6l¢iite indirgemek amaciyla, bu makalenin yazar tarafindan
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iki Olgiitii birlikte dikkate alan kombine skor Olgiiti KS =
VBST * GTT oOnerilmis ve uygulanmigtir. Buna gore, herhangi bir
iretecin 17 farkli tipte NIST STS testinin uygulanmasi neticesinde
alabilecegi en fazla kombine skor 188’dir.

Uygulanan NIST STS testlerine iligkin girdi tanimlamalari, saglanan
kosullar ve uygulama parametre degerlerine iliskin bilgiler Tablo 1°de
goriilmektedir. Teste tabi tutulan her bir dizinin uzunluklari, uzun dizi
boyu gerektiren testler olan Rastgele Gezintiler (Random Excursions),
Rastgele Gezintiler Degistirilmis (Random Excursions Variant),
Cakisan Sablon (Overlapping Template), Maurer’in Evrensel
(Maurer’s Universal Test) ve Dogrusal Karmagiklik (Linear
Complexity) testleri i¢in n > 1.000.000 bit; Derece (Rank) testi igin n

=100.000 olarak alinmistir. Uzun dizi boyu gerektirmeyen kalan tiim
testler i¢in n = 25.000 bit ve 6rneklem sayis1 100 adet alinmistir.

Dizi degerlendirmeleri sifir hipotezi: “Verilen ikili (binary) dizi
rastgeledir” seklindedir. P € [0,1] ve anlamlilik diizeyi a. = 0,01 olarak
almmugtir. Bagari kriteri P > o olmasidir. Aksi halde dizinin yeterince
rastgele oldugu sdylenemez. Uygulanan testlerde 512 adet dogrusal
hiicresel 6zdevinir rastgele say1 ireteci dikkate alinmistir. Her bir
iretec icin 0,05 ve 0,95 arasinda 0,05 adim biiytikligi ile 19 adet
farkli baslangi¢ yogunluk/doluluk (0-bos, 1-dolu olmak iizere)
oranlar1 (p) dikkate almmustir. Rastgele Gezintiler (Random
Excursions) ve Rastgele Gezintiler Degistirilmis (Random Excursions
Variant) testleri, tanimlar1 geregi iiretilen ve her biri 1.000.000 bit

Tablo 1. NIST STS testleri parametre agiklamalari ve deneylerde uygulanan degerler
(Explanations about NIST STS test parameters and the values applied in the experiments)

Test Ad1 Kosul ve Biiyiiklikkler ~ Aciklama Deney
Degeri

Frekans (Frequency) n =100 n : Girdi uzunlugu n=25.000

Blok Frekans (Block Frequency) n=>NxM M : Blok uzunlugu M =128

N : Cakismayan blok N =195
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say1st n =25.000
n : Girdi uzunlugu
Birikimsel Toplamlar - 1 (Cumulative Sums - 1) n = 100 n : Girdi uzunlugu n =25.000
Birikimsel Toplamlar - 2 (Cumulative Sums - 2) n = 100 n : Girdi uzunlugu n =25.000
Calistinnmlar (Runs) n =100 n : Girdi uzunlugu n=25.000
En Uzun Caligtirrm (Longest Run) n=6272eger M = M : Blok uzunlugu M =128
128 ise N : Blok sayis1 N =195
n : Girdi uzunlugu n =25.000
Derece (Rank) n=N=*M=xQ M : Matris satir sayisi M=32
Q : Matris siitun sayist Q=32
N : Matris sayisi N=97
n : Girdi uzunlugu n=10°
Ayrik Fourier Déniistimii (Discrete Fourier n = 1000 n : Girdi uzunlugu n =25.000
Transform)
Cakismayan Sablon (Nonoverlapping Template) N < 100 N : Bagimsiz blok sayist N =38
M >0.01+n m : Her bir sablonboyu m=9
N = [EJ M : Alt dizi boyu M =3.125
M n : Girdi uzunlugu n=25.000
Cakisan Sablon (Overlapping Template) A=M—-m+1)/2™ N : Altdizilerin sayist N =968
~ 2 m: 1’lerin blok boyu m=16
m = logh! M : Alt dizi boyu M =1032
N = lEJ n : Girdi uzunlugu A=0,015
M n=10°
Maurer’in Evrensel Testi (Maurer’s Universal K = [E] —0 L : Her bir blok L=7
Test) L uzunlugu Q =1280
Q=10x2" Q : Baslangig dizi blok K =141.577
nz(Q+K)*L say1si n=10°
K : Cakismayan blok
sayisl
n : Girdi uzunlugu
Yaklasik Entropi (Approximate Entropy) m < |log}] -5 m : Blok uzunlugu m=6
n : Girdi uzunlugu n =25.000
Rastgele Gezintiler (Random Excursions) n > 10° n : Girdi uzunlugu n=10°
Rastgele Gezintiler Varyanti (Random n > 10° n : Girdi uzunlugu n=10°
Excursions Variant)
Seri-1 (Serial-1) m < |log}] — 2 m : Blok uzunlugu m=4
n : Girdi uzunlugu n =25.000
Seri-2 (Serial-2) m < |log}] —2 m : Blok uzunlugu m=4
n : Girdi uzunlugu n=25.000
Dogrusal Karmagiklik (Linear Complexity) 500 <M <5000 M : Blok uzunlugu M =950
N =200 N : Alt dizilerin say1s1 N = 1150
n=N+xM n : Girdi uzunlugu n=11x*
n > 10° 10°




Kili¢ / Journal of the Faculty of Engineering and Architecture of Gazi University 39:2 (2024) 693-707

boyunda 100’er adet Orneklemin tiimii i¢in degisebilen Orneklem
oranlarinda uygulanmigtir. Bu testler icin NIST STS tarafindan
belirlenmis esik degerleri basari kriteri olarak alinmustir. Ornegin, 100
adet adaydan testin tanim1 geregi 70 adet 6rneklemin uygulanabilmesi
durumda esik degeri yaklasik 66 deger olmustur. Bu iki testin
digindaki tiim testler i¢in, uygulanan 100 adet drneklem testinden 96
ve tlzeri basari kriteri olarak kabul edilmistir. Test siiiti tarafindan
dinamik olarak hesaplanan s6z konusu %96 kabul edilebilir basari

esigi, ptk ,@ seklinde tanmimli gliven aralifi tanimina

dayanmaktadir. Formiilasyonda, giiven diizeyi p=1—a=1—
0,01 = 0,99, standart sapmalarin sayis1 k = 3 ve 6rneklem sayisin =
100 oldugu distniiliirse, kabul edilebilir basar1 esigi 0,99 +
3 [099(1-099)
100
hesaplama detaylari i¢in [27].

= 0,96015 = 0,96°dwr. NIST STS paketi esik degeri

3.2. AIS31 Test Siiiti Rastgelelik Testleri
(AIS31 Test Suit Randomness Tests)

AIS31 test siiiti gercek rastgele say: iireteglerinin testi amaciyla
Killmann ve Schindler [28] tarafindan gelistirilmis bir test siiitidir. Bu
sebeple, literatiirdeki sozde rastgele sayr ireteglerine iligkin
karsilagtirmali ¢aligmalarda tercih edilmemektedir [36]. Buna ragmen
caligmamizda AIS31 rastgelelik testleri uygulanmistir. Siiit, Ayriklik
Testi (Disjointness Test-T0); Monobit Testi (Monobit Test-T1); Poker
Testi (Poker Test-T2); Calistirim Testi (Run Test-T3); Uzun
Calistinm  Testi (Long Run Test-T4); Otokorelasyon Testi
(Autocorrelation  Test-TS); Tektip Dagilim Testi (Uniform
Distribution Test-T6a ve T6b); Karsilastirmali Cok Terimli Test
(Comparative Multinomial Test-T7a ve T7b) ve Entropi Testi
(Entropy Test-T8) bilesenlerinden olugsmaktadir. Prosediir A olarak
adlandirilan ve TO ve T1’den T5’e kadar olan testlerden olugan kisim
ve Prosediir B olarak adlandirilan ve T6a, T6b, T7a, T7b ve T8
testlerinden olusan kisim, AIS31 test siiitini olusturan 2 temel
prosediirii tamimlamaktadir. TO testi igin gereken en azindan
3.145.728 bit boyunda dosyalar olusturulmasi, T1’den T5’e kadar
olan testler i¢in en azindan 5.140.000 bit boyunda dosyalar
olusturulmasi1 ve T6a’dan T8’e kadar olan Prosediir B testleri i¢in en
azinda 7.200.000 bit boyunda dosyalar olusturulmasi sartlart
120.000.000 bit boyunda olan iiretim dosyalari olusturulmasiyla
saglanmistir.

Prosediir A’nin tanim1 geregi, bir kere uygulanan TO testinin yanisira
T1’den T5’¢ kadar olan testler her bir diziye 257’ser kere
uygulanmistir. Sonug olarak Prosediir A kapsaminda 1+5x257=1286
test uygulanmistir. Prosediir B ise tanimi geregi, T6a, T6b ve T8
testleri igin birer kere, T7a testi i¢in 2 kere, T7b testi i¢in ise her bir
diziye 4’er kere uygulanmistir. Sonug olarak Prosediir B kapsaminda
dizi basma 1+1+2+4+1=9 test uygulanmistir. Testlerde kullanilan
dogrusal 6zdevinirler ¢ikti dosyalar1 6rneklem zaman derinligi degeri
d=64 olacak sekilde olusturulmustur. Dosyalara yazilan degerler 1
bayt = 8 bit formatinda olusturulmustur. Kisim 3.1°de bahsi gegen ve
Hosseini vd. [18] tarafindan gelistirilen tiretece ilgili ¢aliymada AIS31

oid LA E

331:0.43
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testi uygulanmadigi i¢in yapilan AIS31 tabanli karsilastirmali
caligmada bu iirete¢ dikkate alinmamugtir.

3.3. TestUO1 Test Siiiti Rastgelelik Testleri
(TestUOI Test Suit Randomness Tests)

TestUO1 istatistiksel test stiiti, iretilmis herhangi bir say1 dizisinin
rastgeleligini siki bir gekilde incelemek igin kullanilan cesitli
istatistiksel testleri igeren bir C programlama dili kiitiiphanesidir [29].
Kiitliphanenin kullanim sekli ilgili kiitliphane fonksiyonlarini yazilan
kod igerisinden dogrudan ¢agirma yoluyla olabildigi gibi 32-bitlik
ikili (binary) formatta iretilmis rastgele say1 dizisi dosyalariin
verilen bir 6rneklem boyu igin bastan itibaren islenmesi seklinde de
olabilmektedir. Say1 dizinin igerigi adinin da ima ettigi gibi (0, 1)
araliginda tanimli tek bi¢imli (uniform) rastgele dagihimli veya bit
dizisi olabilmektedir. Uretilen 32-bit’lik ikili formattaki sayilar
baglaminda say iiretim deger aralig1 [0, 232 -1] dir.

Bir endiistri normu haline gelmis olan TestUO1 siiti gesitli
bataryalardan olugmaktadir. Bu makalede uygulanan Rabbit test
bataryas1 Ozellikle ikili diziler i¢in tasarlanmistir ve 38 adet
istatistikten olugmaktadir. Bu istatistikler: Cok Terimli Bitler
(MultinomialBitsOver); Yakin Ikililer Bit Eslemesi
(ClosePairsBitMatch) 2 ve 4 boyutta; Gorliniim Bosluklart
(AppearanceSpacings); Dogrusal Karmagiklik (LinearComplexity) 2
adet; LempelZiv; Fourierl ve Fourier3 Spektral; En Uzun Ardisik
I’ler (LongestHeadRun); Dizilerdeki Peryotlar (PeriodsInStrings);
32-bit blok boyutlu Hamming Agirligi (HammingWeights); 32, 64 ve
128 bitlik Hamming Korelasyon (HammingCorr); 16, 32 ve 64 bitlik
Hamming Serbestlik (Hamminglndep); 1 ve 2 Gecikmeli
Otokorelasyon (AutoCor); Bit Kosturum (RunOfBits) 2 adet; 32x32
matris boyutu i¢in Matris Derece (MatrixRank) ve 128, 1024 ve
10016 yiriiyiis boylarinda H, M, J, R, C Rastgele Yiiriylis 1
(RandomWalk1) testlerine temel teskil ederler. Testlerden ge¢me
kriteri, p-degerinin 0.001 ve 0.999 arasinda olmasidir. Test edilen her
bir bit dizisinin boyu 10° bit olmustur. Uretilen rastgele sayilar 32-bit
ikili (binary) sayilardir. Kisim 3.1°de bahsi gegen ve Hosseini vd. [15]
tarafindan gelistirilen iretece ilgili ¢aligmada TestUO1 testi
uygulanmadigi i¢in yapilan TestUO1 tabanl karsilastirmali ¢aligmada
bu tireteg dikkate alinmamustir.

4. Deneysel Sonuclar ve Tartismalar
(Experimental Results and Discussions)

4.1. NIST Sonuclari ve Tartismalart (NIST Results and Discussions)

Boliim 2’de tanimlanan teorik model ve Boliim 3’te tanimu verilen
deneysel kurulumlara dayanilarak yapilan deneyler sonucunda, p
belirtilen baglangic yogunluk orani olmak iizere ilk adim olarak
uygulanan NIST testlerinde basarilt olan 7 adet dogrusal hiicresel
6zdeviniri tammlayan ériintiiler Sekil 2°de goriilmektedir. Oriintiilerin
altinda yer alan (XXX:0,YY) formatindaki gosterimde, XXX
6zdevinir numarasini, 0,YY ise baslangi¢ durum yogunlugu oranini
gostermektedir. Oriintiiler, ilgili kuralin katsayilar (co-cs) tabanli
gosterimleri olup baslangi¢c durum yogunluklariyla ilgisi yoktur.

382:0.30 471:0.70 473:0.60

Sekil 2. Saptanan basarili hiicresel 6zdevinirlerin Oriintii tabanli tanimlamalart ve baslangi¢c durum yogunluklari
(The pattern-based descriptions of the identified successful cellular automata and their initial state densities)
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Saptanan 7 adet basarili 6zdevinirden biri olan DHO Kural 95:0,25
tarafindan tiretilmis ve orneklem derinligi d = 64 olan her biri 32-bit
boyunda 10 adet 6rnek say1 dizisi Tablo 2’de goriilmektedir. Rastgele
tiretilen 1.000.000 sayidan farkli olanlarin sayis1 6380 adettir. Sekil
3’te tekrar eden farkli sayilara iliskin tekrar istatistigi verilmistir.
Buna gore iiretilen 380 adet say1 1 kere (380x1=380); 2.380 adet say1
166 kere (2.380x166=395.080) ve 3.620 adet say1 167 kere
(3.620x167=604.540) tekrar etmistir.

DHO Kural 95:0,25 tarafindan iiretilmis 6rnek 1.000.000 adet 32-
bitlik sayiya ait durum uzay1 ise Sekil 4’te goriilmektedir. Cizgedeki
her bir diigiim rastgele iiretilmis bir sayiyi, yonlendirilmis oklar ise
sayilarin ardigik diziliglerini gostermektedir. Bu ornekte ilk iretilen
say1(2025632517)10 olmustur. Takip eden ve kirmizi oklar ile tanimli
ilk dongtiniin boyu ise 6.399 sayidir. Sonrasinda mavi oklar ile tanimli
ve boyu 5.601 sayr olan dongiiye girilmektedir. Mavi dongi
sonrasinda boyu 6.399 olan siyah oklarla tanimli dongiiye girilir. Bu
adimdan sonra tekrar mavi, tekrar siyah, tekrar mavi vs. sirastyla her
bir mavi-siyah ikili dongiisti boyunca 12.000 say1 iiretilir. Mavi-siyah
ikili dongiisti 82 kere tekrar etmektedir. 83’lincli Mavi-Siyah ikili
dongiisiinde mavi yoriinge boyunca iretilen 5.601 rastgele sayiy1
takiben siyah yoriinge boyunca iiretilen 3.999 say1 neticesinde (1 +
6.399 +82*(5.601+6.399) + 5.601 +3.999) = 1.000.000 say1 iiretilmis
olur. Uretilen son say1 (3530663397)10°dir. Dikkate edilecek olursa,
asimetrik olan mavi ve siyah yoriingeler boyunca iiretilen
(951890693)10 sayisini takiben mavi yoriingede (279662659)10 sayisi

iretilir ve mavi yoriinge basa donmiis olur. Siyah yoriingede ise
(951890693)10 sayisin1 takiben dongii, ilk yoriinge olan kirmizi
yoriingeye girer ve (279662659)10 sayisinin iretilmesiyle siyah
yoriinge dongiisii kapanmaigtir.

Basar1 diizeyi en diisiik olan 6zdevinirlerden biri olan DHO Kural
0:0,50 tarafindan iiretilmis ve 6rneklem derinligi d = 64 olan her biri
32-bit boyunda 10 adet 6rnek say1 dizisi Tablo 3’de goriilmektedir.
DHO Kural 0:0.50 sadece 2 farkl1 32-bit’lik say1 iiretilebilmistir. Bu
sayilar: (10000000000000000000000000000000)2 ve
(00000000000000000000000000000000)2‘dir. Bu sayilarin onluk
sistem kargiliklari: (4294967296)10 ve (0)10.’dir.

Bu iki sayimn {iretilen 1.000.000 say1 i¢in frekans dagilimi Sekil 5°te
yer almaktadir. DHO Kural 0:0.50’nin t=0 ilk adimdan sonraki tiim
hiicre degerlerini dogrudan 0 degerine sabitlemesi dikkate
alindiginda, t=0 adimindaki 20x20=400 degerin kuralin yar
yogunlugu olusturan 400/2=200 adedinin baglangi¢ degeri olarak 1
degerine sahip olacagi 32-bit’i olusturan kalan 31-bit’lik kismindan
0’lardan olusacagi agiktir. Ayrica, zaman derinligi olarak d=64
alinmasina karsin say1 tretiminde 32-bit’lik sayilar iretilmesi
sebebiyle kalan 999.800 adet sayinin tiimii 0 olmustur.

DHO Kural 0:0,50 tarafindan iiretilmis 6rnek 1.000.000 adet 32-bitlik
saylya ait durum uzayr Sekil 6’da goriilmektedir. Bu ornekte ilk
iretilen say1 (4294967296)10, son iiretilen say1 (0)i0’dir. Takip eden

Tablo 2. Orneklem derinligi d = 64 olan, dogrusal hiicresel 6zdevinir Kural 95:0.25 tarafindan iiretilmis 32-bit boyunda ilk 10 adet
Ornek rastgele say1 dizisi ve onluk sistem karsiliklari (First 10 example 32-bit random number sequences generated and their equivalent decimal
values by linear cellular automaton Rule 95:0.25 having sampling depth d = 64)

32-bit’lik Ikili Deger

Onluk Sistem Karsilig1

(01111000101111001011001100000101)2
(00010000101010110101000001000011)2
(00001001010011011001000010101000)2
(01101010111000101111110001001100)2
(00101001001010110010110001001101)2
(11011001011101010010010011101001)2
(10011000000111001100111100100111)2
(01011101100001000011110001001100)2
(10101011110000011100001100000110)2
(01000010010110111100001101001100)2

(2025632517)10
(279662659)10
(156078248)10
(1793260620)10
(690695245) 10
(3648333033)10
(2552024871)10
(1568947276)10
(2881602310)10
(1113310028)10

700000

600000

500000

400000

300000

Tekrar sayilari

200000

100000

380 (1)

2380 (166) 3620 (167)

Tekrar eden farkli sayilar

Sekil 3. DHO Kural 95:0,25 tarafindan iiretilen 6rnek 1.000.000 say1 igin tekrar eden 6380 farkli say1ya ait tekrar istatistigi
(Repetition statistics of 6380 different numbers repeated in 1,000,000 example numbers produced by LCA Rule 95:0.25)
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ve kirmiz1 oklar ile tanimli yoriingenin boyu ise 800 sayidir. Kirmizi
yoriinge boyunca iiretilen sayilarin 200 adedi (4294967296)10 kalanlar
ise (0)10’d1r. 801 inci sayidan itibaren mavi ydriinge boyunca iiretilen
kalan 999200 say1 yine (0)10’d1r. 200 + 600 + 999.200 = 1.000.000.

Toplam 9728 adet aday lireteg arasindan saptanan 7 bagarili iireteg i¢in
se¢im kriteri BST > 186,5 ve GTT > 184 olmugstur. Karsilagtirmali
caligma amaciyla, NIST test siiiti igerisinde yer alan ve literatiirde
bilinen toplam 11 adet rastgele say: iiretecinin basar1 skorlar1 ayrica
dikkate alinmigtir. Sekil 2°de yer alan 7 iretecin NIST test siiitinde
yer alan ireteglerin ¢ogundan daha basarili skorlar elde ettikleri
gbzlemlenmistir. Bu iireteclerden en basarili olan 2 adedinin (DHO

2345342201

- o . ,
— . / P
- 279667659~ __»Oimis0620

Kural 471:0,70 ve DHO Kural 95:0,25), NIST test siiitinde yer alan 9
adet iiretecten, literatiirde yer alan Mersenne Twister liretecinden [37]
ve yine literatiirde yer alan Hosseini vd. [18] tarafindan Onerilmis
liretecten daha iyi basar1 skor toplami ve kombine skor elde ettigi
Tablo 4’te goriilmektedir. Esik degeri tabanli olan gegilen test toplami
(GTT) dlgiitiine gore ise, 188 adet testin tiimiinden gegebilen Hosseini
vd. [18] iireteci ve test siiitinde yer alan Dogrusal Eslesik (Linear
Cong.) tretecinin yanisira, kombine skor performanslari iyi olan
Mersenne Twister ve Blum-Blum-Shub iiretecleri ve siiitte yer alan
XOR iireteci disindaki 6 adet bagaril iiretecin kaliteli sozde rastgele
say1 iretimi amaciyla dikkate alinabilecegi uygulanan NIST testleri
sonucunda gézlemlenmistir. Uretilen verilerin detayl tam dokiimii,

O

Sekil 4. DHO Kural 95:0,25 tarafindan iiretilmis 1.000.000 adet 32-bitlik drnek sayiya ait durum uzayi
(State space of 1,000,000 32-bit sample numbers generated by LCA Rule 95:0.25).

Tablo 3. Orneklem derinligi d = 64 olan, dogrusal hiicresel 6zdevinir Kural 0:0.50 tarafindan iiretilmis 32-bit boyunda ilk 10 adet rnek
rastgele say1 dizisi ve onluk sistem karsiliklari (First 10 example 32-bit random number sequences generated and their equivalent decimal values by
linear cellular automaton Rule 0:0.50 having sampling depth d = 64)

32-bit’lik ikili Deger Onluk Sistem Kargilig1
(10000000000000000000000000000000)2 (4294967296)10
(00000000000000000000000000000000)2 (010
(10000000000000000000000000000000)2 (4294967296)10
(00000000000000000000000000000000)2 (0)10
(00000000000000000000000000000000)2 )10
(00000000000000000000000000000000)2 (0)10
(00000000000000000000000000000000)2 )10
(00000000000000000000000000000000)2 (010
(00000000000000000000000000000000)2 (010
(00000000000000000000000000000000)2 (0)10
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okuyucu tarafindan talep edilmesi durumunda yazar tarafindan
saglanabilir.

4294087294

Sekil 6. DHO Kural 0:0,50 tarafindan iiretilmis 1.000.000 adet 32-
bitlik 6rnek sayiya ait durum uzayi (State space of 1,000,000 32-bit
sample numbers generated by LCA Rule 0:0.50).

1200000
1000000
800000
600000

400000

Tekrar sayilart

200000

10000000000000000000000000000000

4.2. AIS31 Sonuglart ve Tartismalari
(AIS31 Results and Discussions)

Tablo 4’de yer alan 18 iiretecin, yazarlan tarafindan AIS31 testi
uygulanmamig olan Hosseini vd. [18] iireteci diginda kalan 17’sine
ikinci kademe testi olarak hiicresel 6zdevinirler tabanli s6zde rastgele
say1 liretimi literatiirlinde genellikle uygulanmayan AIS31 testi
uygulanmistir. AIS31 testi bilesenlerinden olan Prosediir A
uygulamasi neticesinde elde edilen sonuglar Tablo 5°de, Prosediir B
uygulamasi1 neticesinde elde edilen sonuglar ise Tablo 6’da
goriilmektedir. Prosediir A sonuglarina goére NIST testi asamasinda
bagarili olan 7 adet dogrusal hiicresel 6zdevinirin higbirinin AIS31
Ayriklik testinden (Test-0) gegemedigi, benzer sekilde DHO Kural
95:0,25 disindaki 6 Ozdevinirin higbirinin AIS31 Otokorelasyon
testinden (Test-5) tam basariyla gegemedigi goriilmiistiir (Tablo 5).
Benzer sekilde s6z konusu 7 testin higbiri, AIS31 Karsilastirmali Cok

00000000000000000000000000000000

Tekrar eden farkli sayilar

Sekil 5. DHO Kural 0:0.50 iireteci tarafindan iiretilen 1.000.000 say1y1 olusturan 2 saymin frekans istatistigi
(Frequency statistics of 2 numbers that constitute 1,000,000 numbers generated by LCA Rule 0:0.50)

Tablo 4. Literatiirde yer alan 11 rastgele say1 iiretecinin ve bagarili 7 dogrusal hiicresel 6zdevinir tiretecin NIST STS tabanl bagar1
skorlar1
(NIST STS based success scores of 11 random number generators in literature vs. successful 7 linear cellular automata generators)

Ureteg Bagar1 Skor Toplami1 (BST) Gegilen Test Toplami (GTT) Kombine

188 188 Skor (KS)

2B 2.6

i=1 i=1 VBST = GTT
DHO Kural 471:0,70 187,72 187 187,36
DHO Kural 95:0,25 187,56 187 187,28
Hosseini vd. 186,14 188 187,07
Dogrusal Eslesik 185,90 188 186,95
Mersenne Twister 186,28 187 186,64
DHO Kural 29:0,50 186,91 186 186,45
DHO Kural 382:0,30 187,05 185 186,02
DHO Kural 351:0,45 186,78 185 185,89
Blum-Blum-Shub 185,68 186 185,84
DHO Kural 475:0,60 186,64 185 185,82
DHO Kural 350:0,55 186,55 185 185,77
Micali-Schnorr 185,69 185 185,34
Modiiler Us Alma 185,54 185 185,27
Kiibik Eslesik 185,34 185 185,17
Ikinci Dereceden Eslesik-2 185,19 184 184,59
Ikinci Dereceden Eslesik-1 185,43 183 184,21
SHA-1 Kullanan G 184,94 183 183,97
XOR 114,28 26 54,51
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Terimli Testlerinden biri olan Test 7b’den gecememis ancak DHO
Kural 95:0,25, DHO Kural 29:0,50 ve DHO Kural 351:0,45 Test
7a’dan ve diger tiim Prosediir B testlerinden gegebilmislerdir (Tablo
6). Diger taraftan NIST test silitinde yer alan ancak bu siiit baglaminda
siurli basari gésteren Micali-Schnorr, Modiiler Us Alma ve Ikinci
Dereceden Eslesik-2 iiretegleri AIS31 testlerinin tiimiinden tam
bagariyla gegmistir. Bu ticliiye ek olarak, sézde rastgele say1 iiretimi
literatiiriinde basarili oldugu bilinen Mersenne Twister {ireteci de
AIS31 testlerinin tiimiinden tam basartyla gegmistir (Tablo 5 ve Tablo
6). 7 adet dogrusal 6zdevinirin genel olarak NIST test siiitinde yer
almayan ancak AIS31 siiitinde yer alan Ayriklik testi, Otokorelasyon
testi ve Karsilagtirmali Cok Terimli Testlerinde basarisiz oldugu
dikkat c¢ekmektedir. 7 dogrusal hiicresel O6zdevinirin, Ozellikle
Ayriklik testi, Otokorelasyon testi ve Karsilagtirmali Cok Terimli
testlerin geniglik degeri 4 olanindan gecememesi, bu iireteclerin
rastgele say1 olugturma sekillerinin zaman i¢indeki 6rneklem derinligi
(d) se¢imine hassas olmasi ve gerekirci (deterministic) olmayabilen
gercek rastgele say1 lireteclerinin niteliklerini de sinamay1 hedefleyen
AIS31 testinin uygulama agisindan hiicresel 6zdevinirler tabanl

lireteclerin testine uygun olmamasi olarak agiklanabilir.

4.3. TestUO1 Sonuglart ve Tartismalari
(TestUOI Test Results and Discussions)

Tablo 4’de yer alan 18 iiretecin, yazarlar tarafindan TestUO1 testi
uygulanmamig olan Hosseini vd. [18] iireteci diginda kalan 17’sine
diger bir ikinci kademe testi olarak TestUO1 uygulanmigtir. Hiicresel
Ozdevinirler tabanli sdzde rastgele say1 iiretimi literatiiriinde 1B
hiicresel Ozdevinirler tipi iireteclere TestUO1 siiiti nadiren
uygulanmistir. Bunlardan biri olan Zarezadeh’nin ¢aligmasinda [38]
uygulanan Crush bataryas: ikili (binary) diziler igin o6zel olarak
gelistirilmemistir. Siitte yer alan ve bu makalede uyguladigimiz ve
ikili (binary) diziler i¢in 6zel olarak gelistirilmis Rabbit bataryasinin
oncelikle uygulanmasi daha dogru bir se¢imdir. Ayrica Zarezadeh’nin
caligmast 1B tek tip olmayan (non-uniform) bir hiicresel dzdevinir
uygulamasi olmasi agisindan ¢aligmamizla dogrudan karsilagtirilabilir
nitelikte  degildir. TestUO1 siiitinin  hiicresel ~ 6zdevinirlere
uygulanmasina bir 6rnek olan ve 30 adet aday s6zde rastgele say1
iretecini 7 adet dogrusal eslesik (linear congruential), 16 adet
dogrusal geri besleme 6teleme yazmaci (linear feedback shift register)
ve 7 adet 1B hiicresel 6zdevinirler olmak {izere ii¢ ana baglikta

Tablo 5. Literatiirde yer alan 10 rastgele say1 iireticinin ve 7 dogrusal hiicresel 6zdevinir {iretecin AIS31 Prosediir A uygulama basari
skorlar1 (AIS31 Procedure A application success scores of 10 random number generators in literature vs. the 7 linear cellular automata generators)

Ureteg Test-0 Test-1 Test-2 Test-3 Test-4 Test-5

DHO Kural 471:0,70 Bagsarisiz 257/257 257/257 257/257 257/257 245/257
DHO Kural 95:0,25 Bagsarisiz 257/257 257/257 257/257 257/257 257/257
Dogrusal Eslesik Basarili 257/257 257/257 257/257 257/257 257/257
Mersenne Twister Basarili 257/257 257/257 257/257 257/257 257/257
DHO Kural 29:0,50 Basarisiz 257/257 257/257 257/257 257/257 256/257
DHO Kural 382:0,30 Basarisiz 229/257 246/257 257/257 257/257 248/257
DHO Kural 351:0,45 Basarisiz 257/257 257/257 256/257 257/257 255/257
Blum-Blum-Shub Basarili 257/257 257/257 257/257 257/257 257/257
DHO Kural 475:0,60 Basarisiz 257/257 257/257 257/257 257/257 254/257
DHO Kural 350:0,55 Basarisiz 257/257 257/257 257/257 257/257 241/257
Micali-Schnorr Basarilt 257/257 257/257 257/257 257/257 257/257
Modiiler Us Alma Bagarili 257/257 257/257 257/257 257/257 257/257
Kiibik Eslesik Basarili 255/257 256/257 257/257 257/257 257/257
ikinci Dereceden Eslesik-2 Basarili 257/257 257/257 257/257 257/257 257/257
ikinci Dereceden Eslesik-1 Basarili 257/257 257/257 257/257 257/257 257/257
SHA-1 Kullanan G Basarili 257/257 257/257 257/257 257/257 257/257
XOR Basarisiz 216/257 150/257 119/257 245/257 88/257

Tablo 6. Literatiirde yer alan 10 rastgele say1 iireticinin ve 7 dogrusal hiicresel 6zdevinir tiretecin AIS31 Prosediir B uygulama basar1
skorlar1 (AIS31 Procedure B application success scores of 10 random number generators in literature vs. the 7 linear cellular automata generators)

Ureteg Test-6a Test-6b Test-7a Test-7b Test-8
DHO Kural 471:0,70 Basarili Basarili Basarisiz Basarisiz Basarili
DHO Kural 95:0,25 Basarili Basarili Basarili Basarisiz Basarili
Dogrusal Eslesik Basarili Basarili Basarili Basarisiz Basarili
Mersenne Twister Basarili Basarili Basarili Basarili Basarili
DHO Kural 29:0,50 Basarili Basarili Basarili Basarisiz Basarili
DHO Kural 382:0,30 Bagarili Basarili Basarisiz Basarisiz Basarili
DHO Kural 351:0,45 Basarili Basarili Basarili Basarisiz Basarili
Blum-Blum-Shub Basarili Basarili Basarili Basarisiz Basarili
DHO Kural 475:0,60 Basarili Basarili Basarisiz Basarisiz Basarili
DHO Kural 350:0,55 Basarili Basarili Basarisiz Basarisiz Basarili
Micali-Schnorr Basarili Bagarili Basarili Basarili Basarili
Modiiler Us Alma Basarili Bagarili Basarili Basarili Basarili
Kiibik Eslesik Bagarili Basarili Basarili Basarisiz Basarili
Ikinci Dereceden Eslesik-2 Bagarili Bagarili Bagarili Basarili Basarili
Ikinci Dereceden Eslesik-1 Bagarili Bagarili Bagarili Basarisiz Basarili
SHA-1 Kullanan G Bagarili Bagarili Bagarili Basarisiz Basarili
XOR Basarisiz Bagarili Basarisiz Bagsarisiz Basarisiz
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Tablo 7. Literatiirde yer alan 10 rastgele say1 iireticinin ve 7 dogrusal hiicresel dzdevinir iiretecin TestUO1 Rabbit bataryas1 uygulama
sonuglari (TestUO1 Rabbit battery application results for 10 random number generators in literature vs. the 7 linear cellular automata generators)

Ureteg Basariyla Gegilen Test Sayisi (38 {izerinden) Basar1

= Durumu
DHO Kural 471:0,70 14 Basarisiz
DHO Kural 95:0,25 12 Basarisiz
Dogrusal Eslesik 38 Basarili
Mersenne Twister 38 Basarili
DHO Kural 29:0,50 12 Basarisiz
DHO Kural 382:0,30 9 Basarisiz
DHO Kural 351:0,45 10 Basarisiz
Blum-Blum-Shub 38 Basarili
DHO Kural 475:0,60 13 Basarisiz
DHO Kural 350:0,55 11 Basarisiz
Micali-Schnorr 38 Basarili
Modiiler Us Alma 38 Basarili
Kiibik Eslesik 18 Basarisiz
Ikinci Dereceden Eslesik-2 28 Basarisiz
ikinci Dereceden Eslesik-1 38 Bagarili
SHA-1 Kullanan G 38 Basarili
XOR 1 Basarisiz

gruplaylp bunlarin goreli performanslarini detayli bir sekilde
inceleyen Bhattacharjee vd.’nin [11] makalesi sonuglarma gore,
uygulanan 26 adet Rabbit bataryasi testlerinin tiimiinden gegebilen
herhangi bir lirete¢ olmamustir. Yapilan derecelendirmede ise dikkate
alinan 7 adet 1B hiicresel 6zdevinirin arasinda yer alan ve hiicrelerin
onlu (decimal) durum degeri alabildigi hiicresel 6zdevinir en iyi
performansi gosteren derece 1 (Rank 1) grubunda yer almistir. Kural
30 kodlu 1B temel hiicresel 6zdevinir (1D Elementary Cellular
Automata) ise derece 3 (Rank 3) diizeyinde bir bagar1 gosterebilmistir.
Kalan 5 adet hiicresel 6zdevinir tabanli iireteg ise kayda deger basari
gosterememistir. Bu caligmadaki basarisiz 5 adet 1B hiicresel
6zdevinirin basarisizlik sebeplerinden biri olarak, rastgele say1 liretimi
sirasinda mevcut hiicresel 6zdevinir konfiglirasyonlarinin topyekun
veya blok olarak dikkate alinmasi gosterilmistir [11]. TestUO1
uygulanmis diger bir 1B hiicresel 6zdevinir olan ancak hiicrelerin tiglii
durum (tri-state) degeri alabildigi Bhattacharjee vd.’nin [21]
caligmasinda yazarlar kendi belirledikleri ve kismen de TestUO1
stiitinden aldiklar1 testlerden olusan uygulamalarinin neticesinde,
onerdikleri 1B tiglii durum hiicresel 6zdevinir iiretecinin literattirdeki
en iyi {Ureteglerden bir oldugu bilinen 1B Kural 30 hiicresel
6zdevinirinden daha iyi sonug verdigini duyurmustur. Ote yandan,
ayni yazarlarm 1B {i¢lii durum hiicresel 6zdevinirlerden olusan ve
listesini verdikleri potansiyel rastgele say iireteclerini bildiren detayli
caligmalarinda, TestUO1 siiitinde yer alan ve ikili (binary) diziler igin
Ozel olarak tasarlanmig Rabbit bataryasinda yer alan 25 adet test
uygulanmig ve aday treteglerin, uygulanan testlerden ancak 12-15
arasinda sayidaki testte basarili olabildikleri belirtilmistir [39].

Yukaridaki sonuglar baglaminda 2B hiicresel 6zdevinirler igin
uygulamasina literatiirde rastlamadigimiz TestUO1 igin elde edilen
sonuglar Tablo 7°de goriilmektedir. Rabbit bataryasinda yer alan 38
adet testin tiimiinii dnceden belirledigimiz basarili 7 adet DHOye
uyguladigimiz bu ¢aligmada, bagariyla gegilebilen test sayisi ancak 9-
14 arasinda olmustur. Buna karsimn, Dogrusal Eslesik, Mersenne
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Twister, Blum-Blum-Shub, Micali-Schnorr, Modiiler Us Alma, Tkinci
Dereceden Eslesik-1 ve SHA-1 Kullanan G iireteglerinin timi 38
testin tiimiinden basariyla ge¢ebilmislerdir.

Bhattacharjee ve Das‘m detayl literatiir calismalarinda [11] dikkat
cekildigi tizere: “Genel olarak, kriptografik olmayan basit sézde
rastgele say1 liretegleri NIST test siiiti testlerinden gegememektedirler.
Bununla birlikte, TestUO1 ve Diehard testlerinin tiimiinii veya ¢ogunu
gegen iyi bir sdzde rastgele say1 lreteci, NIST testlerinde de iyi
performans gosterir. Bu nedenle, kriptografik olarak giivenli olmayan
iyi bir sdzde rastgele say1 iireteci, bazi baglangi¢ durumlar i¢in (seed)
tiim NIST testlerini gecebilir” [11]. Bu yorum Tablo 7°de alinan
sonuglart kismen agiklamakla birlikte, denenen ¢ok sayida farkl
baglangi¢c durum yogunluklarim1 dikkate alan detayli ¢aligmamizda
alman bagarili NIST ancak basarisiz TestUO1 test neticelerinin
sebebini tam olarak agiklamamaktadir. TestUO1 sonuglarinin dikkate
alinan 2B dogrusal DHO’ler agisindan basarisizliginin potansiyel bir
sebebi, rastgele say1 {liretimi sirasinda kullanilan zaman derinligidir
(d=64 degeri) denilebilir. Amaca yonelik olarak farkli derinlik
degerlerinin denenmesinin yanisira, sayl olusturumunun zaman
boyutunda degil zaman noktasindaki uzaysal konum dikkate alinarak
yapilmasi da alternatif bir yaklagim olabilir. Diger taraftan, temel bir
sebep, caligmada dikkate aldigimiz hiicresel 6zdevinirlerin dogrusal
hiicresel 6zdevinirler olmalaridir. Bataryada yer alan kimi testlerde
aranan nitelikli so6zde rastgele sayi uretiminin dogrusal olmayan
iretecler tarafindan iretilmesi gereksinimi, elde edilen sonuglar
yetersizligini agiklamaktadir.

4.4. Baslangi¢c Durum Yogunluklarina Iliskin Sonuglar ve
Tartigmalar (Results and Discussions On Initial State Densities)

NIST testinden gegen en basarili 7 adet dzdevinire ait tiim farklt
baglangi¢ durum yogunluklari dikkate alindiginda 6zdevinir ne olursa
olsun baslangic yogunluk orani %25’den az veya %70’den fazla
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olmasi durumunda basarili rastgele say1 iireteci gézlemlenmemistir.
Bu durum, alinan NIST tabanli sonuglarin saptanan iireteclerin tim
baglangi¢c yogunluk degerleri i¢in genellemenin dogru olmayacagini
kabaca ortaya koymaktadir. Tablo 8’de yer alan, en basarili 7
Ozdevinire ait 0,5 ile 0,95 arasinda degisen 19 adet farkli baslangi¢
durum yogunluklar i¢in elde edilen BST, GTT ve KS performans
ortalama ve standart sapma degerlerinden goriildiigii tizere sonuglarin
tiimii 171°in altinda kalan diisiik ortalama skor degerine ve en az 14,81
olan standart sapma degerine sahiptir. Bu tireteclerin farkli baslangig
durum yogunluklari igin performans skorlarina bakildiginda ise
baslangic yogunluguna goére degisiklik gostermeyen tek diize
dagilimdan (uniform distribution) ziyade normal dagilim (normal
distribution) gosterdigi diisiiniilmektedir.

Bir genelleme yapabilmek adina sadece basarili skor sonuglariyla
yetinilmeyip tiim 6zdevinir skorlaria bakilmasi gerektigi agiktir ve
bu amagla, dikkate alinan 512 hiicresel 6zdevinirin her birine 19 adet
farkli baglangic doluluk orani i¢in GTT ve BST sonuglart ayr1 ayri
dikkate alinarak normal dagilim kontrolii amach Shapiro-Wilk [40]
testi uygulanmustir. Test i¢in sifir hipotezi: “Hiicresel dzdevinir igin
Olgim sonucu normal dagilim gosterir” seklindedir. Uygulanan
testlerde anlamlilik diizeyi 0=0,01 kabul edilmis olup aykir1 (outlier)
degerler hesaplamaya dahil edilmistir. Ote yandan, hem BST hem de
GTT sonug degerleri tiim baslangi¢ doluluk oranlari igin 1 olan DHO

Kural 0’a Shapiro-Wilk testi uygulanabilir nitelikte degildir ve bu
0zdevinire test uygulanmamigtir. GTT ve BST sonuglar1 dikkate
alinarak kalan 511 6zdevinir igin hesaplanan P-degerleri sirasiyla
Sekil 7 ve Sekil 8’de sunulmugtur. Toplam 511 6zdevinirden GTT i¢in
412’sinin BST igin ise 326’sinin normal dagilim gdsteriyor olmasi
dagilimm tek diize oldugu kabullenmesinin yaniltici olacagini
gostermektedir.

5. Simgeler (Symbols)

1B, 2B, 3B : 1 boyut, 2 boyut, 3 boyut

C; : Dogrusal hiicresel 6zdevinir i’inci hiicre katsayisi

d : Say1 olusturum zaman adimi derinligi

k : Tek bir hiicrenin bulunabildigi farkli durum sayisi

n : Girdi uzunlugu

xf : 1B bir hiicresel dzdevinirin i’inci hiicresinin t
anindaki durum degeri

xf j : 2B bir hiicresel 6zdevinirin (i, j) inci hiicresinin t
anindaki durum degeri

Z : Kare kafes hiicresel 6zdevinirin bir boyutunun
biyiikligi

p : Ozdevinir baslangi¢ durum yogunlugu

) : Hiicre durum degisikligi fonksiyonu

Tablo 8. Basarili 7 dogrusal hiicresel 6zdevinir tiretecin 19 farkli ilk yogunluk degeri i¢in BST, GTT ve KS ortalama ve standart sapma
skor degerleri

(The mean and standard deviation values for 19 different initial den

sities of the 7 successful linear cellular automata generators)

Ureteg (DHO Kural) BST Ortalama BST Std. Sap. GTT Ortalama GTT Std. Sap. KS Ortalama KS Std. Sap.

29 158,66 17.42 15126 2022 154,89 13,82
95 166,25 16,44 158,16 18,06 162,14 17,23
350 164,09 14,81 155,89 16,39 159,93 15,57
351 165,77 15,58 158,32 16,24 161,99 15,85
382 162,81 15,87 156,05 17,01 159,39 16,41
471 170,97 16,31 162,37 17,70 166,60 16,93
475 163,50 16,87 153,84 18,85 158,58 17,82
1,0000 . * o
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Sekil 7. 511 adet DHO kuralina ait GTT degerleri i¢in Shapiro-Wil

k normal dagilim testi uygulanmasi sonucunda elde edilen P-

degerleri (P-values obtained as a result of applying the Shapiro-Wilk normal distribution test for the GTT values of 511 LCA rul
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Sekil 8. 511 adet DHO kuralina ait BST degerleri igin Shapiro-Wilk normal dagilim testi uygulanmasi sonucunda elde edilen P-
degerleri (P-values obtained as a result of applying the Shapiro-Wilk normal distribution test for the BST values of 511 LCA rules)

6. Sonuclar (Conclusions)

Iki boyutlu dogrusal tek tip hiicresel 6zdevinirlerin baslangic durum
yogunluklarinin s6zde rastgele say: liretimlerine olan etkisi deneysel
olarak incelenmistir. Aday 512 fiiretecin 19 farkli baglangi¢ durum
yogunlugu oranlari i¢in iki kademe halinde 6nce NIST istatistiksel test
siiiti sonrasinda AIS31 ve TestUO1 siiiti testleri uygulanmistir. Ayrica,
dikkate alinan 512 hiicresel 6zdevinirin her birine 19 adet farkli
baglangi¢ doluluk orani igin gegilen test toplami ve basari skor toplami
6l¢tim sonuglar1 ayr1 ayn dikkate alinarak normal dagilim kontrolii
amacli Shapiro-Wilk testi uygulanmigtir. Bu testler sonucunda farkl
6zdevinirler i¢in kayda deger sayida 6zdevinir i¢in dagilimin tek diize
degil normal dagilim ozelligi gosterdigi oldugu gozlemlenmistir.
Literatiirde dikkate alinmayan ve farkli baslangi¢ durum yogunluklar:
icin degiskenlik gostermeyip tek diize dagilim niteliginde oldugu
diigiiniilen hiicresel 6zdevinirlerin rastgele say1 iretim performans
sonuglari, baglangi¢ durum yogunlugunun dikkate alinmasi gereken
6nemli bir unsur oldugunu ortaya koymaktadir. Spesifik olarak, NIST
testinden gegen en basarili 7 adet 6zdevinire ait tiim farkli baslangic
durum yogunluklar1 dikkate alindiginda, 6zdevinir ne olursa olsun
baglangi¢ yogunluk orani %25 ile %70 arasinda olmast durumunda,
bagarili rastgele say1 iiretimi gdzlemlenmistir. Bu ¢aligmada elde
edilen iki temel sonug vardir:

1. Dogrusal hiicresel 6zdevinirlerin nitelikli rastgele say1 iiretegleri
olduklar1 bilinmektedir ancak dongii boyu kisaligi sebebiyle
dogrudan kriptografik amagl uygulamalarda kullanimlar1 uygun
degildir. Literatiirde bilinen bu sonu¢ iki boyut baglaminda
deneysel olarak dogrulanmugtir.

2.1ki boyutlu dogrusal hiicresel dzdevinirler baglaminda deneysel
olarak ortaya koyuldugu iizere baglangi¢ durum yogunlugu rastgele
say1 iretiminde 6nemlidir ve goz ard1 edilmemelidir.
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