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Ozet— Elektronik posta, kuruluslarm, kisilerin siklikla kullandiklar1 dosya paylasmu gibi gesitli etkilesimlerin bulundugu
iletigim aracidir. Bu tiir araglarin faydali etkilerinin yaninda istenmeyen elektronik posta paylasmm da s6z konusudur.
Istenmeyen elektronik postalar ‘Spam’ adi ile etiketlenmektedir. Spam elektronik postalar; istenmeyen reklamlar, viriis
etkilesimleri ve oltalama gibi zararh iceriklere kaynak teskil edebilmektedir. Iletisimde giivenligin oldukga dnemli oldugu
bilinmektedir. Bu sebeple elektronik postasistemlerinin zararh araglardan veyayazilimlardan armdirilabilmesi igin gesitli
kriterlere gore smiflandirilmas1 6nem arz etmektedir. Literatiirde bu tiir calismalar farkli baglhklar altimda sunulmaktadir.
Smiflandirma ¢aligmalarmda makine 6grenmesialgoritmalart etkin bir sekilde kullanilmaktadir. Bu ¢ahgma kapsaminda
naive bayes, lojistik regresyon, karar agaci ve k-en yakin komsu algoritmalarmin ilgili probleme uyarlanmasi ve
karsilagtirmali olarak analiz edilmesi amaclanmugtir. Burada farkh metodolojilere sahip yaklagmmlarm ilgili problem
tizerindeki etkisi detayli olarak incelenmek istenmistir. Bu kapsamda algoritmalar ¢esitli veri setleri kullanilmigtir. Veri
setlerinin farkh biiyiikliklerde ve farkli ham/spam oranlarnda olmasi c¢aligma i{izerindeki etkisi tartigilmugtir. Farkli
basarim sonuglari elde edilmistir. Bu basarim sonuglarmm farkli metotlara gore karsilagtirmasi yapilarak tablolar halinde
sunulmustur. Veri seti sayismin ve spam oraninin fazla olmasit Enron 5 veri setinde etkili sonuglarm elde edilmesini
saglamistir. Farkh ozellik se¢im yontemlerinin kullanimiyla Karar agaci algoritmasmnin Enron 4 veri seti lizerinde iyi
performans gostermesini saglanustir. En iyi basarim performanslarmin CS440/ECE448 veri seti tizerindeki testlere gore
lojistik regresyon ve k-en yakin komsu algoritmalariyla elde edildigi gozlemlenmistir.

Anahtar Kelimeler—karar agaci, k-en yakin komsu, lojistik regresyon, naive bayes, smniflandirma, spame-posta

Comparative Analysis of Machine Learning Approaches in
the Spam-Mail Classification Problem

Abstract— Electronic mail is a communication tool where organizations and people frequently use various interactions
such as file sharing. In addition to the beneficial effects of such tools, there is also the sharing of spame-mail. Unwanted
e-mails are labeled as 'Spam'. Spam emails; It can be a source of harmful contentsuch as unwanted advertisements, virus
interactions and phishing. It is known that security is very important in communication. For this reason, it is important to
classify e-mail systems according to various criteria in order to be free from harmful tools or software. Such studies are
presented under different headings in the literature. Machine learning algorithms are used effectively in classification
studies. In this study, it is aimed to adapt naive bayes, logistic regression, decision tree and k-nearest neighbor algorithms
to the related problem and analyze them comparatively. Here, the effect of approaches with different methodologies on
the related problem is tried to be examined in detail. In this context, algorithms have been used in various data sets. The
effect of datasets of different sizes and different raw/spam ratios on the study is discussed. Different performance results
have been obtained. These performance results were compared according to different methods and presented in tables.
The high number of datasets and spamrate provided effective results in the Enron 5 dataset. By using different feature
selection methods, Decision tree algorithm performed well on Enron 4 dataset. It has been observed that the best
performance performances are obtained with logistic regression and k-nearest neighboralgorithms according to the tests
on the CS440/ECE448 dataset.
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1. GIRIS (INTRODUCTION)

Internet teknolojisinin  gelisimiyle elektronik  posta
uygulamalarinin mesaj ve dosya paylasim amaglartyla
kullanmu artmustir. Kullanilabilirlig inin  kolay olmasi, hizli
mesaj ahgverisi saglayabilmesi, diisiik iletim maliyetlerine
sahip olmas1ve benzeri sebeplerle siklikla kullanilmaktadir.
E-posta uygulamalari faydah etkilerinin yanmda kotii
niyetli kisilerinde hedefinde olmustur. Siipheli mesajlar ya
da kot niyetli eklentiler sikhkla  karsilasilan
problemlerdendir. Spam e-posta olarak tanmmlanan
istenmeyen elektronik postalar kullaniciya ya 6nemsiz bir
mesaj oldugunu ya da gonderen tarafindan ¢ok sayida
alictya ulagtinlan siipheli icerige sahip e-posta oldugunu
gostermektedir. Bunun gibi siipheli igerige sahip e-
postalardaki baglantilara giris yapilmasi ahcilar1 kimlik avi
web adreslerine yoOnlendirebilmekte veya kurbanin
bilgisayarina art niyetli yazihmlara yo6nlendirebilmektedir
[1, 2]. Teknik alt yap: tarafinda da zararlan mevcuttur.
Omegin ag bant genisligi, CPU veya disk kapasitesini
gereksiz yere mesgul edebilmektedir [3]. Bu mesajlara
bakilmas1 ve sonrasinda yapilan iglemler kullanicilarin
zamanini alabilmektedir.

Spam e-postalarm  smiflandirilmast  ve kullaniciya
iletiminin engellenmesi 6nemli hale gelmistir. Bu konuyla
ilgili g¢ahgmalar yapimistr ve yapilmaya devam
etmektedir. Smiflandirma probleminde kullanilmig olan
naive bayes (naive bayes - NB), karar agaci (decision tree -
DT), lojistik regresyon (logistic regression - LR) ve k-en
yakin komsu (k-nearest neighbors - KNN) algoritmalar1
incelenmistir. E-posta smiflandirma probleminin metin
smiflandirmaya dayanan bir ge¢misi vardir [4]. Probleme
uyarlanmig olan bu algoritmalarm klasik ¢ahgmalara
dayanarak metin smniflandirma veyaigerik kategorize etme
seklinde caligmalar mevcuttur. Naive bayes yaklagmm
yardimiyla 1992 yilinda metin kategorize etme ¢aliymalar:
[5] yapilmus olup; 1994°te lojistik regresyon ile naive bayes
yaklagimlarmin sonuglarmi kargilagtiran metin
smiflandrma ¢alismalari devam etmistir [6]. Quinlan
tarafindan yapilan ¢aligmada, karar agaglarnin kullanilmas 1
ile elde edilen modellerden yararlanilarak smiflandirma
caligmas1 yapilmistir [7]. Bir diger algoritma olan KNN ile
klasik smiflandrma caligmalari 1967 yilinda baslannus
olup [8] ve sonraki yillarda algoritmalarm etkin bir sekilde
kullanildig1 metin smiflandirma konusu énemli bir ¢caligma
alan1 saglamugtir.

Ilgili ¢ahsma kapsammda bahsedilen algoritmalarm ek
uygulamalari incelenmistir. Bu c¢alismada dort farkl
makine Ogrenmesi yontemi spam e-posta smiflandirma
problemine uyarlanmistir. Cesitli kaynaklardan elde edilen
veri setleri bu calismadaki test siireglerinde etkin bir sekilde
kullanilmigtir.  Deneyler bes farkli veri setine gore
gergeklestirilmistir. Bu veri setleri dncelikli olarak standart
hale getirilerek ortak bir ¢ati altinda toplanmis ve bu
standartlagtrma siirecinde farkh 6n islem admlari
uygulanmstir. Bu ¢alismada dogruluk, kesinlik, duyarlilik
ve Fl-skor degerlendirme metrikleriyle sonuglar tablo
halinde sunulmustur. Veri setlerinin metriklere gore en iyi
calhisan algoritmanin ne kadar bagarih sonug verdigi tablo
iizerinde gosterilmistir.
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Bu ¢alismanm amaci spam e-posta smiflandirmasinda veri
setlerinin ~ ¢esitliligine, Dbiyiikligiine ve han/spam
oranlarmm  farkhhgma  goére farkh  algoritmalarin
caligmasmi incelemektir. Smiflandirmanin  dogru bir
sekilde yapillp zararh durumlarm kullanict  dijital
platformlarma  bulasmasmi engellemektir.  Boylelikle
kullanicmm spam etiketi ile gelen e-postay1 gérmezden
gelerek hem zamandan kazanim saglanmasma hem de
zararh  faaliyetlerle ugragsmasmmn Oniine gegilmesi
hedeflenmistir.

2.LITERATUR TARAMASI (LITERATURE REVIEW)

Bu caligmada smiflandirma amaciyla kullanilan NB, LR,
DT ve KNN algoritmalarmin dncelikle literatiir aragtirmas1
yapimistir.  Bunlardan NB algoritmas: yaygin olarak
kullanilan denetimli 6grenme yontemlerindendir. Naive
bayes, gerekli 6n bilgi ve kosullara dayah olarak bir olaym
meydana gelme olasihgmi liretmeye calisan bayes temelli
yaklagimdir [9]. Bu yaklasimin 6lgeklenebilir olmasi
sayesinde herhangi bir probleme hizh bir sekilde
uygulanabilmesi miimkiindiir. Az sayida veriye sahip
orneklerde iyi performanslar sergiledigi bilinmektedir [10-
12]. Raza vd. [13] NB ile farkh derin 6grenme
yontemlerini  kullanarak  kargilastwrmah  bir ¢ahgma
yapmiglardir. Junnarkar vd. [14] ise yapmus olduklar
calismada dogal dil igleme (natural language processing-
NLP) ve tekdiizen kaynak bulucu (uniform resource
locators-URL) tabanh filtreleme yo6ntemlerini kullanarak
derin 6grenme algoritmalarinin veri seti lizerinde ¢alisma
performansmi incelemislerdir. Burada smiflandirmanin
dogrulugunu artwrabilmek amaciyla Aslantas vd. [15]
onerdikleri c¢alismada, ikili atesbocegi (binary firefly
algorithm-BFA) ve NB algoritmalari kullanilarak hibrit bir
calisma gerceklestirmiglerdir. Elde edilen dogruluga bagh
olarak performansmn iyi oldugu sonucuna varilmis. Nayak
vd. [16] NB ve J48 algoritmalarmin hibrit torbalama
yontemini  kullanarak  korelasyon  Ozellik  secimi
(correlation feature selection-CFS) yontemiyle
smiflandirma ¢aliymast yapmuslardir. Hibrit ¢ahgma ile NB
algoritmasmmin ayni sonucu verdigi gézlemlenmis. Baska
bir 6zellik secim yontemi olarak kullanilan TF-IDF (term
frequency-inverse document frequency) [17] fonksiyonu
ile Enron [18], Ling-Spam [19] ve PU [20] veri setleri
kullanilarak NB yontemi iizerinde veri seti ¢esitliliginin
Oonemi tartigihmg [21]. Gibson vd. [22], parcacik siiri
optimizasyonu (particle swarm optimization-PSO) ve
genetik algoritma (genetic algorithm-GA) ile NB
yontemini optimize eden bir yaklagim 6nermiglerdir. Yedi
adet veri seti kullanilarak yapilan bu ¢aliymada genetik
algoritma temelli multinomial naive bayes genel olarak en
iyi performansi1 sundugu sonucuna varilmig. Veri seti
cesitliliginin performansa etkisini inceleyen bir diger
calismada ise Oznitelik sayisinin performansa etkisi
arastmlms [23].

Incelenen algoritmalardan digeri LR yaklasmudir. Lojistik
regresyon evet/hayir, dogru/yanhs gibi tahminlerin ikili
smiflandirilmas1  amaciyla  kullanilan  popiiler bir
istatistiksel makine 6grenimi algoritmasidir. Bu ¢alismada
LR, gelen e-postalan ham ve spam seklinde
smiflandirabilmek amaciyla uygulanmistir. Dedekurt vd.
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[24] tarafindan yapilan ¢calismada LR ve yapay ar1 koloni
(artificial ~bee colony-ABC) algoritmalann  TF-IDF
yonteminin avantajlaryla birlestirilerek yeni bir spam
filtreleme yaklagmu Onerilmis. Diger ¢aligmalardan farkli
olarak Turkish Spam W01 [25], CSDMC 2010 Spam
Corpus [26] veri setleri kullanilmis.  Onerilen ABC-LR
algoritmas1 klasik LR algoritmasindan daha iyi sonug
verdigi gozlemlenmis. Janez-Martino tarafindan Onerilen
TF-IDF ve kelime c¢antas1 (bag of words-BOW) [27]
yontemlerinin LR ile kombinasyonunu degerlendirebilmek
amaciyla SPEMC-11K (spamemail classification) veri seti
testlerde kullaniimis [28]. Turkish Spam VOl veri seti
kullanan baska bir c¢aligmada DT algoritmas: ile
smiflandirma yapilmis [3]. Ayni veri setini kullanilarak
yapilan farkh bir calismada aywt edici Ozellikler elde
edildikten sonrabelirlenen BOW histogramlar iizerinde 3
ayn algoritmayla smiflandirma islemleri yapilms [29].
Baska bir ¢ahsmada spam e-posta tespit edilirken igerigi
analiz edebilmek amaciyla LR algoritmas1 Movie Reviews,
CSDMC 2010 Spam Corpus ve TREC 2007 Public Corpus
[30] veri setlerine ayri ayr uygulanmis [31]. Bassiounivd.
[32] LR algoritmasmmn da igerisinde oldugu 10 farkli
algoritmanin  Spambase [33] test veri seti iizerinde
kargilagtrmah analiz yapmuglardir. Dogrulugu saglamak
amaciyla 10 kat c¢apraz dogrulama kullanimig. Ozellik
secimi agsamasinda sonsuz gizli 6zellik se¢me (infinite
latent feature selection-ILFS) yaklasmm kullanilnus.

Literatiirde etkin bir sekilde kullanilan diger yaklasim DT
algoritmalaridir.  Yapilan ¢alismada kullanilan karar agaci
algoritmast probleme uyarlanmasmin kolay olmasi,
aciklamalara ve gorsellestirmelere uygun olmast agismdan
siklikla tercih edilmektedir. Bu algoritma farkh boyuttaki
veri setleriyle birlikte rahatlikla kullanilabilmektedir. Hem
numerik hem de kategorik verileri igleme yetenegine sahip
olmasi da diger avantajlarmdandir [34,35]. Incelenen
calismalar arasinda Spambase veri seti kullanilarak DT
algoritmast  ve diger klasik makine  6grenimi
algoritmalarmm caliymas1  gergeklestirilmis [36].
Spambase veri setini igeren diger bir ¢ahsmada DT
algoritmasmin  da oldugu 10 adet yaklagim iizerinde
degerlendirmeler yapilmig. Dogrulugu saglayabilmek
amaciyla 10’ar kez g¢ahstrma yapildigi goézlemlenmistir
[22]. Yaganoglu vd. [37] tarafindan yapilan ¢ahsmada,
dogal dil isleme ile 6n iglem adimlan {izerine ¢aligilarak
DT ve farkh makine Ogrenmesi algoritmalari
karsilastrmali olarak incelenmis. Veri seti olarak 5574
adet veri igeren SMS Spam Collection Data [38]
kullanilmis. Burada en yiiksek bagsarima DT yontemi ile
ulagildigi sonucuna varimugtir. E-posta smiflandirma
amactyla yapilan diger bir calismada ise o6zellik segimi
yontemiyle karar agaglan tiirlerinden biri olan yinelemeli
dikotomizer 3 (iterative dichotomiser 3-ID3) yontemi
kullanilmig. Ayrica burada egitim ve test veri kiimelerinin
boliinme oranlarmm performansa etkisi de tartigilmg [39].

Son olarak bu baslik altmda incelenen yontem, k-en yakin
komsu algoritmasidir. Bu algoritma, gelistirilen sistem igin
hem smiflandirma hem de regresyon ¢iktilar1 olusturmak
amactyla kullanilmaktadir. Bu algoritmanm en biiyik
dezavantaji, veri setindeki aykmr degerlere karsi1 oldukca
hassas olmasidir. Bunun diginda bu yontemin hesaplama
maliyetinin de genelde yiiksek oldugu belirtilmektedir
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[35,40]. Spambase veri seti kullanilarak KNN ile biyoloji
esinlenmeli yontemlerin hibrit ¢alismasi gergeklestirilmis
[41]. Al-Tahrawi vd. [42] e-posta smiflandirma
probleminde, metin smiflandimada siklikla kullanilan
algoritmalarindan olan polinomal sinir aglart (polynomial
neural networks-PNN) yaklagimmi KNN algoritmasiyla
birlikte kullanmiglardwr. Ling-Spam veri seti kullanilarak
yapilan calismada algoritmalarin performans
degerlendirmesi sunulmus. Amjad vd. [43] 6zellik se¢im
asamasmm  smiflandirma performansma etkisini
incelemigler ve dagilim arama algoritmasi (scatter search
algorithm-SSA)  ile  KNN  algoritmalarmm  hibrit
calismasini sunmuslardir. Burada Spambase veri seti
kullanilarak yapilan ¢ahgmada hem 6zellik se¢imi ile hem
de ozellk secimi yapilmadan gergeklestirilen deneylerin
sonuglart sunulmus. Burada smiflandirmada Oznitelik
sec¢im igleminin performansa etkisi analiz edilmis. Daha
once yapilan c¢aligmalarda yaygm olarak kullanilan
smiflandiricilardan KNN, NB ve bunun gibi yontemlerin
sonuglarmi optimize etmek ve dnerilen spam algillamay1
degerlendirebilmek amaciyla hibrit su dongiist (water
cycle feature selection-WCFS) ve benzetimli (simiile)
tavlama algoritmalart ile 6zellik se¢iminin performansa
etkisi Al-Rawashdeh vd. [44] tarafindan analiz edilmis ve
sonuglar tartigilmus.

3. METOT VE MATERYALLER
MATERIALS)

(METHOD AND

Bu boliimde aragtirma metodolojisi, kullanilan ydntemler
ve test verileri hakkinda 6zet bilgiler verilmistir. Sekil 1°de
gosterilen aragtrma metodolojisinde son yillara  ait
caligmalar gosterilmektedir. Spam e-posta smniflandirma
problemi genis bir konu yelpazesine sahip oldugu igin
metin madenciligi veigerik analizi gibi farkh alanlardan da
faydalanimugtr.  Smiflandirmanin =~ yaninda filtreleme,
ozellik segimine ya da veri seti ¢esidine gore aragtirmalara
devam edilmigtir. Calisma igerisinde kullanilmis olan
naive bayes, lojistik regresyon, karar agaci ve k-en yakin
komsu algoritmalarmm ¢aliyma mantig1, makalelerde
hangi algoritmalarla karsilagtildigi, basarim durumlari,
hangi basarm degerlendirme metrikleri ile sonuglarm
verildigi arastirma konularndan bazlardir.

Veri seti arastwrmast yapilrken  Oncelikli  olarak
makalelerde kullanilmig olan veri setlerinden kaynaklari
mevcut olanlara erigim saglanmig ve dzellikleri bu baglik
altinda sunulmustur. Veri setiile ilgili literatiir incelemesi
sonucunda farkh sayilarda veri kiimelerinin kullanildigi,
buyiklikklerinin farkli oldugu, egitim-test setleri olarak
cesitli ayrimlarm yapildig1 ¢ahgmalar incelenmistir. Bu
calisma kapsaminda, SpamAssassin, Enron 4-5-6 ve
CS440/ECEA448 veri setleri kullanilarak veri ¢esitliligin,
veri sayismm ve ham/spam oranmin smiflandirma
performansma etkisi aragtmlmak istenmistir. Elde edilen
veri setlerinin farkli algoritmalarda nasil sonuglar verdigi
incelenmistir.
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3.1. Veri Seti (Dataset)

Calisma kapsaminda veri seti aragtimasi yapilirken
oncelikli olarak makalelerde kullanilan ve erigsimi agik olan
veri setleri temin edilmigtir. Erigim saglanan veri setlerinin
disinda e-postave SMS (kisa mesaj hizmeti-short message
service) veri setleri seklinde arastima yapilarak farkl
veriler elde edilmistir. Bazi veri setleri ilgili dokiimanlarla
beraber web sayfalarindan erigim saglanmgtir [45].
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Gergeklestirilen calisma igerisinde kullanilmis olan veri
setlerinden biri olan SpamAssassin verisi, Apache
SpamAssassin web sayfasindan temin edilmistir. Bu veri
seti ile yapilmig olan farkli ¢ahgmalarda sunulmaktadir.
Burada ham ve spamolarak ayn klasorlerde sunulmus olan
veriler bu ¢aligmada birlestirilerek isleme almnugtr [46].

2017-2021

[ Spam Detection, Spam Filter, Spam Classification, Spam Naive Bayes, Spam Decision Tree...

—

Web of Science, Google Scholar,
IEEE Explorer, Science Direct,
Springer Link, PubMed,
ResearchGate

v
[ Makale incelemesi ]

¥

Siniflandirma Algoritmalar:

Naive Bayes
Lojistik Regresyon
Karar Agaci
K- En Yakin Komsu

Kaggle,
GitHub Gist,
CodeProiect

y

Kaggle,
UCI (University of California, Irvine)
Machine Learning Repository,
Google Dataset Search Engine

y

[ Veri Seti Arastrmasi ]

v

Veri Seti:

SpamAssassin
Ling-Spam
SMS Spam Collection
Turkish Spam V01
Enron 1,2,3,4,5,6
CS440/ECE448
Spambase

[ Ornek Calismalarin Arastirimasi ]

Sekil 1. Aragtirma metodolojisi (Research methodology)

Caligmalarda siklikla kullanilan Enron veri setine lon
Androutsopoulos’un ¢aliymasmdan erigilebilmektedir
[47]. Enron verisetiigerisinde alt bagliklara ayrilnug 6 adet
veri seti bulunmaktadir [48]. Farkh biiytklikteki bu veri
setlerinin ham ve spam oranlari da birbirinden farkhdir.
Metsis vd. [47] tarafindan yapilan ¢ahymada bu alt1 adet
veri  seti  kullanilarak  hanVspam  smiflandirmasi
gerceklestirilmis.

CS440/ECEA448, Enron 2 veri setinden elde edilen bir veri
setidir. Bu veriye, kendisine kaynak olan web sayfasmdan
erisim saglanmugtir [49]. Burada veri setiile ilgili 6zellikler
sunulmus olup Naive bayes ile yapilan ¢ahgma hakkinda
CS440/ECE448 veri seti incelenmis.

Tablo 1’de kullanilmig olan veri setlerinin 6zellikleri
sunulmustur. Veri seti icerisinde ka¢ adet ham ve spam
verilerinin bulundugu gosterilmistir. Bu niceliklere gore
spam oranlan yazilmugtir. Tablodaki veriler veri setlerinin
yaymnlanma tarihine gore siralannustir.

SpamAssassin ve Enron 4-5-6 veri setlerinin boyutlan
birbirine yakin sayidadir. Enron 4-5-6 veri setlerinde
hanvspam oraninda spam veri sayisit daha fazladir.
SpamAssassin veri setinde ham veriler daha fazladir.
Enron 2 veri setinden elde edilen CS440/ECE448 veri seti
veri sayisidigerlerinden daha azdir ve ham/spam orani esit
olarak boliinmiistiir. Calisma igerisinde bu farkliliklarin
smiflandirmaya etkisi incelenmistir.

Tablo 1. Veri setleri (Datasets)

C Qet Veri Seti Bilgisi
Veri Seti Adi Referans Ham + Spam : Spam orani [ Yayin tarihi
SpamAssassin [56] 4150 + 1897 = 6047 %31 2002
Enron 4 [45] 1500 + 4500 = 6000 %75 2006
Enron 5 [45] 1500 + 3675 = 5175 %71 2006
Enron 6 [45] 1500 + 4500 = 6000 %75 2006
CS440/ECE448 [25] 465 + 465 =930 %50 2018
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3.2. Veri Setlerinin Standart Hale Getirilmesi (Standardizing
Datasets)

Calisma kapsaminda temin edilen veri setlerinin ham
haliyle kullanilmasmdaki karmasikliklar sebebiyle tiim
veriler standart hale getirilmistir. Bu asamada asagidaki
islem adimlar1 uygulannugtir.

e [k olarak bashklar degistirilerek mail iceriginin
bulundugu siitunun adi ‘mail’; ilgili epostann
hanv/spam oldugunu gosteren siitunun adi ‘label’
olarak degistirilmigtir.

e (Calismada  kullanilmayacak
silinmistir.

e Siitunlarin swralamasi ‘label’ ve ‘mail’ seklinde
diizenlenmistir.

e ‘Dataset’ ismiyle olusturulan dizin
seklinde kaydedilmistir.

olan  siitunlar

‘dataset]’

Baz veriler egitim ve testveri setleri olarak ayr klasorler
halinde tutulmustur. Bu klas6rlerin i¢erisinde hamve spam
verileri de ayn klasorlerde sunulmustur. Bu veri setleri
spam ve ham olarak ayrt ayn okunmustur. Okuma
isleminden sonrabirlestirme islemi gergeklestirilmis ve bu
veri setlerinin ayni kriterlere goére ayrlabilmesi i¢in bu
islemler tekrarlanmistir. Daha sonra standart hale getirme
islem adimlant uygulanmustir. Bu dosyalar .txt uzantisiyla
sunulmus olup tek bir dizin igerisinde .csv dosya
uzantistyla kayit altma almmustwr. Enron 4, 5 6 ve
CS440/ECE448 veri setleri iizerinde bu islem admlar:

gergeklestirilmistir.  ‘dataset2’, ‘dataset3’, ‘dataset4’ ve
‘dataset5’ seklinde kayit edilerek islem kolaylig:
saglanmugtir.

4.DENEYSEL CALISMALAR (EXPERIMENTAL
STUDIES)

Bu boliimde segilen smiflandiricilarin - gergek test verileri
tizerindeki deneysel calismalari, elde edilen test sonuglarn
ve analiz ¢iktilann hakkinda genel bilgiler verilmistir.
Ayrica veri setlerinin test verileri olarak kullanilabilmesi
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siiregleridir. Ele alnan algoritmalar, probleme uyarlanarak
bes veri seti tizerinde test edilmigtir. Deneysel sonuglar
tablolar halinde dogruluk (accuracy), kesinlik (precision),
duyarlilk (recall) ve Fl-skor (Fl-score) degerlendirme
metrikleriyle sunulmustur.

Calisma igerisinde her bir algoritma {izerinde her bir veri
seti 10 tekrarla ¢aligtmlmigtir. Kullanilan sayisal degerler
degistirilmeden  g¢ahgtirilmustir. ~ Tekrarlh  ¢aliymanin
yapilmasindaki ama¢ uygulama i¢erisinde yiliksek standart
sapmalarm olup olmadigini izlemektir. Elde edilen
sonuglar Tablo 2-5 {izerinde gosterilmistir. Yiiksek
standart sapmalar elde edilmemistir. Bu da ¢ahgmanmn iyi
performansla ¢ahstigmi gdstermistir. Test sonuglarinda en
iyi, en kotii, ortalama, medyan ve standart sapma degerleri
farkh fonksiyonlarla hesaplanarak tablolar {izerinde
gosterilmigtir.

Sekil 2’de proje lizerinde gergeklestirilen islem adimlar:
gosterilmistir.  Islemler ardigik {i¢ farkh  adimda
gergeklestirilmigtir.  Bunlar 6n islem adimlari, kullanilan
yontemler ve degerlendirme metrikleri basliklan altinda
aciklanmigtir. Deneysel ¢aligmalar 6n islem adimlar ile
baslamistir. Bu adim, veri setlerinin temin edilmesi ve veri
setlerinin standart bir yapiya getirilmesi iglemlerini
kapsamaktadir. Verilerdeki hata, tutarsizhk ve giiriiltiiler
azaltilarak veri temizleme islemi gerceklestirimistir. On
islem sonrasi elde edilen son veriler smiflandirma
algoritmalarmmn performanslarmin Olgiilmesi agsamasmda
kullanilmigtir. Ele alman probleme uyarlanan yontemler

smiflandrma  ¢ahsmalarinda  kullamilmustir.  Her  bir
algoritmanin en iyi performansla c¢alisabilmesi i¢in 6rnek
kiitiiphaneler  kullanilmamistir. Sifirdan ~ probleme

uyarlanarak ve kod optimizasyonu yapilarak en iyi
performans elde edilmeye c¢ahsilmigtir. Uygulamalar
gergeklestirilirken kullanilan sayisaldegerler sabit degerler
olarak ele alimmanugtir. Deneme yapilarak en iyi sonuglar
veren degerler segilmistir. Test admnda algoritma
performanslarmm olgiilebilmesi i¢cin dogruluk, kesinlik,

icin yepims olan bitakm 6n iglem admian da ﬂuyarl;hk tve Fl-skor  degerlendirme  metrikleri
agiklanmustir. Bahsi gegen adimlar: Karakter islemleri, csaplanmistr.
etkisiz  kelimeler,  koklendirme ve belirteglestirme
On iglem adimlart Kullanilan yo6ntemler > Degerlendirme
$ y y, metrikleri Y.
Vi Vi
Vi Vi
/ S

eKarakterislemleri *Naive bayes eDogruluk

eEtkisizkelimeler eLojistik regresyon eKesinlik

eKoklendirme eKararagaci eDuyarlihk

eKelime frekansini bulma eK-en yakin komsu eF1l-skor

Sekil 2. Proje adimlar1 (Project steps)
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4.1. On Islem Adimlar: (Preprocessing Steps)

On islem admlann dort baslk altmda toplanmustir. Sekil
J’te islem adimlart gosterilmigtir. Her bir temel konunun
acgiklamas1 ilgili baghklarda sunulmustur.

Karakter islemleri
o\n \t \r \f \v \s karakterlerinin" " bosluk karakteriyle
degistirilmesi
¢[0-9] sayisalifadelerin kaldiriimasi
o "#" "%","&" gibi 6zel karakterlerinsilinmesi
eBuyuk harflerinkilgtk harfe dontstiiriilmesi

| Etkisiz Kelimeler

o"up", "to","on" ifadelerin kaldiriimasi

nenon non non

o"re", "cc", "to", "subject", "www", "http" ifadeleri
ingilizce etkisiz kelime listesine ekenerek uygulanmasi.

Koklendirme

e Ayni anlami ifade eden kelimelerin belirli kural
dogrultusunda kesililerek kok haline getirilmesi

Kelime Frekanslari

*E-posta igeriginde gecen kelimelerin frekansinin
bulunmasi

Sekil 3. On islem admmlart (Preprocessing steps)

4.1.1. Karakter Islemleri (Character Manipulation)

E-posta igerisinde bulunan fazla bosluklar silinerek tek bir
bosluk brrakilmugtir. Sayisal ifadeler silinerek kelimeler
tizerinde smiflandirma islemleri yapimustr. Ayrica ‘@’,
P, > H#, P, %’ ve bunlar gibi 6zel karakterler
cikarlmigtir. Bazi harflerin biiyiik harf ve kii¢iik harf ile
yazim sekilleri farkli olabilmektedir. Anlam biitiinliigiinii
saglayabilmek ve ayni kelimenin farkli bir kelime gibi
islem yapilmasmni engelleyebilmek amaciyla biiylik-kiigiik
harf uyumu saglannmugtir. Biyiik harfler kiigiik harflere
doniistiiriilerek standartlagtirma yapilnustir.

4.1.2. Etkisiz Kelimeler (StopWords)

Etkisiz kelimeler tek basmna kullanildiginda anlam ifade
etmeyen kaliplart kargilayan listeyi temsil etmektedir.
Burada, hazir olarak sunulan etkisiz kelimeler kiitiiphanesi
kullanilarak bu kalplar e-postalardan armdirilmigtir. Bu
kiitiiphanenin 2018 versiyonu kullanilmigtir. Kullanilan
veri setleri Ingilizce kdkenli oldugu i¢in etkisiz kelimeler
listesi olarak ‘english’ kiitiiphanesi kullanilmigtir. Etkis iz
kelime listesine "re", "cc", "to", "subject”, "www", "http"
ifadeleri de eklenmistir. Bu kelimeler hem ham hem de
spam maillerde yaygmn olarak kullanildigindan ham ve
spam ayrimi yaparken etkisi olmamaktadir. Bu kaliplar da
eklendikten sonra etkisiz kelimeler belirlenmistir.
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4.1.3.Koklendirme (Rooting)

Ayni anlama sahip olan kelimelerin koklerine indirgenme
islemi burada anlatilmistir. Bunlar kelimenin esit ya da
daha kiicik halini  gostermektedir.  Koklendirme
algoritmalar1 kural tabanhdir. Kelimeleri kisaltan bir
stiregtir. Koklendirme islemleri igin Python {izerinde
‘Porter Stemmer’ kiitiiphanesi kullanimistir. Bu 6n
islemin amaci e-posta icerisinde gegen kelime sayisini
azaltip frekansini artwrmaktir. Bu islemler, smiflandirma
yapilirken e-postanin ham ve spam smiflarindan hangisine
ait oldugunu tespit etmede kolayhk saglamaktadir.

4.1.4. Kelimelerin Frekansini Bulma (Find the Frequency of
Words)

Kelimelerin hangi e-postaigerisinde ne kadar sik gegtigini
bulma islemidir. Oncelikli olarak 6n isleme asamasmdaki
kelimelerin listesi olusturulmustur. Kelime listesi siitun
isimleri haline dontistiiriilerek yeni bir veri gergevesine
dontistirilmistir. Her bir kelimenin sirasiyla gelen mail
icerisinde bulunup bulunmadigma bakilmugtir. Kelime
varsa degiskenin sayisal degeri artirilarak aragtimaya
devam edilmigtir. Kelimelerin frekansmi bulma iglemi
kelime vektorlestirme (Count  \fectorizer) ile
gergeklestirilmigtir. Bu sayede hangi kelimenin hangi mail
icerisinde ne kadar sik gectigi belirlenmistir. Olusturulan
tablo tizerinde label (etiket) ve mail (igerik) iceren siitunlar
birlestirilmistir. Veri setinin egitim islemine ge¢meden

once elde edilen veri g¢ercevesi bir matrise
dontistirilmiigtiir. Matris  {izerinden  egitim  iglemi
gerceklestirilmigti. En sik gegen kelimenin etiketine

bakilarak daha sonra incelenecek e-postalar igerisindeki
kelimelere gore smifin spam mu ham mu oldugu tespit
edilmigtir. Burada x_test verileri gonderilerek tahminlerde
bulunulmustur. Bu tahmin degerleriyle elde bulunany_test
degerleri karsilagtirilmuistr.  Son  olarak elde edilen
sonugclara bakilarak bagsarim durumlar1 hesaplanmustir.

4.2. Kullanilan Yontemler (Studied Method)

Bu baslik altinda gergeklestirilen ¢alismalarda kullanilan
algoritmalarm ¢ahgyma mantiklari, parametrik degerleri ve
hesaplama formiilleri detayli olarak anlatimaktadir. Veri
setleri tizerinde yapilan 6n islemlerden sonra problemin
algoritmalara uyarlanmas1 gerceklestirilmistir. Veri seti
egitim ve test verileri olarak ikiye bolinmiigtiir. Bolme
oranlar1 %20 testve %80 egitim verisi seklindedir. Python
her defasinda farkh yerlerden bolme islemi yapmaktadir.
Random state degeri belirlenerek rasgele sayilarm ayni

sirada iiretilmesi saglanir. Bundan dolay1
random_state=42 sabit degeri  Dbelirlenerek  her
calistrmada test ve egitim verilerinin sabit olmast

saglanmistir. BOylece testlerde ayni egitim ve test veri
setleri kullanilmigtir. Bazi veri setlerinin label siralamas1
ham ve spam seklinde verilmistir. Dagihmlarim homojen
olabilmesi amaciyla burada kangtrma islemi yapilmistir.
Bu islem sonrasinda aywma islemi gergeklestirilmistir.
Boylece tiim veriler smiflandirict algoritmalar {izerinde
test edilmeye hazir hale getirilmigtir.
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4.2.1. Naive Bayes (Naive Bayes)

Naive bayes, smiflandirma gorevi i¢in kullanilan olasilikl
bir makine Ogrenme algoritmasidir. Bu smiflandiricmin
temel noktasi bayes teoremine dayanmaktadir [50].

P(X|Y)P()
P(X)

PYIXx) = @

Denklem 1’deki Y degiskeni e-postanm ham ya da spam
oldugunu gosteren smif degiskenidir. X ise kelimeleri
temsil eden degiskenleri ifade etmektedir. E-postanin
icerisinde gegen kelimelerin sikligna gore hamy/spam olup
olmadig1 arastirilmugtir. Siitunlar mail igerisinde gecen
kelimeleri temsil etmektedir. Satwlar kelimelerin  mail
icerisinde bulunup bulunmadigmi ve varsa ne kadar
oldugunu temsil etmektedir. Mail igerisinde gecen
kelimenin sikhgma gore ilgili mailin ham ya da spam
oldugu tahmininde bulunulmaktadir. Bu asamada iki farkli
varsayim kullanilmaktadir.  Birincisi, tahmin edicilerin
birbirinden bagimsiz olmasidir. Yani kelime 1’in olmas1
kelime 2’yi etkilememektedir. Ikincisi ise tiim tahmin
edicilerin sonug iizerinde ayni etkiye sahip olmasidir.

P(x_train|y_train)p(y_train)
P (x_train)

@

P(y_train|x_train) =

Tim girdiler egitim ve test verisi olarak ayrildig1 i¢in
oncelikli olarak veriler egitilmistir. Ornegin ‘kelime1’
spam mail igerisinde cok tekrarlandiysa, test verisinde
gelen kelimel’in smifi spam mail oldugu tahmininde
bulunulmustur. Test verisi olarak geriye kalan verilerin
diger kelimelere gore smiflandilmast yapilarak etkin
tahminlerde  bulunulmustur. Denklem 2’deki esitlik
kullanilarak tahmini degerler elde edilmistir. Bu degerler
ayri bir ¢ergevede tutulmustur. Bu veri gergevesiyle y_test
seklinde aymnlan test degerleri ile karsilagtmlmstir.
Kargilagtrmanmn sonucunda dogruluk, kesinlik, duyarlilik
ve Fl-skor degerlendirme metrikleri elde edilmistir.

4.2.2. Lojistik Regresyon (Logistic Regression)

Bu algoritma, sonuglan kategorik olarak degerlendiren
(evet/hayrr, gegti/kald1 vb.) makine 6grenmesi yaklagimi
sunmaktadir ve birden fazla sonuca dayali smiflandirma
¢iktist iiretmektedir. Bu ¢aligma kapsaminda LR yaklagimi
ikili smiflandirma amaciyla kullanilmustir. Sonucun ham
veya spamolarak smiflandiriimas1 seklinde ele almnustir.

Yontemin uygulanmasmda egitilmis veri seti verildiginde;
B = {{B.,Y,),..,(B,Y)),...{B,,,Y;,)} ©)
i. veri i¢in P(Y; = 1|B;) parametresi spam olma olasiligin1
sunarken; (v; =0[B,), ¢iktmm ham olma olasiligm1
vermektedir. Burada Y;, ikili hesaplamanm nihai sonucunu
gostermektedir (6rnegin spam veya ham gibi). Burada

binom log-olasilik islevi Denklem 4’te sunulmustur.
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Lojistik regresyonun kullanildig1 tek bir 6rmek uzayinda,
bir X; 6megi verildiginde, X; nin ikili sonucunun beklenen
degeri ilgili Sigmoid fonksiyonu ile modellenmektedir.
Burada P(Y; =11X,) = (exp(p. X, + b) /(1 +
exp(p.X; +b))) hesaplamasnmn  ardindan lojistik
regresyon fonksiyonunu maksimize eden p ve b
parametreleri tahmin edilmektedir. Ikili diizey smif
olasiliklarin1 veren P(Yij = 1|Xij) fonksiyonu Denklem
5’teki gibi hesaplanmaktadir.

exp (p.Xij+b)

P(Yij = 1|Xij) = ®)

1+exp(p-Xij+b)

Burada X;;, i. e-postadaki j. Omegi gostermektedir.
Parametrelerden p ve b girdileri tahmin edilmesi gereken
icerikleri ifade etmektedir. Boylece girdilere goére 6rnek
diizeyinde verilen smif olasihklarmm sunuldugu P(Y; =

0| B;) degeri, Denklem 6'daki gibi hesaplanmaktadir [51]:

1

P(y;=0lx,;) = (6)

1+exp(p.Xij+b)

Denklem 5 ve 6 da gosterilen sigmoid fonksiyonu tahmini
degerlerin olasiliksal eslestirilebilmesi i¢in kullanilmustir.

weight = full (x_train.T,0,01) U]
x = dot(weight.T, x_train) + bias (8)

Vektor parametresi ile hesaplanan x_train matrisinin
oncelikli olarak transpozu almmustw. Agirhklandirma
degeri olarak segilen 0,01 degeriyle matrisin agirhk degeri
hesaplanmustir. Bu degerin de transpozu alinmis ve X_train
matrisi ile ¢arpmu gergeklestirilmistir. Islem sonucu bias
degeriyle toplanarak x degeri elde edilmistir.

loss= —(1—y.t) xlog(1—f(x)) —y_t xlog(f(x)) (9)

cost = (sum(loss))/x_train (10)
Hesaplanan sigmoid degerine gore lojistik regresyon
hipotezi hesaplanmistir. Ardindan maliyet hesaplamasi
yapimgtr.  Minimum  hatayla dogru bir model
olusturabilmek igin maliyet en aza indirilmistir. Kayip
(loss) degeri Denklem 9’a gore hesaplanmustir. Burada
y_train parametresi, y_t ile gosterilmistir. Denklem 10’da
ise maliyet hesaplamas1 gdsterilmigtir. Maliyet azaltma
gradyan hesaplama ile yapilmistir. Her maliyette gradyan
fonksiyonu calstirimustir. Ogrenme orani olarak 4 degeri
secilmistir. Tekrarlama sayisiolarak 200 kullanilmigtir. Bu
degerler deneme  yanilma  yaklasimu ~ sonucunda
bulunmustur. En iyi basarim degerleri bu sayilarla elde
edilmigtir. Veriler egitildikten sonra X_test ile gonderilen
test verileriyle tahmini degerler elde edilmistir. Bu tahmini
degerlerle y test degerleri karsilastmlmistir. Esitliklere
gore degerlendirme metrikleri elde edilmistir.
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4.2.3. Karar Agact (Decision Tree)

Karar agaci, tahmine dayali modelleme yaklagmu sunan
makine Ogrenmesi algoritmasidir. Birkag girdi degigkeni
temelinde bir hedef degiskenin degerini tahmin eden bir
model olusturmaktadir. Her bélmede asamali olarak bir
agac¢ olusturan ve yaygmn olarak kullanilan bir yontemdir.
Karar agacmm her bir diigiimii farkhi &znitelikler {izerinde
bir karart gosterirken; dallar, kararlarm yoniinii ve yaprak
diigiimler ise smif etiketlerinin nihai ¢iktilarmi temsil
etmektedir. Aga¢ olusturulurken aywma islemleri, bilgi
kazancmma (information gain-IG) ve gini indeksi
fonksiyonlarma gore gergeklestirilmektedir [22]. Ergin ve
digerlerinin Turkish Spam VOl veri seti lizerinde yapnus
olduklart ¢ahsmada ozellik secimi olarak bilgi kazanci,
gini indeksi ve CHI karesi (CHI2) yoOntemlerini
kullannuglardir. Uyguladiklar1 veri seti iizerinde gini
indeksinin ve CHI2 yonteminin bilgi kazancindan daha
etkili sonuglar verdigi gézlemlenmis [52].

Yapilan c¢alismada mevcut verilere goére egitimler
yapilarak yeni gelen verilere gore uygun 6grenme modeli
gelistirilmistir. Cahgsma igerisinde veri setine vektor islemi
uygulanarak  kullanilacak olan veri matrise
dontstirilmistir. Bu matris ile veri setinin label siitunu
birlestiriimistir. Elde edilen veri seti en iyi bdlme
fonksiyonuna  gonderilmistir. Bu algoritmadaki
bolinmeleri kontrol edebilmek amaciyla gini indeksi
yaklagmm  kullanilnugtir.  Gini  indeksi hesaplamasinin
yapilabilmesi i¢in ayri bir stitun olusturulmustur. O siituna
Ozellik olarak verilen kelimelerin sayis1 sayilip atama
iglemi yapilmisti. Bulunan bu degerler gini indeksi
dizininde kullanilmustir.

gini = 1—p? (11)

Denklem 11°de gosterilen gini indeksi fonksiyonunu
hesaplayan formiilde p degeri yeni olusturulan siitunun her
bir satirdaki degerin veri setinin uzunluguna bélinmesiyle
elde edilmigtir. Gini indeksi ¢alismanin baglangicinda bir
(1) olarak belirlenmistir. Gini indeksini hesaplayabilmek
icin baglangic degerinden ¢ikarma iglemi yapilmustir.
Formiil uygulandiktan sonra yeni gini indeksi elde
edilmistir. Burada en iyi bolme fonksiyonundakisiitunlarda
tekrar eden veriler gbz ardi edilmigtir. Geriye kalan
stitunlarda en fazla gecen kelime bulunmustur. Bulunan
kelimeler agacin bolme noktasini gdstermektedir. Elde
edilen deger, bu ¢calismada question olarak tanimlanmig ve
“en iyl Ozellik/deger” ikilisi olarak tanmlannustir.
Uygulamada yeni ayrilan parcalardan bilgi kazanci (gain)
hesaplamas1 yapilmistir. Denklem 12°de satilar (rows), R
ile temsil edilmistir.

gain = float(len(leftg))/(len(leftg) + (len(righty) (12)
newGain=g — ga * (leftg) —(1—-ga) = (rightg) (13)

Denklem 13’te elde edilen deger baslangigta verilen en iyi
degerden biiyiik veya esit ise burada hesaplanan newGain
degiskeni yeni en iyi deger olarak atanmusti. Bu
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denklemde gini parametresi gile gosterilmigtir. Gain ise ga
ile temsil edilmistir. Bulunan question degeride eniyi som
olarak atanmistwr. Bu gekilde en iyi deger hesaplamasma
devam edilmistir. Smiflandrma algoritmas: ile hangi
diigiimiin tercih edilecegine karar verilmistir. Boliinmiis
olan test verileri c¢alistmlarak tahmini degerler elde
edilmigtir. Bu tahmini degerlere gore basarmm oranlari
hesaplanmugtir.

4.2.4.K-En Yakin Komgu (K-Nearest Neighbors)

K-en yakin komsu algoritmasi, smiflandirma, veri
madenciligi ve diger bircok alanda kullanilan denetimli
O6grenme algoritmasidir. KNN smiflandircist - 6klid,
manhattan ve chebyshev gibi wuzaklk belirleme
yontemlerine gore ¢aligmaktadir. Bu ¢caligmada kullanilmig
olan oOklid hesaplama yontemi Denklem 14’¢ gore
hesaplanir.

XiveX:X; = (X1, Xy, X)) Ve X, = (X, Xjp, o, Xin);

D(X.,X;) = JE¥ _ (X — X;1))? (14)

KNN yonteminin en dnemli dezavantajlarmdan biri biiyiik
Olgekli ve yiiksek boyutlu veri kiimeleri i¢in verimsiz
olmasidir [53]. Dezavantajnin arkasindaki temel dayanak
diger algoritmalardan farkli olarak &grenme asamasinin
olmamasidir. Bir tahmin iglemi swrasinda egitim veri
setindeki en yakin komgular aranmaktadir. Yeni bir veri
noktas1 geldiginde KNN algoritmas1 bu yeni veri
noktasmm en yakm komgularmi bularak baslamaktadir.
Daha sonra bu komsularm degerlerini almaktadr ve

bunlarn yeni veri noktasi i¢in bir tahmin olarak
kullanmaktadir.
Kullanilan  veri setlerinde vektdr islemleri  diger

algoritmalarda smiflandrmanin dismda yapilnustir. K-en
yakin komsu algoritmasmda vektor islemleri KNN smifi
igerisinde yapilmistir. Bu algoritmanm ¢ahgmasinda bir k
degeri belirlenmigtir. Bu k degeriile yeni gelen degerin kag
adet komsu arasmdaki uzakhifa bakilarak hangi smifa ait
olacagmi bulmaktadir. Minimum k degeri 1 olarak
belirlenmektedir. Bu, tahmin i¢in yalnizca bir komsu
kullanilmas1 anlamma gelmektedir. Maksimum k degeri
ise sahip olunan tiim veri noktasmi goéstermektedir.
Omegin; baslangic degeri olarak k=5 alndiginda, yeni
gelen veri igin uygun smifin tahmin edilmesinde 5 komsu
secilmis olacaktir. Oklid mesafe hesaplama fonksiyonu ile
komsularin uzakliklari hesaplanmustir. Bu 6l¢iit, iki nokta
arasidaki uzakhigmn kareleri toplammin karekdkiine esittir.
Mgili formiil, Denklem 14’te verilmistir. Bunun sonucunda
dayeni gelen verinin smifi tahmin edilmigtir. K=9 ve k=11
degerleri verilerek tekrardan komsularin  uzakliklari
hesaplanmustir. Farkli k degerleri verilerek basaril
sonuglara hangi Kk degeri ile elde edilebilecegi
bulunmustur. Sonu¢ olarak k=9 degeriyle daha basarih
sonuglar elde edilmis ve test gahgmalarinda k=9 degerinin
kullanilmasma devam edilmigtir. Uzakhk degerlerine gore
hesaplanan mesafeler artan diizende swalanmistir.
Siralanan dizinde en dstteki K satm almarak en sik
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gorindigli smif degeri tahmini deger olarak geri
dondiriilmiistir. Bu tahmini degerlerle y_test degerleri
karsilagtmlarak degerlendirme metrikleri hesaplanmustir.

4 3. Degerlendirme Metrikleri (Evaluation Metrics)

Incelenen ¢aliymalarda performanslarm degerlendirilmesi,
cesitli metrikler aracihgiyla yapildigi gézlemlenmistir. Bu
degerlendirme metrikleri arasndan dogruluk, kesinlik,
duyarhlik ve F1-skor metrikleri proje galismasi igerisinde
kullanilarak en bagsanh sonuca hangi algoritma ile
ulasildigi, hangi veri seti ile basan ¢alismanin
gerceklestirildigi gézlemlenmistir [54].

TP+TN

Dogruluk; —————
TP+TN+FP+FN

TP

Kesinlik :

TP+FP

Duyarllik:

TP+FN

Fl-skor: 2 « kesinlik xduyarllik

kesinlik +duyarlilik

Bu c¢aliyma igerisinde veri setlerinin algoritma iizerinde
stabil olarak calisip ¢ahgmadigmni anlayabilmek amaciyla
uygulamalar 10 kez calistmlmigtr. Her bir algoritma
iizerinde ayniveri setinin aynt hanvspam oraniyla ve ayni
sabit degerleriyle galistilmast ger¢eklestirilmigtir. Bunun
sonucunda en iyi, en kotii, ortalama, metrik ve standart
sapma degerleri farkh bir fonksiyonla hesaplannustir.
Yiiksek bir standart sapma degerinin olmadig1 ve en iyi en
kotii degerlerin farkhi olmadig1 gozlemlenmistir.

En iyi deger: Flde edilen sonuglar arasinda en basarili
sonucu verir.

En kotii deger: Elde edilen sonuclar arasinda en kéti
sonucu verir.

Ortalama deger: x, + x,+ = + x;,/10

Medyan:p = 10/2, (x,+ x,,,)/2

Standart sapma:\/Z}ﬂl(xi —w)?2/10

5.DENEYSEL SONUCLAR (EXPERIMENTAL RESULTS)

Bu ¢alismada Oncelikle testlerde kullanilacak veri setleri
standart hale getirilmistir. Standartlagtmlan bu veri setleri
lizerinde Oniglem adimlan gergeklestirilerek 6zellik olarak
kullanilacak  olan  kelimelerin ~ sayis1  azaltilmaya
caligilmigtir.  Algoritmalarda &zellik secimi yapilarak
smiflandirma ¢ahgmalart ayn ayn her bir veri seti igin
tekrar cahgtmlmigtir. Algoritmalarm basarim durumlarini
gozlemleyebilmek icin c¢esitli degerlendirme metrikleri
kullanilmustir.  Testlerde literatiirde ¢ok sik rastlanmayan
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veri setleri tercih edilmigtir. Enron veri setini ayr ayn
degerlendirerek icerisinden 4 adet veri seti kullanilmug tir.
Farkli biiyiikliikte girdi verilerine sahip olmas1 ve farkli
dagilimlarda ham/spam ¢iktisina sahip olan veri setlerinin
kullanilmas1 durumunda algoritmalarm  performanslari
incelenmistir. Bes farkh veri seti izerinde algoritmalar ayrn
ayrt uygulanarak bunlarm ¢ahsma performanslari
kargilagtmlmigtir.  Algoritmalarn  deneysel c¢iktilarinin
genellestirilebilmesi igin testler 10 kez tekrarlanmustir.
Burada egitim ve test verilerinin k-fold cross validation
yaklasimmna gore olusturulmasi saglanmus ve boylelikle
daha nesnel degerlendirmelerin yapilmast saglannustir.
Test cahgmalari sonucunda farkli Olgiitlerle c¢ahsma
performanslart degerlendirilmistir. Sonuglar Tablo 2-5
arasinda gosterilmistir. Tablolar {izerinde goriildigii gibi
algoritma g¢iktilarmin yiiksek standart sapmalara sahip
olmadig1 gozlemlenmistir. Calismalarm benzer sonuglarn
verdigi gozlemlenmistir. Elde edilen tahmini sonuglar
dogruluk, kesinlik, duyarllik ve Fl-skor degerlendirme
metriklerine gore ilgili tablolarda sunulmustur.

Tablo 2-5’te gdsterilen tablolar minimize edilerek yeni
degerlendirme tablolar1 elde edilmistir. Tablo 6-9’da
calistirilan algoritmalar ile elde edilen dogruluk, kesinlik,
duyarlilik ve Fl-skor bagarim oranlarindan en iyi ve en
kotii degerlerin  hangi veri seti ile elde edildigi
gosterilmigtir. NB ile elde edilen metrik degerlerinden en
iyi sonucun %99,8 ile kesinlik metrigiyle Enron 5 veri
setine ait oldugu gdzlemlenmistir. En kotii degerin
duyarhlik metriginde %58,2 degeri ile SpamAssassin veri
setinde elde edildigi anlasilmistir. LR algoritmasi ile elde
edilen metrik degerlerinden en iyi sonucun %99,58 ile F1-
skor metrigiyle elde edilmistir. Bu basar degerinin Enron
5 veri setine ait oldugu gézlemlenmistir. En kotii degerlerin
tiim metriklerde SpamAssassin veri setiile ulagilmigtir. En
diisik sonucun kesinlik metriginde %90,19 oldugu
goriilmektedir.  DT’nin  uygulanmas1 ile elde edilen
degerlerden en iyi sonucun %98,96 ile duyarhlik
metrigiyle CS440/ECE448 veri seti tizerindeki testler
sonucunda elde edilmistir. Bu veri digmnda diger metriklere
gore Enron 4 veri setinde de basarili sonuglar elde
edilmigtir. Ayrica en kotii degerlerin tiim metriklerde
SpamAssassin veri setinde elde edildigi gdzlemlenmis tir.
%8351 ile kesinlik olgiitiinde en diisiik deger elde
edilmigtir. KNN ile elde edilen metrik degerlerinden en iyi
sonucun %98,89 ile duyarlilik ve Fl-skor metrikleriyle
Enron 5 veri setilizerinde elde edilmistir. En kot degerin
kesinlik dismdaki metriklerle SpamAssassin veri setinde
elde edildigi gbézlemlenmistir.

Bagarim oranlan agisindan karsilastrma tablolarma gore
DT yontemi digindaki diger algoritmalarda F1-skor
metriginde Enron 5 veri seti lizerinde en uygun sonuglara
ulagildig1 gozlemlenmistir. Diger metriklerde de Enron 5
veri seti iizerinde basanh sonuglara ulagildigi ¢ikarimi
yapilabilir. Enron 5 veri setinde hanv/spam oraninda spam
oranin yiliksek olmasi1 ve Ozellik se¢iminde kullanilan
kelimelerin ~ smiflandrmanmn  dogru calismasinda etkili
oldugu sonucuna varilmistr. DT yaklasiminda duyarlilik
metrigi disinda en basarili sonuglar Enron 4 iizerinde elde
edilmigtir. DT algoritmasinda farkh 6zellik segim
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caligmasmin yapilmasi1 Enron 4 veri seti lizerinde olumlu  ulagilmistir. SpamAssassin veri setinin ham oranm fazla
sonuglarm elde edilmesini saglamigti. NB’ de dogruluk, olmast smiflandrmanm diger veri setlerine gére daha
KNN’ de Kkesinlik metrikleri ~ digindaki testlerde  disiik basarim degerleriyle sonuglanmasma sebep
SpamAssassin verisi i¢in genellikle basarisiz sonuglara  olmustur.

Tablo 2. NB basarim tablosu (NB achievement table)

Veri Seti Adi Metrik En Iyi Deger E;:;Z?l Medyan | Ortalama Deger | Standart Sapma
Dogruluk 0,8347 0,8347 0,8347 0,8347 T11022E-16
[ Kesinlik 0,879 0,879 0,879 0,879 0
SPaMmASSassIn (= ik 0,582 0,582 0,582 0,582 111022E-16
Fl-skor 0,7005 0,7005 0,7005 0,7005 111022E-16
Dogruluk 0,7583 0,7583 0,7583 0,7583 T11022E-16
cron 4 Kesinlik 0,9849 0,9849 0,9849 0,9849 111022E-16
Duyarlilik 0,677 0,677 0,677 0,677 0
Fl-skor 0,8024 0,8024 0,8024 0,8024 0
Dogruluk 0,7835 0,7835 0,7835 0,7835 T11022E-16
cron Kesinlik 0,998 0,998 0,998 0,998 0
Duyarlilik 0,6911 0,6911 0,6911 0,6911 111022E-16
Fl-skor 0,8166 0,8166 0,8166 0,8166 111022E-16
Dogruluk 0,7216 0.7216 0,7216 0,7216 0
cron 6 Kesinlik 0,9926 0,9926 0,9926 0,9926 2,22045E-16
Duyarliik 0,6206 0,6206 0,6206 0,6206 0
Flskor 0,7637 0,7637 0,7637 0,7637 0
Dogruluk 0,7849 0,7849 0,7849 0,7849 T11022E-16
Kesinlik 0,9672 0,9672 0,9672 0,9672 2,22045E-16
CSAAIECEAMS [ ik 0,6082 0,6082 0,6082 0,6082 111022E-16
Fl-skor 0,7468 0,7468 0,7468 0,7468 111002E-16

Tablo 3. LR basarim tablosu (LR achievement table)

Veri Seti Adi Metrik En fyi Deger Eg;;z;u Medyan Ortalama Deger | Standart Sapma
Dogruluk 0,0454 0,9454 0,9452 0,9454 T11022E-16
[ Kesinlik 0,9019 0,9019 0,9019 0,9019 111002E-16
SPaMmASSassIn (= Tk 0,9378 0,9378 0,9378 0,9378 0
Fl-skor 0,995 0,995 0,9195 0,995 2.22045E-16
Dogruluk 0,9908 0,9908 0,9908 0,9908 0
o 4 Kesinlik 0,0897 0,9897 0,9897 0,9897 0
Duyarliik 0,997 0,997 0,997 0,997 T11E16
Fl-skor 0,9937 0,9937 0,9937 0,9937 2.20E-16
Dogruluk 0,9942 0,0942 0,9942 0,9942 T11E-16
cron Kesinlik 0,0944 0,9044 0,9944 0,9044 0
Duyarliik 0,9972 0,9972 0,9972 0,9972 0
Fl-skor 0,9958 0,9958 0,9958 0,9958 0
Dogruluk 0,783 0,783 0,783 0,783 T11022E-16
o 6 Kesinlik 0,9741 0,9741 0,9741 0,9741 111022E-16
Duyarliik 0,9965 0,9965 0,9965 0,9965 111002E-16
Fl-skor 0,9852 0,9852 0,9852 0,9852 111022E-16
Dogruluk 0,9892 0,9892 0,9892 0,9892 2.20E-16
Kesinlik 0,9797 0,9797 0,9797 0,9797 0
CSAAVECEAS8 [ ik 1 1 1 1 0

F1-skor 0,9897 0,9897 0,9897 0,9897 2,22E-16
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Tablo 4. DT basarim tablosu (DT achievement table)
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Veri Seti Adi Metrik En lyi Deger E;s;zzu Medyan Ortalama Deger | Standart Sapma
Dogruluk 0,9165 0,9165 0,9165 0,9165 1,11022E-16
i Kesinlik 0,8351 0,8351 0,8351 0,8351 0
SPamASSassin [ ik 0,9328 0,9328 0,9328 0,9328 0
Fl-skor 0,8813 0,8813 0,8813 0,8813 0
Dogruluk 0,97 0,97 0,97 0,97 0
Enron 4 Kesinlik 0,9771 0,9771 0,9771 0,9771 1,11022E-16
Duyarhlik 0,9816 0,9816 0,9816 0,9816 0
Fl-skor 0,9793 0,9793 0,9793 0,9793 0
Dogruluk 0,9603 0,9603 0,9603 0,9603 0
Enron 5 Kesinlik 0,9696 0,9696 0,9696 0,9696 1,11022E-16
Duyarlilik 0,9736 0,9736 0,9736 0,9736 1,11022E-16
Fl-skor 0,9716 0,9716 0,9716 0,9716 0
Dogruluk 0,95 0,95 0,95 0,95 0
Enron 6 Kesinlik 0,9571 0,9571 0,9571 0,9571 0
Duyarlilik 0,9747 0,9747 0,9747 0,9747 1,11022E-16
Fl-skor 0,9658 0,9658 0,9658 0,9658 1,11022E-16
Dogruluk 0,9462 0,9462 0,9462 0,9462 2,22045E-16
Kesinlik 0,9142 0,9142 0,9142 0,9142 1,11022E-16
CSA40/ECE448 Duyarlilik 0,9896 0,9896 0,9896 0,9896 0
Fl-skor 0,9504 0,9504 0,9504 0,9504 1,11022E-16
Tablo 5. KNN basarim tablosu (KNN achievement table)
Veri Seti Adi Metrik En lyi Deger EBGI;ZIU Medyan | Ortalama Deger | Standart Sapma
Dogruluk 0,9057 0,9057 0,9057 0,9057 0
SpamAssassin Kesinlik 0,9832 0,9832 0,9832 0,9832 0
Duyarlilik 0,7288 0,7288 0,7288 0,7288 1,11022E-16
Fl-skor 0,8371 0,8371 0,8371 0,8371 0
Dogruluk 0,9616 0,9616 0,9616 0,9616 0
Enron 4 Kesinlik 0,9768 0,9768 0,9768 0,9768 0
Duyarlilik 0,9701 0,9701 0,9701 0,9701 2,22045E-16
F1-skor 0,9734 0,9734 0,9734 0,9734 1,11022E-16
Dogruluk 0,9845 0,9845 0,9845 0,9845 1,11022E-16
Enron 5 Kesinlik 0,9889 0,9889 0,9889 0,9889 1,11022E-16
Duyarhlik 0,9889 0,9889 0,9889 0,9889 1,11022E-16
Fl-skor 0,9889 0,9889 0,9889 0,9889 1,11022E-16
Dogruluk 0,9441 0,9441 0,9441 0,9441 1,11022E-16
Enron 6 Kesinlik 0,9695 0,9695 0,9695 0,9695 0
Duyarlilik 0,9528 0,9528 0,9528 0,9528 0
F1-skor 0,9611 0,9611 0,9611 0,9611 1,11022E-16
Dogruluk 0,9784 0,9784 0,9784 0,9784 0
Kesinlik 1 1 1 1 0
CSMU/ECEA48 Duyarlilik 0,9587 0,9587 0,9587 0,9587 1,11022E-16
F1-skor 0,9789 0,9789 0,9789 0,9789 2,22045E-16
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Tablo 6. NB en iyi ve en kotii degerlerin kargilagtiriimas1 (NB comparison of best and worst values)

Metrik En lyi Deger Veri Seti En Kotii Deger Veri Seti
Dogruluk 0.8347 SpamAssassin 0.7216 Enron 6
Kesinlik 0.998 Enron 5 0.8796 SpamAssassin
Duyarhlhk 0.6911 Enron 5 0.582 SpamAssassin
F1-skor 0.8166 Enron 5 0.7005 SpamAssassin

Tablo 7. LR en iyi ve en kotii degerlerin kargilagtirilmas: (LR comparison of best and worst values)

Metrik En lyi Deger Veri Seti En Koétii Deger Veri Seti
Dogruluk 0.9942 Enron 5 0.9454 SpamAssassin
Kesinlik 0.9944 Enron 5 0.9019 SpamAssassin
Duyarlilik 1.0 CS440/ECE448 0.9378 SpamAssassin
F1-skor 0.9958 Enron 5 0.9195 SpamAssassin

Tablo 8. DT en iyi ve en kotii degerlerin karsilagtirilmas1 (DT comparison of best and worst values)

Metrik En Iyi Deger Veri Seti En Kétii Deger Veri Seti
Dogruluk 0.97 Enron 4 0.9165 SpamAssassin
Kesinlik 0.9771 Enron 4 0.8351 SpamAssassin
Duyarhlik 0.9896 CS440/ECE448 0.9328 SpamAssassin
F1-skor 0.9793 Enron 4 0.8813 SpamAssassin

Tablo 9. KNN en iyi ve en kotii degerlerin kargilagtiriimas: (KNN comparison of best and worst values)

Metrik En lyi Deger Veri Seti En Koétii Deger Veri Seti
Dogruluk 0.9845 Enron 5 0.9057 SpamAssassin
Kesinlik 1.0 CS440/ECE448 0.9695 Enron 6
Duyarlilik 0.9889 Enron 5 0.7288 SpamAssassin
F1-skor 0.9889 Enron 5 0.8371 SpamAssassin
Bu ¢aliyma sonucundaalgoritmalara gore hangiverisetiile en iyi degerin lojistik regresyon ile elde edildigi

basarih sonugelde edildigi gdzlemlenmistir. Tablo 6-9’da
algoritmalar iizerinde hangi veri seti nasil c¢ahsnus
degerlendirme metrikleriyle gosterilmistir. Veri setine gore
hangi algoritmanmn  basarnh bir sekilde ¢ahstig1
gozlemlenmistir. Tablo 10’da test sonuglarma gore elde
edilen degerler gosterilmistir.

Deneysel sonuglarla ilgili Tablo 10°da veri setlerinde
degerlendirme metriklerine gore en basari sonucun hangi
algoritma ile elde edildigi gosterilmistir. Burada veri
setlerindeki en basarili sonuglarm hangi algoritma ile elde
edildigi  bilgisi de koyu renkle vurgulanmustir.
SpamAssassin veri setinde kesinlik metrigi disinda diger
metriklerde eniyi degerin LR ile elde edildigi anlasilmustir.
SpamAssassin veri setinde %98,32 oraniyla en iyi sonucun
KNN ile elde edildigi gozlemlenmistir. Bu sonug kesinlik
metrigine gore elde edilmistir. Enron 4 veri setindeki
testlere gore tiim metriklerde en iyi degerler LR yontemi
ile elde edilmistir. Buna gore %99,77 ile duyarhlik
metriginin en bagarih sonucuna ulagildig1 gézlemlenmis tir.
Enron 5 veri setinde kesinlik metrigi digmdaki metriklerde

gdzlemlenmistir. Bu veri ilizerinde yapilan caligmalarda
%99,8 ile en iyi skoru veren yaklasimin NB ile kesinlik
metrigine gore elde edildigi anlagilmugtir. Enron 6 veri seti
ile yapilan g¢aligmalarda en basarihi sonuglarn kesinlik
metrigi  disindaki  metriklerde lojistik  regresyon
algoritmasinin verdigi goriilmektedir. Bu veri setindeki
deneylerde kesinlik metrigine goreen iyi sonu¢ NB ile elde
edilmistir. Metrik degerleri arasinda duyarlilik metrigi ile

%99,65 sonucunun LR yontemiyle elde edildigi
gbzlemlenmistir.
CS440/ECE448  veri seti lizerinde yapilan deneysel

calismalarda Kesinlik metrigi digindaki tiim metriklerde
lojistik regresyon algoritmasmm daha basarili sonuglar
verdigi gozlemlenmistir. Kesinlik metriginde ise basarih
sonucun k-en yakin komsu algoritmasi ile elde edildigi
gozlemlenmistir. Bu veri seti ile yapilan g¢ahgsmalarda
%100 basarm ile en iyi sonucun kesinlik metriginde KNN
ile elde edildigi ve duyarliik metriginde ise LR ile elde
edildigi sonucuna varinustir.

Tablo 10. Veri setlerinin degerlendirme metrik sonuglart (Evaluation metric results of datasets)

Metrik Veri seti SpamAssassin Enron 4 Enron 5 Enron 6 CS440/ECE448
Dogruluk LR 0.9454 LR 0.9908 LR 0.9942 LR 0.9783 LR 0.9892
Kesinlik KNN [ 0.9832 LR 0.9897 NB | 0.9980 | NB 0.9926 KNN 1.0
Duyarlilik LR 0.9378 LR 0.9977 LR 0.9972 LR 0.9965 LR 1.0
Fl-skor LR 0.9195 LR 0.9937 LR 0.9958 LR 0.9852 LR 0.9897
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Tablo 11°de literatiirde yapilmis olan Enron veri seti ile
cahgma igerisinde kullanilmig olan Enron 4-5-6 ve
CS440/ECE448 wveri setlerinin performans karsilagtirmasi
yapimistir. Yapilmig olan Enron veri seti ile ayn ayn
Enron veri setleri olarak degerlendirildiginde farkl
sonuclara erisildigi gozlemlenmistir. En c¢ok naive bayes
algoritmas1 ile c¢aliyma yapildig1 goriilmektedir. Proje
cahgmas1 kapsaminda farkh algoritmalarla caligma
gergeklestirilmistir. Incelenen ¢ahgmalar arasmda lojistik
regresyon algoritmasma denk gelinmemistir. Bu da
cahymamizin  farkin1 gdstermektedir. Burada algoritma
tabanl inceleme yapildiginda naive bayes algoritmasmda
[10] referansli calismada %93 degerin {istiinde
degerlendirme metrikleri sonucuyla iyi bir sonug
gOstermigtir. Yapilan c¢alismada kesinlik metriginde
yiiksek bagarim oranlar elde edilmistir. Diger metriklerde
naive bayes algoritmasmda yiiksek oranlar elde
edilememistir. Karar agaci algoritmasmda degerlendirme
metriklerinde %97 lizerinde sonug elde ederek Enron 5 veri

seti iizerinde algoritmanin iyi ¢alistigi  sonucuna
varilmistir. K-en yakin  komsu  algoritmasinda
CS440/ECE448  veri seti iizerinde yapilan c¢alima

sonucunda kesinlik metriginde %100 basarim degeri elde
edilmesine ragmen diger degerlendirme metrikleriyle
beraber diisiiniildiigiinde Enron 5 veri setinde %98 ve iistii
sonucuyla daha basarili olarak degerlendirilebilir.

SpamAssassin veri seti ile yapilmig olan g¢aligmalarin
performans karsilastrmasi Tablo 12 ile verilmistir. [10]
referansh caligmada naive bayes algoritmasmin yapilan
cahgmaya gore dogruluk, kesinlik ve duyarhlik
metriklerinde iyi sonuglarin elde edildigi gézlemlenmis tir.
[22] referansh ¢alismada KNN algoritmasinda dogruluk ve
duyarlilik metriklerinde %96 iistiinde bagarili sonuglar
verdigi gozlemlenmigtir. Ayni ¢ahgmada DT algoritmas1
ile de ¢aligilmigtir. Dogruluk metriginde verdigi sonucun
yapilan ¢ahgmadan daha iyi oldugu gézlemlenmistir. Proje
cahgmasinda SpamAssassin veri seti ile c¢aligtmlan
algoritmalarin iyi sonuglarvermedigi gézlemlenmistir. Bu
durumun spam oranlarmin az olmasmndan kaynaklandig1
diistniilmektedir. Diger ¢aligmalara kiyasla bu ¢cahigmada
lojistik regresyon algoritmast da incelenmistir. Bu
yaklagima gore elde edilen sonuglarin da kabul edilebilir
diizeyde oldugu goriilmektedir. Bu veri seti lizerinde LR
ile caligildiginda uygun sonuglara ulagildig: anlagilmistir.

6.1. Sonuglarin Degerlendirilmesi

Caligmanm sonucunda farkh 6lgiitlere gére degerlendirme
yapilmistir. Veri setiolarak kullanilan CS440/ECE448 veri
seti hari¢ digerlerinde birbirine yakin sayilarda veri igeren
setler sec¢ilmigtir. Enron 4,5,6 ve SpamAssassin veri
setlerinin veri sayilar birbirine yakindir. Ham/spam orani
olarak SpamAssassin veri setinin ham orani digerlerine
kiyasla daha fazladi. Ham/spam oraninmn basarm
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degerlendirmesi lizerine etkisi izlenmistir. Spam oranmin
%71 oldugu Enron 5 veri setinin iyi performans gdsterdigi
gozlemlenmistir. Burada spam oranmn fazla olmasmin
calismaya etkisinin olumlu oldugu sonucuna varinustir.

Hanvspam orani birbirine esit olan CS440/ECE448 veri
setinde lojistik regresyon algoritmasinda duyarhlik
degerlendirme metrigiyle %100 basarim elde edilmistir. K-
en yakin komsu algoritmasinda da kesinlik degerlendirme
metrigiyle %100 basarili sonug elde edilmis. Veri seti
sayismin az olmast ve ham/spam oranin esit olmasi
performansa olumlu etki etmigtir. Veri sayismm yaninda
algoritmada kullanilan fonksiyonlarmda performansa
etkisi incelenmistir. Karar agaci algoritmasi digmdaki
algoritmalarda 6zellik se¢imi olarak TF-IDF kullanilmus tir.
Basarim degerlendirme metriklerinde Enron 5 veri seti ile
iyi sonuglar elde edilmigtir. Karar agaci algoritmasinda ise
Ozellik se¢imi olarak bilgi kazanci ve gini indeksi
kullanilnustr. Bu algoritma ile Enron 4 veri setinde daha
basarih sonuglar elde edilmistir.

6.SONUC VE ONERI (CONCLUSION AND SUGGESTION)

Makine &grenmesi algoritmalart spam tespiti gibi gercek
diinya problemlerinin  ¢oziim asamasinda genellikle
kullanilmaktadwr. Bununla ilgili NB, LR, DT ve KNN
algoritmalari uygulanan yaklasimlardan bazlandir. Bu
calisma kapsaminda segilen algoritmalar spam e-posta ile
ilgili smiflandrma problemine uyarlannustir. Veri seti
cesitliligi, veri seti sayismm farkliigi ve ham/spam
oraninmn farkliligi iizerine ¢ahsma gerceklestirilmistir. Bu
kriterlerin  bagarim performansma etkisi tartigilmistir.
SpamAssassin, Enron 4, Enron 5, Enron 6 ve
CS440/ECE448 veri setleri kullanilarak yaklagik 25.000 e-
posta deney verisi test edilmigtir. Proje c¢aliymasmnda
kullanillan spam kiilliyatt hem numerik hem alfabetik
bilesenleri igermektedir. Oncelikle sayisal icerikler ve
problemin tanimlanmasinda 6nemli olmadig1 diisiiniilen
karakterler temizlenerek Oniglem admmlari
gergeklestirilmigtir.  Sonuglarm dogru tahmin edilmesi
acismdan 6n islem adimlarmin uygulanmasi ¢aligmada ele
almmustr. Karsilagtrmada dogrulugu etkin kilmak i¢in her
algoritma ilgili veri setleri lizerinde swasiyla 10’ar kez
calistrllnmug  ve sonuglar istatistiksel bilgilere gore
kaydedilmistir.

Python programlama dili ile Jupyter Notebook ortaminda
yazilan algoritmalarla gergeklestirilen testlerde genel
anlamda hazir kiitiiphane yapilan kullanimadan tiim
caligmalar gerceklestirilmistir. Test veri setleri iizerinde
uygulanan algoritmalarla dogruluk, kesinlik, duyarhhk ve
Fl-skor Olgiitlerine gore detayli  performans
degerlendirmeleri yapilmustir. Elde edilen basarmlara gore
farkli metotlarla kiyaslamalar yapilmis ve karsilasturmali
degerlendirmeler sunulmustur.
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Tablo 11. Enron veri setiile kargilagtirma (Comparison with Enron Dataset)

Enron Veri Seti

Calismalar Algoritma Dogruluk
NB 284,98
[40] KNN %78,22
[11] NB 293,08
NB %79,2
[34] DT %93,4
KNN %:89,8
NB -
[21] DT i
NB %293,26
[22] DT %96,05
NB 9095,48
[55] DT %90,90
NB %75,83
LR %99,08
Enron 4 DT %97
KNN %96,16
NB %78,35
Enron 5 LR 299,42
DT 296,03
KNN 9698,45
NB %72,16
Enron 6 LR %797,83
DT %95
KNN 294,41
NB %78,49
LR 298,92
CS440/ECE448 DT %694.62
KNN %97,84

Kesinlik Duyarlilik F1l-skor
%90,01 %36,75 -
%85,89 %38,06 -
%95,1 %93,1 % 93,6
%95,6 %69 %80,1
%93,4 %93,4 %93,4
%89,8 %89,9 %89,8
%74,02 %64,34 %68,84

%82 %82 %82

%97 %68 %80

%83 %41 %55
998,49 %67,7 %80,24
%98,97 %99,77 %99,37

%97,71 %98,16 %97,93
%97,68 %97,01 %97,34
%99,8 %69,11 %381,66
999,44 %99,72 %99,58
996,96 %97,36 %97,16
%98,89 998,89 % 98,89
999,26 %62,06 %76,37
%97,41 %99,65 %98,52
995,71 %97,47 %96,58
996,95 %95,28 %96,11
%96,72 %60,82 %74,68
%97,97 %100 %98,97
%91,42 9698,96 %95,04
% 100 %95,87 %97,89

Tablo 12. SpamAssassin veri seti ile kargilagtirma (Comparison with SpamAssassin Dataset)

SpamAssassin Veri Seti

Caligmalar Algoritma Dogruluk
[10] NB %99,46
NB %86,54

[40] KNN %77,63
2 KNN %96,20
[22] DT %98,47
NB %83,47

Proje LR %94,54
calismasinda DT %91,65
KNN %90,57

Veri  setlerinin = degerlendirme  metriklerine  gore

kaydedilen sonuglarmda LR algoritmasinin genel olarak
veri setlerinde daha iyi bir performans gosterdigi
gozlemlenmistir. En iyi performansm CS440/ECE448
verisinde %2100’lik tam basarnn oranma goére KNN
algoritmasinm kesinlik; LR algoritmasmin ise duyarlilik
metriklerinde ulagtigi  goézlemlenmistir. Calisma
kapsaminda ele alman yontemlerin Enron 5 veri seti
tizerindeki testlerde uygun performanslara ulastiklar
anlagilmistir. Buna ek olarak Enron 5 veri setinde tizerinde
testedilen NB yaklagmu ile kesinlik 6lgiitiine gére %99,8

Kesinlik Duyarlilik F1-skor
999,66 %98,46 -
986,23 %34,38 -
%81,64 %37,86 -
%87 %97,14 -
%87,96 %58,2 %70,05
%90,19 %93,78 %91,95
%83,51 993,28 %88,13
%98,32 %72,88 %83,71

oraninda iyi performansa ulasilmigti. Ham ve spam
oranlarmm farkhilik go6sterdigi veri kiimelerinde bagarim
performanslart  ile ilgili detayll degerlendirmeler
yapilmistir. %71 oraninda spam verisine sahip olan Enron
5 veri kiimesi fizerindeki testlerde %31 spam verisi
bulunduran SpamAssassin verisetindekitestlere gore daha
bagarili sonuglara ulasildigi goriilmiistiir. Egitim ve test
veri setleri olarak kullanilan verilerin spam oranin daha
fazla  olmasi1  bilgisinin  smiflandirmann  dogru
yapilabilmesi agisindan 6nemli oldugu anlagilmustir. Bu
cahgmada veri sayismm fazla olmasi veri igerisinde
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secilmis olan &zelliklerin ham/spam olarak smniflamada
etkisi ve ham/spam oraninda spam verilerinin fazla olmas1
smiflandirmada onemli etkiye  sahip  oldugu
g6zlemlenmistir. Karar agacialgoritmasinda farkli 6zellik
secimi yontemlerinin kullanilmasi Enron 4 veri setinin
daha iyi sonuglar vermesini saglamistir. Enron 5 veri
setinin SpamAssassin veri setine gére spam veri oranimn
fazla olmasi1 smiflandirmada 6nemli etkiye sahip olmustur.
Genel olarak algoritmalarda Enron 5 veri setinin iyi
sonuglar vermesi bu ¢ikarmm dogrulamaktadir. Burada
mevcut performanslara ek olarak baz ek On islem
adimlarmmm  gelistirilmesiyle ¢alisma performansmmn
artirilabilecegi diisiiniilmektedir. On islem admlarmdan
sonra Ozellik se¢iminde farkh algoritmalar kullaniarak
Ozellik seciminin etkisi {izerine ¢ahsma gelistirilebilir.
Ayrica ele alnan algoritmalarm bazi mekanizmalarin in
ortak kullanildig1 hibrit yontemleri igeren yeni ¢alismalar
da yapilabilir. Veri setinin egitim ve test veri setleri olarak
ayrnlmasinda farkh  yaklasimlar  kullanilarak  bunun
performansa etkisi analiz edilebilir.
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