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Giiniimiizde cihazlarin neredeyse tiimii internete baglanma potansiyeli tasimaktadir. Bu
nedenle IoT cihazlarin kullammi giin gectikce artmaktadir. Internete bagh cihazlarin
biiyiik bir kismi siber saldirilara karst savunmasiz olmaktadir. Cok sayida cihazin bagl
oldugu aglarda saldirilar, ag ve cihazlarin giivenligi icin kritik bir konudur. Yiiksek
basar1 oranlart sayesinde makine 6grenmesi yaklasimlari, IoT giivenligini etkileyen
saldirilarin tespit edilmesinde 6n plana ciktigi gériilmektedir. Bu c¢alismada, 10T
platformunda en sik kullanilan protokollerden biri olan MQTT protokoliine gerceklesen
saldirilarin tespit edilmesi hedeflenmistir. Bu amagla, oncelikle literatiirdeki ¢alismalar
incelenerek, saldiri tipleri belirlenmis ve gerekli test ortami olusturulmustur. Ardindan
MQTT protokoliinii kullanan aga, siber saldirilar uygulanarak makine &grenimi
algoritmalart ile saldir1 tespitinde performanslart test edilerek degerlendirilmigtir.
Sunulan calismada, gerceklestirilen veri kiimesi iyilestirmesinin MQTT saldirilarinin
tespitinde basari oraninin artmasina katki sagladigi gérilmiistiir.

ATTACKS ON THE MQTT-BASED IOT SYSTEM

DETECTION USING MACHINE LEARNING

Keywords Abstract

ESP8266 Wifi Module Almost all devices today have the potential to connect to the internet. Therefore, the use
MQTT Protocol of 10T devices is increasing day by day. Most of the devices connected to the internet are
MQTTset Dataset vulnerable to cyber-attacks. In networks where a large number of devices are connected,

Intrusion Detection
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attacks are critical to the security of the network and devices. Due to high success rates,
machine learning approaches appear to be at the forefront of detecting attacks affecting
10T security. In this study, it was aimed to detect attacks on the MQTT protocol, which is
one of the most commonly used protocols on the loT platform. For this purpose, first of
all, studies in the literature have been examined, attack types have been determined and
the necessary test environment has been created. Then, cyber-attacks were applied to the
network using the MQTT protocol and their performance in Intrusion Detection was
tested and evaluated with machine learning algorithms. In the presented study, it was
shown that realizable dataset improvement contributed to increased success rate in
detection of MQTT attacks.

Arastirma Makalesi
Basvuru Tarihi
Kabul Tarihi

Research Article
Submission Date
Accepted Date

:27.10.2021
:03.02.2022

:27.10.2021
:03.02.2022

* Sorumlu yazar; e-posta : aycanurkahya@gmail.com

(c0) O

Bu eser, Creative Commons Attribution License (http://creativecommons.org/licenses/by/4.0/)
hiikiimlerine gore acik erisimli bir makaledir.
This is an open access article under the terms of the Creative Commons Attribution License

(http://creativecommons.org/licenses/by/4.0/).


http://creativecommons.org/licenses/by/4.0/
http://creativecommons.org/licenses/by/4.0/

ESOGU Miih Mim Fak Derg. 2022, 30(2), 159-170

1. Giris

Icinde bulundugumuz teknoloji ¢aginda, internet
kullanimi ve internete bagh cihazlarin sayis1 siirekli
artmaktadir. Bu kiiresel ag kullanilarak veriler yogun bir
sekilde paylasilabilir, depolanabilir ve birbirleriyle
etkilesim saglamaktadir. internete olan ihtiyac arttikca
cesitli tehditler, giivenlik aciklar1 ve saldirilar ortaya
cikmakta ve ag giivenliginin saglanmasi bir zorunluluk
haline gelmektedir (Zhang, Li ve Wang, 2019).

Son yillarda, ag altyapilarinda ve akilli cihazlarda
saglanan gelismeler ile bu cihazlarin genisleyen
kullanilabilirligi, Nesnelerin interneti (IoT) kavramini
olusturmustur. Bir¢ok farkli cihazin birbiri ile iletisim
sagladigt bu aglari, giiniimiizde endistriyel alanda
oldugu kadar ev sistemleri ile giinliik hayatimizin iginde
de yer almaktadir. Ancak mevcut [oT cihazlarinin temel
giivenlik mekanizmalarindan yoksun olmasi ve IoT
protokollerindeki  eksiklikler  giivenlik  agiklari
olusturmaktadir (Vaccari, Chiola, Aiello, Mongelli ve
Cambiaso, 2020). Bu sistemlerdeki zayifliklardan
faydalanan siber suglular, sunuculardan bulut
depolamaya kadar bir¢ok noktada yer alan bilgilerden
yararlanmak icin cesitli saldirilar
gerceklestirmektedirler. Giivenligi oldukc¢a kritik olan
[oT sistemlerin siber saldirilardan etkilenmemesi ve
verilerin korunmasi amaciyla bu saldirilarin tespit
edilmesi icin makine o6grenmesi ve yapay zeka
algoritmalar1  kullanilmaktadir.  Siber  giivenlik
kapsaminda saldir1 tespitinde bir¢ok veri kiimesi
bulunmaktadir. Fakat bu veri kiimeleri IoT ortamlarina
icermis olduklari nitelikler sebebiyle nadiren uygundur.
Acik  kaynakli olan MQTTSet veri kiimesi IoT
uygulamalarinda kullanildig1 bu veri kiimesine katki
saglayacak nitelikler eklenerek literatiire katki olmasi
amagclanmistir.

Bu calismada, IoT sistemlerde yaygin olarak kullanilan
MQTT (Message Queuing Telemetry Transport)
protokolii ile akilli ev agindaki cihazlarin iletisimi
saglanmis ve DoS, MITM, SlowlTe ve Kaba Kuvvet
saldirilar1 gergeklestirilerek MQTTset veri kiimesi
genisletilmistir. Bu kapsamda, a¢ik kaynak teknolojileri
kullanilarak MQTT protokoliine yapilan saldirilari i¢in
veri drnekleri say1 ve ¢esit olarak artirilarak literatiire
katki saglanmistir. [oT uygulamalarinda kullanilan
MQTTset veri kiimesine dogru tespit performansinin
artmasina katki saglayacak nitelikler eklenmistir.
Boylece, gelecekte arastirmacilar icin bir bakis agisi
kazandirilmas1 amaglanmistir. Bu ¢alismanin 2.
Bolimiinde literatiir incelemesi sunulmustur. 3.
Bolimde Onerilen yontemin metodolojisi ve
uygulamada kullanilan araglara yer verilmistir. 4.
Boliimde bulgular  ve uygulama hakkinda
degerlendirmeler yapilmistir. 5. Béliimde ise elde edilen
sonuglar ve gelecekteki calismalar igin oneriler yer
almaktadir.
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2. Bilimsel Yazin Taramasi

IoT sistemlerinde siber tehditlerden korunmak icin
alinacak énlemler ve saldir tespit sistemleri konulari
stirekli olarak saldir1 tehditlerinin ortaya ¢ikmasi
sebebiyle oldukc¢a genis bir alan1 kapsamaktadir. Bu
boliimde IoT sistemlere yapilan saldirilarin tespiti, veri
kiimeleri, makine 6grenmesi ve yapay zeka konularini
iceren calismalar incelenmistir.

Oznitelik tabanhi  sifreleme kullanarak mesaj
aktarimlarinin  giivenliginin  saglandigi  ¢alismada
CloudMQTT adli bulut tabanli araci kullanmigslardir
(Gupta, Khera ve Turk, 2021). Sensorler ile kurulan
agda, gerekli bilgiler toplanir ve ona entegre edilmis Wi-
Fi modiilii, verilere erismek, ayristirmak ve uygun
aboneye gondermek icin CloudMQTT aracisina
ytklemektedir. NodeMCU, tiim agin yayin yaptigl tiim
konulara abone olmustur. KP-ABE semalar1 erisim
politikalarini belirler ve secilen 6zelliklere gore sifreleri
hesaplamaktadir. IoT projelerinde erisim politikalar1
siklikla tercih edilmektedir. Sifreleme yontemleri ile
saldirllar icin 6nlem alinsa da saldirn tespit
sistemlerinde makine 6grenimi uygulamalarinin
kapsami her gecen giin artmaktadir. Saldiri tespit
sistemlerinin test edilmesi icin KDD CUP 99 veri kiimesi
gelistirilmistir. Shalaginov, Semeniuta ve Alazab (2019)
sunduklari ¢alismada yazarlar KDD CUP 99 veri kiimesi
kullanarak, Orange Pi Zero ve Arduino Uno’nun YSA
(Yapay Sinir Aglar1) egitimi sirasinda gii¢ tiiketimlerini
karsilastirmislardir. KDD CUP 99 veri kiimesinin
kullanildig1 diger ¢alismada veri o6n isleme ile
ayristirilarak  egitim ve test veri kiimelerine
boliinmiistiir. Agrawal, Agrawal ve Yadav (2020)
tarafindan siniflandirma ve saldir1 test islemlerinden
olusan bir c¢alisma  gergeklestirmistir. ~WEKA
siiflandirici Bayes Net, Naive Bayes, J48 ve Random
Forest tlizerinde testleri gerceklestirdiler. IoT izleri ve
MQTT niteliklerini icermeyen ve bu yonden KDD CUP 99
veri kiimesi ile benzerlik gosteren diger veri kiimesi
NSL-KDD'dir. Karande ve Joshi (2021) tarafindan
sunulan c¢alismada trafige dayali olarak onerilen

yontemin saldir1 tespitinin dogrulugunu
degerlendirdiler. Ayrica sistem performansi ve veri
kiimesinin analizlerini iceren calismalar

gerceklestirdiler. Oral ve Cakir (2017) tarafindan
nesnelerin interneti hakkinda bilgiler vermislerdir. Elde
ettikleri bilgiler 1s5181nda 6rnek bir prototip uygulama
gerceklestirdiler.  Gergeklestirdikleri  uygulamada
NodeMCU modiili ve nem sensori kullandilar.
Sensorlerin  MQTT protokolii ile haberlesmesini
sagladilar. MQTT Dash uygulamasini mobil cihaza
kurarak sicaklik ve nem verilerini anlik olarak takip
edilmesini sagladilar. Misir ve Gokrem (2020)
tarafindan gerceklestirdikleri uygulama ile MQTT
protokolii, haberlesme hiyerarsisi, mesaj iletim
metotlar1 hakkinda detayli agiklamalarda bulundular.
Yapmis olduklar1 uygulamada ESP8266 modiilg,
Raspberry Pi Zero , Wemos NodeMCU V3 Lolin kit, ve
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CC3200 Launch Pad kitini kullandilar. MQTT
arabulucusu olan Mosquito kullanarak yayimcilar ve
aboneler arasinda dogrudan veri aligverisini
gerceklestirdiler. Istemci olarak ise MQTT Paho
kullanarak farkli seviyelerdeki konularla veri
paylasimini bir ag kurarak gosterdiler.

IoT izleri barindiran veri kiimeleri i¢in saldir1 tespit
sistemleri, veri kiimelerinin karsilastirilmasi ve sistem
performanslarinin analiz edilmesi konularinda yazarlar
bircok ¢alisma yapmistir. [oT saldir1 tespit sistemleri,
performans iyilestirme modelleri, veri kiimelerinin
detayli aciklamasi ve saldir1  tespit sistemi
optimizasyonu hakkinda derinlemesine bilgiler
verilmistir (Khraisat ve Alazab, 2021). IoT aglarinda
izinsiz giris tespit sistemi i¢in iki seviyeli bir anormal
aktivite algilama modeli 6nerdikleri calismada Random
Forest smiflandirici ve [oT Botnet veri kiimesini
kullanmislardir. Yapay Sinir Aglari, kaynak kullanimin
iyilestirmek ve karmasikligini azaltmak icin kullanilan
yontemdir. YSA yontemleri ile azaltilmis veri
kiimesinde, saldirinin tespitinde tahmin yiizdesi daha
ylksek oldugu saptanmistir (Manzoor ve Kumar, 2017).

YSA (Yapay Sinir Aglar1) algoritmalarinin egitilmesi ile
IoT sisteminde gonderilen verilerin gecerli ve gecgersiz
olup olmadigini tespit etmek icin yaptiklar1 ¢alismada
basarili sonuglar elde etmistir. Bununla birlikte, cesitli
veri  kurcalama saldirilar1  iceren cesitli ve
zenginlestirilmis veri kiimeleri, pratik ayarlarda yiiksek
dogrulugu koruyup koruyamayacagini veya diger
gelismis 6grenme algoritmalarinin gerekli olup
olmadigini dogrulamak igin YSA'y1 egitmek ve test
etmek icin kullanmislardir (Canedo ve Skjellum, 2016).

MQTT  niteliklerini  barindiran  veri  kiimeleri
kullanilarak makine 6grenmesi algoritmalarindan Sinir
ag1 (Neural Network), Random Forest, Naive Bayes,
Karar Agaci (Decision Tree), Gradient Boost ve Cok
Katmanli Algilayict (Multilayer Perceptron)’lar ile
calismalar gerceklestirilmistir. Birden fazla makine
6grenimi teknigini kullandiklar1 ¢alismada anormallik
algilama K-means kiimeleme, SO-GALL (Single-
Objective Generative Adversarial Active Learning),
OCSVM (One-Class Support Vector Machines), Random
Forest, Isolation Forest ve AutoEncoder modelleri ile
gerceklestirilmis ve sonuglar1  karsilastirilmistir.
Raspberry Pi'ye biitlinlesmis sensorler ve Node-RED5
IoT programlama araci ile entegre bir ag kurulmustur.
ARTEMIS saldirt tespit sisteminde OneClassSVM
kullanarak 0.9998 dogrulukla, kot amagh MQTT
mesajlarini tespit ettiler (Ciklabakkal ve dig., 2019).
MQTT niteliklerini iceren diger veri kiimesi MQTT-10T-
IDS2020 olusturularak egitim ve degerlendirme
sliregleri i¢in alt1 farkli makine 6grenimi teknigi ile veri
kiimesi test edilmistir (Hindy, ve dig., 2020). Vaccari ve
dig., (2020) tarafindan sunulan ¢alismada ise MQTTset
veri kiimesi kullanilmistir. Siber gilivenlik alaninda
yaygin  olarak  kullanilan  makine  &grenmesi
algoritmalarindan Sinir ag1 (Neural Network), Random
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Forest, Naive Bayes, Karar Agaci (Decision Tree),
Gradient Boost ve Cok Katmanli Algilayic1 (Multilayer
Perceptron) kullanilarak veri kiimesi dogrulanmis ve
algoritmalar karsilastirlmistir. Aveleira-Mata, Alaiz-
Moreton (2019) tarafindan sunulan ¢alismada veri
kiimesi, protokolii yoneten bir sunucu ile birlikte MQTT
protokoliinii kullanan cesitli sensoérlerin ve cihazlarin
durumuna bakan diger bilgisayarlar1 kullanarak bir
ortamdan bilgi toplamaktadir. Saldir1 tespit sistemi ile
WLAN aginin tiim ¢ercgevelerini toplayip ve bunlari bir
makine 6grenimi modeli araciligiyla islemektedir.

Tablo 1’de 1998 yilindan 2020 yilina kadar yayinlanmis
veri kiimeleri yer almaktadir. Bu veri kiimelerinde
MQTT niteliklerinin yer alan tek veri kiimesi
MQTTset'dir. Bu ¢alismada MQTT protokoliine
gerceklestirilen saldirilar incelendigi icin MQTTset veri
kiimesi secilmistir. MQTT niteliklerinin yer aldig1
MQTT-IOT-IDS2020 veri kiimesinde MQTT
niteliklerinin sayis1 az oldugu icin tercih edilmemistir.
Tablo 1'deki diger veri kiimelerinde ise MQTT
niteliklerini icermemektedir.

Tablo 1

Veri Kiimelerinin Karsilastirmasi

Etiket IoT MQTT

Veri Kiimesi Verileri  Izleri Nitelikleri il
DARPA 98 v X X 1998
DARPA 99 v X X 1999
KDDCUP 99 v X X 1999
NSL-KDD v X X 2009
ISCX 2012 v X X 2012
ADFA-WD v X X 2014
ADFA-LD v X X 2014
CICIDS2017 v X X 2017
CICIDS2018 v X X 2018
Bot-1oT v v X 2018
TON_IoT v v X 2019
MQTTset v v v 2020
MedBIoT v v X 2020
IoT Botnet v v X 2020
MQTT-IOT-

1DS2020 v v v 2020

Literatiirdeki ¢alismalardan gorildiigi tizere, MQTT
protokolii 6zelinde gelistirilmis veri kiimeleri oldukca
kisithdir. Veri kiimelerinin detayli incelemesi
sonucunda, IoT giivenligi ve saldir1 tespiti amaciyla
olusturulmus birkag veri kiimesinde ise, MQTT ile ilgili
niteliklerin say1 olarak oldukca az oldugu ve daha ¢ok
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network katmaninda yapilan saldirilarin tespitinin
hedef alindig1 goriilmiistir. Bu calismada, belirlenen
veri kiimesi eksikliginin giderilebilmesi amaci ile MQTT
saldirilarini igceren yeni bir veri kiimesi olusturulmus ve
var olan MQTTset veri kiimesi zenginlestirilerek
literatiire katki saglanmistir. Gelistirilen veri kiimesi
sayesinde algoritmalarin basari oranlarinin iyilesmesi
hedeflenmis  ve  gerceklestirilen  testler ile
performanslari karsilagtirilmistir.

3. Yontem

Kullanilan donanimlar, veri kiimesi, saldir1 araglar1 ve
saldirn tespit yontemleri i¢in Onerilen metot ve
yaklasimlar bu béliimde agiklanmistir.

MQTT protokolii, IoT platformlarinda kullanilan hafif
bir mesajlasma protokoliidiir. Son zamanlarda en
popliler mesajlasma protokolleri arasinda olmasi ve
kullanim kolaylig1 bu ¢alismada tercih sebebi olmustur.
MQTT minimum kontrol mesaji 2 bayt, maksimum 256
MB boyutunda olabilir. MQTT protokoliiniin temel
unsuru iletisimi saglayan bir araci (broker) olmakla
birlikte, yayinci veya abone olabilen istemci (client) ile
sanal bir iletisim kanali gorevi yapan konu (topic)
bilesenlerinden olusur. Araci, tiim mesajlar1 almaktan,
mesajlar1 filtrelemekten, her mesaja kimin abone
oldugunu belirlemekten ve ardindan mesaji bu abone
olan istemcilere yénlendirmekten sorumludur. istemci,
bir MQTT kitaplig1 veya SDK calistirir ve ag tizerinden
bir MQTT aracisina baglanir. Hem yayinct hem de
aboneye MQTT istemcileri denir. Konu ise bir MQTT
istemcisinin yayinladig1 ve ayni zamanda istemcilerin
abone oldugu bagliklardir. Mesajlarin yayinlanmasi ve
abone olunmasi i¢in merkezi dagitim merkezi gorevi
goriir. Bir istemci, verileri belirli bir konu i¢in yayinlar.
Konuya ekli mesaj internet tizerinden MQTT aracisina
gonderilir. Bu belirli konuya baska bir istemci
tarafindan abone olunmasi gerekir ve mesaji MQTT
aracisindan alir. Konular, UTF-8 ile kodlanmis, basit ve
hiyerarsik dizelerdir]. MQTT protokolii, TCP/IP y18inina
dayanir ve yapilan saldirilar uygulama katmani
saldirilaridir (GSL, 2022). Bu ¢alismada olusturulan IoT
agina ait mimari Sekil 1’de verilmistir. Bu ¢calismada Wifi
modiili (ESP8266), sicaklik ve nem sensorii (DHT11) ve
ultrasonik mesafe sensoérii (HC-SR04) kullanilarak bir
IoT ag1 olusturulmustur. Buboéliimde IoT aginda yer alan
sensorlerin detayli bilgileri ve g¢alismada nasil
kullanildigina deginilmistir.
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Sekil 1. 10T Akilli Ev Ag1

Sekil 2’de verilen diyagramda uygulamada bastan sona
bir akis verilmistir. Bu diyagramda olusturulan akilli ev
aginda  kullanlan MQTT sunucusuna yapilan
saldirilardan, egitim ve test kiimesinin olusturulmasina
kadar olan siire¢ ayrintili bir sekilde gosterilmistir.

1oT akli ev agi

. MQTTset

veri kimesi
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Sekil 2. Calismanin Akis Diyagrami
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3.1. MQTTset Veri Kiimesi

MQTTset veri kiimesi, MQTT ve CoAP protokollerini
temel alan aglar taklit edebilen bir ag trafigi olusturma
aract olan IoT-Flock kullanilarak olusturulmustur
(Vaccari ve dig, 2020). Olusturulan MQTT trafigi,
MQTTset verilerinin olusturulmasi sirasinda yakalanan
bir paket yakalama (PCAP) dosyasi olarak temsil
edilmistir. Veri kiimesi 11.915.716 ag paketi ve toplam
1.093.676.216 bayt boyutuyla temsil edilmistir. 3
saldiri, 1 normal ve 1 bozulmus olmak iizere 5 farkli sinif
iceren MQTTset veri kiimesinin zenginlestirilmesi
amaciyla bu calismada MQTTset verilerine ek olarak
MITM saldiris1 gergeklestirilmistir. Elde edilen veriler
yeni bir sinif olarak egitim ve test verilerine eklenmistir.
Tablo 2’de MQTTset egitim kiimesi ve yeni olusturulan
MITM saldir sinifi igin - paket sayilar1 verilmistir. Akilh
ev agmma uygulanan saldirilar ile toplanan veriler
MQTTset veri kiimesine dahil edilmistir. Tablo 2’de
paket sayilar1 ayristirilarak verilmistir. Elde edilen
egitim kiimesi hem MQTTset egitim kiimesini hem de
agdan toplanan verileri icermektedir. Test kiimesi ise
sadece akilli ev agindan toplanan verilerden
olusmaktadir.

Tablo 2

MQTTset ve Ev Agindan Toplanan Egitim-Test
Kiimelerinin Paket Sayilari
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Tablo 3

MQTTset Veri Kiimesi Niteliklerin Listesi (Vaccari ve
dig., 2020)

Ev Ev
MQTTset  Agindan Agindan
Saldir1 Adi Egitim Toplanan  Toplanan
Kiimesi Egitim Test
Kiimesi Kiimesi
DoS Saldirisi 1,350,000 50,000 1,000
SlowlITe
Saldirisi 1,350,000 50,000 1,000
Kaba Kuvvet
Saldirisi 1,350,000 50,000 1,000
Normal
Veriler 7,000,000 5,000 1,000
Bozulmus
Veriler 1,350,000 50,000 1,000
MITM
Saldirisi - 5,000 1,000

DoS Saldirilar1 (Denial of Service): DoS Saldirilar,
internete bagli bir hostun hizmetlerini gecici veya
sliresiz olarak aksatarak, bir makinenin veya ag
kaynaklarinin asil kullanicilar tarafindan
ulasilamamasini hedefleyen bir siber saldiridir. DoS
genellikle hedef makine veya kaynagin, gereksiz talepler
ile asir1 yiiklenmesi ve bazi ya da biitiin mesru taleplere
doluluktan  kaynakli engel olunmasi seklinde
gerceklestirilir. Bu saldiriy1 uygulamak ve MQTT
hizmetlerinin yiikiinii test etmek icin MQTT-malaria
tool  kullanilarak  egitim  kiimesini  yazarlar
olusturmustur (Vaccari ve dig., 2020).

No  Nitelik Ad1 Aciklama Protokol
Katmani
1 tep.flags TCP Flags
2 tcp.time_delta Time TCP stream
TCP
3 teplen TCP Segment
P- Length
Acknowledge
4 mgqtt.conack.flags Flags
5 mgqtt.conack.flags.r Reserved
eserved
6 ;nqtt.conack.ﬂags.s Session Present
7 mgqtt.conack.val Return Code
8 mgqtt.conflag.clean  Clean Session
sess Flag
9 mgqtt.conflag.pass Password Flag
wd
10 mgqtt.conflag.qos QoS Level
11 mgqtt.conflag.reser Reserved
ved
12 mgqtt.conflag.retain  Will Retain
13 antt.conﬂag.unam User Name Flag
14 ;r;qtt.conﬂag.wﬂlﬂ Will Flag
15  mgqtt.conflags Connect Flags
16  mgqtt.dupflags DUP Flag
17  mgqtthdrflags Header Flags MQTT
18  mgqttkalive Keep Alive
19  mgqttlen Message Length
20 mqtt.msg Message
. Message
21 mqttmsgid Identifier
22 mqtt.msgtype Message Type
Protocol Name
23 mgqtt.proto_len Length
24  mgqtt.protoname Protocol Name
25  mgqtt.qos QoS Level
26 mqtt.retain Retain
27  mgqtt.sub.qos Requested QoS
28  mgqtt.suback.qos Granted QoS
29 mgqtt.ver Version
30 mgqtt.willmsg Will Message
. Will Message
31 mgqtt.willmsg_len Length
32  mgqtt.willtopic Will Topic
: . Will Topic
33  mgqtt.willtopic_len Length
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MQTT Yayin Seli: IoT cihazi, periyodik olarak koéti
amaglhi MQTT verileri gondererek, sunucunun tim
kaynaklarin1 ele gecirmektedir. Diger saldirilardan
farkli olarak, birden ¢ok baglanti yerine tek bir baglanti
kullanarak kaynaklar1 doyurmaya c¢alisir. Bu saldiri
durumda IoT kilidi araci icindeki bir modiil kullanilarak
olusturulur (Vaccari ve dig., 2020).

SlowITe Saldirilari: MQTT protokoliinii hedefleyen
SlowIlTe (Slow DoS against Internet of Things
Environments) saldirilari yavas DoS saldirilari olarak da
bilinmektedir. Bu tiir tehdit, Yavas DoS Saldirilar
kategorisine girer ve minimum saldir1 bant genisligini
ve hizmet reddi uygulayan bir ag hizmetini hedeflemek
icin kaynaklar1 kullanmaktadir. SlowlITe'nin amaci,
MQTT aracisinin aynt anda yonetebildigi tim
kullanilabilir baglantilar1 ele ge¢irmek i¢in sunucuyla
yliksek sayida baglantiy1 saglamaktir (Vaccari, Aiello ve
Cambiaso, 2020).

Bozulmus Veriler: Hatali bigcimlendirilmis verileri
olusturmak i¢in MQTTSA aracini kullanmislardir. MQTT
aracisinda istisnalar1 artirmak i¢in kurbana hatal
bicimlendirilmis baglanti veya yaymn paketleri
gonderilmistir (Vaccari ve dig., 2020).

Kaba Kuvvet Saldirilar:: Kaba Kuvvet Saldirilari’nda
(Brute Force) saldirganin amaci, kimlik dogrulama
asamasinda kullanicilarin kimlik bilgilerini kirmaktir.
MQTTSA aract ile bu islem yazarlar tarafindan
gerceklestirilmistir (Vaccari ve dig., 2020).

MITM Saldirilar:: Saldirganin, birbiri ile dogrudan
iletisim kuran iki taraf arasindaki iletisimi gizlice ilettigi
veya degistirdigi saldir tiiradiir (MITM, 2022).

Tablo 3’te MQTTset veri kiimesinde yer alan niteliklerin
adj, aciklamalari ve protokol katmani verilmistir.

3.2. Kullanilan Donanimlar

Veri kiimesinin olusturulmasi amaciyla gergeklestirilen
IoT akilli ev ag1 mimarisinin (Sekil 1) olusturulmasinda
kullanilan sensér ve modiller bu bélimde
detaylandirilmistir. Uygulamada ESP8266 Wifi modiili,
DHT 11 sicaklik ve nem sensori, HC-SR04 mesafe
sensorii ile ev ag1 olusturulmustur.

ESP8266 Wifi Modiilii: ESP8266 ve 1 MB lik dahili flas
bellekten olusan tek ¢ip ile Wi-Fi baglantisi olusturmaya
olanak saglamaktadir (ESP8266, 2022). Bu modiil
Arduino gibi gelistirici kartlarla kullanilabildigi gibi
lizerinde bulunan islemciyle programlanarak herhangi
bir gelistirici kart olmadan da kullanilabilir. Bu
calismada Arduino IDE kullanilarak ESP8266 modiili
programlanmistir. Sekil 3'te ESP8266 modiiliine ait pin
semasi verilmistir.
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Sekil 3. ESP8266 Wifi Modiil Pin Semasi (Dénmez,
2022)

Arduino IDE: Arduino i¢in Entegre Gelistirme Ortami
(IDE), C ve C ++ dilleri ile yazilmis bir platformlar arasi
uygulamadir (Linux, macOS, Windows i¢in). Arduino
IDE (Integrated Development Environment) temelde,
calistinlabilir kodu hexadecimal format ile metin
dosyasina isler. Ardindan kullandigimiz Arduino IDE'si
bu metin dosyasini bagh olan Arduino kartina aygit
yazilimina  yiikleyici  program ile aktarmayi
gerceklestirir (Arduino, 2022).

DHT11 Sicaklik ve Nem Sensor: Bu ¢alismada sicaklik
ve nem sensori (DHT11) ve ultrasonik mesafe sensori
(HC-SR04) tercih edilmistir. DHT11, ortamdaki sicaklig1
ve nemi ol¢gmek amaciyla kullanilan bir sensoérdiir.
Ortam sicakligin1 ¢esitli 1s1 birimlerinde (celcius,
farhenayt, kelvin) elde etmek ve ortamdaki nemi %
cinsinden 6l¢gmek i¢in kullanilmaktadir (DHT11, 2022).
Akilli ev projelerinde genellikle DHT11 sensorii
kullanildigi icin tercih edilmistir. Bu sensérden verileri
okumak i¢in dht kiitiiphanesi kullanilmistir. Sekil 4’te
DHT11 sensoriniin pin semasi verilmistir.

Sekil 4. DHT11 Sensor Pin Semasi

HC-SR04 Mesafe Sensoérii: Arduino gibi gelistirme
kartlarinda kullanilmak iizere tasarlanmis olan bu
sensor, kullanim kolayligindan dolay1 ¢ogu robotik
projelerinde yer alan bir mesafe dl¢iim sensoriidiir. Bu
sensOr 2 cm- 400 cm arasinda %1 hata payiyla dlglim
yapabilmektedir. En verimli 6l¢iim yaptig1 mesafe 2 -
200 cm arasindadir (izgél ve Kerem (2022)). Akilli ev
projesinde kullanilacagi icin bu sensoér yeterli mesafe
araligina sahiptir. Ultrasonik sensoérii tetiklemek ve
alinan sinyal darbe genisligini otomatik 6lgmek igin
NewPing kiitiiphanesi kullanilmistir. Sekil 5’'te mesafe
sensOriiniin pin semasi verilmistir.
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Sekil 5. HC-SR04 Sensor Pin Semasi

3.3. Saldin ve izleme Araglar

Bu calismada HOIC, DirSearch, Slowloris, Cain ve Abel
saldirn araglarn tercih edilmistir. Saldirilar Windows
ortaminda kurulan [oT ev agina gergeklestirilmistir.

HOIC Saldir1 Araci: High Orbit Ion Cannon (HOIC), ayni
anda 256 URL'ye kadar saldirmak i¢in tasarlanmis agik
kaynakli bir ag stres testi ve hizmet reddi saldirn
uygulamasidir (HOIC, 2022). Hedef URL'ye yapilan
hizmet reddi (DoS) saldirisy, siteyi asir1 yliikleme ve onu
indirme  girisiminde asir1  trafik  gondererek
gerceklestirilir.

DirSearch Kaba Kuvvet Saldir1 Araci: Bu ¢alismada,
kaba kuvvet saldiris1 gergeklestirmek icin DirSearch
araci kullanilmistir (Dirsearch, 2022). A¢ik kaynak olan
bu saldir1 araci maurosoria ve shelld3v tarafindan
gelistirilmistir. Saldir1 araciile MQTT sunucusuna saldir1
yapilmis ve Wireshark ile bu saldir1 izlenmistir. Saldir1
sonucunda Tablo 2’deki niteliklere ait degerler CSV
formatinda kaydedilmistir.

Slowloris Saldir1 Araci: Slowloris, temelde is parcacikl
sunucular etkileyen bir HTTP Hizmet Reddi saldirisidir
(Slowloris, 2022). Bu saldirida sunucu is pargacigl
havuzunu tiiketir ve sunucu diger kisilere yanit veremez
hale gelmektedir. Bu ¢alismada Python ile gelistirilmis
Slowloris saldir1 araci kullanilmistir. Saldir1 Wireshark
ile izlenmis ve degerler CSV formatinda kaydedilmistir.

MQTTSA Saldir1 Araci: MQTT tabanhi ortamlardaki
yanlis yapilandirmalari otomatik olarak
degerlendirerek ve olasi giivenlik agiklarini dogal dil
aciklamalarindan farkli diizeylerde bir rapor sunarak
IoT gelistiricilerinin giivenlik farkindaligini artirmak
icin tasarlanmis bir aractir (MQTTSA, 2022). Bu saldiri
araci ile Koklama (Sniffing) Saldirilari, Kaba Kuvvet
Saldinlari,  Bilgilerin  Ag¢iklanmas1  (Information
Disclosure), Hatali Bicimlendirilmis Veriler
(Malformed) ve Hizmet Reddi (Denial of Service)
Saldirilar: gergeklestirilmektedir. MQTTSA araci ile test
verilerinde yer alan hatali bigimlendirilmis veriler elde
edilmistir.

Cain & Abel Saldir1 Araci: Cain ve Abel; Kaba Kuvvet,
ARP zehirlenmesi ve MITM Saldirilarn gibi birgok
saldirtyr gerceklestirmek icin kullanilan Windows
tabanli bir aractir. MITM, iki baglanti arasindaki
iletisimin dinlenmesi ile ¢esitli verilerin ele gecirilmesi
veya iletisimi dinlemekle kalmayip her tiirlii degisikligin
yapilmasini da kapsayan bir saldir1 yontemidir (Cain ve
Abel, 2022). Bu calismada MQTTset veri kiimesinde yer
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alan egitim ve test verilerine MITM saldirilar:
sonucunda kaydedilen veriler de eklenmistir.

Wireshark izleme Araci: Bu ¢alismada, izleme araci
olarak Wireshark kullanilmistir. Wireshark, kullanicinin
ag arabirimi denetleyicilerini rastgele moda koymasina
olanak tamir (Wireshark, 2022). MQTTset veri
kiimesinde yer alan nitelikler, saldir1 aninda ve normal
zamanda Wireshark ile veriler toplanmistir. Yapilan
saldirilar Wireshark ile izlenerek saldiri ani tespit
edilmis ve CSV formatinda biitiin saldirilar sonucunda
degerler kaydedilmistir.

Tablo 4
Sensorler ve [zleme Yontemleri
) IP izleme
Sensor Adresi Zaman Konu Yéntemi
Serial
SDizgrl 192.16 Periyodik Sicaklik, Monitor,
8.0.32 Davranis Nem Wireshark

HC- Serial
SR04 192.16 Rastgele Monitor,

Sensor 8.0.32 Davranis Uzaklik  Wireshark

Tablo 4’te sunulan sensorler ve izleme yontemleri ile
DoS, MITM, SlowITe ve Kaba Kuvvet saldirilar1 akilli ev
agima gerceklestirilerek veriler toplanmistir. MITM
saldirisi ile MQTTset veri kiimesine Tablo 5’te yer alan
nitelikler hem egitim hem de test kiimesine eklenmistir.
Ayrica DoS, SlowlTe ve Kaba Kuvvet saldirilari ile Tablo
2’de yer alan egitim ve test kiimeleri MQTTset veri
kiimesine dahil edilmistir.

Tablo 5
MQTTset Veri Kiimesi Eklenen Nitelikler

. Protokol
[sim Aciklama Katman
ipvé6.plen E;‘;gglayload IPV6
ipv6.nxt IPv6 Next Header  IPV6
tcp.srcport Source Port TCP
tcp.dstport Destination Port TCP
eth.src Source TCP/IP

3.4. Python Programlama Dili

Python, nesne yonelimli, yorumlamali, modiiler ve
etkilesimli yiiksek seviyeli bir programlama dilidir.
Python ile sistem programlama, kullanici arabirimi
programlama, ag programlama, web programlama,
uygulama ve veri tabani yazilimi programlama gibi
bir¢ok alanda yazilim gelistirilmektedir (Python,2022).
Bu c¢alismada kullanilan kiitiphaneler Tablo 6'da
verilmistir.
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Tablo 6

Kiitiiphaneler ve Kullanim Amaglari

Kitiiphane Kullanim Amaci
Makine 68renimi, Naive Bayes ve

Scikit-Learn Karar Agaclan

(sklearn) siniflandirma/egitim ve test
islemleri

Pandas Veri analizi

Numpy Matematiksel hesaplama

Keras Model tanimlama ve egitim

Tensorflow .Sinir agl.arl egitim ve test
islemleri

Matplotlib Veri gorsellestirme

Warnings Uyar1 mesajlarini goriintiileme

3.5. Algoritmalar

Bu ¢alismada Naive Bayes, Rastgele Karar Ormanlari,
Karar Agaclar1 ve Yapay Sinir Aglarn kullanilarak
siniflandirma, egitim ve test islemleri
gerceklestirilmistir.

Naive Bayes Algoritmasi: Naive Bayes Siniflandirmasi,
makine 6greniminde 6greticili 6grenme alt sinifindadir.
Daha acik bir ifadeyle siiflandirilmasi gereken siniflar
ve ornek verilerin hangi siniflara ait oldugu bellidir.
Siiflandirma isleminde genel olarak elde bir oérinti
vardir. Buradaki islem de bu 6riintiiyii daha 6nceden
tanimlanmis siniflara siniflandirmaktadir. Her oriinti
nicelik (Feature ya da parametre) kiimesi tarafindan
temsil edilir (Naive Bayes, 2022). Az egitim veri
kiimesiyle basarili sonuglar verebildigi icin bu
siniflandirici secilmistir. Bu simniflandiricr ile Sklearn
kiitiiphanesi (GaussianNB) kullanilarak egitim ve test
islemleri gerceklestirilmistir.

Naive Bayes teoreminin formiil ile gosterimi (1)
verilmistir.

P(B|A)P(4) (1)

P(AIB) = =55

P(A|B) ; B olay1 gercgeklestigi durumda A olayinin
meydana gelme olasiligidir. P(B|A) ; A olay1 gergeklestigi
durumda B olayinin meydana gelme olasiligidir. P(A) ve
P(B) ; A ve B olaylarinin 6nsel olasiliklaridir. Burada
onsel olasilik Bayes teoreminine 6znellik katar. Diger bir
ifadeyle 6rnegin P(A); heniiz veri toplanmadan A olay1
hakkinda sahip olunan bilgidir (Naive Bayes, 2022).

Matematiksel bir ifadeyle Naive Bayes siniflandirmasi

P(x|S)P(S) > P(x|S;)P(S)).vj #,i (2)
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ifadesindeki P(x|S;) terimi asagidaki gibi yeniden
yazilir.

L L (3)
P(S)) D P(xIS) > P(S)) g P(x1S;)

P(S;) ve P(S]-) i ve j siniflarinin 6ncel olasiliklaridir.

Rastgele Orman Algoritmasi: Rastgele Orman
Algoritmasi (Random Forest); siniflandirma, regresyon
ve diger gorevler icin, egitim asamasinda ¢ok sayida
karar agaci olusturarak problemin tipine goére sinif veya
sayl (Regresyon) tahmini yapan bir toplu 6grenme
yontemidir. Rastgele Ormanlar, karar aga¢larinin egitim
setlerine asir1 uyma problemlerini gidermektedir
(Rastgele Orman, 2022). Bu siniflandirici ile Sklearn
kiitiiphanesi (Random Forest Classifier) kullanilarak
egitim ve test islemleri gerceklestirilmistir.
Smiflandirma  verilerine dayali Rastgele Orman
gerceklestirirken, genellikle Gini indeksini veya bir
karar agac1 dalinda diigiimlerin nasil olacagina karar
vermek i¢in kullanilan formuli (4) verilmistir.

¢ (4)
Gini =1— Z(pl-)z
i=1

Bu formiil, bir diigtimdeki her dalin Gini'sini belirlemek
icin sinifi ve olasiligl kullanir ve dallardan hangisinin
daha olasi oldugunu belirler. Burada p;, veri setinde
gozlemlediginiz sinifin goreli frekansini, c ise sinif
sayisini temsil eder (Schott, 2022).

Entropy = Z — p; * logy(py) (5)
k

Entropy, Gini indeksinden farklh olarak,
hesaplanmasinda logaritmik fonksiyon
kullanilmaktadir (Schott, 2022).

Karar Agaclari: Karar Agaclar;, en ¢ok kullanilan
gozetimli  6grenme  algoritmalarindandir.  Genel
itibariyle ele alinan biitiin problemlerin (Siniflandirma
ve regresyon) c¢Ozliimiine uyarlanabilirler. Karar
Agaclar1 (Decision Tree), Rastgele Orman, Gradyen
Giliclendirme (Gradient Boosting) gibi yontemler, her
tirli veri bilimi problemlerinde yaygin bir sekilde
kullanilmaktadirlar  (Ulgen, 2022). Karar Agaci
Algoritmasi, veri setini kiiciik pargalara bolerek
gelistirilmistir. Bu siniflandirici ile Sklearn kiitiiphanesi
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(Decision Tree Classifier) kullanilarak egitim ve test
islemleri gerceklestirilmistir.

Karar Agacglar1 Entropy formulii (6) asagida verilmistir.

" (6)
HOO = E(100) = = ) p(xp) log, p(x)
i=1

I(X) ; rastgele bir degisken olan X'in bilgi igerigidir.
p(x;) ; X'in olasilik kiitle fonksiyonudur.

Yapay Sinir Aglar: Gozetimli 6grenme
algoritmalarindan olan Yapay Sinir Aglari, es zamanlh
calisarak karmasik isleri gerceklestirebilmektedir.
Oriintii tanima, siniflandirma yaparak. eksik oriintiileri
tamamlayabilirler. Yapay Sinir Aglar1 baslica teshis,
siiflandirma, tahmin, kontrol, veri iliskilendirme, veri
filtreleme, yorumlama gibi alanlarda kullanilmaktadir
(Yildirnm,  2022). Cok  katmanli  Perceptron
Siniflandiricisi olan Sklearn kiitliphanesi
(MLPClassifier) ile parametreleri giincelleme ve
parametrelere gore kayip fonksiyonunun hesaplanmasi
saglanmistir.

3.6. Performans Degerlendirmesi

Veri kiimesi siniflandirma sonucunda performansini
karsilastirmak i¢in bu ¢alismada Dogruluk (ACC) ve F1
skor degerleri kullanilmistir (Accuracy and Precision,
2022).

Dogruluk:

Dogruluk degeri, dogru tahmin edilen alanlarin, toplam
veri kiimesine orani ile hesaplanir.

Dogru Pozitif (DP): Gergekte pozitif (saldir1) olan ve
tahmin edildiginde de pozitif (saldir1)) olarak
siniflandirilan 6rnekleri ifade etmektedir.

Yanlis Negatif (YN): Gergekte pozitif (saldir1) olan ve
tahmin edildiginde de negatif (normal) olarak
siniflandirilan 6rnekleri ifade etmektedir.

Yanlis Pozitif (YP): Gergekte negatif (normal) olan ve
tahmin edildiginde de pozitif (saldir1) olarak
smiflandirilan érnekleri ifade etmektedir.

Dogru Negatif (DN): Ger¢ekte negatif (normal) olan ve
tahmin edildiginde de negatif (normal) olarak
siniflandirilan oOrnekleri ifade etmektedir. Denklem
(7)de bu g¢alismada kullanilan basarim 6lgiitii
verilmistir (Burukanli, Cibuk ve Budak (2021)).

DP + DN 7
DP + YN +YP + DN

Dogruluk =
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F1 Skor:

F1 Skor, kesinlik ve duyarlilik degerlerinin harmonik
ortalamasini  vermektedir. F1 skor'un dogruluk
degerinden farki; esit dagilmayan veri kiimelerinde
hatali bir model se¢imi yapmamaktir (F-score, 2022).

DP (8)
PRC = DP +YP

DP 9
REC = DP +YN

PRC ve REC degerleri (8) ve (9)’da verilmistir. Bu
degerler (10)'da yerine yazilarak F1 Skor degeri
hesaplanmaktadir.

PRC * REC (10)

F1Skor =2 * 5o+ REC

Bu ¢alismada arastirma ve yayin etigine uyulmustur.

4. Bulgular

Kaggle, analiz, metriklerin kullanimi ve makine
o0grenmesi algoritmalarimin test edilmesi icin bir
platformdur. MQTTset veri kiimesi Vaccari ve dig,
(2020) tarafindan egitim ve test kiimesi olarak ikiye
ayrilmistir. Bu ¢alismada veri kiimesi ve algoritmalar ile
egitim ve test siirelerinin hesaplanmas1 saglanmistir.
Naive Bayes, Karar Agaclari, Rastgele Ormanlar ile
siniflandirma islemi yapilmis ve sonucunda test
orneklerinin ne kadarllk bir zaman siiresinde
siniflandirildigi tespit edilmistir. Siniflandiricilar egitim
ve test siirelerini hesaplamak i¢in Python kiitiiphaneleri
kullanilmistir.

DHT11 sensorii ile odadaki sicaklik ve nem bilgilerinin
anlik kontroli saglanmistir. Bu sensor disinda birgok
sensoér bu akilll ev aginda kullanilabilir. DHT11
sensoriine ek olarak akilli ev aginda HC-SR04
(Ultrasonik sensoér) da kullanilmistir. Veriler araci
(broker)’dan okunarak Wireshark araci ile izlenmesi
saglanmistir. Modiil, araci (broker)’daki sicaklik, nem ve
mesafe konu (Topic)’larina abone (Subscribe) olacaktir.
Bu modilin MQTT Broke’a baglanmasi i¢in
PubSubClient kiitiiphanesi tercih edilmistir.

Tablo 5’teki niteliklerin veri kiimesine eklenmesi
sonucunda Veri kiimesinden elde edilen sonuclara gore
Karar Agaclar1 Algoritmasi’nin Naive Bayes'ten daha
yliksek dogruluk oranina sahip oldugu gorilmistiir.
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Karar Aga¢larinin egitim siiresi daha uzun iken test
sliresi diger algoritmaya gore daha kisadir. Tablo 7’de
MQTTset veri kiimesi ile yapilan testlerin sonuglari
verilmistir.

Tablo 7
MQTTset Veri Kiimesi ile Yapilan Test Sonuclari

F1 Egitim Test

Algoritma Dogruluk Skor Siiresi  Stresi
(s) (s)

Karar

Agaclan 0.903 0.900 316 78

Naive Bayes 0.643 0.758 251 76

Yapay Sinir

Aglan 0.849 0.861 778 130

Rastgele

Orman 0.902 0.900 1500 85

Tablo 8de MQTTset veri kimesine yeni eklenen
verilerle birlikte yapilan testlerin sonuglar1 verilmistir.
Tablo 7 ve 8 incelendiginde MQTTset veri kiimesine
eklenen veriler ile dogruluk ve F1 skor degerleri
artarken, egitim ve test siirelerinde artis
gozlenmektedir.

Tablo 8

MQTTset Veri Kiimesine Eklenen Verilerle Yapilan Test
Sonugclari

F1 Egitim Test

Algoritma Dogruluk Skor Siiresi  Stresi
(s) (s)

Karar

Agaclar 0.956 0.904 346 72

Naive Bayes 0.922 0.825 271 75

Yapay Sinir

Aglan 0.815 0.851 780 75

Rastgele

Orman 0.915 0.858 2500 95

5. Sonugclar

Sunulan ¢alisma akilli ev giivenlik aginin bir pargasi
oldugundan ileride farkli sensérler ve modiiller ile
genisletilebilir yapidadir. MQTT ile haberlesme saglayan
bu agda mesajlarin giivenilirligi test edilmistir. MQTT
protokolii kablosuz sensoérlerin ag ortaminda ¢alisma
kolaylig1 sebebiyle tercih edilmis olup asenkron
haberlesmektedir. Gelistirilen uygulamada ve testler
sonucunda MQTT protokoliiniin saldirilara karsi acik
oldugu ortaya konulmustur. Saldirilar herhangi bir aga
gerceklestirilebilecegi icin veri kayiplarina ve sizma
islemlerine kars1 savunmasizdir. MQTTset veri
kiimesindeki niteliklerin eklenmesi ve saldir1 ¢esidinin
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artirilmasi ile dogruluk ve skor degerlerinde artis
gozlenmistir. Ayrica akilli ev agina gerceklestirilen
saldirilarin sonucunda veriler ve agda izlenen bozulmus
ve normal verilerin eklenmesi ile MQTTset veri kiimesi
genisletilmistir. Bu veri kiimesi ve saldirilarin Windows
ortaminda gercgeklestirilmesi ile literatiire katki
saglandigy diisiiniilmiistiir. Ilerleyen calismalarda bu
saldirilara kars1 6nlemler alinmasi ve daha fazla saldir1
araci ile testlerin gergeklestirilmesi amaglanmaktadir.
Ayrica MQTTset veri kiimesi disinda yer alan veri
kiimeleri ile de ¢alismalar yapilmalidir. Bu calisma ile
ileride bu konu iizerine ¢alisma yapacak arastirmacilar
icin genis ve pratik bilgiler verilmistir.

Arastirmacilarin Katkisi

Bu arastirmada; Ayca Nur KAHYA, test ortaminin
kurulmasi, bilimsel yayin arastirmasi, makalenin
olusturulmasi, sonuglarin  degerlendirilmesi  ve
yorumlanmasi; Esra Nergis YOLACAN, bilimsel yayin
arastirmasi, makalenin olusturulmasi konularinda katki
saglamigslardir.

Cikar Catismasi

Yazarlar tarafindan herhangi bir ¢cikar ¢catismasi beyan
edilmemistir.
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