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Oz: Veri boyutlarindaki artisla birlikte arastirmacilar analiz asamasim daha kolay hale getirmek igin cesitli yontemlere ihtiyag
duymuslardir. Veri boyutunu indirgemek ve analiz dogrulugu artirmak onem arz etmektedir. Veri analiz edilirken gereksiz
alanlarla ugrasmamak ve daha az girdi ile daha dogru sonug gikarmak gerekmektedir. Oznitelik segimi veri analizindeki en
énemli asamalardan birisidir. Oznitelik segerken cesitli makine 6grenmesi yontemleri kullamilmaktadir. Calismada Tek
Degiskenli Oznitelik secimi, Ozyinelemeli Oznitelik Eleme, Aga¢ Tabanli Oznitelik Secimi ve Temel Bilesen Analizi
yontemleri kullanilmistir. Bu yontemlerle veri setindeki 13 6znitelik i¢inden en 6nemli olanlar tespit edilmistir. En 6nemli 6,
5 ve 4 dznitelik ayr1 ayr girdi olarak Rastgele Orman algoritmast ile siber saldir1 yontemi tahmini yaptlmistir. Oznitelik sayist
4’e indirgendiginde en yiiksek dogruluk orani olan %97.24 elde edilmistir. Bu oran, tahmin yapilirken 6znitelik se¢iminde
iliskili 6zniteliklerin kullanilmasiin boyut ve hiz agisindan 6nemli oldugunu gostermistir. Elde edilen sonuglarla birlikte
Oznitelik se¢iminin veri lizerindeki 6nemi bir kez daha ortaya konulmustur.

Anahtar kelimeler: Oznitelik Secimi, Rastgele Orman, Makine Ogrenmesi, Veri Analizi
Feature Selection Using Random Forest Algorithm to Cyber Attack

Abstract: With the increase in data sizes, researchers needed various methods to make the analysis process easier. It is
important to reduce the data size and increase the analysis accuracy. When analyzing data, it is necessary not to deal with
unnecessary fields and to produce more accurate results with less input. It is one of the most important first steps in feature
selection and data analysis. Various machine learning methods are used for feature selection. Univariate Feature Selection,
Recursive Feature Elimination, Tree-Based Feature Selection and Principal Component Analysis methods were used in the
study. With these methods, the most important ones among the 13 features in the data set were determined. The most important
6, 5, and 4 attributes were separately input, and the cyber-attack method was predicted with the Random Forest algorithm.
When the number of features was reduced to 4, the highest accuracy rate of 97.24% was obtained. It has been concluded that
the inclusion of related features in the estimation is important in terms of size and speed in this ratio feature selection. With the
results obtained, the importance of feature selection on the data has been demonstrated once again.
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1. Giris

Verilerin boyutlar1 arttikca makine 6grenmesine dayali yontemlerin basarisi ve hizi 6nemli OSlgiide
etkilenmektedir. Oznitelik secimi, istatistik, driintii tanima, veri madenciligi gibi birgok alanda zorlu bir arastirma
konusu olmustur. Veri 6n isleme stratejisi olan 6znitelik se¢imi, daha basit ve anlasilir modeller olusturmada, daha
anlagilabilir veri hazirlamada ve sonug¢ performansim artirmada faydalar saglamaktadir [1]. Oznitelik segimi,
guiriiltiily, ilgisiz ve gereksiz 6zellikleri ortadan kaldirmak i¢in goriintii tanimada [2], kisaltmalar, yanlig yazimlar
ve es anlamli kelimeler gibi dildeki zorluklar1 gidermek igin metin madenciliginde [3], goriintiiyl siniflandirma
ve bolimleme igin goriintii analizinde [4], islem maliyetini azaltmak, depolamayi en aza indirmek ve test
verilerinin daha iyi anlagilmasini saglam igin izinsiz giris tespitinde [5], veri analizini ve yorumlanmasini 6nemli
o6l¢iide azaltmak i¢in [6] uzun yillardir metodolojide ve pratikte kullanilmaktadir.

Veri islemede, asirt 6grenmeyi Onlemek ve sonuglarin genellestirilmesini degerlendirmek igin egitim,
dogrulama ve test kiimelerine ayrilan verilerin ¢apraz dogrulamas yapilmaktadir. Oznitelik segimi modelin dnemli
bir 6n adimidir ¢iinkii degerlendirmesi kotii yapilan ve alakasiz veriyi i¢eren 6znitelik se¢imi modelin basarisini
ciddi sekilde etkilemektedir [7]. Girdi boyutundaki azalma, ya 6grenme hizin1 ve model karmasikligini azaltarak
ya da genellestirme kapasitesini ve siniflandirma dogrulugunu artirarak performansi gelistirebilmektedir. Uygun
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Ozniteliklerin se¢ilmesi ayni zamanda 6l¢lim maliyetini de azaltmaktadir. Bu gibi avantajlarindan dolay1 6znitelik
secimi, cogunlukla siniflandirma ve regresyon gibi gercek diinya problemlerinde aktif olarak kullanilmaktadir [8].

Etiket bilgilerin kullanilabilirligi agisindan 6znitelik se¢imi teknigi, denetimli yontemler, yar1 denetimli
yontemler ve denetimsiz yontemler olmak iizere ii¢ ana kategoriye ayrilmaktadir. Arama stratejilerine dayali olarak
Oznitelik se¢imi ise, filtre yontemleri, sarmalayici yontemler ve gomiilii yontemler olarak siniflandiriimaktadir [9].
Denetimli 6znitelik se¢imi, siniflardan ve regresyon hedeflerinden veri 6rneklerini ayirt ederek sinif etiketlerinin
korelasyonuyla degerlendirilmektedir. Denetimsiz 6znitelik se¢imi, genellikle kiimeleme gorevlerinde veri
benzerligi, ayirt edici bilgi ve yeni veri olusturma hatas1 gibi kriterlere gore Ozniteligini Onemini
degerlendirmektedir. Siralama yontemlerine dayali olan filtre yontemleri herhangi bir dgrenme yodntemine
dayanmadig1 i¢in daha verimlidir [10]. Sarmalayici yontemler, 6zniteliginin ilgi diizeyini degerlendirmek igin
onceden tanimlanmis modelin 6grenme performansini kullanmaktadir. Gomiilii yontemler, model 6grenme ile
znitelik se¢imini gémerek filtre ve sarmalayici yontemler arasinda degisim ¢oziimii saglamaktadir [10]. Oznitelik
secimi on yillardir uygulanan bir makine 6grenmesi alani olmasina ragmen biiyiik veri ve yeni senaryolardan
dolay1 hala giindemdedir. Verinin yalnizca biiyiik hacimli veya akan veri olmasi degil ayn1 zamanda dengesiz
smiflara, belirsiz etiketlere ve duragan olmayan dagilimlara sahip olmasi da Oznitelik se¢imini kullanmay1
gerektirmektedir [11].

Oznitelik segimi yapilirken literatiirde cesitli makine o6grenmesi yontemleri kullanilmaktadir. Bu
yontemlerden Rastgele Orman (RO) algoritmasi yaygin olarak secilmektedir. Kumar ve Shaikh tarafindan RO
siiflandiricist ile birlikte, Relief 6znitelik se¢im, Rastgele orman se¢im, Recursive dznitelik se¢cim ve Boruta
Oznitelik se¢im algoritmalar1 kullanilmistir. Arastirilan bu yontemlerle tiim 6znitelik se¢im yaklasimlarinda
0grenme algoritmasinin performansinin arttig1 gézlemlenmistir. Caligmanin sonucunda ise Rastgele ormana dayali
Boruta 6znitelik se¢im yontemi en iyi sonucu vermis olsa da dort Oznitelik seciminde de 9 6zellik kiimesi
dretilmistir [12]. Yadav ve Pal tarafindan yapilan ¢alismada 14 6znitelige sahip kalp hastalig ile ilgili veriler
kullanilmistir. Siniflandirma dogrulugu, kesinligi ve hassasiyeti analiz edildikten sonra Pearson korelasyonu ve
Rastgele orman topluguna sahip Lasso diizenleme 6znitelik segim yontemlerinde en iyi sonug alinmuistir [13].

Hasan ve arkadaslar1 tarafindan girdi 6zniteliklerini azaltarak izinsiz girig tespit performansini artirmaya
yonelik saldir1 tespit sistemi i¢in rastgele orman modeli Onerilmistir. 42 6znitelik ve 25 6znitelik kullanilarak
yapilan bu galismada rastgele orman algoritmastyla 25 6zniteligin isleme siiresi daha kisa bulunmustur. Onerilen
yaklasimda smiflandirma i¢in yararli olan 6nemli ve alakali 6znitelikleri segtigi ve bununda siireyi azaltmanin yani
sira dogrulugu da artirdigt gozlemlenmistir [14]. Li ve arkadaslart tarafindan smiflandirma dogrulugunu
ispatlamak ve egitim siiresini azaltmak icin rastgele orman algoritmasi tabanli otomatik kodlayici saldir1 tespit
sistemi Onerilmistir. Oznitelik segimi, 6znitelik gruplandirmasi ve egitim kiimesinden olusan bu yd&ntemle
olusturulan modelin algilama siiresini azalttigi, tahmin dogrulugunu da artirdigi gortlmistiir [15]. Yapilan
arastirmalarda Oznitelik se¢imin makine 6grenmesi yontemlerine fayda sagladigi ve ozellikle rastgele orman
algoritmasinin basarili oldugu tespit edilmistir. Calismanin ilk béliimiinde 6znitelik se¢iminin literatiir ve hangi
alanlarda uygulandigi, ikinci boliimde 6znitelik se¢imi yontemlerinin neler oldugu, iiglincii boliimde 6rnek veri
setinde Oznitelik se¢imin basari durumu, son boliimde ise sonuglar verilmistir.

2. Oznitelik secimi

Kiimeleme ve smiflandirma yontemlerinin performansi, veri boyutlarinin artmasindan 6nemli derecede
etkilenmektedir. Yiiksek boyutlu verinin model olusturma siiresi ve analizi zordur. Oznitelik se¢imi biiyiik veri
kiimesinden 0Ozniteliklerin alt kiimesini belirlemek ve gereksiz 6zellikleri kaldirarak modeli daha dogru hale
getirmek i¢in kullanilan bir 6n islem siirecidir. Oznitelik segme ydntemleri, bir arama teknigine ve alt kiimelerin
performans degerlendirmesine dayanmaktadir. Segilen 6zniteliklerin sayisini azaltmak veya ortadan kaldirmak ve
denetimli, denetimsiz ve bu ikisi arasinda yer alan yar1 denetimli yéntemler bulunmaktadir. Oznitelik segiminde
bir model ¢ikarmak i¢in kullanilan tiimevarim 6grenme yontemi arasindaki iliskiye gore li¢ ana yaklasim
bulunmaktadir. Verinin genel karakterine bagli olan ve tiimevarim algoritmasindan bagimsiz olan filtreler,
Ozniteliklerin altkiimesini degerlendirmek igin siniflandiriciyla elde edilen tahmini kullanan sarmalayicilar ve
egitim siirecinde 6znitelik se¢imi gergeklestiren ve 6grenme makinelerine 6zgii olan gomiilii yontemlerdir [17].
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2.1. Denetimli

Denetimli 6znitelik se¢imi genellikle siniflandirma problemlerine yonelik olup 6znitelik ile sinif etiketi
arasindaki iliskiyi veya korelasyonu temel ilke olarak kullanmaktadir. Ozniteliklerin énemi, uyguluk 6lgiitleri ile
degerlendirilmektedir. Bir 6znitelik kiimesi X = (x4, x5, ..., x3) ve simnif etiketi C’ye sahip belirli bir D = (X, C)
veri kiimesi i¢in, denetimli model smiflandirma dogrulugunu maksimuma ¢ikaran S (|§ | = k) optimal 6znitelik
altkiimesini bulmay1 amaglamaktadir [18].

2.2. Denetimsiz

Denetimsiz 6znitelik segim yoOntemleri, verinin dogan smiflandirmasini kapsamay1 ve kiimeleme veya
degerlendirme kriterlerine bagl 6znitelik altkiimesini bularak kiimeleme dogrulugunu artirmay1 amaglamaktadir.
Kiime algoritmalarina bagli olup olmadiklarina gore denetimsiz filtre veya sarmalayici olabilmektedir. Bu yontem
Ozniteliklerin kiimeleme yetenegine gore en 6nemli 6zniteliklerden optimal &zniteligin altkiimesini aramaktadir.
Oznitelik aramasi, yeni segilen Ozniteligin mevcut kiimeleme sonuglarmi degistiremeyene kadar devam
etmektedir. Bu yontemin amaci 6znitelik se¢iminin gegerliliginin ve tahmin dogrulugunu gelistirmektir [18].

2.3. Yar1 denetimli

D = (D;, D,) veri kiimesi goz 6nline alindiginda, D; smif etiketlerine sahip 6rnek kiimesidir ve D,,, sinif
etiketi olmayan Ornek kiimesidir. Yar1 denetimli 6znitelik se¢imi, D, tarafindan egitilen 6grenme modelinin
performansini iyilestirmek i¢in D,,’yu kullanmaktadir. Baslica filtre modeli olan yar1 denetimli 6znitelik se¢cim
yontemleri, yart denetimli 6grenmede kilit rol onamaktadir. Puan islevleri yart denetimli 6znitelik se¢im
yontemlerinin ¢ogunda uygulanmaktadir ve varyans puani, Laplacian puani, Fisher puani ve kisitlama puani olmak
iizere dort kategoride puanlama yapmaktadir [18].

2.4. Filtreleme

Filtre Oznitelik secim yaklasiminda, Ozniteligin uygunlugu veri setinin istatistiksel ve gercek karakteri
araciligryla degerlendirilmektedir. Bu ozelliklere dayanarak uygun bir 6znitelik makine 6grenmesi ve veri
madenciliginde segilmektedir. Filtre metodu o6znitelik se¢imi igin temel kriter olarak siralama tekniklerini
kullanmaktadir. Uygun siralama kriteri 6znitelikleri puanladiktan sonra kullanilmaktadir. Filtre yontemi daha az
alakali 6zellikleri filtrelemek i¢in siralamadan 6nce kullanilmaktadir. Benzersiz bir 6znitelik veriyle ilgili alakali
bilgiyi icermektedir [19].

2.5. Sarmalayici

Sarmalayict yontemde, Oznitelikleri altkiimesi olusturulmakta ve belli smiflandiricilarin  altindaki
degerlendirmeye alinmaktadir. Genellikle bu yontemde 6znitelik altkiimesini degerlendirmek igin belirli bir amag
fonksiyonu kullanilmaktadir. 2V alt kiimelerini degerlendirirken NP zor bir problem haline geldiginden optimal
altkiimeler, altkiimeleri sezgisel olarak bulmak ic¢in arama algoritmalariyla arastirilmaktadir. Birgok arama
algoritmast iligkili ama¢ fonksiyonunu minimize veya maksimize ederek Oznitelik altkiimesini bulmak igin
kullanilmaktadir. Sarmalayic1 yontemler, belli siniflandiricilar ile iliskili oldugundan onun hesaplama karmasikligi
genellikle diger iki kategorideki 6znitelik se¢im yontemlerinden daha yiiksektir [19].

2.6. Gomiilii

Gomiilii yontemde, optimizasyon problemleri iz diisiim alt uzayinda gomiilii 6znitelikleri siralamak igin
kullanilmaktadir. Bu siralama prosediiriine bagli olarak, oznitelikler 6zel uygulamalar i¢in segilmektedir. bu
yontem farkli 6znitelik alt kiimelerini yeniden siniflandirmak i¢in harcanan zamani azaltmayi: amaglamaktadir.
Temel amag¢ 6grenme siirecinin bir pargasi olarak 6znitelik se¢imini dahil etmektir [19].

2.7. Rastgele Orman Algoritmasi

RO, siiflandirma ve regresyon gorevleri i¢in ¢ok popiiler ve olduk¢a hassas olan ve model toplama fikrine
dayali bir 6grenme algoritmasidir. RO algoritmasinin arkasindaki ana fikir, her agacin bir sinif i¢in oy kullandig1
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ve ormanin, ormandaki tiim agaclar arasindan en ¢ok oyu alan siiflandirmayi segen degistirme yontemiyle egitim
verilerinin rastgele 6rneklerinden ¢ok sayida tarafsiz karar agacini tiretmektir. Yontemin en dnemli avantajlarindan
biri, RO’larm smif tahminine iliskin her Ozniteligin etkisini 6grenmek igin Ozniteliklerin 6nem puanini
Olgebilmesidir. Fakat yiiksek boyutlu problem igin, dzniteliklerin sayisi ¢ok biiylik olabilmektedir bu da 6znitelik
onem puanlarinin manuel olarak aragtirtlmasint ve siniflandirma i¢in en uygun Ozniteliklerin se¢imini ¢ok
zorlastirmaktadir. Bu acgidan dnem puanina bagli otomatik 6znitelik segim prosediirii ilgili, etkili ve ayirt edici
Ozniteliklerin segilmesine yol agmaktadir. RO, rastgele secilen karar agaglarina dayanan topluluk 6grenicisidir,
topluluktaki her aga¢ orijinal egitim verisinin degistirilmesiyle orijinal verinin rastgele bir &rneginden
olusturulmaktadir. Karar agacglarini olusturmak ve her agagtaki son smnifi belirlemek i¢i gini indeksi
kullanilmaktadir. Dolayisiyla v diigiimiindeki gini indeksi Gini (v), v’nin safligin1 6lgmektedir. Denklem 1°deki
formiille ifade edilmektedir [20].

Gini () = Y._ fi1—f) M

Burada f;, v diigiimiinde kaydedilen i sinifinin kesridir. Yine v aga¢ diigiimiinii bolmek i¢in X; 6zniteliginin
gini bilgi kazanci Denklem 2’deki formiilde tanimlanmustir.

gain (X;,v) = Gini (X;,v) — (W, Gini (X;, v) + (Wy Gini (X;, vR)) )

Burada Gini (X;,v), v digimiindeki kirliliktir. W, ve Wy, sirasiyla v diigiimiiniin sol ve sag alt diigiimleridir.
. W, ve Wy, sol ve sag alt diigiime atanan orneklerin kesridir. Son olarak, kirlilikteki azalmay1 maksimize eden
Oznitelik ayirma Ozniteligi olarak kullanilmaktadir. X; Ozniteligi i¢in 6nem puani Denklem 3’teki gibi
gain (X;,v)’den hesaplanmaktadir.

Imp; = = Yyesy, gain (X, v) 3

Burada ng..., RO’daki veya topluluk boyutundaki agaglarin sayisidir ve k € Sy, bolinmiis digiimler
kiimesidir. Onem skorunun normallestirilmesi Denklem 4’deki gibidir.

Imp;

Impmax

Impnorm = (4)
Burada Imp;, RO’dan X;’ nin 6nem puanini temsil etmektedir. Imp,,, 4., maksimum onemi temsil etmektedir
ve normallestirilmis 6nem puani1 0 < Imp,, -, = 1 arasinda yer almaktadir [20].

3. Bulgular ve Tartisma

3.1. Veri oznitelikleri

Calismada Elazig ilinde meydana gelen siber su¢ verileri kullanilmistir. Veri setinde 14 farkli 6znitelik
bulunmaktadir. Meydana gelen olayla ilgili olan bu 6znitelikler magdurun cinsiyeti, yasi, yas araligi, egitimi,
meslegi, geliri, medeni hali, sugun tiirii, sugun yili, saldirinin amaci, saldirinin zarari, saldirinin yontemi, failin
bilinme durumu ve failin yakalanma durumundan olusmaktadir.

3.2. Rastgele Orman Yontemi ile Tahmin

Veri seti oncelikle %80 egitim ve %20 test verisi olarak ayrilmistir. Magdurun cinsiyeti, yasi, yas araligi,
egitimi, meslegi, geliri, medeni hali, sugun tiirii, saldirinin amact, saldirinin zarart, failin bilinme durumu ve failin
yakalanma durumu 6znitelikleri girdi olarak verilmis, saldirt yontemi tahmin edilmistir. Veri setindeki 13 6znitelik
girdi olarak verildiginde, saldir1 yonteminin tahmin edilmesinde rastgele orman siniflandirmasi ile %95.03 dogru
tahmin yapilmustir.

Oznitelikler, Tek Degiskenli Oznitelik se¢imi, Ozyinelemeli Oznitelik Eleme, Aga¢ Tabanl Oznitelik Se¢imi
ve Temel Bilesen Analizi yontemlerine gore dznitelik se¢imi yapilmustir. En giiclii 6znitelikleri tespit etmek i¢in
yapilan Tek Degiskenli Oznitelik se¢iminde en yiiksek puan alan k ézelligi disindaki tiim 6zellikleri kaldiran
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SelectKBest yontemi kullanilmistir ve 6zniteliklerin puanlart Tablo3.1’de verilmistir. Saldirinin amaci, magdurun
yasl, sugun tiirii, saldirinin zarar1 ve magdurun meslegi 6znitelikleri 100 puanin {izerinde puanlanmistir.

Tablo 3.1. Model sonuglari

Saldirinin Magdurun Sucun Tiirii | Saldirinin Magdurun Sucun Yili Yas Arahigi
Amaci Yas1 Zararn Meslegi

442 379 293 222 138 82 58

Failin Magdurun Magdurun Magdurun Failin Magdurun

Bilinme Cinsiyeti Medeni Hali | Geliri Yakalanma | Egitimi

Durumu Durumu

31 27 16 15 14 12

Ozyinelemeli 6znitelik eleme (Recursive feature elimination-RFE) yonteminde, bir modele uyan ve
belirlenen 6znitelik sayisina ulasilana kadar en zayif 6zniteligi (veya Oznitelikleri) ortadan kaldiran bir 6znitelik
segme yontemidir. Bu yontemde Saldirinin amaci, saldirinin tiirli, saldirinin zarari, magdurun yasi, magdurun
meslegi ve sugun yili en giiclii 6 6znitelik olarak elde edilmistir.

Agac tabanli 6znitelik 6nem siralamasi Sekil 3.2A’da goriildiigii izere yine ayni1 dznitelikler siralamada 6nde
yer almistir. Temel Bilesen Analizinde yiiksek miktar ve boyuttaki verilerin yiiksek iliskili olanlar1 belirlemektedir
ve verideki temel Oznitelikleri tespit ederek daha az sayiya indirgemektedir. Bu analize gore saldirinin amaci,
sugun tiirdl, saldirmin zarar1 ve magdurun yast Oznitelikleri 6n plana ¢ikmaktadir ve grafik Sekil 3.2B’de
verilmistir. Her iki sekilde de 6znitelik agisindan 6nemli olanlar grafiklerde on sirada yer almistir. Saldir1 yontemi
ile saldirinin amaci, zarar1 ve tiiri arasinda diger 6zniteliklere gore 6nemli derecede iliski bulunmaktadir.

0.40

0.35
0.30 0 20

0.25

o
=
w

0.20

0.15

©
=
o

0.10

0.05

Aciklanan Varyans Orani

o
o
a

Geliri
Cinsiyeti

Sugun Tard
Yas Araligi
Medeni Hali

0.00

Saldirinin Amaci
Saldirinin Zarari

Failin Bilinme Durumu

0 2 4 6 8 10 12
Oznitelikler

Failin Yakalanma Durumu

Sekil 3.1. A) Oznitelik énem siralamas1 B) Temel bilesen analizi siralamasi

Tablo 3.2. Model sonuglari

RO Tahmini | Egitim Dogrulugu (%) | Egitim Siiresi (Sn) | Test Dogrulugu (%) | Test Siiresi (Sn)
13 Oznitelik | 99.58 0.06249159 95.03 0.01563142
6 Oznitelik | 99.30 0.04688907 96.69 0.01561856
5 Oznitelik | 98.75 0.04687858 94.48 0.01559711
4 Oznitelik | 99.00 0.04686189 97.24 0.01558018
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Dort farkli 6znitelik segme yontemi ile 6znitelik sayilart azaltilmigtir. RO algoritmasi ile saldir1 yontemi
tahmin edilmistir. Tablo 3.2’de gosterildigi gibi toplam 13 6znitelik girdi olarak verildiginde dogruluk orani
%95.03; ilk 6 Oznitelik i¢in %96.69; ilk 5 Oznitelik i¢in %94.48; ve ilk 4 Oznitelik i¢in %97.24 olarak elde
edilmistir. Saldirinin amaci, sugun tiirli, saldirinin zarar1 ve magdurun yas1 girdi olarak verildiginde saldiri
yontemini en yliksek oranda tahmin edilmistir. Yine egitim siiresi ve test siiresi agisindan degerlendirildiginde
aralarindaki siire miktarlart ¢ok kiiciik olsa bile 6znitelik sayis1 azaldik¢a siirelerinde azaldigi tespit edilmistir. Bu
degerlerde 6znitelik se¢iminin 6nemini bir kez daha ortaya koymustur. Sekil 3.1 (A, B, C, D’deki) hata matrisine
bakildiginda hata oranlarinin oldukea diisiik oldugu ve tahmin oranlarinin birbirine yakin oldugu goriilmektedir.

A B

80

80

4

Sekil 3.2. A) 13 Oznitelikle yapilan tahminin hata matrisi B) 6 Oznitelikle yapilan tahminin hata matrisi C) 5
Oznitelikle yapilan tahminin hata matrisi D) 4 Oznitelikle yapilan tahminin hata matrisi (Burada 0 = Hack Araglar
veya Zararli Yazilim Kullanarak, 1 = Kart Kopyalama, Uretme Cihazlarim Kullanarak, 2 = Phising (oltalama)
Saldiris1 Kullanarak, 3= Sahte Aligveris Sitesi Olusturarak, 4= Sosyal Medyadaki Herkese Ac¢ik Verilerini Alarak,
5= Sosyal Miihendislik Kullanarak olarak sayisallastirilmistir.)

4. Sonuclar

Oznitelik se¢imi veri boyutu arttik¢a daha da onem kazanmaktadir. Cok yiiksek boyutlu veri ile calisilirken
egitim silireside veri boyuna gore artmaktadir. Egitim siiresini azaltmaya ve dogruluk oranlarimi da artirmaya
yarayan 6znitelik se¢iminin faydalari literatiir caligmalarindan da gériilmektedir. Oznitelik segiminde kullanilan
yontemler arasinda bazi farkliliklar olsa da genellikle ayni 6znitelikler 6n plana ¢ikmistir. Calismada kullanilan
veri setindeki en onemli Oznitelikler saldirinin amaci, sugun tiirli, saldirmin zarar1 ve magdurun yasi tespit
edilmistir. RO algoritmasi ile se¢ilen 6znitelik yonteminin basarili oldugu goriilmiistiir. RO algoritmasi ile yapilan
tahminde en 6nemli 4 6znitelikle %97.24 dogruluk oranryla en basarili tahmin yapilmistir. Yapilan uygulama ile
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Oznitelik se¢imin hayati 6neme sahip oldugu ve dogruluk oranimi %2 civarinda artirdig: tespit edilmistir. Birgok
smiflandirma probleminde 6znitelik se¢im yontemlerinin kullanilabilecegi degerlendirilmektedir.
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