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OZET

Giintimiizde metin iletimi icin genel kullamima acik
ortamlarmn yaygmnlikla kullamilmaktadir. Bu durum
gizliligi olan verilerin giivenliginin saglanmasi icin
sifrelenmesinin onemini arttirmaktadir. Sayisal or-
tamda bulunan verilerin giivenligini saglamak icin
cesitli sifreleme ve steganografi teknikleri gelistiril-
mistir. Sifreleme mesajin iceriginin korunmasni
amaglarken, steganografi mesajin varligimin gizlen-
mesi ile ilgilenmektedir. Bu c¢alismada LSB (En
Onemsiz Bite) ekleme yontemine Shuffle Algoritmasi-
mn  uygulanmast ile gerceklestirilen yeni  bir
steganografi ve steganaliz yontemi tanitilmaktadir.

Anahtar Kelimeler: Bilgi Gizleme, Steganografi,
Steganaliz, LSB Yontemi.

ABSTRACT

Nowadays, the public data communication mediums
are widely used for text transfer. This case incriases
the importance of encryption of texts that must be se-
cret to provide their security. There are a lot of meth-
ods for providing security of the texts in the digital
medium. While encryption aims to quard the coverage
of the message, steganography interests with hiding of
the message. In this work, a new steganography and
steganalysis method that is handeled with application
of Shuffle Algorithm to the Least Significant Bit (LSB)
Insertion Methods is introduced.

Keywords: Data hiding, Steganography, Stega-
nalaysis LSB Insertion Method

1. GIRIS

Giiniimiiz teknolojisinin geligsmesiyle dijital ortamda
onemli verilerin gizliligi biiyiikk 6nem kazanmustir.
Iletilecek metnin sifrelenmesi icin kullanilan iki temel
yaklasimdan ilki metnin kendi i¢ierisinde karistirilarak
anlagilmaz hale getirilmesi (kriptografi), ikincisi ise
metnin  bir baska yap1 igerisine gomiilerek
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(steganografi) gizlenmesidir. Ikincisi icin kullanilan
yontemlerden birisi de steganografidir. Steganografi
kelimesi Yunanca ‘“‘steganos: gizli, sakli” ve “grafi:
cizim yada yazim” kelimelerinden gelmektedir. Bu
yaklagim, bir nesnenin igerisine bir verinin gizlenmesi
olarak tanimlanmaktadir. Taginmak istenen mesajin bir
baska ortamda saklanarak tigiincii sahislarin iletilen
mesajin varligindan haberdar olmasi engellenmektedir.
Bu ozellik kriptografi ile steganografi arasindaki en
temel farki olusturmaktadir.

Bu yaklagimla ses, sayisal resim, video goriintiileri
izerine metin saklanabilir. Goriintii dosyalart igerisine
saklanacak veriler metin dosyasi olabilecegi gibi, her-
hangi bir goriintii icerisine gizlenmis bir baska goriintii
dosyasi da olabilir. Bu yaklagimda icine bilgi gizlenen
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Sekil 1. Steganografi sistem yapisi

ortama Ortii verisi (cover-data), olusan ortamada stego-
metin (stego-text) veya stego-nesnesi (stego-object)
denmektedir.

Son yillarda sayisal nesneler iizerinde steganografi
uygulamalart  siklikla  kullanilmaya baslanmistir.
Steganografi, “dilbilim steganografi” ve “teknik
steganografi” olarak kendi i¢inde ikiye ayrilmaktadir.
Dilbilim steganografi, tastyict verinin metin (text) ol-
dugu steganografi koludur. Teknik steganografi ise
bircok konuyu icine almaktadir. Bunlar; goriinmez
miirekkep, gizli yerler, microdot’lar ve bilgisayar ta-



banli yontemler gibi bagliklar altinda toplanmakta-
dir.[4]

Goriintii steganografide bilgiyi resmin i¢ine gizlemek
icin ¢esitli yontemler vardir. Bunlar su sekilde simif-
landirlabilir.

- En 6nemsiz bite ekleme

- Maskeleme ve Filtreleme

- Algoritmalar ve Doniigtimler [4].
Steganografik bir algoritma incelendiginde ii¢ temel
unsur goz oniine alinmaktadir

- Degisimin fark edilememesi

- Saklanabilecek veri miktari

- Dayaniklilik
Resim iizerinde gerceklestirilen degisiklikler insan
gozii tarafindan algilanamamalidir. Aksi halde en
azindan bir gizli metin iletilmekte oldugu anlasilacak-
tir. Bu durumda {iglincii kisilerin igerisinde gizli veri
olan resim iizerinde islemler yapma olasilig1 vardir.
Steganografik yontemlerin bazi siirlar igerisindede
olsa bu tiir saldirilara kars1 bir dayaniklilik gostermesi
gerekir.

Bugiine kadar yapilan steganografi calismalart su se-
kilde siniflandirilabilir.

- Yer degistirmeye dayali yontemler

- Isaret islemeye dayanan yontemler

- Spektrum yayilmasina dayanan yontemler
- Istatistiksel yontemler

Yer degistirmeye dayali yontemlerde, temel olarak
resim dosyasinda piksel renklerini temsil eden degerler
tizerinde calisilmaktadir. Pikselin rengi bir byte ile
ifade edilmektedir. Bu byte’larin en diisiik bitlerinin
degismesi resim goriintiisiinde gozle farkedilmesi zor
bir fark yaratmaktadir. Metne ait karakterleri temsil
eden byte’larin her bir bitinin farkli bir pikselin en
onemsiz bitine kaydedilmesi “en onemsiz bite ekleme
yontemi” (LSB - Least Significant Bit Insertion
Methods) olarak bilinmektedir. Sonugta ortaya ¢ikan
resim dosyasinda renk degerleri ya oldugu gibi kalir ya
bir artar yada azalir. Her iic durumda da insan gozii
tarafindan algilanamamaktadir. Burada veri bit deger-
leri sirasiyla eklenmektedir[1].

Isaret islemeye dayanan yontemlerde, resim sikistirma
algoritmalar1 kullanilmaktadir. Tiim sikistirma algo-
ritmalar1 insan goziiniin filtreleme 6zelligini kullan-
maktadirlar. Insan gozii belli bir frekanstan sonrasin-
daki renk degisimlerini algilayamamaktadir. Dolay1-
styla, asil resimdeki renk degerleri frekans diizlemine
taginabilir. Frekans diizleminde cesitli katsayilar olu-
sacaktir. Ancak bu katsayilar kullanilarak ters islem
sonrasi tekrar asil resmi elde etmek icin sonsuz sayida
frekans bileseninden faydalanmak gerekmektedir[2].

Spektrum yayilmasina dayanan yontemlerde, gonde-
rilmek istenen mesaj ihtiya¢ duydugu frekans bandin-

dan cok daha fazlasina dagitilmaktadir. Uciincii bir
kisi araya girip bir yada birden fazla frekans bandinda
bozulmalara neden olsa bile, alic1 geri kalan frekans
bantlarindaki bilgiler ile asil mesaj1 elde edebilmekte-
dir. [3]

Istatistiksel yontemlerde ise, bazi istatistiksel bilgilerin
degistirilmesi ile alictya gizli bir mesaj iletilebilmek-
tedir. Burada bir hipotez fonksiyonu belirlenir ve bu
hipotez fonksiyonuna parametre olarak resim veya
resmin bir kismu gonderilir. Bu fonksiyonun geri don-
dirdiigi deger ile fonksiyondaki istatistiksel 6zelligin
degisip degismedigine bakilir. Burada karsilasilan
sorun ise, uygun bir hipotez fonksiyonunun bulunma-
masidir. Ancak en biiyiik sorun gonderilecek gizli bilgi
miktaridir. Burada resim dosyasi bagina sadece bir
adet gizli bilgi gonderilebilmekte, alicinin bilinen
fonksiyonu kullanarak metnin kalan karakterlerini tii-
retmesi beklenmektedir.

Tim bu yontemler goz oniine alindiginda en 6nemsiz
bite ekleme (LSB) yonteminin dikkatli uygulanmasi
durumunda herhangi bir veri kaybina neden olmadigi
ve gonderilen gizli veri miktarinin cok daha fazla ola-
bilecegi goriilmektedir. Ancak resmin ti¢iincii bir kigi-
nin eline ge¢mesi durumunda algoritma yapisi bilindi-
ginden gizli metin ¢oziilebilmektedir.

Bu ¢alismada en 6nemsiz bite ekleme yapilirken sirali
ve gruplandirilarak degil de belli bir anahtar dizisi
tiretilerek veri gizleme islemine bir yenilik getirilmek-
tedir.

2. EN ONEMSIiZ BiTE (LSB) EKLEME
YONTEMI

En 6nemsiz bite ekleme yontemi yaygin olarak kulla-
nilan ve uygulanmasi basit bir yontemdir.

Bu yontemde; resmi olusturan piksellerin her byte’nin
en Onemsiz bitinin yerine gizlenmesini istedigimiz
verinin bitleri sirasiyla verinin baslangicindan itibaren
birer birer yerlestirilmektedir.[4]

Ornegin; resmin piksel degerlerinin binary karsiliginm

10001001 11101001 11101001 10011011
10011011 10001001 00011111 00011101

seklinde oldugunu diisiinelim. Buna S (01010011)
karakterini eklersek resim

10001000 11101001 11101000 10011011
10011010 10001000 00011111 00011101

seklinde degistirilmis olacaktir.

Ancak, ekleme sirayla yapildiginda igine metin giz-
lenmis bir resim iiclincii sahislar tarafindan kolaylikla



¢oziilebilmektedir. Rasgele ekleme isleminde ise, ayni
rastgele sayinin birden fazla kere iiretilme olasilig
oldugundan, aymi piksel grubuna birden fazla kere
degisiklik yapilma olasilig1 var demektir. Bu durumda
gizlenmis metin ¢oziildiigiinde karakter kayiplarina
rastlanabilmektedir.

3. SHUFFLE ALGORITMASI

Yukarida bahsedilen karakter kayiplarinin ortadan
kaldirilmasi igin ayni pozisyonun bir fazla kere kulla-
niminin 6nlenmesi gerekir. Boyle karistirmalar icin
Shuffle algoritmalart kullanilmaktadir.

Shuffle algoritmalari, bir dizi elemanlarinin kendi ige-
risinde yer degistirmek suretiyle karistirilmast icin
tasarlanmistir. Metni olusturan karakterlerin
X ={x,%,,%;,.,%,..,X, }

seklinde sirali dizi olusturdugunu varsayalim. Shuffle
algoritmasi, bu dizi elemanlarinin yerlerinin belli bir
rastgelelik fonksiyonuna bagli olarak degistirilmesi
esasina dayanmaktadir. Her dizi eleman1 sadece bir
defa kullanilmakta ve dizi elemanlarinin tekrari olma-
maktadir. Algoritma her ¢alistirildiginda karismis yeni
bir dizi elde edilmektedir.

Bu algoritma ile karigtirilacak diziye X, karigtirilma
sonunda elde edilen yeni diziye ise X’ adin1 verelim.

X ={x,x,,x;,..,X;,..,X,} dizisi i¢in bir Shuffle

algoritmasi asagida verilmektedir.

for i =ndownto 1 do
begin
r = random(i) + 1;
swap(x; x,);
end

Ornegin; n = 10 oldugunu diisiinelim. X dizisi
X ={Xy, X2, X3, X4, X5, X65 X7, X3, X9, X0}

olmaktadir. Elde edilecek olan X’ dizilerinden miim-
kiin bir tanesi asagidaki sekilde olacaktir.

)
X’ = {Xa, X10, X5, X, X4, X7, X, X9, X3, X3}

Algoritma her ¢alistirildiginda yeni bir X’ dizisi elde
edilecektir.

4. LSB EKLEME YONTEMININ
SHUFFLE ALGORITMASI iLE
IYILESTILMESI

LSB ekleme yontemi resim icine bir metnin yerlesti-
rilmesi amaciyla kullanilmaktadir. Literatiirde bilinen
sekliyle metnin karakterlerinin her bir biti, bir resmin
ardisgtk satir veya siitun piksellerini temsil eden
byte’larin en 6nemsiz bitlerine sira ile yerlestirilir. Bu
yontem, ek bir rastgelelik icermediginden gizli mesajin
elde edilmesi islemi oldukg¢a kolaydir. Ancak, resmin
icinde bir metin gizlendigi anlasildiginda orijinal met-
nin elde edilmesi de cok kolaydir.

Bu bakimdan metni resmin icine bir anahtar dizisine
bagli olarak saklamak daha giivenlidir. Bu caligmada,
LSB yontemiyle yerlestirilecek karakterlerin yerlesti-
rilme pozisyonlarinin belirlenmesi icin bir shuffle al-
goritmasi kullanilarak karigtirma saglanmasi yontemi
gosterilmektedir.

Bu yontemde, yukarida verilen Shuffle algoritmasiyla
elde edilen X’ dizisinin elemanlar1 verinin gizlenecegi
pozisyonlart belirlemektedir. O yiizden X’ dizisine
anahtar ad1 verilmektedir. Gizlenecek karakterin bitle-
ri, resim dizinin i inci pozisyondan itibaren ardigik 8
pikselinin LSB bitlerinin yerini almaktadir. X’ dizi
elemanlarinin tekrar1 olmadigindan resim piksellerinin
tist iiste degistirilmesi olasilig1 ortadan kalkmaktadir.
Gizlenecek olan veri sekiz bitten olustuSuna gore, n
karakterden olusmus metni gizlemek i¢in n*8 piksele
ihtiya¢ vardir. Dolayisiyla resmin piksel sayis1 bu car-
pimdan biiyiik olmalidir. Aym X’ anahtar1 resmin
icine yerlestirilmis metnin yeniden elde edilmesi ama-
cryla da kullanilmaktadir.

X dizisi gizlenecek metnin kendisini, X’ dizisi X dizi-
sinin eleman sayisina bakilarak elde edilmis anahtar
dizisini, R orijinal resmi temsil eden dizi, R’ ise icine
metin gizlenmis resmi temsil eden dizi olsun. Bu du-
rumda yontemin gizleme blok diyagrami Sekil 2 de
goriilmektedir.

v

Steganografi |«
|—> R’

Sekil 2: Veri gizleme blok diyagrami

Bu yontemin sifreleme akis semast ise Sekil 3’te gos-
terildigi gibidir.



Bazla

Dletin yritkle niv we karalter sayns: alwar.
Klarakter saws kadar bir diz olughmular we
shffle algoritmasm ile did kanghrahr,

|

Resirn yiiklerar ve piksel sasnst almar, Eger
piksel saws metan karakter says1™* 8 <
pilse] savnm i verl gizleme yaplamas yend
bir resir almr deFilse ver gizlerne
wapilabilir.

!

Shuffle ile kangtimlan dizinin elemanlan
sirayla okurnr. Dizi elernammna karphkgelen

srradaki piksel budunr.

'

Gizlenece k me tnin karakterile i swrayda
olumup bivary karshg almr. Bulunan
plselder ittharen ilk sekiz pikselin binary
karsilifian en ditgitk bifine roe tnin bivary
bitleri srasiyla eklenir.

v

Lrnahtar dizisinan sonuna kadar 1gleraler
tekrarlarar. Ver gizlernnis resi elde edilir,

Sekil 3. Shuffle kullanilarak veri gizleme yonteminin
akis semasi

Bu algoritmaya gore gizlenmis metnin yeniden elde
edilebilmesi i¢in ayristirma blok diyagrami Sekil 4 de
verilmistir.

X?
R’ | Steganaliz

L ,[x

Sekil 4: Veri ¢cozmenin blok diyagrami

Gizlenmis olan veriyi ¢6zme isleminin akis semasi da
Sekil 5’te gosterilmistir.

Basla

Verl gizlerenig resite jiiklendr.

'

Ven gizle ek igin kullamlan anahtsy
dizisinin elernanlan swamyla okunar.

Snahtar dizisinin ele marara karslilk gelen
piksslinbagns korralamlr. frd avds gelen
2 pikse lin binary karsilaf1 ahmr ve endiyik

_ bitdegerlen okamir.
Chneginbit kargih (10101100}

'

Elde edilen ® hitlik dizmirin ASCII
tablosunda ki karsilifma bakalr. Elrana

wazdumlr.

!

Bnahtar dizisinin sonnna kadar islemler
tekrarlarar we gizlerrnis metin e1de edilir,

Sekil 5: Veri ¢6zme isleminin akis semast

S. TARTISMA

Yaygn olarak kullanilan LSB yonteminin temel avan-
taj1, her bir karaktere ait bitlerin ardisik 8 pikseli tem-
sil eden byte’larin en 6nemsiz bitlerinin yerine yazil-
masiyla resim iizerinde belirlenmesi zor bir degisiklik
yaratmasi idi.

Shuffle algoritmalari ise, gizlenecek metne ait karak-
terlerin karistirilmasim saglayarak ¢oziilmesini zorlas-
tirmakta idi.

Bu calismada kullanilan yontem, her iki yaklasimin
olumlu taraflarim1 birlestirerek hem resmin miimkiin
oldugunca az tahrifata ugrayarak tizerine metin yerles-
tirildiginin anlagilmasint ve hem de bu anlasilsa bile
anahtar dizi olmaksizin gizlenen metnin ¢6ziilmesinin
zorlastirilmasini saglamaktadir.

Diger taraftan, Shuffle algoritmasimnin 6zelliginden
dolay1 metinden karakter kayiplarinin olmasi riski de
ortadan kalkmaktadir.

Anahtar degeri tek oldugu icin her veri farklt bir po-
zisyondaki piksel ile onun ardindan gelen 7 pikselin en
onemsiz bitlerine yerlesmekte ve veri kayiplar1 olus-
mamaktadir. I¢ine metin gizlenmis resmin iiciincii sa-
hislarin eline ge¢mesi durumunda anahtar dizisi olma-



dan verinin ¢oziilmesi, tek basina kullanilan LSB yon-
teminin kullanildigi duruma gore daha zordur. Diger
yandan anahtar veri uzunlugu bilinerek iiretildiginden
gizlenmis metnin uzunlugunun bilinmedigi hallerde
deneme yoluyla anahtar iiretmek daha da zorlagmakta-
dir.

Zira, anahtarin maksimum uzunlugu n,,,, = R/8 olaca-
gindan, dogru anahtarin bir denemede bulunma olasi-
liginin;

nmax
P=1/D (M —D)!
i=1
olacag aciktir.

Ornegin 512x512 piksel boyutunda bir resmin icerisi-
ne veri gizlendigini varsayalm. Icerisine gizlenmis
olan verinin uzunlugu bilinemediginden;

maksimum anahtar uzunlugu (512*512)/8)= 32768
olacaktir. Diger yandan anahtar uzunlugunun 6rnegin
32768 oldugunu diigiiniirsek, 32768! farkli anahtar
permutasyonu olacaktir. Fakat dogal olarak daha kisa
bir metin yerlestirilme olasilig1 da vardir. Bu durumda
Dogru anahtar bulununcaya kadar geriye kalan kisim-
larda daima her sekiz bit i¢in anlamsiz karakterler iire-
tilecektir. Aslinda metin i¢inde yer almayan bu karak-
terlerin uydurulmas: ¢6ziimii karmasiklagtiran bir bas-
ka etkendir.

Sonuglar1 gostermek tizere Sekil 6 da verilen metni
gizlemek istedigimizi diigiinelim. Bu amagla iki ayri
resim secilmistir. Birincisi, sekil 7°de gosterilen ve
goriintii isleme alaninda en ¢ok tercih edilen 512x512
piksel boyutunda “Lena.bmp* goriintiisiidiir. Ikincisi
ise Sekil 9’da gosterilen 768x512 piksel boyutunda
“peppers.bmp* goriintiistidiir.

Kullanilan Shuffle Algoritmasi sonuglar1 ile geleneksel
steganografi yontemlerinde biri olan LSB yonteminin so-
nuglarin karsilastirmak icin iki tane goriintii ve metin se-
cilmistir. Birincisi, sekil 6’da gosterilen, goriintii isleme
alaninda en ¢ok tercih edilen 512x512 piksel boyutunda
“Lena.bmp” goriintiisiidiir. Tkincisi, sekil 7°de gosterilen
768x512 piksel boyutunda “peppers.bmp” goriintiisiidiir.

Sekil 6. Gizlenecek metin

Sekil 8. Shuffle algoritmasi ile metin gizlenmis Lena
resmi

Sekil 9. Orijinal peppers resmi

-

-
4

Sekil 10. Shuffle algoritmas ile metin gizlenmis
Peppers resmi



Goriildugii gibi, orijinal ve metin gizlenmis resimler
arasinda gozle ayirt edilebilecek bir fark goriileme-
mektedir.

6. SONUC

Resmin igine yazi gizlenmesi amaciyla kullanilan LSB
ekleme yonteminin shuffle algoritmasi ile iyilestirilme-
si yoluyla kullanimi kolay ve etkin bir yontem elde
edilmistir.

Ayrica bu yontemde:

Resim piksel pozisyonlarinda ¢akisma miimkiin olma-
digindan veri kayb1 yoktur.

Resim iizerinde veri gizlendigine dair gozle goriiliir bir
kanit bulunmamaktadir. Bundan dolay1, herhangi bir
resim icin anlamsiz karakterler iiretilecektir.

Resmin icindeki metnin ¢oziilmesi ancak anahtarin
bilinmesi ile mimkiindiir. Anahtarin deneme ile bu-
lunmasi oldukca giigtiir.

Eldeki resme ka¢ karakterlik bir metin sigdirilacagini
hesaplamak miimkiindiir.
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Bu calismanin amaci, geleneksel veri gizleme yontem-
lerine alternatif olacak daha giivenlikli bir veri gizleme
ortami yaratmaktir. Shuffle algoritmas: kullanilarak
veri gizleme yonteminin daha yiiksek bir giivenlik sag-
lamasindan dolayi, bu ve benzer calismalarda daha
fazla ilgi gorecegine
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