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Ozetce

Giiniimiizde web sunucularin hedefleyen, ozellikle web uygulamasi
seviyesinde artan sayida saldirilar yasanmaktadir. Kullanicilar ve
web uygulamalar: arasinda konuslanacak yeni giivenlik onlemlerine
gereksinim duyulmaktadir. Bu c¢alismada bu tiir bir sistemin
temelleri verilmis ve modellenmigstir. Web trafigi icin ozerklestirilen
saldirt  saptama ve engelleme sistemi olan Web IDS/IPS
tamtilmistir. Ayrica Web altyapist farkindaligi ve zayiflik inceleme
sistemleriyle tiimlestirilen sistem ve Ege Universitesi kampiis
agindan alinan istatistiksel sonuglar da sunulmugtur.

Abstract

There is an increasing number of attacks aiming web servers;
mostly at the application level. There is a need for new security
technologies which are deployed between the users and web
applications. In this work, such a system’s fundamentals will be
given and modeled. Web IDS/IPS is introduced which is a
specialized intrusion detection and prevention system. Also web
infrastructure awareness, vulnerability analysis integrated system
and statistical results from Ege University campus network are
presented.

1 Giris

Giiniimiizde sirketler, miisterilerine ve is ortaklarna dogru bilgiyi
zamaninda saglamak zorundadir. Ayni zamanda para islemlerini
igeren e-ticaret ve internet bankacilifinin ¢evrimici olarak kisisel
makinelerden gergeklestirilmesi gerekmektedir. Bu islemler, en
kolay ve en etkin olarak WWW  aracihig  ile
gerceklestirilebilmektedir. Her istemcinin makinesinde web
tarayicist bulunmaktadir ve sunucu tarafinda da WWW servislerinin
kurulmast kolaydir. Bunun yani sira, yerel ag anahtari, yazici,
kablosuz erisim noktasi, kamera sistemleri, kesintisiz gii¢
kaynag...vb aygitlar1 yonetmek i¢in de web sunucu yazilimlar1 en
kolay araglar haline gelmistir.

Bir http sunucu calistifi zaman biitiin http isteklerine agiktir.
Sunucuya erisimin saglanmasi i¢in ag giivenlik duvarlarinda da http
kapis1 (port) acik birakilmaktadir. Http istekleri saldirt kodu
icerebilir ama gegerli http istekleri olarak goziiktiikleri icin
geleneksel giivenlik duvarlar tarafindan kabul edilmekte ve ayrintili
olarak incelenmemektedirler [1].

Web sistemlerini hedefleyen saldirilar artmaktadir. Zone-H ’in
incelemesine gore, 2004 yilinda web sunucu saldirilar1 ve web sitesi
tahrifatlar1 2003 yilina gore 400,000 (%36) artmustir [2]. CSI/FBI’in
“Bilgisayar Su¢ ve Giivenlik Anketi’ne gore, ankete katilanlarin
%95’1 2005 yil1 iginde giivenlikle ilgili 10’dan fazla web sitesi olay1
yasamustir [3].

Web tabanli saldirilar ¢ogunlukla meta kod veya gecersiz veri
girisleri kullanilarak gerceklestirilmektedir. Bu saldirilar sayesinde,
saldirgan sistem hakkinda bilgi edinebilmekte ve uygulamanin
kapsami disindaki veri ve kaynaklara erisim kazanabilmektedir [1].
Ac¢ik Web Uygulama Giivenlik Projesi (OWASP), en kritik 10 web
uygulama ve veritaban1 giivenlik zayifliklarmi listelemekte ve bu
zayifliklardan ka¢inmak igin en etkili yollar1 sunmaktadir. Su anki
liste icin bkz. [4]. Web tabanli saldirilar, hedef gozeten saldirilar
olarak bilinmektedir ama bu da Web Uygulamasi Solucanlar1 tehdidi
ile degismektedir. Solucanlar arama motorlarinin yardimiyla
yayilabilmekte ve zayifliklara sahip web sitelerini bularak onlar
etkileyebilmektedir. Ayrintili bilgi igin bkz [5].

Web sunucularin ve iizerlerinde c¢alisan uygulamalarin giivenliginin
saglanmasi gerekmektedir. Ne yazik ki alinmasi gereken onlemler
gerektigi kadar uygulanamamaktadir. Ag yoneticileri biitlin
sunuculara yamalar1 zamaninda uygulayamamakta veya biitiin
giivenlik tehditlerini  bilemeyebilmektedirler. Ag genisledikge
problem de biiylimektedir. Biiyiik kurumsal aglarda ¢ok sayida
degisik web sunucular1 ve gesitli web uygulamalar1 ¢aligmaktadir.
Giivenlik  uzmanlart  ¢ogunlukla  kendi  kurumsal  web
uygulamalarinin  nasil  caligmasi  gerektigini  bilmemektedir.
Uygulamalar gelistirilirken, var olan ivedi gereksinimleri karsilamak
icin hizli bir sekilde ve cogunlukla giivenlik gereksinimleri
diistiniilmeden gelistirilmektedir. Ayn1 zamanda programcilarin
bircogu da giivenli kodlamayr bilmemektedir. Bu nedenlerden
dolay1, saldirilar1 saptayacak ve olabilirse saldir1 yasanmadan
engelleyecek giivenlik onlemlerine gereksinim duyulmaktadir [1].
Bu calismada temel olarak bu tiir bir sistemin nasil calismasi
gerektigi tanimlanacak, bu konuda Ege Universitesi aginda
yapilmakta olan ¢alismalar ve alinan ilk sonuclar sunulacaktir.

Bir sonraki boliim, web uygulamalarinin nasil calistigim
tanimlamaktadir. Bolim 3 de web tabanli saldirilarin saptanmasi ve
engellenmesi tanimlanmustir. Bolim 4 *de Web IDS/IPS modeli
tanitilmistir. Bolim 5 ’de uygulama verilmistir. Bolim 6’da
konuslandirma verilmistir. Boliim 7°de sonuclar verilmektedir.

2. Web Uygulamasi

Web uygulamalari, kullanicinin web sitesi ile etkilesimini saglar,
boylece biitin  arka u¢ veri sistemleri ile islemler
gerceklesebilmektedir. Kullanici, web uygulamasini kullanarak
sisteme veri girebilir veya verilere erisebilir. Kod, kullanicinin
sistem verilerine erismesi ve iglem yapmasini saglamaktadir. Web
uygulamast degisik programlama dilleri ile hazirlanmig olabilir.
Web uygulamas: bilesenleri Sekil-1’de gosterilmistir [6]. Olagan
web uygulamast URL yapisinda, dosya adini parametrelerden
ayirmak igin “?” karakteri, birden fazla kosul kullanildiginda
kosullart ayirmak i¢in “&” karakteri kullanilmaktadir.
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Sekil-1: Web Uygulamasi Bilesenleri

Web uygulamalarinin nasil ¢alistigini ve nasil giivenli hale
getirilebileceklerini  anlayabilmek igin asagidakilerin olagan
davraniglart modellenmelidir:

e  HTTP iletisim Kurallari

e  Web Uygulama Evreleri

e Web Servisleri

2.1. HTTP iletisim Kurallari

HTTP, WWW ortamma veri gegirmek igin kullanilan birincil
yontemdir. Su anda ¢ogunlukla kullanilan stirtim HTTP 1.1°dir ve
RFC 2616°da ayrintili olarak tanitilmistir [7]. HTTP, istemci istegi
ve sunucu yanitindan olusan iletisim kurallaridir. Istemci,
sunucunun http kapisina (varsayilan 80 ama degisik de olabilir) TCP
baglantis1 kurar. Istemci, "GET / HTTP/1.1” ve onu izleyen ve istegi
tanimlayan bilgileri igeren MIME iletisi iceren bir TCP paketi ile
web sayfasini ister. Sunucu duruma gore bir cevap dizgisi
donecektir. Bu yanit olumlu oldugunda ‘“200 OK” ve istenilen
sayfay1 iceren ileti veya olumsuz oldugunda bir hata iletisi veya
bagka bir bilgi olabilir [7]. Tipik bir HTTP iletisimi Sekil-2’de
gosterilmistir.

GET default.htm

I_I <
; 200 OK <HTML> <H1> Deneme
Sayfas| </H> </[HTML>

Istemei Web Sunucusu

Sekil-2: Tipik HTTP lletigimi

HTTP standard: 8 istek yontemi tanimlar; Get, Head, Post, Put,

Delete, Trace, Options ve Connect [7]. Bir web sunucunun en

azindan Get, Put ve Options yontemlerini uyguladif

varsayilmaktadir. En yaygin istek yontemleri asagidaki gibidir:

e Get: Web sayfasi istegi,

e  Head: Meta bilgilerini edinmek icin web sayfasi istegi,

e Post: Kullanicir verisinin bir html sayfasina veya 6rnegin bir
form’a gonderilmesi,

e Options: Sunucunun destekledigi  http  yontemlerinin
dondiiriilmesidir.

HTTP yanitinin ilk satirina durum satirt denir ve bir sayisal durum
kodu (6rnegin 200) ve neden tiimcecigi metini (6rnegin “OK”)

icerir. Neden tiimcecikleri istege gore uyarlanabilir ve 6zel durum
kodlar1 kullanilabilir. Durum kodlarinin listesi igin bkz [7].

2.2. Web Uygulama Evreleri

Web uygulamasinin caligmasi dort evrede incelenebilir:
e Oturum Ag¢ma Evresi
e  Oturum Evresi
e  Hata Evresi
e  Oturum Kapama Evresi

2.2.1. Oturum Acma Evresi

Web yazilimimi kullanmak i¢in gegilmesi gereken kilit bir evredir.
Bu evrede, kullanici sisteme kendi kullanici kimligi ve sifresini
girerek baglanir. Sifre abecesayisal, sayisal veya ozel karakterlerle
birlesik bir bigimde olabilir. Saldirganlar/sifre kiricilar bu evreyi en
kolay yoldan “or” anahtar sozciigiinii kullanarak ge¢meyi denerler.
Bu yontemde sifre alaninda kullanilan s6z dizim, kullanilan
programlama diline gore degismekle beraber asagidaki gibidir:
'[Herhangi bir sifre dizgisi]' or '1'="1'

Sifre yanlis olsa da ikinci denklem dogru olacagi icin kosulu
saglayacak ve saldirgan sisteme girecektir. Bu tiir verilerin girilecegi
alanlarda ‘or’ ve benzeri anahtar kelimelerin denetlenmesi ve
engellenmesi ile bu tiir saldirilardan kaginmak miimkiindiir.

Saldirgan, kullanici kimligi ve sifrelerini deneme yoluyla da sisteme
girmeye calisacaktir. Bu tiir saldirilari engellemek veya zaman
kazanmak igin, sistem yanlis kullanic1 ve/veya yanlis sifre icin ayni
hata iletisini vermelidir [9]. Kosut zamanli basarisiz oturum agma
girisimlerinde, sisteme giris sayfasi her seferinde artan gecikmelerle
geri gelmelidir [10]. Belirli bir sayidan fazla basarisiz oturum agma
girisiminden sonra sistem yoneticisine bir uyar1 verilebilir veya o
kullanici ve IP adresi belirli bir siire i¢in engellenebilir [11].

Oturum acma evresi ayrintili olarak incelenmeli ve giivenligi
saglanmalidir. Standart dist uygulamalar bu evrenin ayrintili
¢oziimlemesini zorlastirmaktadir. Oturum agma siirecinde kullanilan
ince ayrintilar, html ve yamt kodlarmin istatistiksel
degerlendirilmesi ile 6grenilebilir [10].

2.2.2. Oturum Evresi

Veri girisi ve verilere erisim bu evrede gerceklestirilir. Kullanicinin
sisteme girdikten sonra davranislari izlenmeli ve sistemi kotiye
kullanma girisimleri engellenmeye calisilmalidir. Belirli  bir
kullanicinin o anda sistemde ne yaptigi (kullanici durumu)
bilinmelidir. HTTP durum bilgisi tutmayan bir iletisim standardidir.
Her HTTP baglantis1 “GET” ile ayn bir TCP baglantis1 kurar ve hic
bir durum bilgisi tutulmaz. Durum bilgisi tutmak igin cerez
(cookies), URL degistirgeleri (URL yeniden yazma), gizli degerler
veya meydan okuma/yanit (challenge/response) yontemleri
kullanilabilir. Ayrintili bilgi i¢in bkz. [12] [13]. Gizli degerler
kullanilmas: tehlikeli oldugu i¢in onerilmemektedir [14].

Cerez kullamiminda cesitli giivenlik ve mahremiyet sorunlari
bulundugu i¢in durum tutmak i¢in kullanilmast tercih edilmemelidir.
Cerezler sadece kullanici hakkinda tanimlayici bilgi icermeli, hassas
bilgiler tutulmamalidir [15]. Giiniimiizde durum yonetimi igin
cogunlukla URL yeniden yazma ve ortama 6zgii oturum nesneleri
kullanilmaktadir. Bu teknikler SOAP gibi web servislerinin oturum
bilgilerini tutmak icin uygun degildir ve yeni tekniklerin
kullanilmas1 gerekecektir. Ornegin yeni bir calismada SOAP iletisim
kurallarinin oturum yonetimi i¢in IETF’in oturum baglatma iletisim
kurallarinin (SIP) kullanimi 6nerilmektedir. Ayrintili bilgi igin bkz
[13].



2.2.3. Hata Evresi

Hata durumunda sistem bu evreye girmektedir. Kural dis1 durumlar
ve hata kosullar1 dikkatlice incelenmelidir. Kural dist durumlar
yasandiginda sistem hassas bilgileri agiga ¢ikarmamalidir. Olusacak
hata sayfasi saldirgana bilgi vermeyecek sekilde diizenlenmeli,
miimkiinse daha 6nceden hazirlanan bir sablon sayfa gosterilmelidir.

2.2.4. Oturum Kapama Evresi

Kullanict1 bu evrede sistemden ayrilmaktadir. Oturum kapama
asagidaki nedenlerden dolay1 olabilmektedir [10]:

e Oturum kapatma baglantilarina tiklatmak,

e  Zaman asimi,

e  Uygulama hatasi,

e  Oturum sonu.

Oturum kapatma siirecinde kullanilan ince ayrintilar, html ve yanit
kodlarinin istatistiksel degerlendirilmesi ile Ogrenilebilmektedir
[10].

2.3. Web Servisleri

Glintimiiziin kosullar1 ¢ok farkli yerlerden bilgi paylasgimini
gerektirmektedir. Ortak c¢alismay1, giincel ve gecerli bilgiye
ulagsmay1 saglayacak dagitik bilgi islem diizeneklerine gereksinim
duyulmaktadir. Farkli yerlerde veya farkli firmalarda galisan cesitli
yazilim ve servislerin birlikte islerligini saglayacak agik standartlar
ve iletisim kurallart gerekmektedir. Bu gereksinimler web
servislerini dogurmustur. Web servisi, birlikte isler makineden
makineye ag {izerinden etkilesimi desteklemek igin tasarlanmig bir
yazilim sistemidir. Genellikle HTTP ve XML tabanli coziimler
kullanilmaktadir [16]. Web servisleri, yazilim sistemlerinin bir
servis grubu olarak dagitik calistigi servise dayalt mimariye (SOA)
dayanmaktadir [13]. Ayrintili bilgi i¢in bkz [16] [13].

3. Web Tabanh Saldirilari Saptamak
ve Engellemek

Ozellikle kurumsal aglarda web tabanl saldirilart saptayacak ve
engelleyecek bir web giivenlik sistemine gereksinim duyulmaktadir.
Biiyiik kurumsal aglarda ag yonetim ve giivenlik gruplarinin
kurumsal web uygulamalarinin ozellikleri hakkinda yeterli bilgiye
sahip olmamalar1 en biiyiik eksiklik olarak karsimiza ¢ikmaktadir
[1]. Oncelikle kurulacak giivenlik sisteminin web sunucu altyapisi
hakkinda bilgi sahibi olmas1 hedeflenmelidir [20].

Sunucu makinelerinin ve iizerlerinde calisan web uygulamalarmin
bilinen zayifliklara sahip olup olmadiklarinin denetlenmesi i¢in
zayiflik (saldirtya agiklik) inceleme siirecleri kullanilabilir. Boylece
sistemdeki zayif noktalar bulunabilecek ve olasi saldir1 6ncesinde
onlemler almarak tehdit ortadan kaldirilabilecektir. Web
uygulamalarinin zayifliklarinin taranma siireci, ag/sunucu zayiflik
taramalarindan daha karmagiktir. Ayrintili bilgi i¢in bkz [10].

Kurumsal aglarda saptama ve engelleme diizenekleri, kullanicilar ve
web sunucular1 arasinda konuslandirilabilir. Bu diizenekler http
belirtimlerini ve web uygulamasi evrelerini denetlemelidir. Bu
sistemler, kullanic1 girdilerinin gegerliligini sunuculara iletmeden
once denetleyecek ve hatta siizecek sekilde kurulabilirler.

Bilgisayar sistemlerini kotiiye kullanmaya yonelik basarili veya
basarisiz girisimleri tanimak igin Saldir1 Saptama Sistemleri (IDS)
kullanilmaktadir [17]. Standart IDS’lerdeki temel sorunlar agagidaki
gibidir:
e IDS islem kapasitesi: IDS iizerinden gegen her paketi
denetlemek zorundadir. Asirt miktarda ag trafigi veya bir
saldirgan tarafindan sistem agir1 yiiklenebilir. Esik degeri

paketleri
paket

asildiginda,  sistem  iizerinden  gegen
denetleyemez duruma gelecek ve baz
denetlemelerini iptal etmek zorunda kalacaktir.

e  Giinliik biiyiikliigii: IDS tarafindan yiiksek sayida giinliik
kayid: iretilmektedir. Bu giinlik kayidi fazlaligi, ag

yoneticilerinin  etkin  bir  sekilde bu  giinliikleri
incelemelerini ve olas1 saldirt hakkinda bilgi edinmelerini
engelleyebilecektir.  Bilgilerin  kullamishh ~ olmasinin

saglanmasi i¢in sistemin miimkiin oldugunca az ve 06z
giinliik tiretmesi hedeflenmelidir.

e Yanls uyanlar: Saldirt olduguna dair uyarilar dogru
olmayabilir. Bu uyarilarin sayisinin fazla olmasi, sistem
yoOneticisinin incelemeyle zamanini harcamasina yol agtigi
gibi, bu uyarilar arasindaki gergek saldirilar1 gérmesini de
engelleyebilecektir.

IDS’in kuruldugu ag tanimasit ve agdaki birimlerin o6zelliklerine
gore siirekli olarak yapilandirmasini ayarlanmast gerekmektedir, bu
da ag farkindaligi o©zelligi olmast demektir. Ag farkindalifi
yetenegine sahip Ozerklesmis IDS’ler, Hedef Tabanli IDS (TIDS)
olarak adlandirilabilir. Sistem hakkinda bilgi sahibi bir IDS,
yukarida anlatilan sorunlari azaltacaktir. Sunucu ve ag hakkinda
yeterli bilgiye sahip olmama durumunda yasanabilecek sorunlar,
Ptacek ve Newsham’in c¢alismasinda [23] anlatilmistir. Eger
saldirgan, sistemler hakkinda IDS’den daha fazla bilgiye sahipse, bu
bilgileri kullanarak IDS’e yakalanmadan saldirilarin
gerceklestirebilecektir [24].

Saldir1 6nleme sistemleri (IPS), ag trafigini sunuculara gelmeden
once iizerlerinden gecirip (inline) denetleyen ve bazi kesin saldirilar
engellemeye yarayan sistemlerdir. IPS’in saptama diizenekleri
IDS’in  saptama motoruna baghdir. Ozetle IPS, IDS’in
gereksinimlere gore etkinlestirilmis halidir.

Bu ¢alismada web tabanli saldirilar i¢in uzmanlagmis bir IDS/IPS 6n
tirtinii sunulmugtur. Sunulan sistem, web altyapisi hakkinda bilgi
toplaylp daha etkin caligmak igin kurallarini diizenlemektedir.
Sistem IDS olarak caligabildigi gibi, vekil sunucu olarak ¢aligmasi
saglandiginda IPS olarak da caligabilecektir.

4. Web IDS/IPS Modeli

Web IDS/IPS, sadece web giivenligi ile ilgilenen uzmanlagmis bir
IDS/IPS  sistemidir. IDS olarak calisiginda, Berkley paket
stizgecleri (BPF) ve bit maske stizgegleri kullanilarak [19], http
disindaki ag trafiinin siizgegten gecirilmesi s6z konusu
olabilecektir. Web trafigi sadece tammnmus kapilara gore
yapilmayacak, sisteme 0zgii ayarlar saptanip tanimlanacaktir. Web
altyapisinda calisan sunucular ve kullandiklar1 web kapilar1 sistem
tarafindan  saptanacak ve  siizgegler bu  bilgilere  gore
diizenlenecektir. Ayrintili bilgi i¢in bkz [20].

Bu sistemin amaci kurum sunucularinin ve sunucularda tutulan
bilgilerin giivenligidir. Sadece web sunucularina gelen ve giden http
trafigi IDS tarafindan islenecektir. Kurumsal web sunucularinin
HTTP trafigi incelendiginde, trafiin ¢ogunun (%95) sunucu yaniti
ve %5’inin istemci istegi oldugu goriilmektedir. Sunucu yanitinin
biyiik bir kismi (%95+) paket yiikudiir ve kiigtik bir kismi1 (%3-%5)
paket basligidir. Paketin yiik kism1 kurumsal aglardan gelen icerikle
dolu oldugu icin ayrintili incelenmesine gerek yoktur. Bu nedenle
biitiin http trafiginin sadece %10’unun ayrintili incelenmesi
gerekmektedir [8]. Boylece incelenecek veri azaltilmakta ve IDS’in
islem kapasitesi asilmamaktadir.

Sistemin etkin ¢alisabilmesi i¢in, web altyapisina ait bilesenleri ve
ozelliklerini taniyor olmasi gerekmektedir. Bilesenlere ait bilgiler
asagidaki yontemlerle temin edilebilir:



e Istatistiksel Veri: Web sunucularinin ve uygulamalarinin
gecerli calismasinin izlenerek istatistiksel ¢oziimlemenin
gergeklestirilmesidir. Bunun igin sistemin egitilmesi ve
yapay anlay1s sistemlerinin kullanilmasi gerekecektir.

e Web Altyap:t Bilgi Toplayicisi : Web sunucu ve web
yazilimlar1 hakkinda miimkiin oldukc¢a ¢ok bilgi toplamay1
hedefleyen sistemlerdir. Etken (tarayici) ve edilgen (ag
trafigi ¢coztimleme) yontemleri kullanilabilir.

e Elle girilen veri: Bazi bilgilerin sistem hakkinda bilgisi
olan ag  yoneticisi  tarafindan elle  girilmesi
gerekebilecektir. Bu bilgiler ilk yapilanis i¢in olabilecegi
gibi bagka yontemlerle toplanan bilgileri diizeltmek icin
de kullanilabilecektir.

Bu calismada sunulan “Web IDS/IPS” sistemi, birlikte isbirligi
igerisinde caligsan asagidaki alt sistemlerden olugmaktadir:

e  Web Altyapisi Bilgi Toplayicist

e  Zayiflik Tarama Sistemi

e  Gelen Trafik Coziimleyicisi

e Giden Trafik Coziimleyicisi

4.1. Web Altyapisi Bilgi Toplayicisi

Bu alt sistem, kurumsal agdaki web sunucular ve web yazilimlari
hakkinda ayrintili  veri toplamakla gorevlidir. Toplanmasi
hedeflenen veriler agagidaki gibidir [20]:
e Web sunucusu L3 adresleri
e  Web sunucusu kullanilan kapilar (80, 8080 ...vb)
o  Isletim sistemi tiirleri (Linux, Windows ...vb)
e Web sunucu yazilim tiirleri ve siiriimleri (Apache 2.0, IIS
6.0...vb)
e Web uygulamalarinin gelistirildigi programlama dilleri
tiirleri (cgi, php, asp, .net, jsp ...vb)
Uygulama dosya ad1
e  Uygulama ¢alisma yolu (Dizin yapisi)
e  Kullanilan degistirgeler ve tipleri

Hedeflenen sistemde, standart disit URL kullanimindaki 6geler de
saptanmaya calistimalidir. Ornegin:

e Degistirgelerden once  “?”  disinda  karakterlerin
kullanilmasi,

e  Kosullar1 ayirmak icin “&” karakteri diginda karakterlerin
kullanilmasi,

e  Uygulamalarda uygulama tiiriini belirtmeyen dosya
uzantilarinin kullanilmasi (Ornegin .html),
e Degisken ve standart dis1 yanit kodlarinin kullanilmasidir.

Belirtilen standart dis1 uygulamalar yiiziinden yazilimlar hakkinda
her zaman yeterli bilgi toplanmasi miimkiin olamayabilecektir.
Yazilimlarin mantiklarinin anlasilmasi zordur ve daha iyi sonuglar
i¢in sistemi bilen bir uzmanin siirecin eniyilemesi i¢in katilmasi

gerekebilecektir. Toplanan bilgiler bir veritaban1 dosyasinda
tutulmal1  ve IDS’in  yapilamist  toplanan  bilgiye  gore
etkinlestirilmelidir. Bilgi toplama teknikleri asagidaki gibi
siiflandirilabilir:

e Edilgen teknik: IDS, dinledigi ag trafigini ¢oziimleyerek
agdaki web sunucularini ve yazilimlarini saptamaktadir.

e  Etkin teknik: Bu teknikte ayrintili veri toplamak icin ag ve
uygulama tarayicilart kullanilmaktadir.

e  Karma Teknik: Karma teknikte, edilgen ve etkin teknikler
birlikte en iyi basarim icin kullanilmaktadir.

Onerilen sistemde karma teknik kullamlmaktadir. Sistem modeli
Sekil 3 *de gosterilmistir. Fazlar asagidaki gibidir:
e Etken Coziimleme: Donemsel taramalar yapilarak web
sunuculart hakkinda ayrintili bilgi toplanmakta ve bilgiler
Sunucu Bilgi veritabaninda tutulmaktadir.

e IDS Yapilandirmasinin Giincellenmesi: Bulunan bilgiler
veritabanindan  alinmakta ve bu bilgilerle IDS
yapilandirilmasi diizenlenmekte ve giincellenmektedir.

e Edilgen Coziimleme: Ag siirekli olarak dinlenmekte ve
daha oOnceden bulunamamis sunuculara ait bilgiler
toplanmakta ve Siipheli Bilgi veritabanina yazilmaktadir.

e  Tetiklenen Tarama: Siipheli Bilgi veritabanindan alian
bilgilerle web sunucu taramasi baslatilmakta ve eger yeni

bilgiler bulunursa Sunucu Bilgi veritabani
giincellenmektedir.
Déonemsel Kural
Tarama > Kiimesi -1 IDS
Giincelle Yapilandi

rmasi

Tetiklenen
Tarama

Supheli < Edilgen
Bilgi VT Coziimleme

Etken Edilgen —» Veri
Farkindahk Farkindahk - =P Tetik

Sekil-3: Etken ve Edilgen Ag Farkindaligi Sistemi

4.2. Zayiflik Tarama Sistemi

Bulunan web sunucularin, zayiflik (saldiriya agiklik) inceleme
sistemleri tarafindan denetlenmesi bu asamada gerceklesmektedir.
Boylece sistemdeki zayifliklar, bir saldir1 yasanmadan ogrenilecek
ve sorumlu kisiler uyarilacaktir. Onerilen sistem modeli Sekil 4 de
gosterilmigtir.  Web  yazilimlarimin  kaynak  koduna erisim
saglanmadan, disaridan 6zdevinimli (kara kutu) zayiflik taramalar
yapilacaktir. Sistem donemsel olarak sunucu veritabanindan
sunucularin L3 adreslerini alarak zayiflik taramasi yapacaktir. Ayni
zamanda veritaban1 devamli denetlenerek yeni eklenen sunucu
oldugunda o sunucu i¢in tarama islemi tetiklenecektir.

Zayifik tarama siireci sonucunda ¢ikan raporlar  Zayiflik
veritabanina yazilacaktir. Bu bilgiler ayristirilarak zayifliklara sahip
sistemler icin Oncelik artirilacak ve ayrintili giinliik tutma ozelligi
etkinlestirilecektir. Sistemin IPS olarak ¢alismasi durumunda; belirli
bir kritik giivenlik aciginin bulundugunda, a¢igin bulundugu sayfaya
erisimin kisitlanmasi ve engellenmesi s6z konusu olabilecektir.



Zayiflik Tarama
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Sekil-4: Zayiflik Tarama Sistemi

4.3. Gelen Trafik Céziimleyicisi

Bu agama, kurumsal web sunucularina gelen trafigi ¢oziimleyecektir.
Asagidaki yedi evreden olugsmaktadir:
1. SSL Sifre Cozme
Kod Cozme
Istem Coziimleme
HTTP Paket Durum Korumali C6ziimleme
URL Siizgeci
Davranis Denetlemesi
Web Uygulamast Durum Korumali Coziimleme

Nk wN

4.3.1. SSL Sifre C6zme

Eger paketin igerisindeki veri SSL ile sifrelenmisse, gonderilen
verinin denetlenebilmesi i¢in bu sifre ¢oziilmelidir. Bu islem icin
IDS’in web sunucularina ait 6zel anahtarlar1 tutmasi gerekecektir.
Bu denetleme kurumun gereksinimlerine ve yapisina gore tiimden
iptal edilebilecegi gibi, anahtarlar1 bilinmeyen sunucularin SSL
sifrelenmis trafiginin denetimden ge¢memesi de saglanabilir.

4.3.2. Kod Cézme

Saldirganlar saldir1 saptama sistemine fark edilmemek igin paketi
degisik kodlamalarla (unicode, iis_alt_unicode, double encode,
iis_{flip_slash, full_whitespace) gonderebilmektedirler. Bu evrede;
gelen paketlerde eger farkli kodlamalar kullanildiysa, diger evrelere
ge¢meden Once igerik ASCII karakterlere doniistiiriilmektedir.

4.3.3. istem Coziimleme

Paketler HTTP standartlarina gore denetlenmektedir. Eger bir paket
siipheli ise glinliige kaydedilmektedir.

4.3.4. Http Paket Durum korumali Cé6ziimleme

Eger web sunucusuna gonderilen veri, ¢coklu paketten olugsmaktaysa
bitistirilmektedir.

4.3.5. URL Suzgeci

Saldirilar1 tanimlayan imzalar veya ortintiiler kullanilarak URL’ler
denetlenmektedir. Eger URL  yapist siipheliyse  giinliige
kaydedilecektir. Giinitimiizde bu islem i¢in, ag¢ik kaynak olan ve 6zel
imzalarin da eklenebildigi Snort imzalarinin kullanilmasi iyi bir fikir
olarak karstmiza ¢ikmaktadir. Sistemin daha etkin calismasi icin
imzalar siniflandirilmali ve sunucular kendi ozelliklerine ozgii

kurallarla denetlenmelidir. Bu siniflandirma asagidaki bilgilere gore
yapilabilir:

e Isletim Sistemi

e  Web Sunucu Yazilim

e  Programlama dilleri (uygulama tipi)

4.2.6. Davranig Denetlemesi:

Bir uygulama oturumu saptandiginda bu evreye girilecektir. Bu
evrede, kullanicinin davranislarinin izin verilen sinirlar igerisinde
olup olmadigi denetlenmektedir. Kullaniciy1 oturum boyunca takip
etmek igin c¢erezler veya URL yeniden yazma yontemleri
kullanilmalidir. Eger siipheli bir durum saptanirsa o kullanicinin
oturum boyunca biitiin davraniglari kaydedilmelidir.

Davranis denetlemesi i¢in sistem bir vekil sunucu veya bir IPS gibi
caligmali, ya da web sunucunun kendisi durum ydnetimi kullantyor
olmalidir. Kullanici davranig denetimi oldukg¢a karmasiktir; ayrintili
istatistikler ~ve yapay anlayis sistemlerinin  kullanilmasi
gerekebilecektir. Kullanici tarafindan girilen verilerin en azindan
asagidakileri saglamasi gerekmektedir [15]:

e  Girilen veri uzunlugu tanimlanan sinir degerden diisiik
olmalidir. Bu smir, arabellek tasma saldirilarini
engellemek i¢in kullanilmalidir.

e  Girilen veri sadece belirli karakterleri igermelidir. Sisteme
saldirmak i¢in kullanilabilecek karakterlerin (*../”, “&”,
PP gy syl w9 | vb) kullanilmasina miimkiin
oldugunca izin verilmemeli ve bu karakterlerin bulundugu
icerikler dikkatlice denetlenmelidir [21].

4.3.7. Web Uygulamasi Durum korumali
Coézumleme:

Bu evrede uygulamanin durumu denetlenmektedir. incelenen paket,
uygulamaya bir yanit (veri girisi) olabilir. Veri bir sifre veya
uygulamanin alacag: herhangi bir veri olabilir. Eger veri siipheli ise
giinliige kaydedilecektir.

4.4. Giden Trafik Céziimleyicisi

Bu c¢oziimlemede amag, kurumsal web sunuculardaki web
uygulamalarinin  diizgiin ¢alisifinin  ve aciga ¢ikartmamalari
gereken hassas bilgileri verip vermediklerinin saptanmasidir. Bu
evrede, gelen trafie uygulanandan daha az sayida URL siizme
kural1 kullanilacaktir. Giden trafik 6 evrede incelenecektir:

1. SSL Sifre Cozme

2. Kod Cozme

3. HTTP Paket Durum Korumal: Coziimleme

4. URL Siizgeci

5. Davranig Denetlemesi

6.  Web Uygulamasi Durum Korumali Coziimleme

Eger sistem IPS olarak kullanilmaktaysa asagidaki durumlar
engellenmeli ve onceden hazirlanan bir sablon sayfay:r kullaniciya
dondiirmelidir. IDS olarak kullanildiginda ise uyar1 diizenekleri
calistirllmalidir. Denetlenmesi gereken durumlar:

e Basarisiz bir oturum agma girisiminden sonra, sistem
tarafindan kullanic1 adi veya sifrenin hangisinin yanlig
girildiginin belirtilmesi,

e  Bir hata veya saldir1 girisimi sonucunda, sistem hakkinda
(veritabani veya yazilimdaki degiskenler veya calistirilan
dosyalar) bilgi veren sayfanin gosterilmesidir.

4.5. IPS Ek Evreleri

Eger coziim IPS olarak calistirilacaksa, bazi durumlarda paketin
iceriginin  degistirilmesi ve degistirilmis paketin iletilmesi



gerekecektir. Bu durumda en azindan agagidaki islevlere gereksinim
duyulacaktir:

e  Kodlama: Paketin igeriginin gonderildigi ilk kodlamaya
dondiiriilmesi gerekebilecektir.

e SSL Sifreleme: Web sunucuya iletmeden oOnce paket
tekrar sifrelenebilir ya da sifresiz bir bigimde sunucuya
gonderilebilir. Sunucunun basarimini artirmak igin
sunucunun biitiin SSL sifreleme islemlerinin web sunucu
yerine IPS tarafindan da  gergeklestirilmesi de
miimkiindiir.

e Oturum Yonetimi Bilgisinin Eklenmesi: Sunucunun
oturum bilgisi tutmadigr durumlarda, IPS kendisi oturum
bilgisi ekleyebilecek ve ¢ikarabilecektir.

e Web Servislerinin Denetimi: I¢ veya dis web servislerine
erisime izin verilebilir veya engellenebilir. Squid
stizgegleriyle bu tiir bir uygulama igin bkz [22].

5. Uygulama

Denemelerde Snort saldir1 saptama sistemi temel olarak alinmis ve
bu sistem, web saldirilar1 kurallar i¢in etkinlestirilmistir. Sistemde
cogunlukla yanlis alarmlara yol agan ayarlamalar ¢ikarilmis veya
sorunsuz ¢alismasi igin ayarlanmustir.

Yapilan denemelerde, donamimsal ve yazilimsal olarak aym
ozelliklere sahip iki Web IDS, Ege Universitesi aginin girigine
konuslandirilmistir. Konuslandirma yapis1 Sekil 5’de gosterilmistir.
Her iki sunucu da web saldirilari i¢in 6zellestirilmistir. TWIDS, ag
farkindalig1 ozelligine sahip ve kurallari etkinlestirilmis sisteme
verilen adlandirmadir. Tarayici makine, ag1 taramakta ve bulunan
bilgileri isleyerek TWIDS’in kurallarini etkinlestirmektedir.

...

m TWIDS

Sekil-5: Deneme Uygulamasi

Web sunucu altyapis1 hakkinda bilgi toplamak icin ac¢ik kaynak
kodlu NMAP tarayicist ve AMAP uygulama tespit yazilim
kullanilmaktadir. Bu programlarin istenilen etkinlikte calismasini
saglamak icin Perl dilinde hazirlanan kod kullanilmaktadir.

Tarama islemi i¢in ciddi bir islemci giicii ve zaman gerektigi igin,
tarama iglemin mimkiin oldugunca basit tutulmas: gerkecektir.
Ornegin bir sunucunun bir kapisinin taranmasi Pentium-II islemcili
bir makinede yaklasik 0,139 saniye siirmektedir. Herhangi bir
sunucunun biitiin 65535 kapisinin taranmasi 28 dakika (1,668.916
saniye) stirmektedir. 2000 makinanin bu sekilde taranmasi ise 39
giin stirecektir ki mantikli bir stire¢ degildir. Bu durumda bu siirecin
http sunucular1 igin etkinlestirilmesi gerekmektedir. Yapilan
calismada, oncelikle ilk taramada amacglanan 80 kapisinda ¢alisan
makinelerin saptanmasidir. NMAP ile 80 nolu kapilar atanmakta,
XML bic¢imindeki sonu¢ dosya ¢oziimlenerek 80 kapisinda ¢alisan
sunucular saptanmaktadir. Bulunan sunucular cesitli uygulama
tarayicilar1 (6rn. Httprint, AMAP) ile detayl olarak incelenmekte ve
gelistirilen Perl koduyla c¢oziimlenerek sunucularin 6zellikleri
tamimlanmaktadir.  Ag trafiginin siirekli dinlenmesi sayesinde
bulunan sunucular ve tizerinde ¢alisan uygulamalar hakkinda daha
detayli bilgiler toplanmaktadir. Bunun yani sira aktif yontemle tespit
edilmeyen sunucular ve farkli kapilar saptanmaktadir. Bulunan

bilgiler daha sonar aktif yontemle ayrintili olarak taranmaktadir.
Gelistirilen sistem hakkinda ayrintili bilgi i¢in bkz [20].

Mesai saatlerinde yapilan denemede, o anda aktif olan 2193 aktif
makine taranmig, ¢oziimlenmis ve IDS ’in yapilandirma dosyalari
olusmustur. Bu siirecin tiimii yaklasitk 25 dakika stirmiistiir.
Coziimleme sonucunda kampus aginda 199 web sunucusu
saptanmigtir. Bulunan web sunucularin %22,6 ’smin (45 adet)
Windows isletim sistemi, %15 ’inin (30 adet) Unix/Linux isletim
sistemi iizerinde calistigi belirlenmistir. Bazi sunucularin isletim
sistemi tam olarak belirlenememistir, bu sistemlerin tanimlanmasi
icin daha aynintili testler uygulanacaktir. Bulunan sunucularin
%19,5 ’i (39 adet) IIS, %24 ’i (48 adet) Apache web sunucusu
kullanmaktadir. Inceleme sonucunda web sunucusu yazilim
kullanan ¢ok sayida yazici, kesintisiz giic kaynagi, kablosuz ag
cihazi, kamera sistemleri gibi cihazlar tanimlanmistir. Ozellikle ag
yonetiminden izinsiz takilan kablosuz iletisim cihazlarinin
tamimlanma siireci de bu projenin ek bir hedefi olarak ortaya
cikmigtir. Kablosuz ag cihazlari tanimlanmis ve bu cihazlarda
varsayilan sifreler kullanilip kullanilmadigi denetlenmistir. Bu
cihazlarin kampus politikasina uygun bir sekilde yapilandirilmasi
saglanmustir.

Bunun yam sira dinlenen agin ¢oziimlenmesi ile 80 kapist disinda
calisan vekil sunucu sistemleri ve 6zel amach sistemler de ortaya
cikarilmigtir. Bunun yan1 sira uygulamalarin bulundugu sayfalar ve
degistirgeler gibi bilgiler de edilgen yontemle toplanmigtir. Bulunan
bilgilerle IDS’in yapilandirmasi diizenlenmistir.

Sistemin izlendigi bir hafta boyunca, iki sistemde gozlenen ortalama
giinliik uyar1 sayis1 Tablo-1’de verilmistir. Tablodan da goriilecegi
tizere, ag farkindalifina sahip sistem ag yoneticisinin kolayca
inceleyebilecegi miktarda daha anlamli uyarilara sahip olmaktadir.
Bu ¢alismaya ait daha ayrintili bilgiler igin bkz [20].

Tablo-1: Uyarilarin Kargilastiriimasi

WIDS TWIDS
Toplam Uyari Sayisi 4678 185
Kaynak IP Adresleri 699 36
Varis IP Adresleri 30 5
Benzersiz IP Baglar: 757 36
Benzersiz Uyarilar 4 3

Zayiflik tarama sistemleri ile iiniversiteye ait sunucularin taranma
islemi 6zdevinimli olarak gerceklestirilmektedir. Bu siirecte cesitli
acik kaynak kodlu yazilimlar kullanilmaktadir. Makinelerin zayiflik
taramalar1  Nessus yazilimi ile gerceklestirilmektedir. Web
uygulamalarinin zayiflik testi i¢in imza tabanli yazilimlar (6rn.
Nikto) kullanildig1 gibi, imza bilgisine ihtiya¢ duymayan yazilimlar
(orn. Wapiti) da kullanilmaktadir. Sistemlerde zayiflik saptandigi
durumda 6zdevinimli olarak e-posta ve bir web sitesi araciligr ile
sistem yoneticilerinin uyarilmasi siirecinin gerceklestirilmesi igin
caligmalar stirdiirtilmektedir.

6. Topoloji

Kurumsal  aglarda, degisik  gereksinimler icin  degisik
konuslanmalardan olusan karma coztimlerin birlikte kullanilmasi
gerekebilecektir. Bu tiir bir topoloji (ilinge) Sekil 6’da verilmistir.
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Sekil-6: Kurumsal Web Giivenlik Topolojisi

Onerilen sistemde, kurumun ag1 ile dis aglar arasinda bir durum
korumal1 paket siiziicii ag giivenlik duvar1 konuslanmaktadir. Bu ag
giivenlik duvari kurumsal aga giren biitiin paketlerle ilgilenecektir.
Etkin ¢alismas1 agisindan OSI’nin ilk dort katmani icin ¢oziimleme
yapacaktir. Amag¢ gecerli olmayan trafigin miimkiin oldugunca
azaltilmasidir. Web IDS, web sunucularinin  bulundugu ag
kesimlerinde veya ag giivenlik duvarinin i¢ aga bakan bacaginda
konuslandirilacaktir. IPS ise daha kritik sunucularin 6niinde
konuglanacaktir.

Web altyapis1 bilgi toplayicisinin etken biriminin, diger ag
kesimlerinde gereksiz trafik yaratmamasi i¢in web sunucularinin
bulundugu ag kesimlerinde olmas: tercih edilmelidir. Edilgen olarak
ag1 dinleyecek birim ise web sunucularimin bulundugu ag
kesimlerinde veya giivenlik duvarmin i¢ aga bakan bacaginda
konuglanmalidir.

7. Sonug

Web sunucularina yonelik tehditlerin arttif1 giiniimiizde, olabilecek
saldirt  girisimlerini  saptamak ve mimkiinse engellemek
gerekmektedir. Bu caligmada bunun i¢in kullanilabilecek bir yapinin
ana hatlart verilmistir. Web altyapist hakkinda yeterli ve giincel bilgi
toplayan bir hedef tabanli web saldir1 saptama sistemi tanitilmustir.
Ayn1 zamanda zayiflik tarama sistemlerinin kullanilmasi ile sistemde
olugabilecek sorunlar1 engellemek icin zayif noktalarin bulunmast
hedeflenmistir.

Web altyapis1 hakkinda bilgi toplamak igin karma bir teknik
kullanilmigtir. Bu ¢alisma, http iletisim kurallarina 6zel etkin bir
yontem sunmasiyla benzer c¢alismalart genisletmektedir. Amacg
herhangi bir anda, sistem hakkinda giincel ve dogru bilgiye sahip
olmaktir. Bu bilgiler 1s1ginda saldir1  saptama sisteminin
yapilandirilmasi diizenlenmistir. Bu sayede sistem yoneticilerinin
daha etkin kullanabilecegi az ve 0z giinlik kayitlarina
ulagilabilmistir.

Gelecek bir caligma olarak, zayiflik tarama sistemlerinin raporlarinin
ayrintili incelenmesi ve IDS kurallarinin tekrar diizenlenerek
onceliklendirme isleminin yapilmasi hedeflenmektedir. Zayiflik
tarama sistemlerinin daha etkin calismasi saglanmalidir. Ozellikle
oturum a¢ma evresindeki sifre deneme ve kirma tabanli saldirilarin
daha etkin saptanmasinin saglanmasit planlanmaktadir. Saldirt
girisimleri birden fazla adimdan olustugu icin, ardisik girisimlerin
takip edilmesi ve saldir1 uyarilarinin daha dogru ve ayrintili olmast
saglanmalidir. Denetleme ve adli inceleme ile ilgili ¢alismalar da
yapilacak gelecek caligmalar olarak hedeflenmektedir.
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